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1
McAfee beágyazott ellenőrzés
Ez a fejezet a következőket tartalmazza:

• McAfee beágyazott ellenőrzés áttekintése ... . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

• A védelmi szint megállapítása ... . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7

• A figyelmeztetési opciók beállítása ... . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8



McAfee beágyazott ellenőrzés áttekintése
Ha a McAfee® ePolicy Orchestrator™ (ePO) telepítve van a kiszolgálóján, ennek az útmutatónak a
segítségével integrálja a Xerox többfunkciós nyomtatókat, amelyeken engedélyezve van a McAfee
beágyazott ellenőrzés biztonsági szolgáltatás.

A McAfee beágyazott ellenőrzés két biztonsági szolgáltatással rendelkezik:

• A fokozott biztonság a nyomtatószoftver integritását tartja fenn azáltal, hogy megfigyeli a
rendszerfájlokat és figyelmeztetést küld, ha jogosulatlan módosítás történik a fájlrendszeren.

• Az integritás-ellenőrzés egy szoftveres opció, amely a fokozott biztonsági szolgálttásokat ötvözi
azzal a funkcióval, amely figyeli és megakadályozza a jogosulatlan futtatható állományok fu-
tását. Ennek az opciónak az engedélyezéséhez egy szolgáltatás telepítő kulcsot kell megadnia
a Szolgáltatás-telepítő oldalon. Szolgáltatás telepítő kulcsot a Xerox képviselőjétől szerezhet
be.

Beállíthatja a nyomtatót úgy, hogy biztonsági események felmerülésekor e-mail figyelmeztetést
küldjön. Számos figyelmeztetési módszer érhető el.

Az e-mail figyelmeztetések küldhetők közvetlenül Önnek, vagy egy központi kezelő alkalmazás,
például:

• McAfee® ePolicy Orchestrator™ (ePO)

• Xerox® CentreWare ® Web

• Xerox® Device Manager

A McAfee ePO és a McAfee beágyazott ellenőrzés esetén további információt a www.mcafee.com
oldalon talál.
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A védelmi szint megállapítása
Hacsak nem a McAfee integritásellenőrzést vásárolta meg, a Xerox azt ajánlja, hogy tartsa a
biztonsági szintet az alapértelmezésként beállított Fokozott biztonság értéken.

A McAfee beágyazott ellenőrzés két biztonsági szinttel rendelkezik:

• Fokozott biztonság

• Integritás-ellenőrzés

Megjegyzés: Csak akkor állítsa be a biztonsági szintet, ha szükséges. A nyomtató
alapértelmezés szerint fokozott biztonsági szintre van beállítva, ami a legtöbb esetben
megfelelő.

1. A többfunkciós nyomtató Embedded Web Server alkalmazásában kattintson a Tulajdonságok
> Biztonság elemre.

2. Kattintson a McAfee beágyazott ellenőrzés elemre.

3. A McAfee beágyazott ellenőrzés szolgáltatásainak engedélyezéséhez és a figyelmeztetés
visszajelzési opciók beállításához kattintson a Szerkesztés elemre.

4. A biztonsági szint beállításához a Biztonsági szint alatt válassza ki a Fokozott biztonság vagy
az Integritás-ellenőrzés elemet.

5. Ha a Fokozott biztonság értéket állítja be biztonsági szintként, kattintson a Mentés gombra.

6. Ha az Integritás-ellenőrzés értéket választotta biztonsági szintként, kattintson a Tovább
gombra, adja meg a szoftverszolgáltatás telepítési kulcsát, majd kattintson az Alkalmaz
gombra.

Megjegyzés: Amikor módosítja a biztonsági szint beállítását, a nyomtató újraindul. A
folyamat több percet is igénybe vehet.
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A figyelmeztetési opciók beállítása
Beállíthatja a nyomtatót úgy, hogy biztonsági események felmerülésekor figyelmeztetést küldjön

A figyelmeztetési opciók beállításához:

1. A többfunkciós nyomtató Embedded Web Server alkalmazásában kattintson a Tulajdonságok
> Biztonság elemre.

2. Kattintson a McAfee beágyazott ellenőrzés elemre.

3. A figyelmeztetés visszajelzési lehetőségek beállításához kattintson a Szerkesztés elemre.

4. A nyomtató beállítása e-mail figyelmeztetések küldésére:

a. A Helyileg az eszközön alatt kattintson az e-mail figyelmeztetések, majd a Mentés
elemre.

b. Az e-mail figyelmeztetések mellett, a Műveletek alatt kattintson a Szerkesztés elemre.

c. A Címzett csoport e-mail címe alatt adjon meg egy-egy e-mail címet minden vonatkozó
1., 2. vagy 3. csoporthoz.

d. Minden csoportnál, amelyhez adott meg e-mail címet, válassza a Csoport engedélyezése
elemet.

e. A Címzettcsoport beállítások alatt a McAfee beágyazott ellenőrzésnél válasszon ki minden
csoportot, amelyet szeretne, hogy értesítést kapjon. 1. csoport, 2. csoport és 3. csoport.

f. Kattintson az Alkalmaz gombra.

g. Amikor a rendszer kéri, kattintson az OK gombra.

5. Állítsa be a figyelmeztetés visszajelző módszert.

• Ha szeretné, hogy a nyomtató figyelmeztetéseket küldjön a McAfee ePolicy Orchestrator
kiszolgálónak, a McAfee távoli megoldások alatt válassza ki a McAfee ePolicy
Orchestrator kiszolgáló elemet.

• Ha Xerox® CentreWare® Web segítségével kezeli a nyomtatóit, a biztonsági
figyelmeztetéseket a Xerox® CentreWare® Web programban állítsa be.

• Ha a Xerox kezeli a nyomtatóit, használja a Xerox® eszközkezelőt arra, hogy biztonsági
figyelmeztetéseket küldjön a regisztrált nyomtatókról.

Megjegyzés: Ha a McAfee beágyazott ellenőrzés szolgáltatás engedélyezve van, a
nyomtató az audit naplóba is bejegyzi a biztonsági eseményeket.

8 McAfee® beágyazott ellenőrzés
McAfee ®ePO™ útmutató

McAfee beágyazott ellenőrzés



McAfee® beágyazott ellenőrzés
McAfee ®ePO™ útmutató

9

2
McAfee ePO biztonsági esemény
figyelmeztetések beállítás
Ez a fejezet a következőket tartalmazza:

• A folyamat összefoglalója... . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10

• A McAfee ePO Xerox bővítményének letöltése és telepítése ... . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11

• Licenckulcsok megadása a McAfee ePO-ban .... . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12

• Az ügynök ébresztő kommunikációs port módosítása a McAfee ePO-ban .... . . . . . . . . . . . . . . . . . . . . . . . . . . 13

• A maximum fájlfeltöltési méretkorlát módosítása a McAfee ePO kiszolgálón... . . . . . . . . . . . . . . . . . . . . . . 14

• Házirend létrehozása és hozzárendelése McAfee ePO segítségével ... . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

• Az automatizált reakció beállítása a McAfee ePO-ban.... . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16

• A McAfee ePolicy Orchestrator kiszolgáló beállításainak megadása... . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17

• Nyomtatók megjelölése szupercsomópontként ... . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

• Annak biztosítása, hogy az eszköz kezelése a McAfee ePO-ban történjen... . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20



A folyamat összefoglalója
Ebben az összefoglalóban megtalálhatja azokat az eljárásokat, amelyeket a megadott sorrendben
végre kell hajtania a biztonsági figyelmeztetések beállításához a McAfee ePO-ban.

BBiizzttoonnssáággii eesseemméénnyy ffiiggyyeellmmeezztteettéésseekk bbeeáállllííttáássaa
MMccAAffeeee eePPOO eesseettéénn
Biztonsági esemény figyelmeztetések beállításához McAfee ePO esetén a következő műveleteket
hajtsa végre a megadott sorrendben:

1. Vásárolja meg és telepítse a McAfee ePO kiszolgálóprogramot. Részletekért keressen meg egy
McAfee képviselőt vagy látogasson el a www.mcafee.com weboldalra.

2. A McAfee ePO Xerox® bővítményeihez a Microsoft .NET keretrendszer szükséges. Töltse le a
Microsoft .NET keretrendszer 4.0 vagy frissebb verzióját. További részleteket itt talál: www.
microsoft.com.

Megjegyzés: A szükséges .NET verzió az ePO kiszolgálóban használt SQL kiszolgálótól
függ.

Megjegyzés: Ha nem hajtja végre ezt az eljárást, Error-2 hibaüzenetet fog kapni a
Xerox MFP bővítmény megnyitásakor.

3. Töltse le és telepítse a McAfee ePO Xerox® bővítményeket. Részletek: A McAfee ePO Xerox
bővítményének letöltése és telepítése.

4. Adja meg a licenckulcsokat a McAfee ePO-ban. Részletek: Licenckulcsok megadása a McAfee
ePO-ban.

5. Annak biztosítására, hogy a nyomtató tudjon kommunikálni a McAfee ePO kiszolgálóval,
módosítsa az alapértelmezett ügynök ébresztő kommunikációs portot a McAfee ePO-ban.
Részletek: Az ügynök ébresztő kommunikációs port módosítása a McAfee ePO-ban.

6. A nyomtató szoftverfrissítések engedélyezéséhez változtassa a maximum fájlfeltöltési
méretetkorlátot a McAfee ePO kiszolgálón. A maximum fájlfeltöltési méretkorlátnak
nagyobbnak kell lennie, mint a Xerox ® nyomtató program frissítés fájlmérete. Részletek: A
maximum fájlfeltöltési méretkorlát módosítása a McAfee ePO kiszolgálón.

7. Gondoskodjon róla, hogy a biztonsági figyelmeztetések akkor legyenek kiküldve, amikor
felmerülnek, ne pedig adott időszakonként. Hozzon létre egy biztonsági házirendet, majd
rendelje hozzá a Xerox® nyomtatókat a McAfee ePO-ban. Részletek: Házirend létrehozása és
hozzárendelése McAfee ePO segítségével.

8. Annak biztosítása érdekében, hogy biztonsági figyelmeztetés esetén automatikusan kapjon e-
mal értesítést, állítsa be az automatizált reakciót a McAfee ePO-ban. Részletek: Az
automatizált reakció beállítása a McAfee ePO-ban.

9. A többfunkciós nyomtató Embedded Web Server alkalmazás McAfee beágyazott ellenőrzés
oldalán adja meg a McAfee ePO kiszolgáló adatait. Részletek: A McAfee ePolicy Orchestrator
kiszolgáló beállításainak megadása.

10. Jelölje meg a nyomtatókat szupercsomópontkén a hálózatban. Részletek: Nyomtatók
megjelölése szupercsomópontként.

11. Gondoskodjon róla, hogy az eszköz kezelése a McAfee ePO-ban történjen. Részletek: Annak
biztosítása, hogy az eszköz kezelése a McAfee ePO-ban történjen.

12. Állítsa be a McAfee ePO proxyt. Részletek: A McAfee ePO proxy beállítása.
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A McAfee ePO Xerox bővítményének letöltése
és telepítése
1. Keresse meg és töltse le a Xerox® bővítményeket. A bővítményeket egy .zip fájl tartalmazza.

a. A Xerox® támogatás weboldalának eléréséhez nyissa meg a webböngészőt, majd írja be a
www.xerox.com/office/support kifejezést.

b. A konkrét eszköt támogatás oldalára lépéshez a kereső mezőben adja meg az eszköz
modellszámát, majd nyomja meg az Enter billentyűt.

c. Az eszközhöz megjelenő találati listában kattintson az Illesztőprogramok és Letöltések
elemre.

d. Az Operációs rendszer legördülő menüben válassza ki a kiszolgálója operációs rendszerét.

Megjegyzés: Ügyeljen rá, hogy a kiszolgáló operációs rendszerét válassza ki, ne
pedig a számítógépét!

e. A Segédprogramok és alkalmazások alatt kattintson a McAfee ePolicy Orchestrator
(ePO) Xerox bővítmény elemre.

f. Olvassa el a Végfelhasználói licencszerződést, majd kattintson az Elfogadás gombra.

2. Nyissa meg a .zip fájlt, majd helyezze át a két tömörített bővítményfájlt egy ideiglenes
mappába. Ne nyissa meg a .zip bővítményfájlokat!

3. A McAfee ePO-ban telepítse a .zip bővítményfájlokat.

a. A McAfee ePO Web interfész itt érhető el: https://servername.domain:8443.

b. Lépjen a Menü > Szoftver > Bővítmények elemre.

c. A bal felső sarokban kattintson a Bővítmény telepítése elemre.

d. Navigáljon az ideiglenes mappához, válassza ki a .zip bővítményfájlt, majd nyissa ki.

e. Kattintson az OK gombra.

Megjegyzés: Ha telepítés közben egy üzenet azt jelzi, hogy a Solidcore bővítmény
már telepítve van, távolítsa el a már meglévő Solidcore bővítményt. A telepítés
befejeződése után telepítse újra a Xerox által biztosított szoftvert, majd frissítse a
Solidcore bővítményt. Részletek: A McAfee ePO bővítmények eltávolítása és újra
telepítése.

f. Telepítse a másik .zip bővítményfájlt.

4. A biztonsági figyelmeztetések további beállításaihoz lépjen ide: Licenckulcsok megadása a
McAfee ePO-ban.
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Licenckulcsok megadása a McAfee ePO-ban
1. A McAfee ePO Web interfész itt érhető el: https://servername.domain:8443.

2. Lépjen a Menü > Beállítások > Kiszolgáló beállítások elemre.

3. Kattintson a Solidcore elemre.

4. A jobb alsó sarokban kattintson a Szerkesztéselemre.

5. Írja be az alábbi licenckulcsokat:

• Változás-ellenőrzés: XL17-ZCWK-K7E2-9PZY-OT6V

• Alkalmazás-ellenőrzés: ZM7H-FX52-3SFL-TR5Z-MAG3

• Integritás-ellenőrzés: K5DA-AG51-5AR3-OB99-WTDG

6. Kattintson a Mentés gombra.

7. A biztonsági figyelmeztetések konfigurálásának folytatásához lépjen ide: Az ügynök ébresztő
kommunikációs port módosítása a McAfee ePO-ban.
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Az ügynök ébresztő kommunikációs port
módosítása a McAfee ePO-ban
1. A McAfee ePO Web interfész itt érhető el: https://servername.domain:8443.

2. Lépjen a Menü > Beállítások > Kiszolgáló beállítások elemre.

3. Kattintson a Portok elemre.

4. A jobb alsó sarokban kattintson a Szerkesztéselemre.

5. Az Ügynök ébresztő kommunikációs port mellett írja be a 8083 számot, vagy bármely, az
alapértelmezett 8081 értéktől eltérő portot.

6. Kattintson a Mentés gombra.

7. A biztonsági figyelmeztetések további beállításaihoz lépjen ide: A maximum fájlfeltöltési
méretkorlát módosítása a McAfee ePO kiszolgálón.

McAfee® beágyazott ellenőrzés
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A maximum fájlfeltöltési méretkorlát
módosítása a McAfee ePO kiszolgálón
1. A McAfee ePO kiszolgálón navigáljon ide: C:\Program Files (x86)\McAfee\ePolicy

Orchestrator\Server\conf\orion.

2. Egy szövegszerkesztő alkalmazás segítségével nyissa meg az orion.properties fájlt.

3. Módosítsa az orion.upload.max.size=90000000 szövegrészt orion.upload.max.
size=500000000 szövegre.

4. Mentse el a szöveges fájlt.

5. Indítsa újra az ePO kiszolgálót.

6. A biztonsági figyelmeztetések további beállításaihoz lépjen ide: Házirend létrehozása és
hozzárendelése McAfee ePO segítségével.
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Házirend létrehozása és hozzárendelése
McAfee ePO segítségével
1. A McAfee ePO Web interfész itt érhető el: https://servername.domain:8443.

2. Lépjen a Menü > Házirend > Házirend katalógus elemre.

3. A Termék mellett válassza ki a McAfee Agent elemet.

4. A kategória mellett válassza ki az Általános elemet.

5. A házirend létrehozásához a Saját alapértelmezés mellett a Műveletek oszlopban kattintson a
Duplikálás elemre.

a. A Név mellett írja be az MFP ügynök kifejezést.

b. A Megjegyzés mellett gépelje be: Xerox végpontokhoz.

c. Kattintson az OK gombra.

6. A házirend szerkesztéséhez a Név alatt kattintson az MFP ügynök elemre.

7. Kattintson az Események fülre.

a. Ha korábban még nem tette, válassza ki a Prioritásos eseménytovábbítás
engedélyezése elemet.

b. Az Ilyen vagy magasabb prioritású események továbbítása mellett válassza ki a
Tájékoztató elemet.

c. A Feltöltések intervalluma mellett gépelje be: 1.

d. A Feltöltésenként maximális eseményszám mellett gépelje be:20.

e. Kattintson a Mentés gombra.

8. Lépjen a Menü > Házirend > Házirend hozzárendelési szabályok elemre.

9. Kattintson az Új hozzárendelési szabály elemre.

a. A Név mellett írja be az MFP ügynök kifejezést.

b. Kattintson a Next (Tovább) gombra.

c. Kattintson a Házirend hozzáadása gombra.

d. A Termék alatt válassza ki a McAfee Agentelemet, a kategória alatt válassza az
Általános, majd a Házirend alatt válassza ki az új házirendet, a MFP ügynök névvel.

e. Kattintson a Next (Tovább) gombra.

f. Az Elérhető tulajdonságok alatt kattintson a Címke elemre.

g. Az összehasonlítás alatt kattintson a Has tag elemre.

h. Az Érték alatt válassza ki a Xerox MFP elemet.

i. Kattintson az OK gombra.

j. Kattintson a Next (Tovább) gombra.

10. Kattintson a Mentés gombra.

11. A biztonsági figyelmeztetések további beállításaihoz lépjen ide: Az automatizált reakció
beállítása a McAfee ePO-ban.

McAfee® beágyazott ellenőrzés
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Az automatizált reakció beállítása a McAfee
ePO-ban
Ahhoz, hogy a biztonsági rendszergazdák automatizált e-mail értesítéseket kaphassanak,
telepítenie kell az Automatizált reakció szolgáltatást. Ezek az értesítések olyankor kerülnek
elküldésre, amikor a McAfee beágyazott ellenőrzés biztonsági eseményt érzékel egy Xerox
eszközön. Ha telepítve van, ez a reagáló rendszer minden olyan eszközre kiterjed, amelyet jelenleg
az EPO kiszolgáló tartalmaz. A következő események váltanak ki automatizált reagálást Xerox
MFP figyelmeztetésre: fájl olvasása megtagadva, fájl írása megtagadva, vagy végrehajtás
megtagadva.

Alapértelmezés szerint az automatizált reagálás ki van kapcsolva. Bekapcsoláshoz biztonsági
rendszergazdának meg kell adnia egy érvényes e-mail címet.

Az e-mail cím hozzáadásához és a reagálás bekapcsolásához:

1. A McAfee ePO-ban válassza ki a Menü > Automatizálás > Automatizált reagálás elemet.

2. Kattintson az Új reagálás elemre.

a. A Név mellett írja be a Xerox MFP figyelmeztetés kifejezést.

b. A Leírás mellett írja be a Fenyegetés események kifejezést.

c. Eseménycsoportként válassza ki a Solidcore események lehetőséget.

d. Eseménytípusként válassza ki az Ügyfél események elemet.

e. Állapotként válassza ki a Bekapcsolva lehetőséget.

f. Kattintson a Next (Tovább) gombra.

3. Kattintson az Esemény gombra.

a. Az Érték alatt válassza ki a Létrehozott fájl, Törölt fál, Módosított fájl, Végrehajtás
megtagadva, és a Fájl olvasása megtagadva, elemeket, majd kattintson a plusz ikonra
(+) új sor létrehozásához.

b. A Címzettek alatt írja be az e-mail címeket.

c. Kattintson a Továbbgombra, majd kattintson aMentés gombra.

4. Az Összevonás alatt Szabályozásként válassza a Reakció kiváltása, ha több esemény
történik óránként elemet.

5. A Műveletek fül alatt válassza az e-mail küldése elemet.

6. Kattintson a Továbbgombra, majd kattintson a Mentés gombra.

7. A biztonsági figyelmeztetések további beállításaihoz lépjen ide: A McAfee ePolicy Orchestrator
kiszolgáló beállításainak megadása.
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A McAfee ePolicy Orchestrator kiszolgáló
beállításainak megadása
1. A többfunkciós nyomtató Embedded Web Server alkalmazásában kattintson a Tulajdonságok

> Biztonság elemre.

2. Kattintson a McAfee beágyazott ellenőrzés elemre.

3. A McAfee beágyazott ellenőrzés oldalon az eszköz biztonsági szint mellett kattintson a
Szerkesztés gombra.

4. Válassza ki a McAfee ePolicy Orchestrator kiszolgálóelemet, majd kattintson a Mentés
gombra.

5. Válassza ki a McAfee ePolicy Orchestrator kiszolgálóelemet, majd kattintson a Szerkesztés
gombra.

6. Válasszon egy címtípust. Írja be a kiszolgáló megfelelően formázott címét vagy a gazdagép
nevét, majd szükség esetén módosítsa a port számát.

7. A Felhasználónév alatt írja be a nyomtató által a McAfee ePO kiszolgálóprogram eléréséhez
használt nevet.

8. Írja be a jelszót, majd megerősítéshez ismét írja be a jelszót.

9. Kattintson a Mentés gombra.

10. A biztonsági figyelmeztetések további beállításaihoz lépjen ide: Nyomtatók megjelölése
szupercsomópontként.

McAfee® beágyazott ellenőrzés
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Nyomtatók megjelölése szupercsomópontként
A McAfee ePO Xerox® bővítménye akár három Xerox® nyomtatót is képes szupercsomópontként
kezelni, amelyek a többi, a felügyelete alatt álló egyéb Xerox® nyomtatóval kommunikálnak. A Xe-
rox azt ajánlja, hogy egynél több Xerox® nyomtatót jelöljön ki szupercsomópontként. Ha egy szu-
percsomópont nem működik vagy offline állapotú, a McAfee ePO a többi szupercsomóponton
keresztül tud kommunikálni a többi nyomtatóval. A nyomtatókat úgy jelölheti ki szupercsomópon-
toknak, hogy meghatározott bejegyzéseket vesz fel a DNS-kiszolgálón.

Megjegyzés:

• A Xerox® nyomtatóinak és a McAfee ePO kiszolgálónak ugyanazt a DNS-kiszolgálót kell
használniuk.

• A következő eljárásokat a DNS-kiszolgálón, ne a McAfee ePO kiszolgálón hajtsa végre!

DNS-bejegyzéseket a következőképpen vehet fel:

DDNNSS--bbeejjeeggyyzzéésseekk hhoozzzzááaaddáássaa eeggyy vvaaggyy ttööbbbb
mmeegglléévvőő ttaarrttoommáánnyyhhoozz
Ha kis számú tartomány van a hálózatában, ezzel a módszerrel vegyen fel DNS-bejegyzéseket az
egyes tartományokba.

1. A DNS-kiszolgálón keresse meg az összes olyan nyomtató tartományát, amelyet
szupercsomópontként kíván kijelölni.

2. Minden egyes tartomány esetében adjon bejegyzéseket az összes szupercsomóponthoz, majd
nevezze el őket:

• XeroxDiscoverySuperNode1

• XeroxDiscoverySuperNode2

• XeroxDiscoverySuperNode3

Megjegyzés: A szupercsomópontok bejegyzései nem érzékenyek a kis- és nagybetűkre.

3. Ha a hálózata egynél több DNS-kiszolgálót használ, az előző lépést ismételje meg az összes
DNS-kiszolgálóra.

4. A biztonsági figyelmeztetések további beállításaihoz lépjen ide: Annak biztosítása, hogy az
eszköz kezelése a McAfee ePO-ban történjen.

DDNNSS--bbeejjeeggyyzzéésseekk hhoozzzzááaaddáássaa eeggyy úújj ttaarrttoommáánnyyhhoozz
Ha nagy számú tartomány van a hálózatában, ezzel a módszerrel vegyen fel DNS-bejegyzéseket
egyetlen tartományba.

1. A DNS-DNS-kiszolgálón hozzon létre egy Xerox.local nevű tartományt. A McAfee ePO Xerox
bővítménye ilyen elnevezésű tartományt keres.

2. A Xerox.local tartomány esetében adjon bejegyzéseket az egyes szupercsomópontokhoz,
majd nevezze el őket:

• XeroxDiscoverySuperNode1

• XeroxDiscoverySuperNode2

• XeroxDiscoverySuperNode3
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3. A biztonsági figyelmeztetések további beállításaihoz lépjen ide: Annak biztosítása, hogy az
eszköz kezelése a McAfee ePO-ban történjen.
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Annak biztosítása, hogy az eszköz kezelése a
McAfee ePO-ban történjen
1. A McAfee ePO-ban kattintson a Rendszerfa elemre.

2. Kattintson az Elveszett és megtalált elemre.

3. Az előzetes beállítás alatt válassza ki az Aktuális csoport és minden alcsoportja elemet.

4. Ellenőrizze, hogy a Xerox eszköze megjelenik.

5. Ellenőrizze, hogy a Xerox eszköze Kezelt elemként jelenik meg a Kezelési állapot alatt.

6. A McAfee ePO ablakban a Menü alatt válassza ki a Harmadik fél elemet, majd kattintson a
Xerox MFP bővítményre.

7. A kényelmes McAfee ePO hozzáférés érdekében húzza át a Xerox MFP bővítmény ikonját a
felső szalagterületre.

8. A biztonsági figyelmeztetések további beállításaihoz lépjen ide: A McAfee ePO proxy
beállítása.
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3
A McAfee ePO proxy beállítása
Ez a fejezet a következőket tartalmazza:

• A McAfee ePO proxy beállítása ... . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22



A McAfee ePO proxy beállítása
Ha proxy kiszolgálót használ, azt a McAfee ePO segítségével kell beállítani

1. A McAfee ePO-ban a Menü alatt válassza ki a Beállítás elemet.

2. Válassza a Kiszolgáló beállításokelemet.

3. Válassza a Proxybeállításokelemet.

4. A jobb alsó sarokban kattintson a Szerkesztéselemre.

5. A Típus alatt válassza ki a Proxy-beállítások manuális megadása elemet.

6. A proxy-kiszolgáló beállításai alatt manuálisan adja meg a telephelye egyedi beállításainak
megfelelő értékeket.

7. Kattintson a Mentés gombra.

8. Indítsa újra az ePO kiszolgálót.

Megjegyzés: Ha nem hajtja végre ezt az eljárást, Error-2 hibaüzenetet fog kapni a Xerox
MFP bővítmény megnyitásakor.
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4
A McAfee ePO bővítmények
eltávolítása és újra telepítése
Ez a fejezet a következőket tartalmazza:

• A McAfee ePO bővítmények eltávolítása és újra telepítése .... . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24



A McAfee ePO bővítmények eltávolítása és
újra telepítése
Ha telepítés közben egy üzenet azt jelzi, hogy a Solidcore bővítmény már telepítve van, távolítsa el
a már meglévő Solidcore bővítményt. A telepítés befejeződése után telepítse újra a Xerox által
biztosított szoftvert, majd frissítse a Solidcore bővítményt. Ennek a két lépésnek a végrehajtása
megteremti a szoftver újabb verzióra való frissítéséhez szükséges alapokat.

1. Távolítsa el az aktuális szoftvert.

2. Telepítse a Xerox által biztosított szoftvert.

3. Hajtsa végre a teljes beállítási eljárást a most telepített szoftververzióval.

4. Ha van, frissítsen újabb verzióra.
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