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Wbudowana Kontrola McAfee.

Przeglgd wbudowanej Kontroli McAfee.

Kiedy ® ePolicy Orchestrator™ (ePO) firmy McAfee jest zainstalowany na swoim serwerze, skorzys-
taj z tej instrukcji, aby zintegrowac drukarki wielofunkcyjne Xerox, ktére majq opcje bezpieczen-
stwa Wbudowana kontrola McAfee.

Wbudowana Kontrola McAfee sktada sie z dwoch pozioméw bezpieczehAstwa:

e Wbudowane Bezpieczeristwo zachowuje integralnos¢ oprogramowania drukarki przez monito-
rowanie plikdw systemowych i generowanie alarméw dla uzytkownika w przypadku dokonania
nieautoryzowanej zmiany w jakims pliku systemowym.

e Kontrola Integralnosci to opcja oprogramowania, ktéra tqczy opcje Wbudowanego Bezpieczeni-
stwa ze zdolnoscig do monitorowania i zapobiega nieuprawnionemu uruchamianiu plikow wy-
konywalnych. Aby aktywowa¢ te opcje, uzytkownik musi podac klucz instalacji danej opcji na
stronie Instalacja opcji. W celu uzyskania Klucza instalacji opcji nalezy sie skontaktowaé ze
swoim przedstawicielem Xerox.

Mozesz skonfigurowaé drukarke do generowania alarméw e-mail, kiedy wystqgpi zdarzenie zwigza-
ne z bezpieczenstwem. Dostepnych jest kilka metod alarméw.

Alarmy e-maile mogq by¢ przesytane bezposrednio do Ciebie albo do scentralizowanej aplikacji za-
rzadzania, takiej jak:

e ®ePolicy Orchestrator™ (ePO) firmy McAfee
o Xerox® CentreWare ® Web
e Menedzer urzqdzenia® Xerox

W celu uzyskania dodatkowych informacji o McAfee ePo i Wbudowanej kontroli firmy McAfee od-
wiedz strone www.mcafee.com.
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Wbudowana Kontrola McAfee.

Konfigurowanie poziomu bezpieczenstwa

Jesli nie nabytes Kontroli Integralnosci McAfee, Xerox zaleca zachowanie poziomu bezpieczenstwa
w konfiguracji domyslnej, Podwyzszone Bezpieczenstwo.

Wbudowana Kontrola McAfee ma dwa poziomy bezpieczenstwa:

Podwyzszone Bezpieczenstwo

Kontrola Integralnosci

¢ Uwaga: Ten poziom bezpieczenstwa nalezy ustawiac tylko wtedy, kiedy jest to konieczne.

Drukarka jest standardowo z poziomem Podwyzszonego bezpieczefistwa, ktory jest
adekwatny w wielu przypadkach.

W obszarze Wbudowany serwer sieciowy drukarki wielofunkcyjnej kliknij Wtasciwosci >
Bezpieczenstwo.

Kliknij Wbudowana Kontrola McAfee.

Aby aktywowaé opcje Wbudowanej Kontroli McAfee i skonfigurowaé opcje Informacje
zwrotne alarmu, kliknij Edytuj.

Aby ustawi¢ Poziom Bezpieczeristwa w opcji Poziom Bezpieczeristwa, wybierz Zwiekszone
Bezpieczenstwo lub Kontrola integralnosci.

Jesli wybrate$ poziom bezpieczenstwa Zwigkszone zabezpieczenia, kliknij Save (Zapisz).

Jesli wybrates Kontrola Integralnosci jako poziom bezpieczeristwa, kliknij Dalej, wprowadz
Klucz Instalacji Opcji oprogramowania, a nastepnie kliknij Apply (Zastosuj).

¢ Uwaga: Kiedy zmienisz ustawienie poziomu bezpieczenstwa, drukarka uruchomi sie

ponownie. Ten proces zabiera kilka minut.
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Wbudowana Kontrola McAfee.

Konfigurowanie opcji alarmow

Mozesz skonfigurowaé drukarke do generowania alarméw, kiedy wystgpi zdarzenie zwigzane z
bezpieczeristwem.

Konfigurowanie opcji alarmu:

1. W obszarze Wbudowany serwer sieciowy drukarki wielofunkcyjnej kliknij Wtasciwosci >
Bezpieczenstwo.

2. Kliknij Wbudowana Kontrola McAfee.

Aby skonfigurowaé opcje Informacje zwrotne Alarmu, kliknij Edytuj.

4. Aby skonfigurowacé drukarke do przesytania Alarméw e-mail:

a.
b.

C.

f.
g.

W obszarze Lokalnie na Urzgdzeniu kliknij Alarmy e-mail, a nastepnie Save (Zapisz).
Obok obszaru Alarmy e-mail w pozycji Dziatanie kliknij Edytuj.

W opcji Adresy Grupy Odbiorcéw wprowad? prawidtowe adresy e-mail dla kazdej
odpowiedniej grupy 1, 2 lub 3.

Dla kazdej grupy z adresami e-mail wybierz Aktywuj Grupe.

W opcji Preferencje Grupy Odbiorcéw dla Wbudowana Kontrola McAfee wybierz kazdg
grupe, dla ktérej chcesz otrzymywaé alarmy. Grupa 1, Grupa 2 i Grupa 3.

Kliknij przycisk Apply (Zastosuj).

Po wyswietleniu monitu kliknij przycisk OK.

5. Skonfiguruj swoja metode Informacji zwrotnych alarmu.

3]
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Aby skonfigurowa¢ drukarke do przesytania alarméw do Serwera McAfee ePolicy
Orchestrator, w obszarze Rozwigzania Zdalne McAfee wybierz Serwer McAfee ePolicy
Orchestrator.

Jesli korzystasz z sieci Xerox® CentreWare® do zarzgdzania swoimi drukarkami, skonfiguruj
alarm zabezpieczen w opcji Sieci Xerox® CentreWare®.

Jesli Xerox zarzadza Twoimi drukarkami, uzyj Menedzera Urzadzen Xerox® do przesytania
alarméw zabezpieczen z zarejestrowanych drukarek.

Uwaga: Po aktywowaniu opcji Wbudowanej Kontroli McAfee drukarka rejestruje takze
zdarzenia bezpieczenstwa w dzienniku audytowania.
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Konfiguracja alarméw zdarzen
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Konfiguracja alarméw zdarzen bezpieczenstwa McAfee ePo

Przeglgd procesu

Ten przeglad zapewnia procedury, w specyficznej wymaganej kolejnosci, do konfigurowania dla
alarméw zabezpieczerh w McAfee ePo.

Konfigurowanie dla Alarmoéw zdarzen
bezpieczenstwa w oprogramowaniu McAfee ePo

Aby skonfigurowaé alarmy bezpieczenstwa w oprogramowaniu McAfee ePo, wypetnij kazdg
procedure w podanej kolejnosci:

1.

10.

11.

10

Zakup i zainstaluj oprogramowanie serwera McAfee ePo. Szczegbétowe informacje mozna
uzyskaé od przedstawiciela McAfee albo w witrynie www.mcafee.com.

Rozszerzenia Xerox® dla oprogramowania McAfee ePo wymagajg Microsoft .NET Framework.
Pobierz i zainstaluj Microsoft .NET Framework, wersja 4.0 lub p6zniejsza. Szczegbtowe
informacje mozna znalezé w witrynie www.microsoft.com.

¢ Uwaga: Wymagana wersja .NET zalezy od Serwera SQL uzywanego w Twoim Serwerze
‘ ePO.

/’ Uwaga: Niewypetnienie tej procedury spowoduje pojawienie sie komunikatu Error-2
podczas otwierania rozszerzenia Xerox MFP.

Pobierz i zainstaluj rozszerzenia Xerox® dla oprogramowania McAfee ePo. Szczegotowe
informacje mozna znalez¢ w czesci Pobieranie i instalowanie Rozszerzen Xerox do McAfee ePo.

Podawanie kluczy licencyjnych w oprogramowaniu McAfee ePo. Szczegbtowe informacje
mozna znalez¢ w czesci Podawanie kluczy licencyjnych w oprogramowaniu McAfee ePo.

Aby zapewnié komunikacje serwera z Twoim serwerem McAfee ePo, zmief domyslny port
komunikacji budzenia agenta w McAfee ePo. Szczegbtowe informacje mozna znalezé w czesci
Zmienianie portu komunikacyjnego budzenia agenta w oprogramowaniu McAfee ePo.

Aby umozliwi¢ aktualizacje oprogramowania drukarki, zmien Limit maksymalnego rozmiaru
przekazywanego pliku na serwerze McAfee ePo. Limit maksymalnego rozmiaru
przekazywanego pliku musi by¢ wigkszy niz wielko3¢ pliku aktualizacji oprogramowania
drukarki Xerox®. Szczegdtowe informacje mozna znalezé w czesci Zmienianie Limitu
maksymalnego rozmiaru przekazywanego pliku w serwerze McAfee ePo.

Upewnij sig, ze alarmy zdarzen bezpieczenstwa sg wysytane wtedy, kiedy wystepujg, a nie w
regularnych przedziatach czasowych. Utwérz polityke prywatnosci, a nastepnie powigz te
polityke ze swoimi drukarkami Xerox® w oprogramowaniu McAfee ePo. Szczegbtowe
informacje mozna znalezé w czedci Tworzenie i przypisywanie polityki w oprogramowaniu
McAfee ePo.

Aby mie¢ pewnosé automatycznego otrzymywania e-maili w przypadku alarmu zabezpieczen,
skonfiguruj Zautomatyzowang odpowiedz w oprogramowaniu McAfee ePo. Szczegbtowe
informacje mozna znalezé w czesci Konfigurowanie funkcji Zautomatyzowana odpowiedz w
oprogramowaniu McAfee ePO.

We Wbudowanym serwerze sieciowym drukarki wielofunkcyjnej na stronie Wbudowana
kontrola McAfee podaj szczegdty swojego serwera oprogramowania McAfee ePo. Szczegétowe
informacje mozna znalezé w czesci Konfigurowanie ustawien serwera McAfee ePolicy
Orchestrator.

Wyznaczanie drukarek jako superweztdéw w swojej sieci. Szczegbtowe informacje mozna
znalez¢ w czedci Wyznaczanie drukarek jako superweztow.

Upewnij sig, ze urzqdzenie jest zarzgdzane w obrebie McAfee ePo. Szczegétowe informacje
mozna znalezé w czesci Upewnianie sie, ze urzgdzenie jest zarzgdzane w McAfee ePo.
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Konfiguracja alarméw zdarzen bezpieczenstwa McAfee ePo

12. Skonfiguruj swoj serwer proxy McAfee ePo. Szczegdtowe informacje mozna znalezé w czesci
Konfigurowanie Twojego serwera proxy McAfee ePo..
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Konfiguracja alarméw zdarzen bezpieczenstwa McAfee ePo

Pobieranie i instalowanie Rozszerzen Xerox do
McAfee ePo

Zlokalizuj, a nastepnie pobierz rozszerzenia Xerox®. Rozszerzenia sq zawarte w pliku .zip.

a.

f.

Aby przejsé do witryny Wsparcie Xerox®, otwérz przeglgdarke sieciowq, a nastepnie wpisz
www.xerox.com/office/support.

Aby przejs¢ do strony wsparcia dla swojego konkretnego urzqdzenia wpisz model swojego
urzgdzenia w polu Wyszukaj, a nastepnie nacisnij Enter.

Na liscie wynikéw, ktéra pojawia sie dla Twojego urzgdzenia, kliknij Sterowniki i Pobrania.
Z menu rozwijanego System Operacyjny wybierz system operacyjny dla swojego serwera.

¢ Uwaga: Pamigtac o wybraniu systemu operacyjnego dla swojego serwera, a nie
) systemu operacyjnego swojego komputera.

W obszarze Narzedzia i aplikacje kliknij Rozszerzenie Xerox do oprogramowania McAfee
ePolicy Orchestrator (ePO).

Przeczytaj Umowe Licencyjng z Uzytkownikiem Kofcowym, a nastepnie kliknij Akceptuj.

2. Otwoérz plik .zip, a nastepnie przesuri dwa skompresowane pliki rozszerzenia do foleru
tymczasowego. Nie otwieraj plikéw z rozszerzeniem .zip.

3. W McAfee ePo zainstaluj pliki rozszerzenia .zip.

a.

f.

Uzyskaj dostep do interfejsu sieciowego McAfee ePo pod adresem https://servername.
domain:8443.

Przejdz do Menu > Rozszerzenia > Oprogramowania.
W lewym gérnym rogu kliknij Zainstaluj rozszerzenie.
Przeglgdaj folder tymczasowy, wybierz plik z rozszerzeniem .zip, a nastepnie otwérz go.
Kliknij przycisk OK.
¥ Uwaga: Jesli w trakcie instalacji pojawi sie komunikat wskazujacy, ze rozszerzenie
Solidcore jest juz zainstalowane, nalezy usung¢ istniejgce rozszerzenie Solidcore. Po
zakonhczeniu instalacji ponownie zainstalowaé oprogramowanie dostarczone przez

firme Xerox i zaktualizowaé rozszerzenie Solidcore. Szczegbtowe informacje mozna
znalez¢ w czedci Usuwanie i ponowne instalowanie rozszerzen McAfee ePo.

Zainstaluj inny plik z rozszerzeniem .zip.

4. Aby kontynuowaé konfigurowanie swoich alarméw zabezpieczen, przejdz do Podawanie kluczy
licencyjnych w oprogramowaniu McAfee ePo.
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Konfiguracja alarméw zdarzen bezpieczenstwa McAfee ePo

Podawanie kluczy licencyjnych w
oprogramowaniu McAfee ePo

1.

i & W N

Uzyskaj dostep do interfejsu sieciowego McAfee ePo pod adresem https://servername.
domain:8443.

Przejdz do Menu > Konfiguracja > Ustawienia serwera.
Kliknij Solidcore.

W prawym dolnym rogu kliknij Edytuj.

Wprowadz? nastepujgce klucze licencyjne:

e Zmien kontrole: X1,17-ZCWK-K7E2-9PZY-0T6V

o Kontrola aplikacji: ZM7H-FX52-3SFL-TR5Z-MAG3

e Kontrola Integralnosci: KSDA-AG51-5AR3-0B99-WIDG
Kliknij przycisk Save (Zapisz).

Aby kontynuowaé konfigurowanie swoich alarméw zabezpieczen, przejdz do Zmienianie portu
komunikacyjnego budzenia agenta w oprogramowaniu McAfee ePo.
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Konfiguracja alarméw zdarzen bezpieczenstwa McAfee ePo

/mienianie portu komunikacyjnego budzenia
agenta w oprogramowaniu McAfee ePo

1. Uzyskaj dostep do interfejsu sieciowego McAfee ePo pod adresem https://servername.
domain:8443.

Przejdz do Menu > Konfiguracja > Ustawienia serwera.
Kliknij Porty.
W prawym dolnym rogu kliknij Edytuj.

i & W N

Obok portu komunikacyjnego budzenia agenta wpisz 8083 lub dowolny niewykorzystany port
inny niz domysliny, 8081.

Kliknij przycisk Save (Zapisz).

Aby kontynuowaé konfigurowanie swoich alarméw zabezpieczen, przejdz do Zmienianie
Limitu maksymalnego rozmiaru przekazywanego pliku w serwerze McAfee ePo.

14 Wbudowana Kontrola McAfee®.
Instrukcja konfiguracji oprogramowania McAfee® ePO™



Konfiguracja alarméw zdarzen bezpieczeristwa McAfee ePo

/Zmienianie Limitu maksymalnego rozmiaru
przekazywanego pliku w serwerze McAfee ePo

1.

Uzyskaj dostep do serwera McAfee ePo, a nastepnie przejdz do C: \Program Files (x86)
\McAfee\ePolicy Orchestrator\Server\conf\orion.

Uzywajqc aplikacji edytora tekstéw, otwérz plik orion.properties.

Zmien tekst orion.upload.max.size=90000000 naorion.upload.max.size=
500000000.

Zapisz ten plik tekstowy
Uruchom ponownie serwer ePO.

Aby kontynuowaé konfigurowanie swoich alarméw zabezpieczen, przejdz do Tworzenie |
przypisywanie polityki w oprogramowaniu McAfee ePo.
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Konfiguracja alarméw zdarzen bezpieczenstwa McAfee ePo

Tworzenie i przypisywanie polityki w
oprogramowaniu McAfee ePo

1.

vos oW N

10.
11.
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Uzyskaj dostep do interfejsu sieciowego McAfee ePo pod adresem https://servername.
domain:8443.

Przejdz do Menu > Polityka > Katalog polityki.
Obok obszaru Produkt wybierz Agent McAfee.
Obok obszaru Kategoria wybierz Ogélne.

Aby utworzy¢ te polityke, obok obszaru Moje wartosci domyslne w kolumnie Dziatania kliknij
pozycje Duplikat.

a. Obok obszaru Nazwa wpisz Agent MFP.

b. Obok obszaru Uwagi wpisz Do punktow kofncowych Xerox.
c. Kliknij przycisk OK.

Aby edytowac te polityke, kliknij Agent MFP w opcji Nazwa.
Kliknij zaktadke Zdarzenia.

a. Wybierz opcje Wigcz przekazywanie zdarzen priorytetowych, jesli nie zostata wybrana
wczesnie;.

b. Obok obszaru Przekazuj zdarzenia o priorytecie rownym lub wiekszym niz wybierz pozycje
Informational (Informacyjne).

c. Obok obszaru Interwat miedzy przekazaniami wpisz 1.

d. Obok obszaru Maksymalna liczba zdarzen na przekazanie wpisz 20.
e. Kliknij przycisk Save (Zapisz).

PrzejdZz do Menu > Polityka > Reguty przypisywania polityki.

Kliknij opcje Nowa reguta przypisania.

a. Obok obszaru Nazwa wpisz Agent MFP.

b. Kliknij przycisk Dalej.

c. Kliknij Dodaj polityke.

e

W opcji Produkt wybierz Agent McAfee, w menu Kategoria wybierz Ogélne, a nastepnie
w opcji Polityka wybierz swojg nowq polityke, Agent MFP.

Kliknij przycisk Dalej.
W opcji Dostepne wtasciwosci kliknij Zaktadka.

W opcji Poréwnanie kliknij Ma znacznik.

T Q 0

W opcji Wartos¢ wybierz Xerox MFP.
i. Kliknij przycisk OK.

j. Kliknij przycisk Dalej.

Kliknij przycisk Save (Zapisz).

Aby kontynuowaé konfigurowanie swoich alarméw zabezpieczen, przejdz do Konfigurowanie
funkcji Zautomatyzowana odpowiedz w oprogramowaniu McAfee ePO.

Wbudowana Kontrola McAfee®.
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Konfigurowanie funkgcji Zautomatyzowana
odpowiedz w oprogramowaniu McAfee ePO

Aby zapewni¢ administratorom bezpieczefistwa zdolnosé do otrzymywania automatycznych
powiadomien e-mail, zainstaluj opcje Zautomatyzowana odpowiedz. Te powiadomienia sg
przesytane zawsze wtedy, kiedy Wbudowana Kontrola McAfee wykryje zdarzenie bezpieczeAstwa
w jakim$ urzqdzeniu Xerox. Ten system odpowiedzi, jesli jest zainstalowany, ma zastosowanie do
wszystkich urzqdzen aktualnie zaopatrywanych przez serwer EPO. Oto zdarzenia, ktére aktywujg
odpowiedz Zautomatyzowane alarmy MFP Xerox: Odmowa Odczytu Pliku, Odmowa Zapisu Pliku
lub Odmowa Wykonania.

Domyslnie Odpowiedz Automatyczna jest wytaczona. Aby jg wigczyé, administrator
bezpieczenstwa musi wprowadzi¢ prawidtowy adres e-mail.

Aby dodaé adres e-mail i aktywowaé odpowiedz:
1. W McAfee ePo wybierz Menu > Automatyzacja > Odpowiedzi automatyczne.
2. Kliknij Nowe odpowiedzi.

a. Obok obszaru Nazwa wpisz Alarmy MFP Xerox.

=

Obok obszaru Opis wpisz Zdarzenia zagrozen.

¢. W opgcji Grupa zdarzen wybierz Zdarzenia Solidcore.
d. W opcji Typ Zdarzenia wybierz Zdarzenia klienta.

e. W opcji Status wybierz Aktywowane.

f.  Kliknij przycisk Dalej.

3. Kliknij Zdarzenie.

a. W opcji Wartos¢ wybierz Plik utworzono, Plik usunieto, Plik zmodyfikowano, Odmowa
wykonania i Odmowa odczytu pliku, a nastepnie kliknij ikone znaku dodawania ( +), aby
utworzy¢ rzqd.

b. W opcji Odbiorcy wpisz adres e-mail.
c. Kliknij Dalej, a nastepnie Save (Zapisz).

4. W opcji Agregacja, Throttling, wybierz Wyzwalaj te odpowiedz, jesli zdarzenia wielokrotne
wystepuja co 1 godzine.

W zaktadce Dziatania wybierz Wyslij wiadomosé e-mail.
Kliknij Dalej, a nastepnie Save (Zapisz).

Aby kontynuowaé konfigurowanie swoich alarméw zabezpieczen, przejdz do Konfigurowanie
ustawien serwera McAfee ePolicy Orchestrator.
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Konfigurowanie ustawien serwera McAfee
ePolicy Orchestrator

1.

18

W obszarze Wbudowany serwer sieciowy drukarki wielofunkcyjnej kliknij Wtasciwosci >
Bezpieczenstwo.

Kliknij Wbudowana Kontrola McAfee.

Na stronie Wbudowana Kontrola McAfee obok opcji Poziomy Bezpieczeristwa Urzgdzenia
kliknij Edytuj.

Wybierz Serwer McAfee ePolicy Orchestrator, a nastepnie kliknij Save (Zapisz).
Wybierz Serwer McAfee ePolicy Orchestrator, a nastepnie kliknij Edytuj.

Wybierz typ adresu. Wpisz odpowiednio sformatowany adres albo nazwe hosta swojego
serwera i zmien domyslny numer portu zaleznie od potrzeb.

W opcji Nazwa uzytkownika wpisz nazwe, ktoéra wykorzystuje do uzyskiwania dostepu do
aplikacji serwera McAfee ePo.

Whpisz hasto, a nastepnie wprowadz ponownie hasto, aby zweryfikowaé.
Kliknij przycisk Save (Zapisz).

Aby kontynuowaé konfigurowanie swoich alarméw zabezpieczen, przejdz do Wyznaczanie
drukarek jako superweztow.

Wbudowana Kontrola McAfee®.
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Wyznaczanie drukarek jako superweztow

Rozszerzenie Xerox® do McAfee ePo wykorzystuje maksymalnie trzy drukarki Xerox® jako superwez-
ty do komunikowania sie z innymi drukarkami Xerox®, ktére to monitorujg. Xerox zaleca przypisa-
nie wiecej niz jednej drukarki Xerox® jako superwezta. Jesli jeden superwezet nie dziata lub jest
offline, McAfee ePo moze wykorzystaé inne superwezty do komunikowania sie z innymi drukarka-
mi. Wyznaczasz drukarki jako superwezty przez dodawania specyficznych wpiséw do swojego ser-
wera DNS.

_fg Uwaga:

e Twoje drukarki Xerox® i Twoj serwer McAfee ePo muszq korzystac z tego samego serwera
DNS.

e Wypetnij ponizsze procedury na serwerze DNS, a nie na serwerze McAfee ePo.

Aby dodaé wpis DNS, wykongj jedng z nastepujgcych czynnosci:

Dodawanie wpisow DNS do co najmniej jednej z
istniejgcych domem

Jesli masz niewielkg liczbe domen w swojej sieci, uzyj tej metody, aby dodaé wpisy DNS do kazdej
domeny.

1. W swoim serwerze DNS znajdz domene kazdej drukarki, ktérg chcesz wyznaczyé jako
superwezet.

2. Dla kazdej domeny dodaj wpisy dla wszystkich superweztéw, a nastepnie nazwij je:
e XeroxDiscoverySuperNode1
e XeroxDiscoverySuperNode2

e XeroxDiscoverySuperNode3
¢ Uwaga: Wpisy dla wszystkich superweztow ni sq wrazliwe na wielkie i mate litery.

3. Jesli Twoja sie¢ wykorzystuje wigcej niz jeden serwer DNS, powtérz poprzedni krok dla
wszystkich innych serweréw DNS.

4. Aby kontynuowaé konfigurowanie swoich alarméw zabezpieczen, przejdz do Upewnianie sig,
ze urzqdzenie jest zarzgdzane w McAfee ePo.

Dodawanie wpisow DNS do pojedynczej nowej
domeny

Jesli masz duzq liczbe domen w swojej sieci, uzyj tej metody, aby doda¢ wpisy DNS do pojedynczej
domeny.

1. Na swoim serwerze DNS utwérz domene o nazwie Xerox.local. Rozszerzenie Xerox do McAfee
ePo do domeny o tej samej nazwie.

2. Dla Xerox.local dodaj wpisy dla kazdego superwezta, a nastepnie nazwij je:
e XeroxDiscoverySuperNode1
e XeroxDiscoverySuperNode2

e XeroxDiscoverySuperNode3
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3. Aby kontynuowa¢ konfigurowanie swoich alarméw zabezpieczen, przejdz do Upewnianie sie,
ze urzgdzenie jest zarzgdzane w McAfee ePo.
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Upewnianie sig, ze urzgdzenie jest zarzqdzane
w McAfee ePo

W McAfee ePo kliknij Drzewo systemowe.

Kliknij Zgubione i znalezione.

W opgcji Ustawienie Wstepne wybierz Ta grupa i wszystkie podgrupy.
Upewnij sie, ze wyswietla sie Twoje urzqgdzenie Xerox.

Upewnij sie, ze urzgdzenie Xerox wyswietla sie jako Zarzgdzane w opcji Stan zarzgdzany.

o b w N~

W oknie McAfee ePo w Menu wybierz Podmiot zewnetrzny, a nastepnie kliknij rozszerzenie
Xerox MFP.

7. W celu zapewnienia wygodnego dostepu do oprogramowania McAfee ePo przeciggnij i upusé
ikone rozszerzenia Xerox MFP do goérnego banera.

8. Aby kontynuowaé konfigurowanie swoich alarméw zabezpieczen, przejdz do Konfigurowanie
Twojego serwera proxy McAfee ePo..
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Skonfiguruj serwer proxy McAfee ePo.

Ten rozdziat zawiera:

e Konfigurowanie Twojego serwera proxy McAfee ePo...........cooovveeeiiiiiiieiieieee e 24
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Skonfiguruj serwer proxy McAfee ePo.

Konfigurowanie Twojego serwera proxy
McAfee ePo.

Jesli wykorzystuje sie serwer proxy, to trzeba go skonfigurowac z McAfee ePo.
W Menu opcji McAfee ePo wybierz Konfiguracja.

Wybierz Ustawienia serwera.

Wybierz Ustawienia serwera proxy.

W prawym dolnym rogu kliknij Edytuj.

W opcji Wpisz wybierz Skonfiguruj ustawienia proxy recznie.

o v & w N =

W ustawieniach serwera proxy wykonaj konfiguracje reczng, aby dopasowa¢ unikatowe
ustawienia dla swojej strony.

Kliknij przycisk Save (Zapisz).

Uruchom ponownie serwer ePO.

¢ Uwaga: Niewypetnienie tej procedury spowoduje pojawienie sie komunikatu Error-2
’ podczas otwierania rozszerzenia Xerox MFP.
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Usun i ponownie zainstaluj
Rozszerzenia McAfee ePo

Ten rozdziat zawiera:

e Usuwanie i ponowne instalowanie rozszerzeh McAfee €PO........ccccuevvuvveiiiiiiiiiiiiiiiriereeeeeeeeeeee,
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Usun i ponownie zainstaluj Rozszerzenia McAfee ePo

Usuwanie i ponowne instalowanie rozszerzen
McAfee ePo

Jesli w trakcie instalacji pojawi sie komunikat wskazujgcy, ze rozszerzenie Solidcore jest juz
zainstalowane, nalezy usungc istniejgce rozszerzenie Solidcore. Po zakoriczeniu instalacji ponownie
zainstalowaé oprogramowanie dostarczone przez firme Xerox i zaktualizowaé rozszerzenie
Solidcore. Wykonanie tych dwoch krokéw ustanawia niezbedny fundament do aktualizowania
oprogramowania do bardziej aktualnej wersji.

1. Usunagé biezgce oprogramowanie.
2. Zainstaluj oprogramowanie dostarczone przez Xerox.

3. Dokoncz catq procedure konfiguracji, korzystajgc z wtadnie zainstalowanej wersji
oprogramowania.

4. Zaktualizuj do bardziej aktualnej wersji, jesli jest dostepna.
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