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Det kan finnas manga olika orsaker till att problem uppstar med att uppratta eller
bibehalla oavbruten kommunikation mellan utrustning hos kunden och Xerox
kommunikationsserver (Edge).

Det har dokumentet ar tankt att fungera som en samling aktuella tips och knep,
som du kan ta hjalp av, innan du ansluter ny utrustning eller i samband med
anslutningsproblem hos kunder.
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Kommunikationen bryts
efter serviceinsats

Berdrd(a) anslutningsmetod(er)

v' Device Direct
v Proxy: XDA Lite (ovanligt)
v Proxy: CentreWare Web (ovanligt)

Aktuell situation

Kundens utrustning har haft en fungerande kommunikation med Edge-servern,
men efter en serviceinsats har kommunikationen brutits.

Orsaker

Om serviceinsatsen omfattar en Alt Boot-process eller programuppdatering
fangas enhetens anslutningsinstallningar inte upp av klonfilen som anvands som
en del av uppgraderingen. Det ar inte sékert att klonfilen automatiskt aterstaller
enhetens installningar/konfiguration efterat, vilket leder till att kommunikationen
bryts.

Det forekommer ocksa att FX-enheter (t.ex. WC73XX och WC74XX) maste
aterstallas till fabriksinstallningarna for att l6sa prestandaproblem. Nar detta
intraffar bryts ocksa kommunikationen.
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Efter alla serviceinsatser &r det viktigt att kontrollera/testa om enheten fortfarande
kommunicerar med Edge-servern.

1. Utfor testet genom att folja installationsanvisningarna for enheten. De ingar i
systemadministrationsguiden som medfoljer utrustningen. Om du inte kan hitta
dokumentationen gar det bra att dppna eller ladda ner den fran sidan Support
& Drivrutiner pa Xerox.se.

2. Om enheten inte kan kommunicera med Edge-servern, kontrollera att ratt
installningar ar aktiverade for den aktuella enheten, se dokumentationen i
systemadministrationsguiden.
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Installning av enhetens
klocka, datum och
tidsskillnad jamfort
med GMT

Berdrd(a) anslutningsmetod(er)

v’ Device Direct
v Proxy: XDA Lite
v" Proxy: CentreWare Web

Aktuell situation

Om enhetens installningar for klocka, datum och tidsskillnad jamfort med GMT
inte stammer kan det uppsta problem med att dverfora data. Det kan dven handa
att overford data avvisas av tjanstens sponsorsystem. Det géller bade om klockan
gar fore och efter.

Orsaker

Det hander ibland att ratt tid, datum och tidsskillnad jamfort med GMT inte stalls in
pa enheten nar den installeras. Nar det intraffar 6verfors standardinstallningarna, i
stallet for ratt installningar, tillsammans med 6vriga data fran enheten till Xerox.

Atgard

Om du upptacker att kommunikationen har brutits eller datadverféringar som inte
anvands av tjanstens sponsorsystem for att administrera fjarrjanster, bekrafta att
enhetens installningar for klocka, datum och tidsskillnad jamfért med GMT &r
riktiga. Andra dem om s& behovs.
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v" Device Direct

Den tidpunkt pa dagen som data 6verfors till Xerox kommunikationsserver (Edge)
stalls in slumpvis i samband med att anslutningen upprattas. Xerox enheter och
proxyprogram ar utformade for att kdnna av néar en planerad datadverforing har
hoppats 6ver, pa grund av att enheten har varit avstangd. Det hander dock att den
forvantade kommunikationen uteblir trots att enheten har startats igen.

Om den har typen av problem férekommer i en enhet som vanligtvis ar avstangd
vid den tidpunkt da datadverforingen ar schemalagd, kan resultatet bli sporadisk
eller helt bruten kommunikation.

Det kan vara svart att faststalla om en enhet har drabbats av den hér typen av
problem. Om kommunikationen bryts utan uppenbar anledning, fundera p& om du
ska andra tidpunkten for datadverforing sa att den intraffar under vanlig arbetstid.
Chansen ar d& som storst att enheten ar igang, vilket maximerar mojligheterna for
datadverforing vid schemalagd tidpunkt. Instéliningen andras i enhetens
webbaserade anvandargranssnitt med hjélp av CentreWare Internet Services.
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v’ Device Direct
v Proxy: XDA Lite
v Proxy: CentreWare Web

Olika typer av sakerhetsprogram och infrastruktur i kundens miljoé kan paverka
prestanda hos vara enheter och proxys samt deras formaga att ansluta och
kommunicera tillforlitligt med varandra och med Edge-servern.

Om du misstanker att det finns kommunikationsproblem i kundens miljé bor du
kontrollera foljande tankbara orsaker och vidta nédvandiga atgarder.

Proxyprogram avstangda

Datainsamlingsprogrammen (proxys) har installerats pa enskilda datorer hos
kunden som stangs av med jamna mellanrum, ibland flera dagar i taget. Detta
leder till att kommunikationen bryts. Fraga kunden var proxyklientprogrammet &r
installerat. Rekommendera att alla proxyprogram om mgjligt installeras pa en
server som alltid &r igang, i stallet for pa enskilda datorer.

Sékerhetsprogram blockerar kommunikationen

Vissa sakerhetsprogram som 6évervakar natverkstrafiken ar
konstruerade/konfigurerade att upptéacka ej auktoriserad kommunikation, bade
inom natverket och utifran, samt att forebyggande blockera den. Hor med
kundens IT-administratér om de kér nagra program av den har typen som
overvakar natverkstrafiken. Om sa ar fallet, undersok alternativ som kan
majliggora oavbruten kommunikation mellan kundmiljon och Xerox
kommunikationsservrar (Edge) samt mellan proxytjanster och enheter.
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Uppdateringar av sdkerhetsprogram

Uppdateringar av sakerhetsprogram i kundmiljon kan f& datainsamlingsprogram

(proxys) att sluta fungera. Hor med kunden om man nyligen har genomfort en av
Microsofts sakerhetsuppdateringar. Om sa ar fallet, kontrollera om proxytjansten
fortfarande ar igang eller om den behéver startas om.

Konfiguration av proxyserver

| vissa proxyserverkonfigurationer tillts inte den automatiska identifiering av
proxyserver/registrering av proxytjanster som ar inbyggd i vara enheter. Darfor
gar det inte heller att uppréatta nagon anslutning till Xerox kommunikationsservrar
(Edge). For detta kravs att WPD-alternativet 252 ar aktiverat. Manga ganger ar
detta standardinstallningen, men inte alltid. Kontrollera med kunden att WPD-
alternativet 252 ar aktiverat i deras IT-infrastruktur.

Uppgradering och byte av datorer

Om kunden rensar, uppdaterar eller byter ut den dator eller server dar XDA Lite
eller CentreWare Web ar installerat kan det h&nda att programmet raderas,
avinstalleras eller inte langre fungerar. Om du missténker ett kommunikationsfel,
kontrollera att programvaran fortfarande ar installerad och fungerar som den ska.
Hor med kundens systemadministrator om sa behdvs.

Administrativa rattigheter till dator/server

Om kunden har problem med att ladda ner / installera XDA Lite eller CentreWare
Web kan de behdva begéara administratorsrattigheter till systemet for att slutféra
installationen. Det kan &ven vara sa att systemadministratéren maste utféra
installationen.

Flera instanser av XDA Lite
Det kan uppsta problem med mottagningen av data i Xerox
kommunikationsservrar om kundens miljo innehaller flera instanser av XDA Lite.
Kunden bor informeras om att:
e Det bara ska finnas en instans av XDA Lite installerad i kundmiljon.
e XDA Lite inte ska installeras pa en dator/server dar det aven finns andra
SNMP-baserade program eller andra av Xerox verktyg for skrivarhantering.
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Aterstallning |
CentreWare Web

Berdrd(a) anslutningsmetod(er)

v Proxy: CentreWare Web

Aktuell situation

Vi har fatt in rapporter om CentreWare Web-installationer som slutar fungera och
orsakar kommunikationsstérningar i all utrustning i kundmiljon.

Undersokningar har visat att den server dar CWW kdrdes hade anvant allt ledigt
diskutrymme till den databas och de transaktionsloggfiler som skapas i CWW. Det
ledde till att de systemresurser som aterstod inte rackte till for att hantera
enhetens funktioner i CWW.

Kunderna reagerade till att borja med genom att utdka den totala
minneskapaciteten pa servern.

Orsaker

Problemet kan ha sin grund i att instéllningarna for aterstallningen av databasen i
CWW har andrats fran standardvardet "Simple”. Om man inte anvander "Simple”
kan storleken pa databasen och transaktionsloggfilerna vaxa okontrollerat och i
slutdndan ta upp allt tillgangligt minne.
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Installningen i CWW bor helst vara standardvéardet ("Simple”). Om du stéter pa en
CWW-installation pa en server som har forbrukat allt tillgangligt minne, kontrollera
installningen i databasen.

Mer information om aterstallning av databasen och hantering av
transaktionsloggar finns pa http://msdn.microsoft.com/
en-us/library/ms345583.aspx

Om du inte vill anvanda "Simple” kan du aven stélla in att du vill fa ett e-
postmeddelande nar databasen eller transaktionsloggen 6éverskrider godtagbar
storlek. Mer information om installning av e-postmeddelanden finns pa
http://www.mssqltips.com/sqlservertip/1523/how-to-setup-sql-server-alerts-and-
email-operator-notifications/
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Installning av
giltighetstid for [6senord
till dator/server

Berdrd(a) anslutningsmetod(er)

v Proxy: XDA Lite
v Proxy: CentreWare Web

Aktuell situation

Om nagot av proxyprogrammen (CentreWare Web eller XDA Lite) ar installerat pa
en dator eller server, som kraver att I6senordet uppdateras regelbundet, kan
kommunikationen brytas om lésenordet inte uppdateras vid behov.

Orsaker

Om datorn/servern hela tiden ar igang och oftast inte anvands till nAgot annat
andamal, kan det droja ett bra tag innan nagon upptacker att I6senordet har
upphort att galla.

Atgard

1. Stallin den aktuella datorn/servern sa att inget ldsenord behovs eller sa att
|I6senordet inte behdver bytas.

2. Aktivera alternativet i CWW och XDA Lite for att begara att ett e-
postmeddelande skickas eller en varning visas om kommunikationen har
brutits mellan proxyinstallationen och Edge-servern. Du far da en paminnelse
om att aterstalla [6senordet nar det loper ut.
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Begransad
Internetatkomst
fran kundmiljon

Berord(a) anslutningsmetod(er)

v' Device Direct
v' Proxy: XDA Lite (ovanligt)
v' Proxy: CentreWare Web (ovanligt)

Aktuell situation

Om Xerox-utrustning, som rymmer en funktion for automatisk registrering av
enheter, installeras i en miljo med begransad Internetatkomst for natverksansluten
utrustning, kan det handa att enheten inte lyckas komma ut pa Internet och fa
kontakt med Edge-servern.

Orsaker

Det blir allt vanligare att kunder anvéander tekniska sékerhetsldsningar for att
begransa Internetatkomsten for utrustning i sin miljo.
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Om sa ar fallet i den aktuella kundmiljon kan du foresla vissa alternativ som ger
dem mojlighet att behalla sakerheten.

e Foresla att IP-adressen till den Xerox-utrustning som ska anslutas laggs till
i listan dver natverksanslutna enheter som har rétt att ansluta till Internet.

e Kontrollera att kundmiljon har ratt att 6ppna webbadressen (URL) till Edge-
servern (anvand ALDRIG dess IP-adress). Webbadressen till Edge-servern
ar https://dcs.support.xerox.com.
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v' Device Direct (ovanligt)
v Proxy: Smart eSolutions Client
v Proxy: CentreWare Web

Kunder som anvander aldre proxyprogram (CentreWare Web och Smart
eSolutions-klient) och som regelbundet flyttar eller tilldelar nya IP-adresser till sin
Xerox-utrustning rakar ut fér forlorad kommunikation och/eller att datadverforingar
inte utfors.

Enheter som ar anslutna till Edge-servern via nagot av proxyprogrammen
upptacks av proxyn genom anvandningen av SNMP-protokollet (Simple Network
Management Protocol) och deras position faststalls med hjalp av IP-adressen.

Om man rent fysiskt flyttar en enhet eller pa annat sétt tilldelar den en ny IP-
adress av nagon anledning, maste man i éldre proxyprogram (CentreWare Web
och Smart eSolutions-klient) manuellt g& in och upptacka utrustningen pa nytt for
att bibehalla anslutningen.

Om en kund regelbundet flyttar eller ger sin Xerox-utrustning nya IP-adresser
rekommenderar vi att XDA Lite anvands i stallet for aldre proxyprogram. XDA Lite
upptacker tidigare anslutna enheter pa nytt och kan aven upptacka/registrera
nyinstallerade enheter i kundens milj6.
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Proxytjanstens
tillforlitlighet

Berdrd(a) anslutningsmetod(er)

v Proxy: Smart eSolutions-klient (aldre)
v Proxy: CentreWare Web

Aktuell situation

Kunder som anvander CentreWare Web- eller Smart eSolutions-klientprogram
drabbas av enorma kommunikationsforluster.

Orsaker

Aldre versioner av datainsamlingsagenter/proxyprogram kan inte anvandas
tillsammans med nyare l6sningar for 6kad tillforlitighet. Det innebar att de till sin
natur ar mindre tillforlitiga an den senaste versionen — XDA Lite

Atgard

XDA Lite upptéacker/aterupptacker enheter dagligen, vilket forbattrar enheternas
allmanna tillforlitlighet nar det galler anslutningsformaga. | XDA Lite hamtas
programuppdateringar automatiskt. Forbattringarna i det lokala
anvandargranssnittet har inneburit ett mervarde for kunden som fatt ett valdigt
positivt mottagande.

Vi rekommenderar varmt att du tar vara pa varije tillfalle att byta ut befintliga
installationer av aldre proxyprogram, mot XDA Lite, i syfte att dra nytta av den
hdga tillforlitigheten vid anslutning.
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Kommunikationsavbrott
upptacks inte

Berdrd(a) anslutningsmetod(er)

v" Device Direct
v Proxy: XDA Lite
v Proxy: CentreWare Web

Aktuell situation

Kommunikationsférlust mellan enheter och proxyprogram, proxyprogram och
Xerox kommunikationsservrar (Edge) samt mellan enheter och Edge kan ibland
forekomma en langre tid utan att detta upptacks. Det racker inte med den
overvakning, som finns i Xerox kommunikationsservrar, for att upptacka enskilda
kundenheter och kundmiljder som har drabbats av kommunikationsavbrott.

Orsaker

Ett kommunikationsavbrott kan ha ménga olika orsaker. Overvakningen i servern
racker inte for att identifiera enskilda orsaker kopplade till utrustningens
prestanda, kundmiljon, kundens beteende eller problem med proxyprogram.

Atgard

CentreWare Web, XDA Lite och vissa nya enheter &r utrustade med en funktion
for att upptacka kommunikationsavbrott och skicka ett e-postmeddelande eller
felmeddelande for att ange att ett fel har uppstatt. Vi rekommenderar varmt att
dessa funktioner aktiveras i enheterna och vid installation av proxyprogram.
Kunden, samarbetsparten eller Xerox representant bor std som mottagare av
meddelandena och fa instruktioner om hur de far hjalp att ateruppratta
kommunikationen.
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Ofullstandig
enhetsidentifiering under
XDA-installation

Berord(a) anslutningsmetod(er)
v' Proxy: XDA Lite

Aktuell situation

Nar XDA Lite installeras hander det ibland att vissa enheter inom det angivha
adressintervallet inte upptacks under enhetsidentifieringssteget.

Orsaker

Detta sker vanligtvis om proxyprogrammet installeras i en komplex miljé med till
exempel:
e Ett stort antal enheter
e Eftt stort antal delnat (subnet) inom omradet som ska sokas av
e Manga regler som maste uppfyllas for att kommunikationen i miljon ska
fungera
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Utfor steg 1 och 2. Om steg 2 inte lyckas, ga vidare till steg 3.

1. Andra kommunikationsinstallningarna i XDA Lite, s att vardena for
Timeout och/eller Retry hojs. D& forlangs tiden for sokning efter enheter.

2. Begransa adressintervallen for delnaten som ska sokas av i programmet till
de som verkligen anvands till ansluten kontorsutrustning.

3. Specificera IP-adress(er) till den utrustning som ska hanteras.

Obs! Det har steget kan begransa mgjligheterna att upptacka utrustning
som har flyttats eller tilldelats en ny IP-adress i proxyprogrammet. Detta
kan leda till avbrott i anslutningen mellan enheten och proxyinstallationen.
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