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Johdanto

Tarkoitus

Taman asiakirjan tarkoituksena on kuvata Xerox Certificate Remediation Utilityn asennus ja kaytto.

Xerox on havainnut, etté jotkut asennetut laitteet eivat muodosta kunnolla yhteytta Xerox Global
Remote Services -jarjestelmiin johtuen askettain vanhentuneesta sertifikaatista, joka sisaltyy
laitteen laiteohjelmistoon.

Tama apuohjelma on tarkoitettu kayttamaan isantanimien/IP-osoitteiden luetteloa, tutkimaan
kussakin isantanimessa/IP-osoitteessa olevaa laitetta ja parantamaan sitten kyseista laitetta
yhteyden palauttamiseksi laitteen ja Xerox® Global Remote Services -yhteyden valilla.

Kohdeyleis6

Taman asiakirjan kohderyhma on Xerox-analyytikot, kenttdhenkilékunta ja asiakkaat.

Vastuuvapauslauseke

Taman asiakirjan sisalto tarjotaan vain tiedoksi. Tassa tarkoitettujen tuotteiden suorituskykyyn
sovelletaan yksinomaan sovellettavia Xerox Corporationin myynti- ja/tai vuokrasopimuksia. Mikaéan
tassa asiakirjassa mainituista ei muodosta lisdsopimuksia tai sitovia velvoitteita Xerox
Corporationin ja kolmansien osapuolten valilla.
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Vaihe 0: Ennen kuin aloitat

Kerataan vaadittuja tietoja
Xerox Certificate Remediation Utility (tai tAssa asiakirjassa XCRU) vaatii seuraavat tiedot
jokaisesta tutkimastaan laitteesta:

e Isantanimi/lPv4-osoite
e Jarjestelménvalvojan kayttajanimi
e Admin-salasana

Nama tiedot voidaan tuoda laitteeseen .CSV-tiedostona seuraavilla kentilla:
e Isantanimi/lPv4-osoite
o Kayttgjanimi
e Salasana
Huomaa, etta tydkalun tuottamat .CSV-raportit voidaan myods tuoda.

.CSV-raporttien tilasaraketta ei huomioida.

Remediation Workstationin tunnistaminen

Tybasemalla, jota kdytetddan XCRU:n suorittamiseen, on oltava:

o Verkkoyhteys kuhunkin laitteeseen.
¢ Asennettu Oracle Java Runtime Environment (tai vastaava) versio 8 tai uudempi.
¢ JRE:n on oltava polussa, jotta XCRU .JAR -tiedosto voidaan suorittaa.
e cURL on asennettu suositellun version 7.71.1 kanssa, mutta aiemmat versiot saattavat olla
riittévia.
HUOM.

Huomaa, etta tytkalu ei tue Windows 2016 -kayttojarjestelmaa talla hetkella.

HUOM.

Huomaa, ettd Mac osX- ja Linux-tydasemat saattavat edellyttdd cURL:n manuaalista asennusta.
Ota yhteytta jarjestelmanvalvojaan, jos et ole varma.

Vaihe 1: XCRU:n asennus ja kdynnistaminen

1) Luo tydasemalle kansio nimeltd C:\XCRU.
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HUOM.
Jos sinulla ei ole lupaa luoda kansiota C:\-hakemistoon, voit asentaa XCRU:n
toiseen sijaintiin. On kriittista, ettd polku XCRU:hun ei sisélld valilydnteja.

2) Pura koko .ZIP-paketin siséltd tydaseman polkuun C:\XCRU.
3) Kaksoisnapsauta Windowsissa Run.bat suorittaaksesi XCRU:n.

HUOM.
Suorita Mac- ja Linux-kayttgjille paketin .JAR-tiedosto Javan avulla.
Esimerkiksi: $java -jar ckupgrade-070720202154.jar

HUOM.
Sinulla on oltava tydaseman kayttéoikeudet Java .JAR-tiedostojen suorittamiseen.

Ota yhteys paikalliseen jarjestelmanvalvojaan, jos et ole varma.

HUOM.

Tama tydkalu poistaa vanhentuneet sertifikaatit jokaisesta laitteesta. Ala kayta tata
tyokalua, jos tydnkulku vaatii vanhentuneita sertifikaatteja.

HUOM.

Tama tydkalu kaynnistaa Xerox-laitteet uudelleen. Ala kayta tata tyokalua, jos sinulla
ei ole lupaa laitteiden kdynnistdmiseen uudelleen.

4) Jatka valitsemalla Ymmarran tassa valintaikkunassa tai Peruuta lopettaaksesi.

This utility will reboot Xerox devices. Please ensure you have permission to perform a
device reboot. Also, this utility will permanently delete expired certificates from the
targeted devices. Please ensure that you have backups in place of any expired
certificates you would like to preserve.

Cancel | | understand

Talla hetkella olet valmis lisddmaan laitteita korjattavaksi.
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Vaihe 2: Laitteiden lisdaminen korjattavaksi

XCRU ei skannaa verkkoa tai suorita mitdan laitehakuja.

Laitteet on lisattava manuaalisesti.

HUOM.

Laitteita voidaan lisata kahdella tavalla: .CSV-tiedoston tuominen tai laitteiden lisddminen
yksi kerrallaan.

Vaihe 2A: Laitteiden lisdaminen tuomalla .CSV-
tiedosto

Add Devices

This tool will examine and remediate certificates on select Xerox devices_For
details please refer to the included documentation

a3 [mport .csv file ‘ © Add Devices

HUOM.

Taman nayton oikeassa ylakulmassa ei ole punaista 'X'-merkkia. Voit sulkea tytkalun
katsellessasi tata nayttoa kayttamalla nappaimia ALT+F4 tai valitsemalla Lisaa laitteita,
Peruuta ja sulkea apuohjelman punaisella X-merkill&.

1) Avaa apuohjelman mukana toimitettu .CSV-tiedosto, jonka nimi on example.csv.
2) Jaté ensimmainen rivi ehjaksi, poista kaikki muut rivit ja kirjoita sitten laitteen tiedot alla
oleville riveille.
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Esimerkiksi:

AutoSave (E) "C)'

File Home Insert Page Layout Formulas
116 - fe
A B C D E

1 |IP/Hostname Username Password  Status

2 |myprinter:8080 admin 1111

3 |192.168.1.43 admin 1234

4 1192.168.1.44 admin XV5971337

5

7]
HUOM.

CSV-tiedoston ensimmaisen rivin on vastattava tarkalleen ylla olevaa kuvaa. Jos ensimmainen rivi
ei ole tarkka, se voi ndkya vaarin korjattavana laitteena myéhemmin prosessissa.

HUOM.

Kaikki laitemallit voidaan siséallyttdad samaan yksittdiseen CSV-tiedostoon. Tydkalua ei
tarvitse suorittaa erikseen eri malleille. Laitteita, joita ei tueta, ei muuteta.

HUOM.

Puuttuvat ja paallekkaiset merkinnéat IP/isanténimi-sarakkeessa johtavat paallekkaisiin
laiteluettelotietoihin, virheellisiin laiteluettelotietoihin ja mahdollisesti muihin ongelmiin.
Varmista, etta tietosi ovat oikein. Taméan tydkalun tulevat versiot voivat hylatéd merkinnat
ilman koko IP:té&/isantanimea.

3) Tallenna .CSV-tiedostosi CSV-muodossa (pilkulla erotettu) (*.csv) -muodossa.

HUOM.

Sinun on tallennettava .CSV-tiedosto CSV-muodossa (pilkulla erotettu) (* .csv). Al tallenna
muodossa UTF-8, Macintosh tai MS-DOS.CSV.
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@ Save

Excel Workbook (*.xlsx) -
Excel Macro-Enabled Workbook (*xdsm)
Excel Binary Workbook (*.xlsb)

Excel 97-2003 Workbook (*.xls) ate modified
XML Data (*xml) 2020 11:41 AM

Single File Web Page (*.mht, *.mhtml)
Web Page (".htm, *.html}

Excel Template (*.xlt)

Excel Macro-Enabled Template (*.xltm)
Excel 97-2003 Template (".xlt)

Text (Tab delimited) (*.bd)

Unicode Text (*.td)

XML Spreadsheet 2003 (*.xml)
Microsoft Excel 5.0/95 Workbook (*.xls)
C mma delimited) (*.csv)
Formatted Text (Space delimited) (*.prn)
Text (Macintosh) (*.td)

Text (M5-DOS) (")

s VY| sod ool o N1
T EHES S5

CON MS-DOST I e
DIF (Data Interchange Format) (*.dif)

SYLK (Symbolic Link) (*.slk)

Excel Add-in (*xlam) [¥]

HUOM.

Sinun on varmistettava, etta .CSV-tiedosto on suljettu eiké enda ole avoinna muokkaamista varten,
ennen kuin siirryt seuraavaan vaiheeseen.

4) Napsauta Tuo .csv-tiedosto -painiketta ja valitse luomasi .CSV-tiedosto.
5) Apuohjelma alkaa heti .CSV-tiedoston kasittelyn. Odota hetki, etté latausnayttd naytetaan.

HUOM.

Suurten .CSV-tiedostojen tuonti vie aikaa. Aika vaihtelee laitteiden lukumaaran mukaan ja voi
kestada useita minuutteja useille sadoille laitteille. Apuohjelma yrittédé ottaa yhteytta jokaiseen
laitteeseen osana tuontiprosessia. Alé sulje tytkalua tuonnin aikana.

Siirry talla hetkelld kohtaan, jonka otsikko on Vaihe 3: Laiteluettelon tarkistaminen
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Vaihe 2B: Laitteiden lisdaminen yksi kerrallaan

Laitteita voidaan lisata yksi kerrallaan Lis&a laitteita -naytosta valitsemalla +Lis&a laitteita -painike:

Add Devices

This tool will examine and remediate certificates on select Xerox devices.For
details please refer to the included documentation

ad [mport .csv file ‘ © Add Devices

HUOM.

Taman nayton oikeassa ylakulmassa ei ole punaista 'X'-merkkia. Voit sulkea tydkalun
katsellessasi tata nayttdoa kayttamalla nappéaimia ALT+F4 tai valitsemalla Lis&a laitteita,
Peruuta ja sulkea apuohjelman punaisella X-merkill&.

1) Valitse valintaikkunassa Lisaa laitteita -painike.
2) Kirjoita laitteen IPv4 IP -osoite tai isdntanimi.

HUOM.

Jos sulautettu verkkopalvelin kuuntelee mukautettua porttia, voit maarittaa portin kaksoispisteella ja
sitten porttinumerolla.

Esimerkiksi:
myprinter:8080

Tama yrittaisi tavoittaa myprinter-laitteen sulautetun verkkopalvelimen portissa 8080.

Add Device

No UsernamaiPassword Reguired

*Indicates regquired field

Cancel
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3) Kirjoita jarjestelmanvalvojan tilin kayttajanimi (admin on yleinen arvo)
4) Kirjoita jarjestelménvalvojan tilin salasana, joka voi olla 1111, laitteen sarjanumero tai
asiakkaan antama arvo.

HUOM.

Jos laite ei vaadi jarjestelménvalvojan kayttdjanimea ja salasanaa, valitse ruutu, joka osoittaa, etté
kayttdjanimeéd/salasanaa ei tarvita.

5) Kun olet antanut kaikki arvot, napsauta Lis&4, lisataksesi laitteen korjausluetteloon.

Add Device
myprinter:8080
admin

— No Username/Password Required

*Indicates required field

t

6) Voit syottaa lisalaitteita valitsemalla nayton alareunasta Lisaa laitteita.

‘ Add Devices ~ ‘

A‘ Add Devices

Siirry talla hetkelld kohtaan, jonka otsikko on Vaihe 3: Laiteluettelon tarkistaminen
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Vaihe 3: Laiteluettelon tarkistaminen

1) Tarkista laiteluettelo vierittamalla luetteloa ylds ja alas ja tutkimalla kunkin laitteen tilaa
seuraavien tietojen avulla.

Tutkimuksen ja korjausten aikana on saatavana kuusi tilaa:

e Ei-tuettu laite

e Eituettu versio

e Kayttdjanimi tai salasana on vaara
e Laitteelle ei tarvita korjausta

e Laite vaatii korjausta

e Laitetta ei vastaa

Ei-tuettu laite

¥ Unsupported Device

XCRU on tarkoitettu vain tiettyjen laitteiden korjaamiseen. Jos Xerox-laitteessasi on
ongelma, mutta XCRU ei korjaa sitd, ota yhteyttd Xeroxin tukeen osoitteessa
https://www.xerox.com

Tama tila naytetaan:

e jos sisallytat ei-Xerox-laitteita
e jos sisallytat Xerox-laitteita, joita tyokalu ei tue.

Voit poistaa nama merkinnat manuaalisesti luettelosta. Jos sinulla on paljon merkintdja,
voit jattaa ne luetteloon vaikuttamatta muiden laitteiden korjaamiseen.

Laite ei vastaa

x Device Not Responding

Tama tila naytetaan:

e jos laite on varattu tyon kasittelyyn, kun tutkimusta yritetaan.
e Jos laitetta ei saavuteta koko verkossa.
e Jos laite on virhetilassa ja virhekoodi tulee nakyviin.

Voit poistaa nama merkinnat manuaalisesti luettelosta. Jos sinulla on paljon merkintdja,
voit jattdad ne luetteloon vaikuttamatta muiden laitteiden korjaamiseen.

Yrité korjata tama laite myohemmin, kun laite on korjattu.
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Kayttajanimi tai salasana on vaara

* Username or password incorrect

Tama tila naytetaan:

e Jos Jarjestelmanvalvojan kayttajanimen tai Jarjestelmanvalvojan salasanan
arvot ovat vaaria.

e Jos luettelossa on laite, jolla on vanhempi ohjelmisto. Katso alla oleva
huomautus.

Voit poistaa nama merkinnat manuaalisesti luettelosta. Jos sinulla on paljon merkintdja,
voit jattda ne luetteloon vaikuttamatta muiden laitteiden korjaamiseen.

Laitteelle ei tarvita korjausta

No Remediation Required for Device

Laite ei vaadi muutoksia. Jos laitteessasi nayttaa edelleen olevan ongelma, ota yhteytta
Xerox-tukeen saadaksesi apua osoitteessa https://www.xerox.com

Voit poistaa ndma merkinnét manuaalisesti luettelosta. Jos sinulla on paljon merkint6ja,
voit jattaa ne luetteloon vaikuttamatta muiden laitteiden korjaamiseen.

Laitteen suora lataaminen ei ole kaytossa

Device Direct Upload Mot Enabled

Tama tila nékyy, jos laitteessa ei ole Xerox Remote Services -latausta kaytdéssa suoraan
laitteesta.

HUOM.

Monet asiakkaat kayttavat valityspalvelinjarjestelmia, kuten Xerox Device Manager,
tietojen lataamiseen Xeroxille sen sijaan, etta ne ladattaisiin suoraan laitteesta.

Voit poistaa naméa merkinnat manuaalisesti luettelosta. Jos sinulla on paljon merkintdja,
voit jattaa ne luetteloon vaikuttamatta muiden laitteiden korjaamiseen.

Laite vaatii korjausta

Device Requires Remediation

Tama tila naytetaan tutkinnan jalkeen, mutta ennen korjaamista.
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2) Kun olet tarkistanut kaikki luettelossa olevat laitteet, olet valmis aloittamaan korjaamisen.

Vaihe 4: Suoritetaan korjaus

1) Kun korjaus on valmis, voit valita Seuraava aloittaaksesi.

> Next

2) Ensimmainen vaihe korjauksessa on selvittaa, haluatko tallentaa laitteen salasanan
korjauksen luomassa .CSV-raportissa. Salasanan tallentaminen on katevaa myéhempaa
kayttéa varten, mutta se ei valttamatta vastaa organisaatiosi tietoturvakaytantoja.
Oletuksena salasana tallennetaan .CSV-raportin tuotokseen, ellet valitse taman
valintaikkunan valintaruutua.

r a1

Configure .CSV Report Output

[] DonotRecordPasswordin Report [

X Cancel + Ok

3) :Jatka valitsemalla OKk.

4) Tassa vaiheessa olet valmis aloittamaan luettelossa olevien laitteiden kunnostamisen
napsauttamalla apuohjelman oikeassa alakulmassa olevaa Aloita kunnostaminen -
painiketta.
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HUOM.

Jos jaljella on virhe, néet alla olevan nayton.

One or more devices have errors. It is recommended that you fix these errors
before continuing. Devices with errors will not be processed.

5) Valitse Korjaa virheet, jos haluat poistaa virheitd manuaalisesti luettelosta.

6) Valitse Jatka, jos virheitd on useita.

HUOM.
Voit jattdad virhemerkinnat luetteloon vaikuttamatta muiden laitteiden korjaamiseen.

HUOM.

Suurten .CSV-tiedostojen tuonti vie aikaa. Aika vaihtelee laitteiden lukumééran mukaan ja voi
kestaa useita minuutteja useille sadoille laitteille. Apuohjelma yrittaa ottaa yhteytta jokaiseen
laitteeseen osana korjausprosessia. Ala sulje tyckalua korjauksen aikana.

7) Odota korjauksen suorittamista loppuun. Kun korjaaminen on valmis, kayttoliittymassa
néakyy Poistu. ALA VALITSE POISTU-VALINTAA TASSA VAIHEESSA.
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8) Tallenna .CSV-raportti

Create Update Report

HUOM.
Jos unohdat tallentaa raportin tuotoksen, saat kehotteen, kun poistut tytkalusta.

HUOM.

Muista, ettd .CSV-tuotos voidaan tuoda takaisin laitteeseen myohempaa korjaamista varten, jos
laite oli offline-tilassa tai poissa kaytosta.

9) Prosessi on nyt valmis.

Usein kysyttyja kysymyksia

Laitteiden etsiminen ja verkkoskannaus

XCRU ei suorita skannauksia tai 16ytoja verkossa.

Kenen puoleen kaantya apua varten

Voit aina ottaa yhteyttd Xeroxiin saadaksesi apua osoitteessa https://www.xerox.com

XCRU asentaminen ja kaytto
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Sovellettavat tuotteet ja versiot

XCRU korjaa vain tietyn laitejoukon.
Nama laitteet on lueteltu tassa.

XCRU:n my6hemmat versiot voivat korjata lisdlaitteita tai ohjelmistoversioita.

VersaLink B600, B610 tulostin

VersaLink B605, B615 monitoimitulostin
VersaLink B400 -tulostin

VersaLink B405 -monitoimitulostin

VersaLink C7000 -tulostin

VersaLink C7020, C7025, C7030 monitoimitulostin
VersaLink B7025, B7030, B7035 monitoimitulostin
VersaLink C500, C600 -tulostin

VersaLink C505, C605 monitoimitulostin
VersaLink C400 -tulostin

VersaLink C405 -monitoimitulostin

VersaLink C8000, C9000 varitulostin

PrimeLink C9065/C9070

PrimeLink B9100

WorkCentre 6515

Phaser 6510
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