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Einleitung

Zweck

Zweck dieses Dokuments ist die Beschreibung der Installation und des Betriebs des Xerox-
Zertifikat-Wiederherstellungs-Dienstprogrammes.

Xerox hat beobachtet, dass einige installierte Gerate sich nicht erfolgreich mit den Xerox Global
Remote Services-Diensten verbinden, da kirzlich ein Zertifikat ausgelaufe ist, das in der Firmware
beinhaltet war.

Dieses Dienstprogramm diet dazu, eine Liste von Hostnamen/IP-Adressen zu konsumieren, das
Gerat bei jedem Hostnamen/jeder IP-Adresse zu lokalisieren und dann die Verbindung zwischen
dem Gerét und den Xerox® Global Remote Services wiederherzustellen.

Zielgruppe

Die Zielgruppe fur dieses Dokument sind Xerox-Analysten, AuRendienstmitarbeiter und Kunden.

Haftungsausschluss

Der Inhalt dieses Dokuments dient ausschlief3lich Informationszwecken. Die Leistung der Produkte,
auf die in diesem Dokument Bezug genommen wird, gilt ausschliel3lich fur Xerox-
Kooperationsbedingungen und fur Miet- oder Kaufbedingungen. Nichts, das in diesem Dokument
erwahnt wird, stellt eine weitere Ubereinkunft oder bindene Verpflichtung zwischen der Xerox
Corporation und Dritten dar.
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Schritt O: Bevor Sie beginnen

Einholen von notwendigen Informationen

Daas Wiederherstellungsdienstprogramm oder (XCRU in diesem Dokument) benétigt fur jedes
Gerat folgende Informationen.

e Hostname/IPv4-Adresse
e Administratorname
e Administratorpasswort

Diese Information kann als CSV-Dokument in Gerate mit den folgenden Feldern importiert werden:

e Hostname/IPv4-Adresse
e Benutzername
e Passwort

Bitte beachten Sie, dass CSV-Berichte, die von diesem Tool produziert werden, auch importiert
werden kdnnen.

Die Statusspalte innerhalb der CSV-Berichte wird ignoriert.

Identifizierung der Wiederherstellungs-Workstation

Die Workstation, die zur Ausfihrung des XCRU verwendet wird, muss Folgendes aufweisen:

Netzwerkverbindung zu jedem Gerét.

Oracle Java Runtime Environment, Version 8 oder neuer muss installiert sein.

JRE muss in Inrem Pfad zur Ausfiihrung der XCRU .JAR-Datei sein.

cURL muss installiert sein, zusammen mit einer empfohlenen Version 7.71.1, auch &ltere
Versionen kdnnen ausreichen.

HINWEIS:

Bitte beachten Sie, dass Windows 2016 von diesem Tool derzeit nicht unterstitzt wird,

HINWEIS:

Bitte beachten Sie, dass Workstations mit Mac osX und Linux méglicherweise die manuelle
Installation von cURL erfordern. Bitte konaktieren Sie Ihren Systemadministrator, wenn Sie sich
nicht sicher sind.
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Schritt 1: Installation und Start von XCRU

1)

2)
3)

4)

Erstellen Sie einen Ordner mit dem Namen C:\XCRU auf lhrer Workstation.

HINWEIS:

Wenn Sie nicht Gber die Berechtigungen verfiigen, um einen Ordner in C:\ zu
erstellen, dann kédnnen Sie XCRU auch an einem anderen Speicherort installieren.
Es ist entscheidend, dass der Pfad zu XCRU keine Leerzeichen enthélt.

Entpacken Sie die Inhalte der ZIP-Datei in C:\XCRU auf lhrer Workstation.
In Windows, fuhren Sie einen Doppelklick auf Run.bat aus.

HINWEIS:
Mac- und Linux User fihren bitte die JAR-Datei im Paket mittels Java aus.
Z.B.: $java-jar ckupgrade-070720202154.jar

HINWEIS:

Sie mlUssen Uber Berechtigungen auf der Workstation verfigen, um .JAR-Dateien in
Java auszufuhren.

Sprechen Sie mit lhrem Systemadministrator, wenn Sie sich nicht sicher sind.

HINWEIS:

Dieses Tool I6scht ausgelaufene Zertifikate von jedem Gerat. Verwenden Sie dieses
Tool nicht, wenn Ihr Workflow ausgelaufene Zertifikate erfordert,

HINWEIS:

Dieses Tool fihrt einen Neustart auf Xerox-Geréaten aus. Verwenden Sie dieses Tool
nicht, wenn Sie nicht Gilber die Berechtigung verfligen, Gerate neuzustarten.

Sie mussen ,Ich akzeptiere“in diesem Dialogfeld anklicken, um weiterzumachen bzw. auf
Abbrechen, wenn Sie die Anwendung beenden méchten.

This utility will reboot Xerox devices. Please ensure you have permission to perform a
device reboot. Also, this utility will permanently delete expired certificates from the
targeted devices. Please ensure that you have backups in place of any expired
certificates you would like to preserve.

Cancel | | understand

Zu diesem Zeitpunkt ist es nun mdglich, Gerate zur Wiederherstellung hinzuzufigen.
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Schritt 2: Hinzufligen von Geraten zur Wiederherstellung

XCRU scannt das Netzwerk nicht und fuhrt auch keine Gerateerkennung durch.

Sie missen Gerate handisch hinzufugen.

HINWEIS:

Es gibt zwei Arten, um Geréte hinzuzufiigen. Durch das Hinzufligen einer CSV-Datei oder
indem Sie Gerate der Reihe nach einzeln hinzufiigen.

Schritt 2A: Hinzfligen von Geraten durch Importieren
einer CSV-Datel

Add Devices

This tool will examine and remediate certificates on select Xerox devices_For
details please refer to the included documentation

a3 [mport .csv file ‘ © Add Devices

HINWEIS:

Es erscheint kein rotes ,,X“ in der oberen rechten Ecke dieses Bildschirms. Wenn Sie das
Tool schlieBen méchten, driicken sie ALT+F4 oder wahlen Sie Gerate hinzufligen sowie
Abbrechen aus und verwenden Sie dann das rote ,,X“ um das Dienstprogramm zu
schliel3en.

1) Offnen Sie das Muster-CSV-Dokument mit dem Namen example.csv, das im
Diensprogramm inkludiert ist.

2) Verandern Sie die erste Reihe nicht, entfernen Sie alle anderen Reihen und geben Sie
dann die Gerateinformationen in die Reihen darunter ein.
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AutoSave (E) "C)'

File Home Insert Page Layout Formulas
116 - fe
A B C D E

1 |IP/Hostname Username Password  Status

2 |myprinter:8080 admin 1111

3 |192.168.1.43 admin 1234

4 1192.168.1.44 admin XV5971337

5

7]
HINWEIS:

Die erste Reihe der CSV-Datei muss exakt mit dem oberen Bild tbereinstimmen. Wenn die erste
Reihe nicht exakt eingegeben wird, wird es spater als Geréat falsch angezeigt.

HINWEIS:

Alle Geratemodelle kénnen in derselben CSV-Datei vorkommen. Es ist nicht notwendig, das
Tool separat fur unterschiedliche Modelle in Betrieb zu nehmen. Nicht unterstutzte Geréate
werden nicht verandert.

HINWEIS:

Fehlende und doppelte Eintrage in der Spalte IP/Hostname fihren zu doppelten Eintrégen in
der Gerateliste, inkorrekten Geréatelisteneintrdgen und moéglichen weiteren Problemen. Bitte
stelle Sie sicher, dass die Daten korrekt sind. Klinftige Versionen dieses Tools kdnnten
Eintrdge ohne Angaben zu IP/Hostname moglicherweise ablehnen.

3) Speichern Sie Ihre CSV-Datei als CSV (Komma abgegrenzt) (*.csv)

HINWEIS:

Sie missen die CSV-Datei als CSV (Komma abgegrenzt) (*.csv) speichern. Nicht als UTF-8,
Macintosh oder MS-DOS .CSV speichern.
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CSV (Comma delimited) (*.csv) - % save

Excel Workbook (*.xlsx) ~

Excel Macro-Enabled Workbook (*xdsm)
Excel Binary Workbook (*.xlsb)

Excel 97-2003 Workbook (*.xls) ate modified

Y =& f<sv
XML Data (*xml) 2020 11:41 AM
Single File Web Page (*.mht, *.mhtml)
Web Page (".htm, *.html}

Excel Template (*.xlt)

Excel Macro-Enabled Template (*.xltm)
Excel 97-2003 Template (".xlt)

Text (Tab delimited) (*.bdt)

Unicode Text (*.td)

I

XML Spreadsheet 2003 (*.xml)

Microsoft Excel 5. Workbook (*.xls)
C5V (Comma delimited) (*.csv)
Formatted Text (Space delimited) (*.prn)
Text (Macintosh) (*.td)
Text (MS-DOS) (*.hxt)
S R 1ot Rl {* Al

taeinteshi- et
SV (MS-DOS) [+ enydl
DIF (Data Interchange Format) (*.dif)
SYLE (Symbelic Link) (*.slk)
Excel Add-in (*xlam) [¥]

HINWEIS:

Sie mussen sicherstellen, dass die CSV-Datei geschlossen ist und nicht mehr fir etwaige
Anderungen geoffnet ist, um zum néchsten Schritt zu gelangen.

4) Klicken Sie auf die Schaltflache .csv-Datei importieren und wéhlen Sie die CSV-Datei, die
Sie erstellt haben.

5) Das Dienstprogramm beginnt sofort mit der Verarbeitung der .CSV-Datei. Bitte warten Sie,
wahrend der Bildschirm mit den Worten Laden anhgezeigt wird,

HINWEIS:

Bei groRen .CSV-Dateien dauert es langer, bis sie geladen sind. Die Zeit variiert je nach Anzahl

der Gerate und kann manchmal sogar mehrere Minuten fir einige hundert Gerate betragen. Das
Dienstprogramm versucht, jedes Gerat wahrend des Importvorgangs zu kontaktieren. SchlieRen
Sie das Tool nicht, wahrend der Import gerade im Gange ist.

Nun gelangen Sie zu Schritt 3: Uberpriifen der Gerateliste

XCRU Installation und Betrieb



Schritt 2B: Gerate nacheinander hinzufligen

Gerate kdnnen auch nacheinander mit Geréate hinzufiigen hinzugefugt werden, indem Sie die
Schaltfache +Gerate hinzufligen drucken:

Add Devices

This tool will examine and remediate certificates on select Xerox devices.For
details please refer to the included documentation

ad [mport .csv file ‘ © Add Devices

HINWEIS:

Es erscheint kein rotes ,,X“ in der oberen rechten Ecke dieses Bildschirms. Wenn Sie das
Tool schlieRen mochten, driicken sie ALT+F4 oder wahlen Sie Gerate hinzufiigen sowie
Abbrechen aus und verwenden Sie dann das rote ,,X“ um das Dienstprogramm zu
schlielBen.

1) Wabhlen Sie die Schaltflache Gerate hinzufiigen aus dem Dialogfeld.
2) Geben Sie die IPv4-Adresse oder den Hostnamen ein.

HINWEIS:

Wenn der im Geréat eingebettete Webserver auf einem benutzerdefinierten Port zuhdrt, konnen Sie
diesen Port durch eine Spalte und die Portzahl festlegen.

Z.B.
myprinter:8080

Dadurch wird versucht, den eingebetteten Webserver des Gerates ,myprinter‘auf Port 8080 zu
erreichen.
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Add Device

No UsernamaiPassword Reguired

*Indicates required field

Cancel

3) Geben Sie den Benutzernamen des Administratorkontos an (admin ist ein haufiger Name)
4) Geben Sie das Administratorkonto-Kennwort an, das 1111 lautern kénnte, sowie die
Seriennummer des Geréts oder einen Wert, der vom Kunden bereitgestellt wurde.

HINWEIS:

Wenn das Gerat keinen Admin-Benutzernamen und Passwort verlangt, sollten Sie das Késtchen
Uberprufen, das besagt, dass kein Benutzername/Passwort erforderlich ist.

5) Nachdem Sie alle Werte angegeben haben, klicken Sie auf Hinzufligen, um das Gerét zur
Wiederherstellungsliste hinzuzufligen.

Add Device
myprinter 8080
admin

No Username/Password Required

*Indicates required field

Cancel © Add

£\

6) Sie kdnnen weitere Geréate auswahlen, indem Sie Gerate hinzufligen am unteren
Bildschirmrand auswahlen.
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‘ Add Devices ' }

A‘ Add Devices ‘

Nun gelangen Sie zu Schritt 3: Uberpriifen der Gerateliste

Schritt 3: Uberprtifen der Gerateliste

1) Bitte Uberprufen Sie die Liste der Gerate, indem Sie nach oben und unten scrollen und
Uberprifen Sie jeden Geratestatus, indem Sie die Information unten verwenden.

Es gibt sechs mdgliche Meldungen, die wahrend der Wiederherstellung angezeigt
werden kdnnen:

e Nicht unterstitztes Gerat

e Nicht unterstiitzte Version

e Benutzername oder Passwort falsch

e Keine Wiederherstellung fiir dieses Gerat notwendig
e Wiederherstellung fir Gerat notwendig

e Gerat antwortet nicht

Nicht unterstiitztes Gerat

¥ Unsupported Device

XCRU ist nur zu Wiederherstellung mancher Gerate gedacht. Wenn Ihr Xerox-Gerat ein
Problem aufweist, aber nicht durch XCRU wiederhergestellt werden kann, kontaktiere
Sie bitte https://www.xerox.com

Der Status wird angezeigt.

e Wenn Sie Gerate inkludieren, die nicht von Xerox stammen
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e Wenn Sie Gerate Xerox-Geréte inkludieren, die nicht von diesem Tool
unterstitzt werden.

Sie kdnnen diese Eintrage manuell aus der Liste I6schen. Wenn Sie viele Eintrage
haben, kdnnen Sie diese in der Liste belassen, ohne dass dabei die Wiederherstellung
anderer Gerate beeinflusst wird.

Gerat antwortet nicht

» Device Not Responding

Der Status wird angezeigt:

e Wenn das Gerate mit dem Bearbeiten einer Aufgabe beschéaftigt ist, wenn eine
Prifung versucht wird.

e Wenn das Gerat im Netzwerk nicht erreichbar ist.

e Wenn das Gerat einen Fehlerzustand aufweist und ein Fehlercode angezeigt
wird.

Sie kénnen diese Eintrage manuell aus der Liste I6schen. Wenn Sie viele Eintrage
haben, kdnnen Sie diese in der Liste belassen, ohne dass dabei die Wiederherstellung
anderer Geréte beeinflusst wird.

Bitte versuchen Sie die Wiederherstellung zu einem spateren Zeitpunkt, wenn das Gerat
repariert ist.

Benutzername oder Passwort falsch

»® Username or password incorrect

Der Status wird angezeigt:

e Wenn die Werte fiir den Admin-Benutzernamen und das Admin-Passwort
inkorrekt sind.

e Wenn ein Gerat mit einer alteren Software in der Liste beinhaltet ist. Bitte lesen
Sie den untenstehenden Hinweis.

Sie kénnen diese Eintrdge manuell aus der Liste I6schen. Wenn Sie viele Eintrage
haben, kdnnen Sie diese in der Liste belassen, ohne dass dabei die Wiederherstellung
anderer Geréte beeinflusst wird.

Keine Wiederherstellung fir dieses Gerat notwendig

No Remediation Required for Device
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Keine Verdnderungen am Gerét sind notwendig. Wenn Sie immer noch Probleme mit
Ihrem Gerat haben, kontaktieren Sie bitte den Xerox-Support unter
https://www.xerox.com

Sie kdnnen diese Eintrdge manuell aus der Liste I6schen. Wenn Sie viele Eintrége
haben, kdnnen Sie diese in der Liste belassen, ohne dass dabei die Wiederherstellung
anderer Geréate beeinflusst wird.

Direkter Gerateupload nicht mdglich

Device Direct Upload Not Enabled

Dieser Status wird angezeigt, wenn der Xerox Remote Services-Upload direkt vom Gerat
zu Xerox nicht moglich ist.

HINWEIS:

Viele Kunden verwenden Proxy-Systeme wie Xerox Device Manager, um Daten zu
Xerox hochzuladen, anstatt direkt Gber das Gerat.

Sie kdnnen diese Eintrdge manuell aus der Liste I6schen. Wenn Sie viele Eintrége
haben, kdnnen Sie diese in der Liste belassen, ohne dass dabei die Wiederherstellung
anderer Geréate beeinflusst wird.

Wiederherstellung fiur Geréat notwendig

Device Requires Remediation

Dieser Status wird nach der Untersuchung, aber vor der Wiederherstellung angezeigt.

2) Nachdem Sie alle Gerate in der Liste Uberprift haben, kénnen Sie mit der
Wiederherstellung beginnen.
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Schritt 4: Durchftihrung der Wiederherstellung

1) Sobald die Wiederherstellung abgeschlossen ist, kdnnen Sie Weiter zum Starten

auswahlen.

2) Der erste Schritt bei der Wiederherstellung besteht darin festzulegen, ob Sie das

3)

4)

Geratepasswort im CSV-Bericht, der durch die Wiederherstellung erzeugt wird, speichern
wollen. Das Speichern des Passwortes ist praktisch fiir die spatere Verwendung,
maoglicherweise entspricht diese Praktik aber nicht lhren Sicherheitsvorschriften im
Unternehmen.

Standardmé&Rig wird das Passwort im CSV-Bericht gespeichert, wenn Sie nicht das
Kastchen in diesem Dialogfeld markieren.

r a1

Configure .CSV Report Output

[] DonotRecordPasswordin Report [

‘ X Cancel + Ok

Wéhlen Sie OK zum Fortfahren.

Nun kénnen Sie mit dem Wiederherstellungsprozess der Geréte in der Liste beginnen,
indem Sie auf die Schaltflache mit Wiederherstellung beginnen in der unteren rechten
Ecke des Dienstprogrammes klicken.
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HINWEIS:

Wenn noch Fehler bestehen, sehen Sie den untenstehenden Bildschirm.

One or more devices have errors. It is recommended that you fix these errors
before continuing. Devices with errors will not be processed.

5) Wabhlen Sie Fehler beheben, wenn Sie die Fehlereintrdge manuell aus der Liste I16schen
maochten.
6) Wahlen Sie Fortfahren, wenn Sie viele Fehlereintrage haben.

HINWEIS:

Sie kbnnen Fehlereintrage in der Liste belassen, denn sie haben keine Auswirkung auf die
Wiederherstellung der anderen Geréte.

HINWEIS:

Bei groRen .CSV-Dateien dauert es langer, bis sie geladen sind. Die Zeit variiert je nach Anzahl
der Gerate und kann manchmal sogar mehrere Minuten fir einige hundert Gerate betragen. Das
Dienstprogramm wird versuchen, jedes Geréat wahrend des Wiederherstellungsvorgangs zu
kontaktieren. Schlie3en Sie das Tool nicht, wenn die Wiederherstellung gerade im Gange ist.

7) Warten Sie, bis die Wiederherstellung abgeschlossen ist. Wenn die Wiederherstellung
abgeschlossen ist, sehen Sie AbschlieRen auf der Benutzeroberflache. WAHLEN SIE
DERZEIT NICHT ABSCHLIESSEN.
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8) Speichern Sie einen CSV-Bericht

A4

‘ Create Update Report ‘

HINWEIS:

Wenn Sie vergessen, lhren Bericht zu speichern, wird der Bericht erstellt, wenn Sie das Tool
schlief3en.

HINWEIS:

Denken Sie bitte daran, dass der .CSV-Output fir folgende Wiederherstellungen zuriick in das
Geréat importiert werden kann, wenn ein Gerét offline oder nicht verflgbar war.

9) Nun ist der Vorgang abgeschlossen.

FAQs

Gerateerkennung und Scannen von Netzwerken

XCRU fiuhrt keinen Scan und keine Geraterkennung durch.

Hier erhalten Sie Unterstlitzung

Sie kdnnen Xerox unter https://www.xerox.com immer um Rat fragen.
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Anwendbare Produkte und Versionen

XCRU unterstitzt nur gewisse Geréate.
Diese Gerate sind hier angefuhrt.

Spatere Versionen von XCRU kdnnten zusétzliche Geréate oder Software-Versionen untetstitzen.

VersaLink B600, B610 Drucker
Versalink B605, B615 MFP
VersaLink B400 Drucker

VersaLink B405 MFP

VersaLink C7000 Drucker

VersaLink C7020, C7025, C7030 MFP
Versalink B7025, B7030, B7035 MFP
VersaLink C500, C600 Drucker
VersalLink C505, C605 MFP
VersaLink C400 Drucker

VersaLink C405 MFP

VersaLink C8000, C9000 Farbdrucker
PrimeLink C9065/C9070

PrimeLink B9100

WorkCentre 6515

Phaser 6510
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