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Uvod

Ucel

Ugelom tohto dokumentu je popisat in$talaciu a pouzivanie nastroja Xerox Certificate Remediation
Utility.

Spolo¢nost Xerox zistila, ze niektoré inStalované zariadenia sa UspesSne nepripajaju k systémom
Xerox Global Remote Services z dévodu nedavno uplynutému certifikatu, ktory je sucastou
firmvéru zariadenia.

Tento nastroj je navrhnuty tak, aby nacital zoznam nazvov hostitelov/IP adries, skontroloval
zariadenie umiestnené v kazdom nazve hostitela/IP adrese a potom napravit zariadenie, aby sa
obnovilo spojenie medzi zariadenim a sluzbami Xerox® Global Remote Services.

Cielova skupina

Cielovou skupinou tohto dokumentu su analytici, pracovnici v teréne a zakaznici spolo¢nosti
Xerox.

Odmietnutie zodpovednosti

Obsah tohto dokumentu sa poskytuje len na informacné ucely. Vykon produktov uvedenych v
tomto dokumente sa riadi vyhradne prisluSnymi podmienkami predaja a/alebo prenajmu
spolo€nosti Xerox Corporation. Ni¢ uvedené v tomto dokumente nepredstavuje vznik akejkolvek
dalSej zmluvy alebo zavaznej povinnosti medzi spolo€nostou Xerox Corporation a akoukolvek
tretou stranou.
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Krok 0: Skér nez zaCnete

Ziskanie pozadovanych informacii
Nastroj Xerox Certificate Remediation Utility (v tomto dokumente sa uvadza skratkou XCRU)
vyzaduje pre kazdé zariadenie, ktoré preskima, tieto informacie:

o Nazov hostitela/IP adresa formatu v4
e Pouzivatelské meno spravcu
e Heslo spravcu

Tieto informacie je mozné importovat do zariadenia ako subor CSV s nasledujucimi polami:

e Nazov hostitela/IP adresa formatu v4
e Pouzivatelské meno
e Heslo

Maijte na paméti, Zze zostavy CSV vytvorené tymto nastrojom je tiez mozné importovat.

Stipec stavu v zostavach .CSV sa ignoruje.

Identifikacia pracovnej stanice na napravu

Pracovna stanica, ktora sa pouzije na spustenie nastroja XCRU, musi mat’

o Sietoveé pripojenie ku kazdému zariadeniu.

¢ Nainstalovany softvér Oracle Java Runtime Environment (alebo ekvivalentny) verzie 8
alebo novse;.

o JRE musi byt v ceste na spustenie spustitefného suboru .jar nastroja XCRU.

o Nainstalovany softvér cURL s odporu&anou verziou 7.71.1, ale aj starSie verzie mozu
postaCovat.

POZNAMKA:

Maijte na paméti, Ze nastroj v su€asnosti nepodporuje Windows 2016.

POZNAMKA:

Maijte na paméti, Ze pracovné stanice so systémom Mac osX a Linux mbzZu vyZzadovat manualnu
indtalaciu softvéru cURL. Ak si nie ste isti, obratte sa na spravcu systému.
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Krok 1: InStalacia a spustenie nastroja XCRU

1)

2)
3)

4)

Vytvorte v pracovnej stanici prie€inok s nazvom C:\XCRU.

POZNAMKA:

Ak nemate povolenia na vytvaranie priecinka v adresari C:\, nastroj mézete
nainstalovat’ do iného umiestnenia. Je délezité, aby cesta k nastroju XCRU
neobsahovala ziadne medzery.

Rozbalte subor .zip do prie€inka C:\XCRU v pracovnej stanici.
V systéme Windows dvojitym kliknutim na subor Run.bat spustite nastroj XCRU.

POZNAMKA:
V systéme Mac a Linux spustite subor .jar v baliku pomocou prostredia Java.
Priklad: $ java -jar ckupgrade-070720202154.jar

POZNAMKA:
V pracovnej stanici musite mat’ povolenia na spust’anie siborov .jar prostredia Java.

AK si nie ste isti, obrat'te sa na spravcu systému.

POZNAMKA:

Tento nastroj odstrani z kazdého zariadenia certifikaty s uplynutou platnost’ou.
Tento nastroj nepouzivajte, ak vas pracovny postup vyzaduje certifikaty po
platnosti.

POZNAMKA:

Tento nastroj restartuje zariadenie Xerox. Tento nastroj nepouzivajte, ak nemate
povolenie na restartovanie zariadeni.

V tomto dialégovom okne musite vybrat polozku | Understand (Rozumiem) na
pokraCovanie alebo Cancel (Zrusit) na skonCenie.

This utility will reboot Xerox devices. Please ensure you have permission to perform a
device reboot. Also, this utility will permanently delete expired certificates from the
targeted devices. Please ensure that you have backups in place of any expired
certificates you would like to preserve.

Cancel | | understand

V tomto okamihu ste pripraveni pridat zariadenia na napravu.
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Krok 2: Pridanie zariadeni na napravu

Nastroj XCRU neprehladava siet ani nevykonava akékolvek vyhfadavanie zariadeni.

Zariadenia musite pridat manualne.

POZNAMKA:

K dispozicii s dva spdsoby pridania zariadeni —importovanie stboru .CSV alebo pridanie
zariadeni po jednom.

Krok 2A: Pridanie zariadenia importovanim suboru
.CSV

Add Devices

This tool will examine and remediate certificates on select Xerox devices_For
details please refer to the included documentation

a3 [mport .csv file ‘ © Add Devices

POZNAMKA:

V pravom hornom rohu tejto obrazovky sa nenachadza éervené tla€idlo X. Ak chcete zavriet’
tento nastroj, ked’ ste na tejto obrazovke, mézete pouzit’ klavesovu skratku ALT+F4 alebo
vybrat’ polozky Add Devices (Pridat’ zariadenia), Cancel (ZrusSit’) a potom zavriet’ nastroj
pomocou ¢erveného tlacidla X.

1) Otvorte vzorovy subor .CSV s nazvom example.csv, ktory je su¢astou tohto nastroja.
2) Prvy riadok nemerite, odstrarite vSetky ostatné riadky a potom do dalSich riadkov zadajte
informécie o svojich zariadeniach.
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Priklad:

AutoSave (E) "C)'

File Home Insert Page Layout Formulas
116 - fe
A B C D E
1 |IP/Hostname Username Password  Status
2 |myprinter:8080 admin 1111
3 |192.168.1.43 admin 1234
4 1192.168.1.44 admin XV5971337
5
7]

POZNAMKA:

Prvy riadok suboru CSV sa musi presne zhodovat' s obrazkom uvedenym vys$Sie. Ak sa prvy
riadok presne nezhoduje, mdzZe sa nespravne zobrazit ako zariadenie ur€ené na napravu.

POZNAMKA:

V jednom subore CSV mézu byt vedené vSetky modely zariadeni. Nie je potrebné spustat’
nastroj samostatne pre jednotlivé modely. Nepodporované zariadenia sa nezmenia.

POZNAMKA:

Chybaijuce alebo duplicitné polozky v stipci IP/Hostname budu mat’ za nasledok duplicitné
polozky v zozname zariadeni, nespravne polozky v zozname zariadeni a pripadne d'alSie
problémy. Skontrolujte, ¢i s idaje zadané spravne. Budlce verzie tohto nastroja moézu
Gplne odmietnut polozky bez zadaného tdaja v stipci IP/Hostname.

3) UloZte subor .CSV vo formate CSV (comma delimited) (*.csv).

POZNAMKA:

Subor .CSV musite ulozit ako CSV (comma delimited) (*.csv). Neukladajte ho vo formate UTF-8,
Macintosh ani MS-DOS .CSV.
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@ Save

Excel Workbook (*.xlsx) -
Excel Macro-Enabled Workbook (*xdsm)
Excel Binary Workbook (*.xlsb)

Excel 97-2003 Workbook (*.xls) ate modified
XML Data (*xml) 2020 11:41 AM

Single File Web Page (*.mht, *.mhtml)
Web Page (".htm, *.html}

Excel Template (*.xlt)

Excel Macro-Enabled Template (*.xltm)
Excel 97-2003 Template (".xlt)

Text (Tab delimited) (*.bd)

Unicode Text (*.td)

XML Spreadsheet 2003 (*.xml)
Microsoft Excel 5.0/95 Workbook (*.xls)
C mma delimited) (*.csv)
Formatted Text (Space delimited) (*.prn)
Text (Macintosh) (*.td)

Text (M5-DOS) (")

s VY| sod ool o N1
T EHES S5

CON MS-DOST I e
DIF (Data Interchange Format) (*.dif)

SYLK (Symbolic Link) (*.slk)

Excel Add-in (*xlam) [¥]

POZNAMKA:

Pred prechodom na dalSi krok musi byt subor .CSV zatvoreny a nesmie byt otvoreny na Upravy.

4) Kliknite na tlacidlo Import .csv file (Importovat subor .csv) a vyberte subor .CSV, ktory ste
vytvorili.

5) Nastroj zane okamzite spracuvat subor .CSV. Pockajte na zobrazenie obrazovky
nacitavania.

POZNAMKA:

Importovanie velkych stiborov .CSV méze chvilu trvat. Mnozstvo €asu sa liSi v zavislosti od poctu
zariadeni a pre niekolko stoviek zariadeni mdze trvat niekol’ko minut. Nastroj sa po€as
importovania pokusi kontaktovat kazdé zariadenie. Po¢as importovania nezatvarajte nastroj.

Prejdite na ¢ast’ s nazvom Krok 3: Kontrola zoznamu zariadeni
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Krok 2B: Pridanie zariadeni po jednom

Zariadenia je mozné pridat’ po jednom na obrazovke Add Devices (Pridanie zariadeni) pomocou
tlaCidla +Add Devices (+Pridat zariadenia):

Add Devices

This tool will examine and remediate certificates on select Xerox devices.For
details please refer to the included documentation

ad [mport .csv file ‘ © Add Devices

POZNAMKA:

V pravom hornom rohu tejto obrazovky sa nenachadza ¢ervené tla€idlo X. Ak chcete zavriet’
tento nastroj, ked' ste na tejto obrazovke, mézete pouzit’ klavesovu skratku ALT+F4 alebo
vybrat’ polozky Add Devices (Pridat’ zariadenia), Cancel (ZrusSit) a potom zavriet’ nastroj
pomocou ¢erveného tlacidla X.

1) V dialégovom okne vyberte tlaidlo Add Devices (Pridat’ zariadenie).
2) Zadajte IP adresu zariadenia vo formate |IPv4 alebo nazov hostitela.

POZNAMKA:

Ak vstavany webovy server zariadenia po€uva na prispbésobenom porte, mdzete ho zadat
pomocou dvojbodky a Cisla portu.

Priklad:
tlaciaren:8080

Tymto sa nastroj pokusi kontaktovat' vstavany webovy server zariadenia s nazvom hostitela
tlaciaren na porte 8080.
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Add Device

No UsernamaiPassword Reguired

*Indicates required fieid

Cancel

3) Zadajte pouzivatelské meno konta spravcu (bezna hodnota je admin)
4) Zadajte heslo konta spravcu, ktoré moze byt 1111, sériové &islo zariadenia alebo hodnota
zadanéa zakaznikom.

POZNAMKA:

Ak zariadenie nevyzaduje pouzivatelské meno a heslo spravcu, je potrebné zaciarknut policko No
Username/Password is required.

5) Po zadani vSetkych hodnét kliknutim na tlaidlo Add (Pridat)) pridajte zariadenie do
Zoznamu ha napravu.

Add Device
myprinter 8080
admin

— No Username Password Required

*Incicates reguired field

Cancel © Add

£\

6) DalSie zariadenia mdzete zadat vyberom polozky Add Devices (Pridat zariadenia) v
spodnej Casti obrazovky.
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‘ Add Devices ' }

A‘ Add Devices ‘

Prejdite na ¢ast’ s nazvom Krok 3: Kontrola zoznamu zariadeni

Krok 3: Kontrola zoznamu zariadeni

1) Skontrolujte zoznam zariadeni postvanim nahor a nadol v zozname a preskimanim stavu
kazdého zariadenia pomocou informacii uvedenych nizsie.

Pocas skumania a napravy sa zariadenie méze nachadzat' v jednom zo Siestich stavov:

e Nepodporované zariadenie

¢ Nepodporovana verzia

e Nespravne pouZivatelské meno a heslo
e Zariadenie nevyzaduje napravu

e Zariadenie vyzaduje napravu

e Zariadenie nereaguje

Nepodporované zariadenie

¥ Unsupported Device

Nastroj XCRU je uréeny na napravu len niektorych zariadeni. Ak zariadenie Xerox ma
problém, ale nastroj XCRU ho neopravi, kontaktujte podporu spolo¢nosti Xerox na
adrese https://www.xerox.com

Tento stav sa zobrazi:
¢ ak savzozname nachadzajl iné zariadenia ako Xerox,

e ak sav zozname nachadzaju zariadenia Xerox, ktoré nastroj nepodporuje.
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Tieto poloZky mbzZete manualne odstranit zo zoznamu. Ak mate vela poloZiek, mézete
ich ponechat v zozname bez vplyvu na napravu inych zariadeni.

Zariadenie nereaguje

¥ Device Not Responding

Tento stav sa zobrazi:

e ak je zariadenie pri pokuse o skimanie zaneprazdnené spractvanim ulohy,
e ak sa zariadenie neda zistit’ v sieti,
e ak je zariadenie v chybovom stave a zobrazuje sa kéd chyby.

Tieto poloZzky mbzete manualne odstranit zo zoznamu. Ak mate vela poloziek, mbzete
ich ponechat’ v zozname bez vplyvu na napravu inych zariadeni.

Pokuste sa napravit toto zariadenie neskor po jeho oprave.

Nespravne pouzivatelské meno a heslo
¥ Username or password incorrect
Tento stav sa zobrazi:

e ak su hodnoty pre pouzivatelské meno alebo heslo spravcu nespravne,
e ak sa v zozname nachadza zariadenie so star§im softvérom. Pozrite si
poznamku nizSie.

Tieto poloZky mdzete manudlne odstranit zo zoznamu. Ak mate vela poloZiek, mbzete
ich ponechat v zozname bez vplyvu na napravu inych zariadeni.

Zariadenie nevyzaduje napravu

Mo Remediation Required for Device

Zariadenie nevyzaduje ziadne zmeny. Ak sa zariadenie nadalej zobrazuje s problémom,
kontaktujte podporu spolo¢nosti Xerox na adrese https://www.xerox.com

Tieto polozky mbzete manualne odstranit zo zoznamu. Ak mate vela poloziek, mbézete
ich ponechat’ v zozname bez vplyvu na napravu inych zariadeni.

Priame nahravanie do zariadenia nie je povolené

Device Direct Upload Not Enabled
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Tento stav sa zobrazuje, ak zariadenie nemé povolené nahravanie do sluzieb Xerox
Remote Services priamo zo zariadenia do spoloénosti Xerox.

POZNAMKA:

Mnohi zakaznici pouzivaju na nahravanie udajov do spolo¢nosti Xerox proxy systémy,

ako je napriklad Xerox Device Manager, namiesto priameho nahravania zo zariadenia.

Tieto poloZky mézete manualne odstranit zo zoznamu. Ak mate vela poloZiek, mdzete
ich ponechat’ v zozname bez vplyvu na napravu inych zariadeni.

Zariadenie vyzaduje napravu
Device Requires Remediation

Tento stav sa zobrazuje po skumani, ale eSte pred vykonanim napravy.

2) Po preskumani vSetkych zariadeni v zozname ste pripraveni spustit napravu.

Instalacia a pouzivanie nastroja XCRU
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Krok 4: Vykonanie napravy

1) Po dokongeni priprav na vykonanie napravy mozete vybrat tlagidlo Next (Dalej) na
spustenie procesu.

2) Prvym krokom napravy je uréenie, Ci chcete, aby sa v zostave .CSV vygenerovanej po¢as
napravy uloZilo heslo zariadenia. UloZenie hesla je vhodné na neskorSie pouZitie, ale
nemusi byt v stlade so zasadami zabezpecenia informacii vo vasej organizacii.
Predvolene sa heslo v zostave .CSV ulozi, ak nezaciarknete poli¢ko v tomto dialégovom
okne.

"

Configure .CSV Report Output

[] DonotRecordPasswordin Report [

‘ X Cancel + Ok

3) i:’okrac“:uje vyberom tlacidla OK.

4) Teraz ste pripraveni spustit napravu zariadeni v zozname kliknutim na tlacidlo Begin
Remediation (Spustit napravu) v pravom dolnom rohu nastroja.

@Begin Remediation
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POZNAMKA:

Ak sa stéle vyskytuju chyby, zobrazi sa nasledovna obrazovka.

One or more devices have errors. It is recommended that you fix these errors
before continuing. Devices with errors will not be processed.

5) Vyberte tlagidlo Fix Errors (Opravit problémy), ak chcete manualne odstranit chybové

polozky zo zoznamu.
6) Vyberte tlacidlo Continue (Pokracovat), ak mate vela chybovych poloziek.

POZNAMKA:
Chybové polozky modzete ponechat v zozname bez vplyvu na napravu inych zariadeni.

POZNAMKA:

Importovanie velkych siborov .CSV médze chvilu trvat. Mnozstvo €asu sa liSi v zavislosti od poctu
zariadeni a pre niekolko stoviek zariadeni méze trvat niekol’ko minuat. Nastroj sa v ramci procesu
napravy pokusi kontaktovat kazdé zariadenie. PoCas vykonavania napravy nezatvarajte nastroj.

7) Pockajte na dokonc&enie vykonania napravy. Po dokonéeni napravy sa v pouzivatelskom
rozhrani zobrazi tlagidlo Exit (Skongit). TLACIDLO EXIT ZATIAL NEVYBERAJTE.

8) Ulozte zostavu .CSV

Create Update Report
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POZNAMKA:
Ak zabudnete ulozit’ zostavu, vyzva na ulozenie sa zobrazi pri ukon&eni nastroja.

POZNAMKA:

Nezabudnite, Ze vystup vo formate .CSV je mozné importovat spat do zariadenia na nasledné
napravy, ak zariadenie bolo offline alebo nedostupné.

9) Proces je teraz dokonceny.

NajCastejSie otazky

Zistovanie zariadeni a prehladavanie siete

Nastroj XCRU nevykonava ziadne prehladavanie ani zistovanie v sieti.

Kontaktovanie pomaoci

Pomoc od spolo¢nosti Xerox mézete kedykolvek ziskat na adrese https://www.xerox.com.

Instalacia a pouzivanie nastroja XCRU
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Podporované produkty a verzie

Nastroj XCRU vykonava napravu len niektorych zariadeni.
Tieto zariadenia su uvedené v tomto zozname.

Neskorsie verzie nastroja XCRU mo6zu vykonavat napravu aj inych zariadeni a verzii softvéru.

Tlagiaren VersalLink B600, B610

Multifunkéné zariadenie VersalLink B605, B615

Tlaciareri VersaLink B400

Multifunkéné zariadenie Versalink B405

Tlacgiaren VersaLink C7000

Multifunk&né zariadenie VersaLink C7020, C7025, C7030
Multifunkéné zariadenie Versalink B7025, B7030, B7035
Tlaciaren Versalink C500, C600

Multifunkéné zariadenie Versalink C505, C605

Tlac&iaren VersaLink C400

Multifunk&né zariadenie VersaLink C405

Farebna tlaciareri VersaLink C8000, C9000

PrimeLink C9065/C9070

PrimeLink B9100

WorkCentre 6515

Phaser 6510
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