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Wprowadzenie

Cel

Celem niniejszego dokumentu jest opisanie instalacji i obstugi Xerox Certificate Remediation Utility.

Firma Xerox zwrdcita uwage, ze niektore zainstalowane urzgdzenia nie fgczg sie z systemami
Xerox Global Remote Services ze wzgledu na niedawno wygasty certyfikat zawarty w
oprogramowaniu sprzetowym urzgdzenia.

Narzedzie to jest przeznaczone do pobierania listy nazw hostéw / adreséw IP, sprawdzania
urzgdzenia zlokalizowanego w kazdej nazwie hosta / kazdym adresie IP, a nastepnie naprawiania
tego urzadzenia w celu przywrdcenia potaczenie miedzy tym urzadzeniem i Xerox® Global Remote
Services.

Grupa docelowa

Grupa docelowg niniejszego dokumentu sg Analitycy i personel terenowy Xerox oraz klienci.

Wylgczenie odpowiedzialnosci

Tres¢ niniejszego dokumentu stuzy wytgcznie celom informacyjnym. Dziatanie przywotanych w nim
produktéw moze by¢ odnoszone wytgcznie do obowigzujgcych warunkéw sprzedazy i/lub
uzyczenia Xerox Corporation. Zadna tre$¢ zawarta w niniejszym dokumencie nie powoduje
zawarcia jakiejkolwiek dodatkowej umowy bgdz wigzgcego zobowigzania miedzy Xerox
Corporation i dowolng strong trzecia.
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Krok 0: Zanim rozpoczniesz

Zgromadzenie wymaganych informacji
Xerox Certificate Remediation Utility (XCRU w niniejszym dokumencie) wymaga nastepujgcych
informacji dla kazdego urzgdzenie, ktére bedzie sprawdzaé:

e nazwa hosta/ adres IPv4
e nazwa uzytkownika administratora
e hasto administratora.

Te informacja mozna zaimportowa¢ do urzgdzenia w pliku .CSV z nastepujgcymi polami:

e nazwa hosta/ adres IPv4
e nazwa uzytkownika
e haslo.

Nalezy pamigtaé, ze istnieje takze mozliwo$¢ importowania raportow .CSV wytwarzanych
przez to narzedzie.

Kolumna statusu w raportach .CSV jest ignorowana.

Identyfikowanie naprawczej stacji roboczej

Stacja robocza, ktéra bedzie wykorzystywana do wykonania XCRU, musi mie¢:

e pofaczenie sieciowe z kazdym urzgdzeniem

e zainstalowane srodowisko Oracle Java Runtime Environment (lub jego odpowiednik) w
wersji 8 lub pdzniejszej

e JRE musi by¢ w Twojej SCIEZCE, aby wykona¢ plik wykonywalny XCRU .JAR.

e zainstalowany cURL w zalecanej wersji 7.71.1, ale wcze$niejsze wersje mogg by¢
wystarczajgce.

UWAGA:

Prosze pamietaé, ze Srodowisko Windows 2016 nie jest obecnie obstugiwane przez to narzedzie.

UWAGA:

Prosze pamietaé, ze stacje robocze z systemem Mac osX i Linux mogg wymagac recznej instalaciji
cURL. W razie watpliwosci nalezy sie skontaktowaé ze swoim administratorem systemu.
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Krok 1: Instalacja i uruchamianie XCRU

1)

2)
3)

4)

Utworz w swojej stacji roboczej folder o nazwie C:\XCRU.

UWAGA:

Jesli nie masz uprawnien do utworzenia folderu w katalogu C:\, mozesz
zainstalowaé¢ XCRU w innej lokalizacji. Jest niezwykle wazne, by sciezka do XCRU
nie zawierata zadnych spaciji.

Wypakuj catg zawartos¢ pakietu .ZIP do folderu C:\XCRU w swojej stacji roboczej.
W systemie Windows kliknij podwdjnie Run.bat, aby wykona¢ XCRU.

UWAGA:

Uzytkownicy systemoéw Mac i Linux sg proszeni o wykonanie pliku .JAR w pakiecie,
uzywajac Java.

Na przyktad: $ java -jar ckupgrade-070720202154.jar

UWAGA:
Musisz mie¢ uprawnienia do wykonywania plikéw Java .JAR na tej stacji roboczej.

W razie watpliwosci zwré¢ sie po pomoc do swojego lokalnego administratora
systemu.

UWAGA:

To narzedzie usunie wygaste certyfikaty z kazdego urzadzenia. Nie uzywaj tego
narzedzia, jesli Twéj przeplyw pracy wymaga wygastych certyfikatow.

UWAGA:

To narzedzie spowoduje przetadowanie urzadzen Xerox. Nie uzywaj tego narzedzia,
jesli nie masz uprawnienia do przeladowywania urzadzen.

Musisz wybra¢ ,| Understand” [Rozumiem] w tym oknie dialogowym, aby kontynuowag,
albo ,Cancel” [Anuluj], aby wyjsé.

This utility will reboot Xerox devices. Please ensure you have permission to perform a
device reboot. Also, this utility will permanently delete expired certificates from the
targeted devices. Please ensure that you have backups in place of any expired
certificates you would like to preserve.

Cancel | | understand

Jestes teraz gotowy(-a) do dodawania urzadzen do naprawy.
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Krok 2: Dodawanie urzgdzen do naprawy

XCRU nie skanuje sieci ani nie wykonuje zadnego wykrywania urzadzen.

Musisz recznie doda¢ urzgdzenia.

UWAGA:

S3a dwa sposoby na dodawanie urzadzen, importowanie pliku .CSV lub dodawanie urzadzen
po jednym.

Krok 2A Dodawanie urzadzen przez zaimportowanie
pliku .CSV

Add Devices

This tool will examine and remediate certificates on select Xerox devices_For
details please refer to the included documentation

a3 [mport .csv file ‘ © Add Devices

UWAGA:

Brak czerwonego znaku ,,X” w prawym gérnym rogu tego ekranu. Aby zamkna¢ to narzedzie
podczas przegladania tego ekranu, mozesz uzyé kombinacji ALT+F4 albo wybraé ,,Add
Devices” [Dodaj urzadzenia], ,,Cancel” [Anuluj], a nastepnie uzyé czerwonego znaku ,,X”,
aby zamkna¢ narzedzie.

1) Otworz plik .CSV o nazwie example.csv, ktory jest zawarty w tym narzedziu.
2) Pozostawiajgc pierwszy wiersz nienaruszony, usun wszystkie pozostate wiersze, a
nastepnie wprowadz informacje o swoim urzgdzeniu w wierszach ponizej.
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Na przyktad:

AutoSave (E) "C)'

File Home Insert Page Layout Formulas
116 - fe
A B C D E
1 |IP/Hostname Username Password  Status
2 |myprinter:8080 admin 1111
3 |192.168.1.43 admin 1234
4 1192.168.1.44 admin XV5971337
5
7]

UWAGA:

Pierwszy wiersz pliku .CSV musi wyglada¢ doktadnie tak samo jak na powyzszej ilustracji. Jesli
pierwszy wiersz nie wyglgda dokfadnie tak samo, to pdzniej w procesie moze wygladaé
nieprawidtowo jak urzadzenie do naprawienia.

UWAGA:

Wszystkie modele urzadzenia moga by¢ witaczone do tego samego jednego pliku CSV. Nie
ma potrzeby uruchamiania narzedzia osobno dla r6znych modeli. Nieobstugiwane
urzgdzenia nie beda zmieniane.

UWAGA:

Brakujace i zduplikowane wpisy w kolumnie IP/Hostname [Adres IP / nazwa hosta] beda
skutkowa¢ duplikowaniem wpiséw na liscie urzadzen, nieprawidlowymi wpisami na liscie
urzadzen i ewentualnie innymi problemami. Upewnij si¢, ze Twoje dane sg prawidtowe.
Przyszie wersje tego narzedzia moga w catosci odrzuca¢ wpisy bez IP/ nazwy hosta.

3) Zapisz swdj plik .CSV w formacie CSV (z rozdzieleniem przecinkami) (*.csv).

UWAGA:

Musisz zapisac¢ plik .CSV w formacie CSV (z rozdzieleniem przecinkami) (*.csv). Nie zapisuj w
formacie UTF-8, Macintosh ani MS-DOS .CSV.
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@ Save

Excel Workbook (*.xlsx) -
Excel Macro-Enabled Workbook (*xdsm)
Excel Binary Workbook (*.xlsb)

Excel 97-2003 Workbook (*.xls) ate modified
XML Data (*xml) 2020 11:41 AM

Single File Web Page (*.mht, *.mhtml)
Web Page (".htm, *.html}

Excel Template (*.xlt)

Excel Macro-Enabled Template (*.xltm)
Excel 97-2003 Template (".xlt)

Text (Tab delimited) (*.bd)

Unicode Text (*.td)

XML Spreadsheet 2003 (*.xml)
Microsoft Excel 5.0/95 Workbook (*.xls)
C mma delimited) (*.csv)
Formatted Text (Space delimited) (*.prn)
Text (Macintosh) (*.td)

Text (M5-DOS) (")

s VY| sod ool o N1
T EHES S5

CON MS-DOST I e
DIF (Data Interchange Format) (*.dif)

SYLK (Symbolic Link) (*.slk)

Excel Add-in (*xlam) [¥]

UWAGA:

Przed przejsciem do nastepnego kroku musisz sie upewni¢, ze plik .CSV jest zamkniety i nie
pozostaje otwarty do edytowania.

4) Kiliknij przycisk ,Import .csv file” [Importuj plik .csv] i wybierz utworzony przez siebie plik
.CSV.

5) Narzedzie zacznie niezwtocznie przetwarza¢ plik .CSV. Zaczekaj na wyswietlenie sie
ekranu tadowania.

UWAGA:

Importowanie duzych plikéw .CSV moze troche potrwac. Ten czas jest rozny w zaleznosci od
liczby urzgdzen i moze wynosi¢ kilka minut w przypadku kilkuset urzgdzeh. Narzedzie sprobuje
nawigzac¢ kontakt z kazdym urzadzeniem w ramach procesu importu. Nie zamykaj narzedzia w
trakcie trwania importu.

Teraz przejdz do punktu o Krok 3: Przeqladanie listy urzadzen
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Krok 2B: Dodawaniu urzgdzen pojedynczo

Urzadzenia mogg by¢ dodawane pojedynczo z ekranu Add Devices [Dodaj urzgdzenia] przez
wybranie przycisku +Add Devices [+Dodaj urzadzenial:

Add Devices

This tool will examine and remediate certificates on select Xerox devices.For
details please refer to the included documentation

ad [mport .csv file ‘ © Add Devices

UWAGA:

Brak czerwonego znaku ,,X” w prawym gérnym rogu tego ekranu. Aby zamkna¢ to narzedzie
podczas przegladania tego ekranu, mozesz uzy¢ kombinacji ALT+F4 albo wybra¢ ,,Add
Devices” [Dodaj urzadzenia], ,,Cancel” [Anuluj], a nastepnie uzy¢ czerwonego znaku ,,X”,
aby zamknaé narzedzie.

1) Woybierz przycisk ,Add Devices” [Dodaj urzadzenia] z okna dialogowego.
2) Wprowadz Adres IP IPv4 urzadzenia lub nazwe hosta.

UWAGA:

jesli serwer sieciowy wbudowany w urzgdzenia stucha w zindywidualizowanym porcie, mozesz
podac ten port, wpisujgc dwukropek, a nastepnie numer portu.

Na przyktad:
myprinter:8080

Spowoduje to podjecie préby dotarcia do wbudowanego serwera sieciowego urzgdzenia ‘myprinter’
w porcie 8080.
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Add Device

No UsernamaiPassword Reguired

*Indicates required field

Cancel

3) Woprowadz nazwe uzytkownika konta Administratora (administrator to zwykfa wartosc)
4) Wprowadz hasto do konta Administratora, ktérym moze by¢ 1111, numer seryjny
urzgdzenia lub warto$¢ dostarczona przez klienta.

UWAGA:

Jesli urzagdzenie nie wymaga nazwy uzytkownika i hasta Administratora, nalezy zaznaczy¢ pole
wskazujgce, ze nie jest wymagana Nazwa uzytkownika /Hasto.

5) Po podaniu wszystkich wartosci kliknij ,Add” [Dodaj], aby doda¢ urzadzenie do listy
naprawcze;.

Add Device
myprinter 8080

admin

! Nu Username Password Required

*Incicates reguired field

Cancel © Add

N\

6) Mozesz wprowadzi¢ dodatkowe urzgdzenia, wybierajgc ,Add Devices” [Dodaj urzadzenia]
u dotu ekranu.
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‘ Add Devices ' }

A‘ Add Devices ‘

Teraz przejdz do punktu o nazwie Krok 3: Przegladanie listy urzadzen

Krok 3: Przegladanie listy urzgdzen

1) Przegladaj liste urzgdzen, przewijajgc w gore i w dét listy i sprawdzajgc status kazdego
urzadzenia przy wykorzystaniu ponizszych informaciji.

Jest szes¢ mozliwych statusow, ktére moga sie pojawi¢ w trakcie badania i naprawy:

e Unsupported Device [Nieobstugiwane urzadzenie]

e Unsupported Version [Nieobstugiwana wersja]

e Username or Password Incorrect [Nieprawidtowa nazwa uzytkownika lub hasto]
e No Remediation Required for Device [Nie jest wymagana naprawa urzgdzenia)
e Device Requires Remediation [Urzadzenie wymaga naprawy]

e Device Not Responding [Urzadzenie nie odpowiada]

Unsupported Device [Nieobstugiwane urzadzenie]

¥ Unsupported Device

XCRU jest przeznaczone wylgcznie do naprawiania niektorych urzgdzen. Jesli w Twoim
urzgdzeniu Xerox wystepuje problem, ale nie zostanie ono naprawione przez XCRU,
zwrd¢ sie po pomoc do wsparcia Xerox pod adresem https://www.xerox.com

Ten status jest wyswietlany:
e jesli uwzglednisz urzadzenie niewyprodukowane przez Xerox

e jesli uwzglednisz urzadzenia Xerox, ktdre nie sg obstugiwane przez to narzedzie.
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Mozesz recznie usuwac te wpisy z listy. Jesli masz wiele wpiséw, mozesz je pozostawic
na licie bez wptywania na naprawe innych urzadzen.

Device Not Responding [Urzadzenie nie odpowiada]

¥ Device Not Responding

Ten status jest wyswietlany:

e jesli urzadzenie jest zajete przetwarzaniem zadania podczas préby badania.
e jesli urzadzenie jest nieosiggalne w obrebie sieci.
e jesli urzadzenie jest w stanie btedu i wyswietla sie kod usterki.

Mozesz recznie usuwac te wpisy z listy. Jesli masz wiele wpiséw, mozesz je pozostawi¢
na licie bez wptywania na naprawe innych urzadzen.

Sprébuj naprawi¢ to urzgdzenie pdzniej, po jego wyremontowaniu.

Username or Password Incorrect [Nieprawidtowa nazwa uzytkownika lub hasto]

¥ Username or password incorrect

Ten status jest wyswietlany:

e jesli wartosci dla nazwy uzytkownika Administratora lub hasta Administratora sg
nieprawidtowe

e jesli na liscie jest ujete jakies urzadzenie ze starszym oprogramowaniem.
Zobacz ponizszg uwage.

Mozesz recznie usuwac te wpisy z listy. Jesli masz wiele wpiséw, mozesz je pozostawic
na liscie bez wptywania na naprawe innych urzadzen.

No Remediation Required for Device [Nie jest wymagana naprawa urzadzenia]

Mo Remediation Required for Device

To urzadzenie nie wymaga zadnych zmian. Jesli wydaje sie, ze w Twoim urzgdzeniu
wcigz jest usterka, zwrdé sie po pomoc do wsparcia Xerox pod adresem
https://www.xerox.com

Mozesz recznie usuwac te wpisy z listy. Jesli masz wiele wpisdw, mozesz je pozostawic
na liscie bez wptywania na naprawe innych urzadzen.
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Device Direct Upload Not Enabled [Bezposrednie przesytanie z urzadzenia nie jest
aktywowane]

Device Direct Upload Not Enabled

Ten status nie jest wyswietlany, jesli urzgdzenie nie ma aktywowanego przesytania
Xerox Remote Services bezposrednio z urzgdzenia do Xerox.

UWAGA:

Wielu klientéw nie przesyta danych bezposrednio z urzgdzenia do Xerox, ale
wykorzystuje do tego systemy proxy, takie jak Xerox Device Manager.

Mozesz recznie usuwac te wpisy z listy. Jesli masz wiele wpiséw, mozesz je pozostawié
na licie bez wptywania na naprawe innych urzadzen.

Device Requires Remediation [Urzadzenie wymaga naprawy]

Device Requires Remediation

Ten status jest wyswietlany po badaniu ale przed naprawa.

2) Po przejrzeniu wszystkich urzgdzeh z listy uzytkownik jest gotowy do rozpoczecia
naprawy.
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Krok 4: Dokonywanie naprawy

1) Po zakonczeniu naprawy mozesz wybrac ,Next” [Nastepne], aby rozpoczaé.

2) Pierwszym krokiem w naprawie jest zdecydowanie, czy chce sie zapisa¢ hasto do
urzadzenia w raporcie .CSV wygenerowanym przez naprawe. Zapisywanie hasta jest
wygodne do pdzniejszego wykorzystania, ale moze nie by¢ zgodne z z zasadami ochrony
bezpieczenstwa informacji Twojej organizacji.

Domyslinie hasto zostanie zapisane w danych wyjsciowych raportu .CSV, o ile nie
wybierzesz pola wyboru w tym oknie dialogowym.

Configure .CSV Report Output

[] DonotRecordPasswordin Report [

‘ X Cancel + Ok

3) Wybierz OK, aby kontynuowac.

4) Teraz mozesz rozpoczaé naprawe urzadzen z listy przez klikniecie przycisku ,Begin
Remediation” [Rozpocznij naprawe] w prawym dolnym rogu narzedzia.

@Begin Remediation
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UWAGA:

Jesli bedziesz mie¢ utrzymujacy sie blad, zobaczysz ponizszy ekran.

One or more devices have errors. It is recommended that you fix these errors
before continuing. Devices with errors will not be processed.

5) Woybierz Fix Errors [Wyeliminuj btedy], jesli chcesz recznie usungé wpisy btedéw z listy.

6) Woybierz ,Continue” [Kontynuuj], jesli masz wiele wpiséw btedow.

UWAGA:
Mozesz pozostawi¢ wpisy btedéw na liScie bez zaktdcania naprawy innych urzgdzen.

UWAGA:

Importowanie duzych plikéw .CSV moze troche potrwaé. Ten czas jest r6zny w zaleznosci od
liczby urzadzenh i moze wynosic kilka minut w przypadku kilkuset urzgdzen. Narzedzie sprébuje
nawigza¢ kontakt z kazdym urzadzeniem w ramach procesu naprawy. Nie zamykaj narzedzia w
trakcie trwania naprawy.

7) Zaczekaj na zakonczenie naprawy. Po zakonczeniu naprawy zobaczysz stowo ,Exit”
[Wyjdz] wyswietlone w interfejsie uzytkownika. NIE WYBIERAJ TERAZ OPCJI ,EXIT”.

8) Zapisz raport .CSV

Create Update Report
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UWAGA:

Jedli zapomnisz zapisa¢ dane wyjsciowe swojego raportu, zobaczysz przypomnienie podczas
wychodzenia z narzedzia.

UWAGA:

Pamietaj, ze dane wyjsciowe .CSV mogg by¢ zaimportowane z powrotem do urzadzenia do
kolejnych napraw, jesli jakie$ urzadzenie byto offline lub niedostepne.

9) W tym momencie proces jest zakonczony.

Czesto zadawane pytania

Odkrywanie urzgdzenia i skanowanie sieci

XCRU nie wykonuje zadnego skanowania ani wykrywania w sieci.

Do kogo kierowaé prosby o pomoc

W celu uzyskania pomocy zawsze mozna sie skontaktowac z firmg Xerox pod adresem
https://www.xerox.com

Instalacja i obstuga XCRU
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Odnosne produkty i wersje

XCRU naprawia tylko okreslony zestaw urzgdzen.
Te urzadzenia sg wymienione tutaj.

Pozniejsze wersje XCRU mogg naprawia¢ dodatkowe urzadzenia lub wersje oprogramowania.

Drukarka Versalink B600, B610
Versalink B605, B615 MFP

Drukarka VersalLink B400

VersaLink B405 MFP

Drukarka VersaLink C7000

VersaLink C7020, C7025, C7030 MFP
Versalink B7025, B7030, B7035 MFP
Drukarka VersaLink C500, C600
VersaLink C505, C605 MFP

Drukarka VersaLink C400

VersaLink C405 MFP

Drukarka kolorowa VersaLink C8000, C9000
PrimeLink C9065/C9070

PrimeLink B9100

WorkCentre 6515

Phaser 6510
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