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Introduktion

Syfte
Syftet med detta dokument ar att beskriva installationen och hanteringen av atgardsverktyg for
Xerox Certifikat.

Xerox har uppmarksammat att vissa installerade enheter inte ansluter korrekt till Xerox globala
fiarrtjanstsystem pa grund av att certifikatet som medféljde enhetens fasta program har utgatt.

Detta verktyg ar designat att anvanda en lista med vardnamn/IP-adresser, avgdra enheten som ar
lokaliserad vid varje vardnamn/IP-adress och sedan vidta atgarder sa att enheten aterstaller
anslutningen mellan den enheten och Xerox® Globala fjarrtjanstsystem.

Malgrupp

Malgruppen for detta dokument &r Xerox analytiker, faltpersonal och kunder.

Friskrivning

Innehallet i detta dokument tillhandahalls endast som information. Prestandan hos produkterna
som refereras till hari &r galler exklusivt for tillampliga Xerox Corporation villkor for forsaljning
och/eller leasing. Ingenting som anges i detta dokument utgor nagot bevis pa nagra ytterligare
avtal eller bindande ataganden mellan Xerox Corporation och nagon tredje part.
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Steg O: Innan du borjar

Samla in informationen som kravs
Atgardsverktyget for Xerox certifikat (Certificate Remediation Utility/eller XCRU i detta dokument)
kraver foljande information for varje enhet som det vill undersoka:

e Vardnamn/IPv4 adress
e Admin anvandarnamn
e Admin l6senord

Denna information kan importeras in i enheten som en .CSV-fil med féljande falt:

e Vardnamn/IPv4 adress
e Anvandarnamn
e Losenord

Notera att .CSV-rapporter som produceras av verktyget ocksa kan importeras.

Statuskolumnen i .CSV-rapporterna ignoreras.

Identifierar atgardad arbetsstation

Arbetsstationen som kommer att anvandas for att utféra XCRU maste ha:

Natverksanslutning till varje enhet.

Oracle Java Runtime Environment (eller likvéardigt) version 8 eller senare installerad.
JRE maste finnas pa sokvagen for att utfora XCRU .JAR fil exekverbar.

cURL installerad med rekommenderad version 7.71.1 men tidigare versioner kan vara
tillr&ckligt.

NOTERA:

Notera att Windows 2016 inte stdds av verktyget for narvarande.

NOTERA:

Notera att Mac 0sX och Linux arbetsstationer kan krava manuell installation av cURL. Radfraga din
systemadministrator om du ar oséker.

Steg 1: Installation och start av XCRU

1) Skapa en mapp pa arbetsstationen som heter C:\XCRU.
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NOTERA:
Om du inte har behdrighet att skapa en mapp i C:\ katalogen kan du installera XCRU
p& en annan plats. Det ar kritiskt att sékvagen till XCRU inte innehaller nagra

mellanslag.

2) Packa upp hela innehdllet i .ZIP-paketet i C:\XCRU pa din arbetsstation.
3) 1 Windows, dubbelklicka pa Run.bat for att 6ppna XCRU.

NOTERA:
F6ér Mac och Linux anvandare, anvand Java for att 6ppna .JAR-filen i paketet.

Exempel: $java -jar ckupgrade-070720202154.jar

NOTERA:
Du maste ha behoérighet pé arbetsstationen for att 6ppna Java .JAR-filer.

Radfraga din lokala systemadministratdr for hjalp om du ar osaker.

NOTERA:

Detta verktyg kommer att radera utgangna certifikat fran varje enhet. Anvand inte
detta verktyg om ditt arbetsflode kraver utgangna certifikat.

NOTERA:

Detta verktyg kommer att starta om xerox-enheter. Anvand inte detta verktyg om du
inte har behérighet att starta om enheter.

4) Du maste vélja Jag forstar i denna dialogruta for att fortsatta eller Avbryt for att avsluta.

This utility will reboot Xerox devices. Please ensure you have permission to perform a
device reboot. Also, this utility will permanently delete expired certificates from the
targeted devices. Please ensure that you have backups in place of any expired
certificates you would like to preserve.

Cancel | | understand

Nu &r du klar for att Iagga till enheter for atgarder.
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Steg 2: Lagga till enheter for atgarder

XCRU soker inte i natverket eller upptacker nagra enheter.

Du maste lagga till enheter manuellt.

NOTERA:

Det finns tva satt att lagga till enheter, importera en .CSV-fil eller l1agga till enheter - en i
taget.

Steg 2A: Lagga till enheter genom att importera en
.CSV-il

Add Devices

This tool will examine and remediate certificates on select Xerox devices_For
details please refer to the included documentation

a3 [mport .csv file ‘ © Add Devices

NOTERA:

Det finns inget rott ”X” i 6vre hogra hornet pa denna skarm. For att stanga verktyget nar
denna skram visas kan ALT+F4 anvandas eller s& kan man anvanda Lagg till enheter,
Avbryt och sedan anvidnda réda ”’X” for att stanga verktyget.

1) Oppna exemplet .CSV-fil med namn example.csv som medféljer verktyget.
2) Lamna forsta raden orord, ta bort alla andra rader och ange sedan din enhets information
pa raderna darunder.
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Exempel:

AutoSave (E) "C)'

File Home Insert Page Layout Formulas
116 - fe
A B C D E

1 |IP/Hostname Username Password  Status

2 |myprinter:8080 admin 1111

3 |192.168.1.43 admin 1234

4 1192.168.1.44 admin XV5971337

5

7]
NOTERA:

Forsta raden i CSV-filen maste matcha bilden ovan exakt. Om inte forsta raden stammer exakt
kommer den att visas felaktigt som en enhet som en enhet att atgarda senare i processen.

NOTERA:

Alla enhetsmodeller kan inkluderas i samma enskilda CSV-fil. Verktyget behover inte kéras
separat for olika modeller. Icke-stodda enheter kommer inte att andras.

NOTERA:

Saknade eller dubbla poster i kolumnen IP/vardnamn kommer att resultera i dubbla
enhetsposter i listan, felaktiga poster i enhetslistan och eventuellt andra problem. Se till att
dina data ar korrekta. Framtida versioner av detta verktyg kan helt avvisa poster utan
IP/vardnamn.

3) Spara din .CSV-fil som CSV-format (avgransat med komma) (*.csv)

NOTERA:

Du maste spara .CSV-filen som CSV (avgransar med komma) (*.csv). Spara inte som UTF-8,
Macintosh eller MS-DOS .CSV.
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@ Save

Excel Workbook (*.xlsx) -
Excel Macro-Enabled Workbook (*xdsm)
Excel Binary Workbook (*.xlsb)

Excel 97-2003 Workbook (*.xls) ate modified
XML Data (*xml) 2020 11:41 AM

Single File Web Page (*.mht, *.mhtml)
Web Page (".htm, *.html}

Excel Template (*.xlt)

Excel Macro-Enabled Template (*.xltm)
Excel 97-2003 Template (".xlt)

Text (Tab delimited) (*.bd)

Unicode Text (*.td)

XML Spreadsheet 2003 (*.xml)
Microsoft Excel 5.0/95 Workbook (*.xls)

C5V (Comma delimited) (*.csv)
Formatted Text (Space delimited) (*.prn)
Text (Macintosh) (*.td)

Text (M5-DOS) ("ixt)

s VY| sod ool o N1
T EHES S5

CON MS-DOST I e
DIF (Data Interchange Format) (*.dif)

SYLK (Symbolic Link) (*.slk)

Excel Add-in (*xlam) [¥]

NOTERA:

Du maste se till att .CSV-filen &r stangd och inte langre 6ppen for redigering innan du fortsatter till
nasta steg.

4) Klicka pa knappen Importera .csv-fil och valj den .CSV-fil du skapade.
5) Verktyget kommer omedelbart bérja behandla .CSV-filen. Vanta medan laddningsskarmen
visas.

NOTERA:

Stora .CSV-filer tar lang tid att importera. Tidsatgangen baseras pa antalet enheter och kan ta flera
minuter for flera hundra enheter. Verktyget kommer att forsdka att kontakta varje enhet under
importprocessen. Stang Inte verktyget medan importen pagar.

Nu &r det dags att flytta till sektionen bendamnd Steg 3: Granska listan med enheter
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Steg 2B: Lagga till en enhet i taget

Enheter kan laggas till en i taget fran skarmen L&gg till enheter genom att valja knappen +L&gg till
enheter:

Add Devices

This tool will examine and remediate certificates on select Xerox devices.For
details please refer to the included documentation

ad [mport .csv file ‘ © Add Devices

NOTERA:

Det finns inget rott ”X” i dvre hogra hornet pa denna skarm. For att stanga verktyget nar
denna skram visas kan ALT+F4 anvéndas eller sa kan man anvéanda Lagg till enheter,
Avbryt och sedan anvidnda réda ”X” for att stanga verktyget.

1) Valj knappen L&agg till enheter i dialogrutan.
2) Ange enhetens IPv4 IP adress eller vardnamn.

NOTERA:

om enheternas inbaddade webbserver lyssnar pa en anpassad port kan du specificera den porten
med ett kolon och sedan portnumret.

Exempel:
myprinter:8080

Detta kommer att forsoka att na den inbaddade webbservern pa enheten "myprinter” via port 8080.

Add Device

No UsernamaiPassword Reguired
*Indicates reguired field

Cancel
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3) Ange admin-kontots anvandarnamn (admin &r ett vanligt varde)
4) Ange admin-kontots l6senord som kan vara 1111, enhetens serienummer eller ett
medfdljande kundvérde.

NOTERA:

Om enheten inte kraver ett admin-anvandarnamn och lésenord skall du markera rutan som anger
att Inget anvandarnamn/ldsenord krévs.

5) Efter att ha angett alla varden, klicka pa Lagg till for att lagga till enheten i atgardslistan.

Add Device
myprinter:8080
admin

— No Username/Password Required

*Indicates required field

t

6) Du kan ange ytterligare enheter genom att valja Lagg till enheter langst ned pa skarmen.

‘ Add Devices ~ ‘

A‘ Add Devices

Nu ar det dags att flytta till sektionen benamnd Steg 3: Granska listan med enheter
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Steg 3: Granska listan med enheter

1) Granska listan med enheter genom att rulla upp och ned genom listan och kontrollera varje
enhets status med informationen nedan.

Det finns sex mdjliga statusutmatningar under undersékning och atgard:

e Icke-stodd enhet

e Icke-stédd version

e Anvandarnamn eller I6senord felaktigt
e Ingen atgard krévs for enhet

e Enhet kraver atgard

e Enheten svararinte

Icke-stbodd enhet

¥ Unsupported Device

XCRU ar designad att endast atgarda vissa enheter. Om din Xerox-enhet har ett problem
som inte atgardas av XCRU, kontakta Xerox support for hjalp p& https://www.xerox.com

Denna status visas:

e om du inkluderar icke-Xerox-enheter
e om du inkluderar Xerox-enheter som inte stods av verktyget.

Du kan manuellt radera dessa poster fran listan. Om du har manga poster kan du lamna
kvar dessa i listan utan att de paverkar atgarderna fér andra enheter.

Enheten svarar inte

¥ Device Not Responding

Denna status visas:

e om enheten ar upptagen med att behandla ett jobb néar forsok till undersékning
gors.

e om enheten inte &r ndbar via natverket.

e Om enheter har en felstatus och felkod visas.

Du kan manuellt radera dessa poster fran listan. Om du har manga poster kan du lamna
kvar dessa i listan utan att de paverkar atgarderna for andra enheter.

Forsok att atgarda denna enhet senare efter att enheten reparerats.
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Anvéandarnamn eller I6senord felaktigt
* Username or password incorrect
Denna status visas:

e Om vardena fér Admin-anvandarnamn eller Admin-lésenord ar felaktig.
e Om en enhet med ett dldre program inkluderats i listan. Se notering nedan.

Du kan manuellt radera dessa poster fran listan. Om du har manga poster kan du lamna
kvar dessa i listan utan att de paverkar atgarderna for andra enheter.

Ingen atgéard kravs for enhet

No Remediation Required for Device

Enheten kraver ingen atgard. Om din enhet fortfarande har problem kontakta Xerox
support for hjalp pa https://www.xerox.com

Du kan manuellt radera dessa poster fran listan. Om du har manga poster kan du lamna
kvar dessa i listan utan att de paverkar atgarderna fér andra enheter.

Direkt uppladdning av enhet inte aktiverad

Device Direct Upload Mot Enabled

Denna status visas om enheten inte har Xerox fjarrtjanstuppladdning direkt fran enheten
till Xerox aktiverad.

NOTERA:

Manga kunder anvander proxy-system sdsom Xerox enhetshanterare for att ladda upp
data till Xerox istéllet for direkt fran enheten.

Du kan manuellt radera dessa poster fran listan. Om du har ménga poster kan du lamna
kvar dessa i listan utan att de paverkar atgarderna fér andra enheter.

Enhet kraver atgard
Device Requires Remediation

Denna status visas efter undersokningen men innan atgarder.

2) Efter att alla enheter i listan granskats ar du redo att pabérja atgarderna.
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Steg 4: Utfora atgarder

1) Nar atgarderna ar klara kan du valja Nasta for att starta.

2) Forsta steget i atgarderna ar att avgora om du vill spara enhetens lésenord i .CSV-
rapporten som genereras under atgarden. Att spara l6senordet ar bekvamt for senare
anvandning men kanske inte uppfyller organisationens sékerhetspolicy.

Som standard sparas lésenordet i utmatade .CSV-rapporten savida inte du markerar

kontrollrutan i denna dialogruta.

"

Configure .CSV Report Output

[] DonotRecordPasswordin Report [

‘ X Cancel + Ok

3) Valj OK for att fortsatta.

4) Nu &r du redo for att pabdrja atgarderna for enheterna i listan genom att klicka pa knappen
Paborja atgarder i det nedre hogra hornet pa verktyget.

\ 4

@Begin Remediation

XCRU Installation och hantering 12



NOTERA:

Om det finns nagra kvarvarande fel kommer du att se dem i skarmen nedan.

One or more devices have errors. It is recommended that you fix these errors
before continuing. Devices with errors will not be processed.

5) Valj Korrigera fel om du vill radera felposter manuellt fran listan.

6) Valj fortsatt om du har manga felposter.

NOTERA:
Du kan lamna felposterna i listan utan att de paverka atgarderna for andra enheter.

NOTERA:

Stora .CSV-filer tar lang tid att importera. Tidsatgangen baseras pa antalet enheter och kan ta flera
minuter for flera hundra enheter. Verktyget kommer att forsdka kontakta varje enhet som en del i
atgardsprocessen. Stang Inte verktyget medan atgarderna genomfors.

7) Vanta tills atgarderna ar klara. Nar atgarderna ar klara kommer Exit att visas i
anvandargranssnittet. VALJ INTE EXIT NU.

8) Spara en .CSV-rapport

Create Update Report

NOTERA:
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Om du glommer att spara din utmatade rapport kommer du att paminnas nar du avslutar verktyget.

NOTERA:

Kom ihag att .CSV-utmatningen kan importeras tillbaka till enheten for vidare atgarder om en enhet

var offline eller otillgénglig.

9) Nu ar processen Klar.

Aterkommande fragor

Enhetsupptéckt och natverkssdkning

XCRU utfér ingen sokning eller upptackt i natverket.

Vem kontaktar man for hjalp

Du kan alltid kontakta Xerox for hjalp p& https://www.xerox.com
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Tillampliga produkter och versioner

XCRU atgardar en specifik uppsattning med enheter.
Dessa enheter listas har.

Senare versioner av XCRU kan atgarda ytterligare enheter eller programversioner.

Versalink B600, B610 Printer
Versalink B605, B615 MFP
VersaLink B400 Printer

VersaLink B405 MFP

VersaLink C7000 Printer

VersaLink C7020, C7025, C7030 MFP
Versalink B7025, B7030, B7035 MFP
VersaLink C500, C600 Printer
VersaLink C505, C605 MFP
VersaLink C400 Printer

VersaLink C405 MFP

VersaLink C8000, C9000 Color Printer
PrimeLink C9065/C9070

PrimeLink B9100

WorkCentre 6515

Phaser 6510
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