Xerox Certificate
Remediation Utility

Instalace a provoz

Verze dokumentu 2.0
Srpen 2020

Xerox



Instalace a provoz XCRU



© 2020 Xerox Corporation. VSechna prava vyhrazena. Xerox® a VersaLink® jsou obchodni znamky
spolecnosti Xerox Corporation v USA a/nebo dalSich zemich. BR27383

Uznany jsou i dal$i obchodni znamky spole¢nosti.

Verze dokumentu: 2.0 (srpen 2020).

Narokovana ochrana autorskych prav zahrnuje vdechny formy a materialy, které mohou byt
chranény autorskymi pravy, a informace nyni pfipustné dle statutarniho prava ¢i soudd, kromé
jiného vcetné materiall vytvofenych prostfednictvim softwarovych programa, které jsou zobrazeny
na obrazovce, jako jsou ikony, obrazovky, nahledy apod.

Pravidelné provadime zmény tohoto dokumentu. Zmény, technické nepfesnosti a typografické
chyby budou opraveny v nasledujicich edicich.



Obsah

(U197 o IR i
U OO i
10310173 018 o] 1 (0 o PP EP PSR ii
WA =) a1 R=T= Yo e ] oo )Y/=Te o T « SRR i

KFOK 0: NEZ ZACNETE ...ttt e e e e et e e e e e s bbb e e e e e e e e st b beeeeeeeeeas 3
SbE&r potfebNYCh INFOMMACH ... ...oiiiiiiii e e et e e e 3
Identifikace pracovni stanice, u které je nutné odstranit probleém...........ccoccvvieiiiiii i, 3

Krok 1: Instalace a SpUSIENT XCRU .......cooiiiiiiiiic e e e e e e e e et rrareeeaeeeas 3

Krok 2: Pfidavani zafizeni k odstranéni problému ... 5

Krok 2A: PFidavani zafizeni importem SoubOrU .CSV .........cooiiiiiiiiiiicc e e e 5

Krok 2B: PFIdAvani zaFizeni PO JEANOM ... .....uiiiiiiiiiiiite et e e e e e e e e e e e as 8

Krok 3: Kontrola SEZNamu ZaFIZENT ... 10

Unsupported device (Nepodporovaneé ZaFiZENi) .........couvuviieiiiiiie ittt 10
Device Not Responding (ZaFizeni NEreaguUJE)........ccuuuieiiuriieiiiiiiieiiiiee s siiie e estee e niree e sneaee e 10
Username or Password Incorrect (Nespravné uzivatelské jméno nebo heslo) ............ccoouiinneen. 11
No Remediation Required for Device (U tohoto zafizeni neni nutné odstranit problém) ............. 11
Device Direct Upload Not Enabled (Pfimé nahravani zafizeni neni povoleno)............ccccoecuuvnneee. 11
Device Requires Remediation (U zafizeni je nutné odstranit problém)............cccoviiiiiiiiiiiiinen. 12

Krok 4: Provedeni odstran@ni probIEMUL.............cooiiiiiiiiiiiie e et e e e e e e 13

CaSto KIAAENE OTAZKY .......cueveeieeeeeieeeeeee ettt ettt e st e et et es et et st esn s esetese s ssatenn s eseterenasanns 15
Zjistovani zafizeni a prohledaAvani SIt@ ............oooo i 15
Koho kontaktovat ohledné aSiStENCE ... 15

Vyrobky a verze, u kterych Ize odstranéni problému aplikovat ............cccceeviiiiiiiiiii e 16

Instalace a provoz XCRU i



Uvod

Ucel
Ugelem tohoto dokumentu je popsat instalaci a provoz nastroje Xerox Certificate Remediation
Utility.

Spole¢nost Xerox vypozorovala, Ze néktera instalovana zafizeni se nedokazi uspésné pfipoijit k
systémim Xerox Global Remote Services z dlivodu nedavno vyprsené platnosti certifikatu
obsazeného ve firmwaru zafizeni.

Tento nastroje je navrzen k tomu, aby obsahoval seznam nazv( hostitelt/adres IP, prozkoumal
zafizeni nachazejici se na kazdém z nazvu hostiteld/adres IP a obnovil pfipojeni mezi zafizenim a
Xerox® Global Remote Services.

Cilové publikum

Cilovym publikem tohoto dokumentu jsou analytici, personal v terénu a zakaznici Xerox.

Zfeknuti se odpovédnosti

Obsah tohoto dokumentu je poskytnut pouze k informaénim uceldm. Vykonnost vyrobku
uvadénych v tomto dokumentu je vyluéné pfedmétem pfisluSnych smluvnich podminek prodeje
a/nebo pronajmu spole¢nosti Xerox Corporation. Nic z toho, co je uvedeno v tomto dokumentu
nepfedstavuje vznik dalsi dohody nebo zavaznych povinnosti mezi spole€nosti Xerox Corporation
a jakoukoli tfeti stranou.
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Krok 0: Nez zadnete

Sbér potfebnych informaci
Nastroj Xerox Certificate Remediation Utility (XCRU v tomto dokumentu) vyzaduje u kazdého
zarizeni, které bude analyzovat, nasledujici informace:

e Nazev hostitele/adresa IPv4
e UZivatelské jméno spravce
e Heslo spravce

Tyto informace Ize do zafizeni importovat jako soubor .CSV s nasledujicimi poli:

¢ Nazev hostitele/adresa IPv4
o Uzivatelské jméno
e Heslo

Vezmeéte do Uvahu, ze importovat Ize i zpravy .CSV vytvofené timto nastrojem.

Sloupec se stavem uvedeny ve zpravach .CSV je ignorovan.

Identifikace pracovni stanice, u které je nutné odstranit problém

Pracovni stanice, ktera bude pouzita ke spusténi XCRU, musi mit:

e Sitové pfipojeni ke kazdému ze zafizeni.

¢ Nainstalovano Oracle Java Runtime Environment (nebo ekvivalent) verze 8 nebo vyssi.

e JRE musite mit CESTU, abyste mohli spoustét spustitelné soubory .JAR XCRU.

¢ Nainstalovano cURL doporucené verze 7.71.1, avSak postacit mohou dfivéjsi verze.
POZNAMKA:

Vezméte do Uvahu, Ze nastroj v tuto chvili nepodporuje Windows 2016.

POZNAMKA:

Vezméte do Uvahu, Ze pracovni stanice s Mac osX a Linuxem mohou vyZadovat manuaini instalaci
cURL. Pokud si nejste jisti, poradte se se spradvcem vaSeho systému.

Krok 1: Instalace a spusténi XCRU

1) Na své pracovni stanici vytvoite sloZku s nazvem C:\XCRU.
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POZNAMKA:

Pokud nemate opravnéni k vytvoreni slozky v adresari C:\, XCRU muzete
nainstalovat do jiného umisténi. Je naprosto nezbytné, aby cesta k XCRU
neobsahovala zadné mezery.

2) Cely obsah bali¢ku .ZIP rozbalte do adresafe C:\XCRU na vasi pracovni stanici.
3) Ve Windows XCRU spustite dvojitym kliknutim na Run.bat.

POZNAMKA:
Uzivatelé Macu a Linuxu, pomoci Javy spust’te soubor .JAR v bali¢ku.

Napriklad: $ java -jar ckupgrade-070720202154.jar

POZNAMKA:
Na pracovni stanici musite mit opravnéni k spousténi soubora Java .JAR.

Pokud si nejste jisti, porad'te se se spravcem vaseho mistniho systému.

POZNAMKA:

Tento nastroj odstrani z kazdého zarizeni certifikaty s proslou platnosti. Tento
nastroj nepouzivejte, pokud vas pracovni postup vyzaduje certifikat s prosiou
platnosti.

POZNAMKA:

Tento nastroj provede restart zafizeni xerox. Tento nastroj nepouzivejte, pokud
nemate k restartovani zarizeni opravnéni.

4) Pokud chcete pokracovat, v tomto dialogu musite zvolit ,,| Understand“ (Rozumim), nebo
volbou Cancel (Zrusit) skoncit.

This utility will reboot Xerox devices. Please ensure you have permission to perform a
device reboot. Also, this utility will permanently delete expired certificates from the
targeted devices. Please ensure that you have backups in place of any expired
certificates you would like to preserve.

Cancel | | understand

V tuto chvili jste pfipraveni pfidat zafizeni k odstranéni problému.
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Krok 2: Pfidavani zafizeni k odstranéni problému

XCRU neprohledava sit, ani vyhledavani zafizeni.

Zarizeni musite pfidat ru¢né.

POZNAMKA:

Existuji dva zpusoby, jak zafizeni pridat: import souboru .CSV, nebo pridavani zafizeni po
jednom.

Krok 2A: Pridavani zafizeni importem souboru .CSV

Add Devices

This tool will examine and remediate certificates on select Xerox devices.For
details please refer to the included documentation

ad [mport .csv file ‘ © Add Devices

POZNAMKA:

V pravém hornim rohu této obrazovky neni zadné ¢ervené X. Pokud chcete béhem
prohlizeni této obrazovky nastroj zavrit, mizete pouzit ALT+F4, nebo muzete zvolit ,,Add
Devices“ (Pridat zafizeni), ,,Cancel“ (ZruSit) a poté ¢ervenym X nastroj zavrit.

1) Otevrete vzorovy soubor .CSV s nazvem example.csv, ktery je dodan spole¢né s
nastrojem.

2) Prvnifadek ponechejte, jak je, odstrarite vSechny ostatni fadky a poté do nasledujicich
fadku zadejte udaje o vaSem zafizeni.
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Napfiklad:

AutoSave (E) "C)'

File Home Insert Page Layout Formulas
116 - fe
A B C D E
1 |IP/Hostname Username Password  Status
2 |myprinter:8080 admin 1111
3 |192.168.1.43 admin 1234
4 1192.168.1.44 admin XV5971337
5
7]

POZNAMKA:

Prvni fadek souboru CSV musi obsahovat Udaje shodné s udaji na obrazku vySe. Pokud se prvni
fadek neshoduje, nemusi se pozdé&ji zobrazit spravné jako zafizeni k odstranéni problému.

POZNAMKA:

Do jediného souboru CSV lze zadat vSechny modely zafizeni. Neni zapotiebi nastroj spustit
samostatné pro rtizné modely. Nepodporovana zafizeni nebudou zménéna.

POZNAMKA:

Chybégjici a duplicitni zaznamy ve sloupci IP/nazev hostitele povedou k duplicitnim
zaznamim v seznamu zafizeni, nespravnym zaznamiim v seznamu zafizeni a k dalSim
moznym potizim. Zajistéte spravnost vasich dat. Budouci verze tohoto nastroje mohou
zaznamy bez IP/ndzvu hostitele zcela odmitnout.

3) Soubor .CSV uloZte jako CSV (Carkou oddéleny) (*.csv) format.

POZNAMKA:

Soubor .CSV musite uloZit jako CSV (€arkou oddéleny) (*.csv). Neukladejte jej jako .CSV UTF-8,
Macintosh, ani MS-DOS.
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@ Save

Excel Workbook (*.xlsx) -
Excel Macro-Enabled Workbook (*xdsm)
Excel Binary Workbook (*.xlsb)

Excel 97-2003 Workbook (*.xls) ate modified
XML Data (*xml) 2020 11:41 AM

Single File Web Page (*.mht, *.mhtml)
Web Page (".htm, *.html}

Excel Template (*.xlt)

Excel Macro-Enabled Template (*.xltm)
Excel 97-2003 Template (".xlt)

Text (Tab delimited) (*.bd)

Unicode Text (*.td)

XML Spreadsheet 2003 (*.xml)
Microsoft Excel 5.0/95 Workbook (*.xls)
C mma delimited) (*.csv)
Formatted Text (Space delimited) (*.prn)
Text (Macintosh) (*.td)

Text (M5-DOS) (")

s VY| sod ool o N1
T EHES S5

CON MS-DOST I e
DIF (Data Interchange Format) (*.dif)

SYLK (Symbolic Link) (*.slk)

Excel Add-in (*xlam) [¥]

POZNAMKA:

Nez budete pokraCovat dal$im krokem, musite zajistit, aby soubor .CSV byl uloZen a jiz nebyl
otevien k upravam.

4) Kliknéte na tla€itko Import .csv a vyberte soubor .CSV, ktery jste vytvorili.
5) Nastroj ihned za&ne soubor .CSV zpracovavat. Cekejte, zatimco je zobrazena obrazovka s
nacitanim.

POZNAMKA:

Import velkych souborll .CSV zabere Cas. Potfebna doba se li§i podle poc¢tu zafizeni a u nékolika
stovek zafizeni mize byt zapotfebi nékolik minut. Nastroj se v ramci importu pokusi kontaktovat
kazdé zafizeni. Nastroj b&éhem importu nezavirejte.

V tuto chvili se presunte k ¢asti s nazvem Krok 3: Kontrola seznamu zafrizeni
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Krok 2B: Pridavani zafizeni po jednom

Zarizeni Ize pfidavat po jednom na obrazovce ,Add Devices* (Pfidat zafizeni) volbou tlagitka ,+Add
Devices*":

Add Devices

This tool will examine and remediate certificates on select Xerox devices.For
details please refer to the included documentation

ad [mport .csv file ‘ © Add Devices

POZNAMKA:

V pravém hornim rohu této obrazovky neni zadné €ervené X. Pokud chcete béhem
prohlizeni této obrazovky nastroj zavfit, mizete pouzit ALT+F4, nebo muzete zvolit ,,Add
Devices“ (Pridat zafizeni), ,,Cancel“ (ZruSit) a poté ¢ervenym X nastroj zavrit.

1) Z dialogu vyberte tlagitko ,Add Devices* (Pfidat zafizeni).
2) Zadejte adresu IPv4 nebo nazev hostitele.

POZNAMKA:

Pokud vloZeny webovy server posloucha na vlastnim portu, mizete uvést tento port pomoci
dvojte¢ky a poté Cisla portu.

Napfiklad:
myprinter:8080

Tim dojde k pokusu o kontakt vloZzeného webového serveru zafizeni ,myprinter na portu 8080.

Add Device

No UsernamaiPassword Reguired

*Indicates regquired field

Cancel
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3) Zadejte uzivatelské jméno spravce (bézna hodnota je admin)
4) Zadejte heslo spravce, které mize byt 1111, vyrobni islo zafizeni nebo vlastni hodnota
nastavena zékaznikem.

POZNAMKA:

Pokud zafizeni nevyzaduje uZivatelské jméno spravce a heslo, zakrtnéte pole, které uvadi, ze
neni zapotiebi uzivatelské jméno/heslo.

5) Po zadani vSech hodnot kliknutim na Add (Pfidat) pfidejte zafizeni do seznamu k
odstranéni problému.

Add Device
myprinter 8080
admin

— No Username/Password Required

*Indicates required field

t

6) Volbou ,Add Devices" (Pfidat zafizeni) ve spodni ¢asti obrazovky mizete zadat dalSi
zafizeni.

‘ Add Devices ~ ‘

A‘ Add Devices

V tuto chvili se presunte k ¢asti s nazvem Krok 3: Kontrola seznamu zarizeni
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Krok 3: Kontrola seznamu zarizeni

1) Posunutim si prohlédnéte seznam a zkontrolujte seznam zafizeni, pfi¢emz pomoci
nasledujicich informaci zkontrolujte stav zafizeni.

Béhem prizkumu a odstranéni problému existuje Sest riznych vystupnich stav(:

e Unsupported device (Nepodporované zatizeni)

e Unsupported version (Nepodporovanad verze)

e Username or Password Incorrect (Nespravné uzivatelské jméno nebo heslo)

e No Remediation Required for Device (U tohoto zafizeni neni nutné odstranit
problém)

e Device Requires Remediation (U zafizeni je nutné odstranit problém)

e Device Not Responding (Zafizeni nereaguje)

Unsupported device (Nepodporované zarizeni)
» Unsupported Device
Nastroj XCRU je navrzen k tomu, aby odstranil problémy pouze u ur€itych zafizeni.

Pokud ma vaSe zafizeni Xerox potiZe, ale nedochazi na ném k odstranéni probléma
pomoci XCRU, kontaktujte podporu Xerox na adrese https://www.xerox.com

Stav je zobrazen:

e pokud zahrnete jina zafizeni nez Xerox
e pokud zahrnete zafizeni Xerox, kterd nastroj nepodporuje.

Tyto polozky mlzete ze seznamu ruéné odstranit. Pokud mate pfili§ mnoho zaznamd,
muzete je na seznamu nechat, aniz by to ovliviiovalo odstranéni problému u jinych
zarizeni.

Device Not Responding (Zafizeni nereaguje)

x Device Not Responding

Stav je zobrazen:

e pokud je zafizeni zaneprazdnéno zpracovavanim ulohy pfi pokusu o priizkum.
e pokud je zafizeni prostfednictvim sité nedostupné.
e pokud je zafizeni ve stavu chyby a je zobrazen kdd chyby.

Tyto polozky mlzete ze seznamu ru¢né odstranit. Pokud mate pfili§ mnoho zaznamd,
muzete je na seznamu nechat, aniz by to ovliviiovalo odstranéni problém u jinych
zafizeni.
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Problém zkuste u zafizeni odstranit pozdéji, az bude zafizeni opraveno.

Username or Password Incorrect (Nespravné uzivatelské jméno nebo heslo)

* Username or password incorrect

Stav se zobrazi:

e Pokud hodnoty uZivatelského jména spravce nebo hesla spravce nejsou
spravné.
e Pokud je v seznamu zafizeni se star§im softwarem. Viz poznamka nize.

Tyto polozky muzZete ze seznamu ru¢né odstranit. Pokud mate pfili§ mnoho zaznamd,
muZete je na seznamu nechat, aniz by to ovliviiovalo odstranéni problém u jinych
zarizeni.

No Remediation Required for Device (U tohoto zafizeni neni nutné odstranit
problém)

No Remediation Required for Device

Zafizeni nevyZaduje Zzadné zmény. Pokud se jevi, Ze vaSe zafizeni stale ma problém,
ohledné asistence kontaktujte podporu Xerox na adrese https://www.xerox.com

Tyto polozky muzete ze seznamu ru¢né odstranit. Pokud mate pfili§ mnoho zaznamf,
mUzZete je na seznamu nechat, aniz by to ovliviiovalo odstranéni problém u jinych
zafizeni.

Device Direct Upload Not Enabled (Pfimé nahravani zafizeni neni povoleno)

Device Direct Upload Mot Enabled

Tento stav se zobrazi, pokud zafizeni nema povoleno Xerox Remote Services k
nahravani pfimo ze zafizeni do spole¢nosti Xerox.

POZNAMKA:

Mnoho zakaznikd pouziva namisto pfimého nahravani ze zafizeni k odesilani dat do
spole€nosti Xerox systémy proxy, jako jsou Xerox Device Manager.

Tyto polozky mlzete ze seznamu ru¢né odstranit. Pokud mate pfili§ mnoho zaznamd,
muzete je na seznamu nechat, aniz by to ovliviiovalo odstranéni problém u jinych
zafizeni.

Instalace a provoz XCRU
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Device Requires Remediation (U zafizeni je nutné odstranit problém)
Device Requires Remediation

Tento stav se zobrazi po provedeni prizkumu, av§ak pfed odstranénim problému.

2) Jakmile zkontrolujete v§echna zafizeni na seznamu, jste pfipraveni k odstranéni problému.
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Krok 4: Provedeni odstranéni problému

1) Jakmile je odstranéni problému hotovo, mlzete zacit stiskem Next (Dalsi).

2)

3)

4)

Instalace a provoz XCRU

Prvnim krokem odstranéni problému je urc€it, zda chcete do souboru .CSV ulozit heslo
zafizeni vytvofené béhem odstranéni problému. UloZeni hesla je praktické k pozdé&jSimu
pouziti, ale nemusi vyhovovat bezpecnostnim zasadam pro informace v ramci vasi

organizace.
Pokud neza8krtnete zadkrtavaci pole v tomto dialogu, ve vychozim nastaveni bude heslo

uloZzeno do vystupni zpravy .CSV.

"

Configure .CSV Report Output

[] DonotRecordPasswordin Report [

‘ X Cancel + Ok

i:’okrac“:ujte kliknutim na tlacitko OK.

V tuto chvili jste pfipraveni zahajit odstranéni problému v zafizenich uvedenych na
seznamu stiskem tlacitka Begin Remediation (Zahajit odstranéni problému) v pravém

dolnim rohu néstroje.
@ Begin Remediation
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POZNAMKA:

Pokud zbyvaji néjaké chyby, uvidite je na nasledujici obrazovce.

One or more devices have errors. It is recommended that you fix these errors
before continuing. Devices with errors will not be processed.

5) ,Fix Errors® (Opravit chyby) zvolte, pokud chcete ruéné chyby odstranit ze seznamu.

6) Pokud zbyva mnoho chybovych zaznamd, zvolte Continue (Pokracovat).

POZNAMKA:

Chybové zaznamy muzete nechat v seznamu, aniz by to mélo vliv na odstranéni problému u jinych
zafizeni.

POZNAMKA:

Import velkych souborli .CSV zabere ¢as. Potfebna doba se lisi podle poctu zafizeni a u nékolika
stovek zafizeni maze byt zapotfebi nékolik minut. Nastroj se v ramci procesu odstranéni
problému pokusi kontaktovat kazdé zafizeni. Nastroj béhem odstranovani problému nezavirejte.

7) Pockejte, az budou problémy odstranény. Jakmile je odstranéni problémd dokon&eno, na
uZivatelském rozhrani uvidite ,Exit* (Konec). TUTO VOLBU ZATIM NEPOUZIJTE.

8) Ulozte zpravu .CSV
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Create Update Report

POZNAMKA:

V pfipadé, Zze zapomenete ulozit vystupni zpravu, bude vam to pfipomenuto pfi ukoncovani
nastroje.

POZNAMKA:

Pamatujte, Ze vystup .CSV Ize naimportovat zpét do zafizeni pro nasledné odstranéni problému,
pokud zafizeni bylo offline nebo nedostupné.

9) V tuto chvili je proces dokoncen.

Casto kladené otazky

Zjistovani zafizeni a prohledavani sité

XCRU neprovadi v siti zadné zjiStovani zafizeni a prohledavani sité.

Koho kontaktovat ohledné asistence

Kdykoli mlzete spole€nost Xerox kontaktovat ohledné asistence na adrese https://www.xerox.com
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Vyrobky a verze, u kterych Ize odstranéni problému
aplikovat

XCRU odstranuje problémy pouze u konkrétni sady zafizeni.

Tato zafizeni jsou uvedena zde.

Pozdéjsi verze XCRU mohou odstranit problémy u dal$ich zafizeni nebo verzi softwaru.

Tiskarna VersalLink B600, B610

MFP VersaLink B605, B615

Tiskarna VersalLink B400

MFP VersaLink B405

Tiskarna VersalLink C7000

MFP VersaLink C7020, C7025, C7030

MFP VersaLink B7025, B7030, B7035

Tiskarna VersaLink C500, C600

MFP VersaLink C505, C605

Tiskarna VersalLink C400

MFP VersaLink C405

Barevna tiskarna VersalLink C8000, C9000

PrimeLink C9065/C9070

PrimeLink B9100

WorkCentre 6515

Phaser 6510

Instalace a provoz XCRU
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