Xerox

DocuShare’

DocuShare
Guia do Active Directory/LDAP



Data de publicagao: Margo de 2011

Este documento fornece suporte a DocuShare Versao 6.6.1

Preparado por:

Xerox Corporation
DocuShare Business Unit
3400 Hillview Avenue

Palo Alto, Califérnia 94304
EUA

© 2011 Xerox Corporation. Todos os direitos reservados. Xerox®, DocuShare® e Fuji
Xerox® sao marcas da Xerox Corporation nos Estados Unidos e/ou em outros paises.
Todas as outras marcas sao propriedade de suas empresas respectivas e reconhecidas
como tal.



indice analitico

Capitulo1 A estrutura LDAP

Visdo Geral LDAP . ... 1-1
Estrutura LDAP . .. ... 1-2
DiretOrios . . . ... 1-2
AtHDULOS . . . 1-2
Nome Diferenciadorelativo. .. ......... .. ... ... . . . .. . . . . . .. 1-3
Nome Diferenciado . .. ......... . . i 1-3
Arvore de Informacgdes do Diretdrio. . ... ...t 14
Organizagéao DIT baseada em dominios geograficos . . .................. 1-4
Organizagéo DIT baseadaemDNS ........ ... .. ... .. ... .. ... i, 1-5

Capitulo 2 Configuragcao LDAP/DocuShare

Configuragdo DocuShare. . . ... . . 2—1
A — Configuragdo LDAP . . ... . . . e 2—1

B — Configuragdoavangada . ......... .. ... ... ... . . ... ... ... .. 2-2

C — Ativaros Provedores LDAP . . .. ... ... ... . 2-2

D — ASSOCIar USUAIO . . . . . .ot e e 2-3

E — ASSOCIar grupo . . ..o oottt e 2-3
F—Criardominio. . . ... ... . 2-3

G — AdIiCIONar. . .. 2-4
H—ExibirLogon . ........ 2-4

LDAP € SO . . oot 2-5
Certificados . . .. ... 2-5
Importar o certificado parao DocuShare. . ............................ 2-5
Exportar o certificado e salvar comoum arquivoCER .. .............. ... 2-6
Colocar o certificado no DSTrustStore .. ........... .. ... .. ... .. ...... 2-7

A ferramenta de administracdo do Active Directory. .. .......... .. ... .. ..... 2-9
Usar a ferramenta de administragédo do Active Directory .. .............. 2-10
A—Conectar . ... . 2-10

B — ASSOCIar ... ... 2-10

C — Localizar o Nome Diferenciadobase ........................ 2-1

D — Exibir a Arvore de Informagdes do Diretério. . ................. 2-11

E —EncontraraContado Agente .. ....... ... ... ... .. ... ... 2-12
F—Proximaetapa................ ... 2-12

O comando Active Directory LDIFDE. . . . ... ... . . 2-13
Utilizacao e Sintaxe docomando LDIFDE. . .. ........................ 2-14
Exemplo de comando LDIFDE . ... ...... ... .. .. ... .. . . . ... ... 2-15
Executar o comando LDIFDE: ........ ... ... ... .. . . . ... 2-15

O arquivo adexport.txtgerado. . .......... ... ... 2-16

Guia do Active Directory/LDAP iii



Analisar o conteudo do arquivo adexport.txt. .. ............. ... ... . ... 2-18

A — A Raiz da Arvore (DIT) de Informacdes do Diretério ............ 2-18
B—AChave RDNdOUSUArio . ....... ... 2-18
C — Os Localizadores de Servigo de Diretério e

Autenticacdo Relativa. . ....... ... ... . ... 2-19
D — Atributos de associagdode usuario .. ................ . ... ... 2-19
E — Atributos de associagdode grupo. . ... ... ... .. 2-19

Guia do Active Directory/LDAP



A estrutura LDAP 1

Visao Geral LDAP

Ainda que algumas informagdes sejam fornecidas para compreender conceitos basicos,
este guia n&o fornece instru¢des para implementacado do LDAP ou Windows Active
Directory. As informacgbes deste guia pressupdem que o servidor do Active Directory ja
estd instalado e sendo gerenciado pelo administrador do Active Directory ou pelo
administrador LDAP. Os exemplos mostrados neste anexo usam o Servidor Microsoft
Windows 2000 com o Microsoft Internet Explorer (IE) V.6.X.

O LDAP, ou Protocolo de Acesso ao Diretério Leve, € uma alternativa leve para o
Protocolo de Acesso ao Diretério X.500 (DAP). O LDAP usa a pilha do protocolo TCP/IP
da pilha do protocolo OSI requerido pelo X.500. Como alternativa leve, o LDAP simplifica
algumas operagodes, mas nao tém assisténcia de alguns dos recursos do X.500 DAP.

O LDAP ¢ o protocolo que esta sendo usado entre um cliente do diretério e um servidor.
O LDAP define o conteludo das mensagens trocadas entre um cliente LDAP e um servidor
LDAP. O cliente LDAP, no caso do servidor DocuShare, se comunica com o servidor
LDAP. O servidor LDAP, atuando como um portal, acessa o diretério LDAP. O diretério
LDAP pode ser implementado como servidor individual LDAP ou como diretério em um
servidor X.500.

O DocuShare envia as consultas de conteddo do diretério ao servidor LDAP. O servidor
LDAP acessa o diretério, seja LDAP ou X.500, e devolve os resultados ao DocuShare. O
protocolo LDAP permite leitura e atualizagao de operagdes do cliente nos dados do
diretdrio.

Nota: O DocuShare ndo atualiza os dados do diretério LDAP. O DocuShare apenas Ié os
resultados das consultas que envia ao servidor LDAP.
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Estrutura LDAP

As entradas em um diretério LDAP s&o organizadas em uma estrutura hierarquica
especifica.

Diretorios

Um diretério € um tipo especial de banco de dados. Os diretérios séo otimizados para
receber um alto volume de solicitagdes de leitura junto ao acesso a gravagao que
geralmente é limitado aos administradores do sistema. De modo semelhante as paginas
em branco de um catalogo telefénico, um diretério LDAP é mais lido do que atualizado.

Do mesmo modo que o catalogo telefbnico lista individuos, empresas e organizagoes, o
diretério LDAP lista objetos como usuarios, servidores e impressoras. Do mesmo modo
como o catalogo telefénico contém informagdes sobre cada listagem, como nome,
nuamero e endereco, as entradas em um diretério LDAP contém as informagdes
pertinentes sobre cada objeto. Essas informagbes de objetos sdo chamadas de
atributos.

Atributos

Cada entrada de objeto dentro de um diretério LDAP contém um ou mais atributos. Cada
atributo compreende um tipo e um valor. Uma entrada do catalogo telefénico tem
atributos como nome de uma pessoa e um numero de telefone correspondente. Os
atributos LDAP aparecem no formato Nome comum=Jane Smith nimero de
telefone=555-555-5555. Tabela 1-1

Tabela 1-1:
Atributo LDAP Alias de Descrigcao de Atributo Exemplo
Atributo ¢ P
Nome comum cn Nome comum de uma Jane Doe
entrada
Sobrenome sn Sobrenome da pessoa Doe
ID do usuario uid ID do usuario ou nome de jdoe
logon
nuamero de telefone - Numero de telefone 555-123-4567
Nome da Unidade ou Nome da Unidade meu
Organizacional Organizacional departamento
organizagao o} Nome da organizagao minha
empresa
Componente de dominio | dc Componente DNS Xyz.com
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Nome Diferenciado relativo

O Nome Diferenciado Relativo ou RDN ¢ representado na forma de um par de dados de
atributo (tipo e valor), como:

cn=Jane Doe
uid=smith
ou=marketing

dc=Xerox

Nome Diferenciado

Entradas no diretdrio sdo organizadas pelo Nome Diferenciado (DN). O Nome
Diferenciado é semelhante ao caminho absoluto para um arquivo no sistema de arquivos
Windows. O DN de um objeto ¢ feito do nome e da localizagao da entrada no diretdrio.

Um DN é composto de pares de dados de atributo RDN, separados por virgulas, como:
cn=John Smith,ou=marketing,dc=Xerox,dc=com
cn=John Smith,ou=engenharia,dc=Xerox,dc=com

O caminho para um DN é da ordem mais baixa para a mais alta. Essa ordem é oposta
aquela usada no sistema de arquivos Windows. Assim como o sistema de arquivos
Windows permite uma variedade de arquivos com o mesmo nome, se cada um for de um
diretério diferente, varios usuarios podem usar o mesmo RDN desde que o DN seja
exclusivo. Como mostra o exemplo DN abaixo, um John Smith pode ser listado no
departamento de marketing e um no de engenharia.
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Arvore de Informacgdes do Diretério

O diretdrio arranja entradas em uma estrutura hierarquica semelhante a uma arvore
chamada Arvore de Informacdes de Diretério ou DIT. Um DIT se baseia em um Nome
Diferenciado das entradas, com os Nomes Diferenciados organizados em ramificagbes
que geralmente representam uma estrutura organizacional e geografica. O Microsoft
Active Directory muitas vezes é organizado por dominios geograficos ou por DNS.

Organizacao DIT baseada em dominios geograficos

A ilustragdo abaixo mostra como o administrador da corporacao de importagao de frutos
do mar pode organizar a hierarquia do diretério LDAP de acordo com a geografia. Para
hospedar um servidor DocuShare para a empresa Acma nos EUA, o administrador
definiria a Raiz DIT como o=Acme, c=us.

Para definir um dominio externo para o departamento de importagao da Acme, o
administrador definiria o Localizador de Servigo de Diretério e Autenticagdo Relativa
como ou=importagao.

_| Root |—

| c=us | | c=uk |

g e |

| o=NorthSea |

I—I ou=export |

—| ou=fresh |

I—| cn=Ellen Jones |

ou=frozen |

I—| ch=James Jones |

—| ou=marketing |

cn=Albert Smith
uid=asmith

|
| |
: |
| |
I |
| |
I |
: |
I cn=Sarah Henry |
| uid=shenry
| | |
I |
: |
| |
: |
| |
I |
: |
' |

—| ou=import

I_ cn=Jane Doe

uid=jdoe

Escopo da ramificagdo usada para
um dominio externo do DocuShare

Escopo da Raiz DTI do DocuShare
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Organizacao DIT baseada em DNS

A ilustragéo abaixo mostra como o administrador da corporagao pode organizar a
hierarquia do diretério LDAP de acordo com o DNS. A empresa usa os servidores do
dominio Windows para as divises de marketing, engenharia e finangas. Ao definir a raiz
DIT como de=minha empresa, dc=com, o administrador pode criar um dominio externo
DocuShare para cada departamento em uma divisao.

Para definir um dominio externo para o departamento de Contas a receber na divisdo de
Financas, o administrador definiria o Localizador de Servigo de Diretdrio e Autenticagao
Relativa como ou=contas a receber, dc=finan¢as.

dc=mycompany, dc=com

| dc=marketing | | dc=engineering | | dc=finance |
—I ou=sales | ou=new | --| ou=accts recv |
—I ou=advertising | ou=manufacturing | n=Jan Smith

cn=Bill Jones
sAMAccountName=bjones

Escopo da ramificagdo usada para
um dominio externo do DocuShare

—| ou=accts payable

' |
' |
' |
' |
' |
' |
' |
' |
| sAMAccountName=jsmith I
' |
' |
' |
' |
' |
' |
' |

Escopo da Raiz DTl do DocuShare
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LDAP/DocuShare 2

Configuracao DocuShare

Para configurar seu site DocuShare para usar o LDAP/Active Directory, faga logon como
admin em seu site DocuShare e realize os procedimentos de A a F. Para configurar o
DocuShare corretamente, use a Ferramenta de administragdo do Active Directory ou
o comando LDIFDE do Active Directory para coletar as informagbes necessarias.
Ambos os processos de coleta de informagdes estdo descritos neste capitulo.

A — Configuragao LDAP

Use a pagina Configuragao LDAP de administracdo do DocuShare para estabelecer
uma conexao entre seu servidor DocuShare e seu servidor LDAP, assim como para
definir a Arvore de Informagdes do Diretério que é usada para criar dominios externos ao
DocuShare.

1.
2.

Abra a pagina Configuragao LDAP da interface de usuario de administragéo.

Insira no campo Host(s) o nome do Host ou endereco IP ou 0 nome DNS do
servidor do LDAP/Active Directory (FQDN preferencial ou endereco IP se néo for
FQDN). Use um espaco para separar varias entradas de endereco do servidor
LDAP.

Insira no campo Porta o nimero da porta usado por seu servidor LDAP se nao for
0 numero de porta padrao 389.

Opcional: Insira no campo SSL o numero da porta usado para a Secure Socket
Layer.

Insira no campo Raiz de DIT as informagdes obtidas usando a busca da
Ferramenta de Administracao do Active Directory para uma referéncia ao
contexto de nomenclatura. Por exemplo, essas informacgdes seriam em formato
de dc=adoc,dc=Xerox,dc=com.

Insira o atributo cn no campo Chave RDN do usuario. Esse é o alias para o
atributo nome comum. O atributo pode ser diferente, dependendo do tipo de
servidor LDAP usado (iPlanet, etc.).

Selecione o Agente no campo Agente do sistema.

A maioria dos servidores do Active Directory requer um login de conta de Servigo
ou de Agente.

Insira o nome diferenciado (DN) da conta do agente no campo DN.

Por exemplo, cn=john,cn=usudrios,dc=adoc,dc=xerox.
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9. Insira a senha da conta do Agente no campo Senha.
10. Va a secao Testar LDAP na parte inferior da pagina Configuragao LDAP.

Use Testar LDAP para verificar se ha uma conexao valida e logon bem-sucedido
no servidor LDAP.

11. Selecione o Agente no campo Conexao DN.

12. Insira o nome diferenciado que inseriu no campo DN na etapa 8 no campo Nome.
13. Insira a senha que inseriu no campo Senha na etapa 9 no campo Senha.

14. Clique em Aplicar e testar

Vocé vera uma mensagem "Sucesso" se tiver estabelecido corretamente a
conexao com o servidor LDAP.

15. Repita as etapas de 11 a 14, mas selecione o Usuario no campo Conexao DN.

Nota: Este teste ndo verifica a validade da Raiz DIT nem do Localizador de Autenticacdo
Relativo de quaisquer dominios externos. O teste verifica apenas se o DocuShare
recebeu uma resposta positiva do servidor LDAP.

B — Configuragao avangada

Use a configuragdo LDAP avangada para definir como classes de objeto especificas sdo
definidas em seu servidor LDAP.

1. Clique em Avangado localizado na parte inferior da pagina Configuragdo LDAP.
A pagina Configuracao LDAP avangada aparece

2. Na parte inferior da pagina Configuragdo LDAP avangada, localize o titulo da
secao Classes de Objeto.

3. No campo Usuario, substitua a entrada padrao person pela palavra usuario
(tudo em letras minusculas).

4. No campo Grupo estatico, substitua a entrada padrao groupOfUniqueNames
pela palavra grupo (tudo em letras minusculas).

5. Clique em Aplicar.

C — Ativar os Provedores LDAP

Use os Servigos de Segurang¢a da administragao DocuShare e paginas de Servigo de
Diretdrio para ativar ambos os Servigos do Provedor do Diretério e de Segurancga para
LDAP. Isso permite que os usuarios selecionem os Dominios Externos LDAP da lista
suspensa Dominios nos prompts do Logon.

1. Abra a pagina Servigos de Seguranga da interface de usuario de administrago.

2. Na pagina Servigos de Segurancga, selecione a caixa LDAP para ativar o LDAP
como provedor de autenticagao para todos os dominios externos, e clique em
Aplicar.

Abra a pagina Servigos do Diretério da interface de usuario de administragao.

4. Na pagina Servicos do Diretério, selecione a caixa LDAP para ativar o LDAP
como provedor de servigo de diretdrio para todos os dominios externos, e clique
em Aplicar.
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D — Associar usuario

Utilize a pagina Associar usuario da administracdo DocuShare para estabelecer uma
associagao entre as propriedades da conta DocuShare e os atributos da conta LDAP.

1.
2.

Abra a pagina Associar usuario da interface de usuario de administragéo.

No campo Nome, insira o atributo que o LDAP usa para o nome do usuario. De
modo geral, este € seu nome proprio.

No campo Nome de familia, insira o atributo que o LDAP usa para o nome de
familia do usuario. Normalmente, este é o sobrenome ou sn. Esse campo é
obrigatério.

No campo Nome do usuario, insira o atributo que o LDAP usa para o nome de
logon de um usuario. De modo geral, este € seu sAMAccountName. Esse
campo é obrigatorio.

Se o diretério LDAP contiver atributos para adigdo de atributos, tais como
enderecgo de email, caixa de correio, telefone ou home page, insira tais atributos
nos campos apropriados na pagina Associar usuario.

Clique em Aplicar e salve essa informagéo.

E — Associar grupo

Utilize a pagina Associar grupo da administracdo DocuShare para estabelecer uma
associagao entre as propriedades da conta DocuShare e os atributos da conta LDAP.

1.

2.

Use a informacéo obtida usando o comando LDIFDE e insira aqueles atributos
nos campos adequados na pagina Associar grupo.

Para mais informacgoes, consulte a segdo deste capitulo chamada O Comando
LDIFDE do Active Directory/Analisar o contetido do arquivo adexport.text/E.
Propriedades de Associar grupo.

Clique em Aplicar e salve essa informagéo.

F — Criar dominio

Use a pagina Dominios da administracdo DocuShare para criar dominios externos em
seu site DocuShare local. Cada dominio externo DocuShare representa uma ramificagéo
na arvore do diretério LDAP. E cada ramificagdo contém uma colegéo de contas de grupo
e usuario DocuShare.

1.
2.

Abra a pagina Dominios da interface de usuario de administragéo.

No campo Adicionar, insira o nome do dominio externo que quer adicionar a seu
site local.

Este pode ser simplesmente um nome descritivo, como Engenharia.

Selecione LDAP em ambos os Servigcos de Seguranca e de Provedores e as
paginas Servigos de Diretério e de Provedores da interface de usuario do Admin.

No campo Localizador de autenticagéo relativo, insira um ou mais pares de
atributos para definir o caminho para o diretério que contém as contas de grupo e
do usudrio.
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Use os componentes do atributo do DN que estdo a esquerda da raiz DIT e a
direita do RDN do usuario.

Por exemplo, o DN para uma conta de usuario em um dominio € cn=nome dos
usuarios,ou=engenharia,ou=docushare,dc=adoc,dc=xerox,dc=com. O dominio
Engenharia esta na ramificagdo ou=engenharia, ou=docushare. A raiz de DIT é
dc=adoc, dc=xerox, dc=com.

No campo Localizador do Servigo de Diretério Relativo, digite um ou mais
pares de atributos.

Utilize os mesmos pares de atributos que inseriu no campo Localizador de
Autenticacao Relativo.

O DocuShare 6.5 é compativel apenas com LDAP para servigos de Diretério e
Autenticacao, assim os valores para o Localizador de Autenticagdo Relativo e
para o Localizador de Servigo de Diretério Relativo sdo idénticos.

Clique em Adicionar para adicionar este dominio externo a seu menu de logon
local.

G — Adicionar

Apo6s ter preenchido as paginas de Configuragao LDAP, Provedores, Associar usuarios e
Dominios, vocé esta pronto para adicionar contas de grupo e usuarios ao dominio externo
em seu site DocuShare. Se vocé fosse Listar usuarios ou Listar Grupos no novo dominio
externo, o dominio estaria vazio. Agora, vocé precisa abrir o dominio no servidor LDAP e
selecionar as contas de grupo e de usuario que quer como membros de seu dominio
externo local.

Abra a pagina Adicionar da interface de usuario de administragao.
Essa n&do é a mesma péagina que Adicionar usuario.
Selecione um Tipo de conta e um Dominio externo.

Selecione como quer filtrar a lista de contas do dominio externo e inclua um filtro
simples como 0 nome ou nome parcial ou uma propriedade de objeto especifica.

Clique em Ir para exibir uma lista dos tipos de conta que selecionou.

Selecione as contas que vocé deseja que aparegam localmente no site e clique na
seta Adicionar para mové-las para o campo Selecionado. Se nio incluir uma conta
no campo Selecionado, impossibilita que usuarios ou grupos acessem seu site.

Quando concluido, clique em Adicionar conta. O DocuShare adiciona as contas
de usuario ou de grupo a lista local do dominio externo.

Na pagina Ir para Listar/Localizar/Adicionar Usuario vocé vera os usuarios
designados ao novo dominio externo.

H — Exibir Logon

1.
2.

Volte para a home page do DocuShare.

Na secao de logon da home page, o novo dominio externo deve aparecer no
menu Dominio Logon

Um usuario de um dominio externo deve selecionar o dominio correto para logon
ou o DocuShare exibe uma mensagem de erro de logon e uma solicitagao para
tentar novamente.
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LDAP e SSL

Secure Socket Layer, ou SSL, € um protocolo que foi desenvolvido pela Netscape para
transmissdo de documentos confidenciais via Internet. SSL funciona utilizando uma
chave publica para criptografar dados que s&o transferidos por uma conexao SSL. Tanto
o navegador Netscape quanto o Internet Explorer sdo compativeis com SSL. Muitos
websites usam SSL para obter informagdes do usuario confidenciais, como um namero
de cartao de crédito e senhas de contas. Uma sessdo SSL ¢€ iniciada ao usar uma URL
que comece com https ao invés de http.

Certificados

Quando usar o SSL, os servidores e clientes usam certificados para dar prova de
identidade antes de estabelecer uma conexao segura. Um certificado também contém
chaves publicas e privadas que sdo usadas para estabelecer uma sessao. Servidores e
clientes usam chaves de sesséao para criptografar e descriptografar dados.

Certificados podem ser autoassinados ou podem ser emitidos por uma autoridade de
certificacdo (CA) tal como Entrust, Equifax, Valicert ou Verisign. Certificados emitidos por uma
CA sao considerados advindos de uma autoridade independente confiavel. Basicamente,
a autoridade independente garante a identidade de um usuario. A maioria dos navegadores
de clientes séo configurados para reconhecer e autorizar certificados emitidos por CAs.

Quando os certificados s&o autoassinados, o usuario atua como uma autoridade de certificagéo.
Um certificado autoassinado deve estar instalado no repositério de autoridades dos
navegadores e os certificados ndo sao reconhecidos como autoridade independente confiavel.

Os certificados sao emitidos como certificados de servidor ou de cliente. O DocuShare
nao é compativel com certificados sediados no cliente. O DocuShare utiliza uma cépia do
certificado do servidor LDAP para estabelecer a sessdo LDAP com o servidor LDAP.

Importar o certificado para o DocuShare

Dependendo da CA que emitiu o certificado, o administrador pode precisar importar o
certificado do servidor LDAP para o repositério de certificados do navegador do servidor
DocuShare. Se o certificado for autoassinado, o administrador deve importar o certificado
para o repositério de certificados do navegador do servidor DocuShare.

Para importar o certificado de um servidor LDAP especifico:

1. Abra um navegador no servidor DocuShare.

2. Conecte ao servidor LDAP usando o endereco -
https://<your.ldap.server>:636.

Porta 636 é o porta padrao para SSL.

3. Se o certificado nao tiver sido instalado no navegador do servidor DocuShare,
uma janela Alerta de Seguranga aparece solicitando que instale o certificado.

4. Parainstalar o certificado, clique em Exibir Certificado na parte inferior da janela
Alerta de Seguranca.

Uma janela Certificado é exibida.

5. Clique na guia Detalhes e no botao Copiar para Arquivo.
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Exportar o certificado e salvar como um
arquivo CER

Apbs ter importado o certificado do servidor LDAP, vocé precisa exportar o certificado
para o diretério DocuShare e salva-lo como arquivo certificado.

Para exportar o certificado e salva-lo como arquivo certificado:

10.

2-6

1.

Clique em Avancar na parte inferior da janela Assistente.

Se o certificado contiver uma chave privada, a janela Exportar Chave Privada é
exibida.

Na janela Exportar Chave Privada, selecione Nao, ndo exporte a chave
privada.

O DocuShare nao precisara de uma chave privada para estabelecer uma sessao
SDL com o servidor LDAP.

Cligue em Avangar.
A janela Exportar Formato de Arquivo aparece.

Selecione Base-64 codificado X.509 (.CER) na janela Exportar Formato de
Arquivo.

Cligue em Avangar.
A janela de prompt Arquivo para Exportar aparece.

Insira no campo Nome de arquivo o caminho do diretério para um local em sua
unidade de disco para a qual queira exportar o certificado. Por exemplo D:\.

Insira no campo Nome do arquivo, atrds do caminho do diretério, um nome de
arquivo para o certificado com a extensao .cer. Por exemplo
D:\SSL_Cert4dLDAP.cer.

Clique em Avancar para concluir a exportagédo do certificado.

A janela Assistente Concluindo a Exportagédo do Certificado é exibida.
Clique em Concluir para fechar o Assistente.

O certificado LDAP é salvo como arquivo .cer em seu site DocuShare.

Siga as instrugbes na pagina seguinte, Colocar o certificado no DSTrustStore
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Colocar o certificado no DSTrustStore

Agora que salvou o certificado como arquivo certificado, precisa coloca-lo no arquivo
DSTrustStore.

Para colocar o arquivo .cer do certificado no arquivo DSTrustStore:

1. Localize o arquivo .cer que exportou usando o Assistente Exportagao de
Certificado.

2. Copie o arquivo .cer no diretério DocuShare que contém o arquivo DSTrustStore
jdk1.5.0\jre\lib\security.

3. Abra a janela de prompt de comando e navegue ao diretério que contém
dstruststore.

Microsoft Windows 2000 [Vers&o 5.00.2195]
(C) Copyright 1985-2000 Microsoft Corp.

C:\>cd\xerox\docushare\jdk1.5.0\jre\lib\security
C:\Xerox\DocuShare\jdk1.5.0\jre\lib\security\dir

Volume na unidade C é Disco Local
Volume no Numero de Série é 508B-0D2F
Diretério do C:\Xerox\DocuShare\jdk1.5.0\jre\lib\security
18-11-02 15:55 <DIR> -
18-11-02 15:55 <DIR> -
02-10-02 12:25 7,365 cacerts
02-10-02 12:26 589 dstruststore
02-10-02 12:26 2,271 java.policy
02-10-02 12:26 4,115 java.security
10-11-02 15:43 844 SLL_Cert4LDAP.cer
5 arquivo(s) 15,184 bites
2 Dir(s) 1,486,024,704 bites livre

C:\Xerox\DocuShare\jdk1.5.0\jre\lib\security

4. No prompt do comando, insira 0 comando set PATH para definir a variavel do
ambiente PATH. Use set PATH=%PATH%;<seu diretdrio
DocuShare>\jdk1.5.0\jre\bin.

C:\Xerox\Docushare\jdk1.5.0\jre\lib\security>set
PATH=%PATH%;C:\XEROX\DocuShare\jdk1.5.0\jre\bin
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5. Ap0s ter definido a variavel PATH, no prompt de comando, insira keytool, sem
argumentos.

A ajuda do Utilitario keytool é exibida. O utilitario keytool coloca o certificado SSL
no DSTrustStore.

6. No prompt de comando, insira o comando do utilitario keytool keytool -import -
alias <alias_name> -file <cert_file> -keystore dstruststore

Substitua <alias_name> por um nome exclusivo para o arquivo certificado.

Substitua <cert_file> pelo nome do arquivo certificado (.cer) que tinha exportado
e copiado para o diretério que contém o arquivo dstruststore.

7. Pressione Enter para iniciar o comando.
Uma solicitagdo de senha é exibida.

8. Insira a senha e pressione Enter.

C:\Xerox\Docushare\jdk1.5.0\jre\lib\security>keytool -import -alias Test LDAPss1 -file
SDL_Cert4LDAP.cer -keystore dstruststore

Insira a senha do keystore: senha

Proprietario: Certificado de Criptografia do Arquivo OU=EFS, L=EFS,
CN=Administrador

Emissor: Certificado de Criptografia do Arquivo OU=EFS, L=EFS, CN=Administrador
Numero de Série: 5ee8abd44c2cd2b14ffbee159f03d354

Valido de: Ter 19 fev 10:57:21 PST 2002 até: Qui 26 jan10:57:21 PST 2102

Impressoes digitais do certificado:

MD5: 78:C7:A3:04:32:69:EB:97:76:FE:F4:8A:11:A2:65:26

SHA1: 02:DD:9A:BE:BE:DE:3C:AA:22:AE:14:9A:F2:F2:5B:11:61:6D:5A:5F
Autoriza esse certificado? [n&o]: sim

O certificado foi adicionado ao keystore

C:\Xerox\DocuShare\jdk1.5.0\jre\lib\security>

9. Examine a saida da tela para garantir que o keytool adicionou com sucesso o
certificado ao keystore. Se o keytool tiver concluido a operagéo, seu servidor
DocuShare estara pronto para usar o certificado para estabelecer a sessao SSL
com seu servidor LDAP.

10. Quando tiver terminado de importar o certificado, reinicialize seu servidor
DocuShare.
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A ferramenta de administracao do Active
Directory

Vocé pode usar a Ferramenta de Administracéo do Active Directory (Idp.exe) para
desempenhar varias operagdes em um Active Directory e consultar um servidor do
diretério LDAP.

Se usar o Idp.exe para conectar a um servidor LDAP habilitado por SSL, deve primeiro
habilitar o certificado SSL em seu servidor DocuShare. Para importar e carregar um
certificado SSL, siga as instrugcdes LDAP e SSL no Capitulo 2 deste guia.

Para instalar e usar a Ferramenta de Administragdo do Active Directory para ajudar a
configurar seu site DocuShare:

1. Abra a midia de software do servidor Windows 2000, localize € leia o arquivo
sreadme.doc.

Localize o setup.exe do arquivo no Assisténcia\diretério Ferramentas.
Clique no arquivo setup.exe para comegar a instalagao do arquivo Idp.exe.

Siga as instru¢des na tela para instalar o Idp.exe.

A N

Apbs a instalagéo ser concluida, abra o menu Iniciar do Windows e clique na
Ferramenta de Administragao do Active Directory.

Isso inicia o Idp.exe, e a Ferramenta de Administracdo do Active Directory é
exibida. A ferramenta tem uma barra de navegagao com comandos e um quadro
a esquerda e a direita em que exibe informacoes.

Idap://daetest-xchange.adoc.xerox.com/DC=adoc,DC=xerox,DC=com =10

Connection Browse View Utilities

[«]

L Jinom[ ]
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Usar a ferramenta de administracao do Active
Directory

Vocé pode usar a Ferramenta de Administracéo do Active Directory para coletar
informagdes sobre o servidor LDAP que precisa configurar o site DocuShare e usar o
servidor para dominios externos. Siga os procedimentos de A a F.

Nota: Esse procedimento se baseia no uso da ferramenta para coletar informagbes de
uma configuragéo de servidor LDAP tipica. Pode haver variagées, dependendo de como
o servidor estiver configurado.

A — Conectar

1.

Selecione Conexao da barra de navegagao Ferramenta de Administragao do
Active Directory. Depois selecione Conectar do menu Conexao.

A caixa de dialogo Conexao é exibida.

Insira no campo Servidor o endereco IP ou 0 nome DNS do servidor do Active
Directory LDAP.

Insira 0 numero da porta a ser usado no campo Porta, se um diferente do padrao
for exibido.

Clique em OK.

Agora, seu enderego do servidor LDAP e o numero da porta foram definidos.

B — Associar

Ap6s configurar a conexao do servidor LDAP, vocé precisa associar o servidor a uma
conta de administrador que tenha permisséo para pesquisar o diretério.

1.

Selecione Conexao da barra de navegagao Ferramenta de Administragdo do
Active Directory. Depois selecione Associar do menu Conexao.

A caixa de didlogo Associar € exibida.

Insira 0 nome da conta de usuario no campo Usuario, a senha no campo Senha
e 0 dominio no campo Dominio.

Clique em OK.

Se tiver se conectado com sucesso e criado uma associagdo com um servidor
LDAP, o servidor exibe um texto de resposta no quadro direito da Ferramenta
de Administragado do Active Directory.
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C — Localizar o Nome Diferenciado base

O DN base sera o ponto inicial de nossa avaliacdo da arvore do diretério.

1.

Busque o texto de resposta no quadro direito da Ferramenta do Active Directory
para uma referéncia ao contexto de nomenclatura.

O formato do contexto de nomenclatura variara de acordo com o servidor LDAP
que esta usando.

O texto em destaque é o Nome Diferenciado base para o DIT.

Por exemplo, o DN base em destaque pode ser dc=adoc,dc=Xerox,dc=com.
Seu DN Base verdadeiro pode variar de acordo com a estrutura exclusiva de sua
arvore do diretério LDAP. Anote essas informagdes para usar mais tarde.

D — Exibir a Arvore de Informagées do Diretério

1.

Selecione Exibir na barra de, navegacao Ferramenta de Administragdo do Active
Directory. Depois selecione Arvore no menu Exibir.

A caixa de didlogo Exibicdo em arvore aparece.

No campo DNBase, insira 0 Nome Diferenciado base que encontrou na busca
por contexto de nomenclatura acima.

Clique em OK.

O DIT para seu servidor LDAP ¢ exibido no quadro esquerdo da janela
Ferramenta de Administracao do Active Directory.

Examine a Arvore para determinar onde sua raiz DIT ficara para qualquer dos
dominios externos DocuShare que queira criar.

A raiz deve ser alta o suficiente na hierarquia de modo que inclua todas as
ramificagdes (tais como unidade de organizagdo e componentes de dominio) que
terdo acesso ao servidor DocuShare.

Como exemplo, usaremos dc=adoc, dc=xerox,dc=com como nossa raiz DIT
porque queremos incluir apenas os usuarios no dominio ADOC e nao todos da
Xerox.com.
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E — Encontrar a Conta do Agente

Na maioria dos casos Active Directory ndo aceita consultas anénimas no diretério. Isso
requer o uso de uma conta de Servigo ou Agente. Use o comando Pesquisar para
encontrar o DN da conta do Agente.

1.

Selecione Navegar da barra de navegacdo Ferramenta de Administragao do
Active Directory. Depois selecione Pesquisar do menu Navegar.

A caixa de dialogo Pesquisa € exibida.
Insira o DN Base no campo DN Base.

Dependendo do valor DN Base usado e da localizagao na hierarquia da conta do
Agente, vocé pode precisa selecionar Subarvore para expandir o escopo da
busca.

Insira um filtro no campo Filtro.

Usamos o atributo sAMAccoutName para nosso filtro se soubermos o nome de
logon da conta do Agente. Esse atributo € exclusivo do Active Directory e € uma
transigcdo do Windows NT. Se soubéssemos o0 nome comum (cn) da conta,
poderiamos ter usado o nome comum=Peter Pan, por exemplo. Um servidor
iPlanet pode usar o atributo uid ou nome comum (cn).

Especifique o Escopo da pesquisa.
Selecionar Subarvore como Nivel Um n&o é suficiente.
Clique em Executar.

Os resultados de sua busca aparecem como texto no quadro direito da janela
Ferramenta de Administragdo do Active Directory. Por exemplo, uma busca pode
mostrar que o nome diferenciado para a conta do Agente é
cn=usuarioteste1,cn=usuarios,dc=adoc,dc=xerox,dc=com.

F — Proxima etapa

Apos realizar os procedimentos de A a E, vocé devera poder usar a Ferramenta de
Administragcéo do Active Directory para coletar informagdes necessarias para configurar o
site DocuShare para usar o LDAP para autenticagdo da conta do usuario.

O endereco IP ou nome DNS do servidor LDAP
A Raiz DIT

A conta do Agente para DocuShare
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O comando Active Directory LDIFDE

Se estiver executando seu servidor LDAP em Windows 2000 ou Windows 2003, pode

usar o comando LDIFDE para escrever os conteudos do diretério LDAP inteiro em um

arquivo de texto ou em um dominio especifico no diretério LDAP. Este arquivo de texto
contém a maior parte das informagdes necessarias para configurar o DocuShare para

usar com LDAP.

O arquivo de texto gerado pelo LDIFDE é um arquivo primario usado pelo Suporte do
DocuShare para resolver problemas de configuragdo LDAP.

b

Recursos: Para mais informagdes sobre a utilizagdo do comando LDIFDE, va para
http://support.microsoft.com/default.aspx?scid=http://
support.microsoft.com:80/support/kb/articles/Q237/6/
77.ASP&NoWebContent=1
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Utilizacao e Sintaxe do comando LDIFDE

Para usar o comando LDIFDE, abra a janela de prompt de comando em seu servidor LDAP e
insira C:\Windows\system32>idifde -? e pressione Enter. LDIFDE responde o seguinte:

Troca de Diretdrio LDIF
Parametros Gerais

Ligue o Modo Importar (o padrao é Exportar)
-f nome do arquivo nome do arquivo de entrada ou saida
-s nome do servidorO servidor a ser associado a (padrdo para DC do Dominio conectado)
-c deDN paraDN  Substituir ocorréncias de DeDN a ParaDN
-V Ligue o Modo Detalhado
A Registrar Localizagao de Arquivo
-t Numero de Porta (padrdo = 389)

-u Usar formato Unicode
-?

Exportar especifico

-d RaizDN A raiz da pesquisa LDAP (padréo para contexto de nomenclatura)

-r Filtro filtro de pesquisa LDAP (padrao para "(objectClass=*)")

-p EscopoPesquisa Escopo de Pesquisa (Base/NivelUm/Subarvore)

-l lista Lista de atributos (separados por virgula) para busca em uma pesquisa
LDAP

-0 lista Lista de atributos (separados por virgula) para omitir da entrada.

-g Disativar Pesquisa paginada.

-m Ativar a légica SAM durante exportagao.

-n Nao exportar os valores binarios

Importar
A importagdo continuara ignorando os erros "Violagao Restrita" e
"Objeto ja existe"
A importagao usara a confirmagao lenta para oferecer melhor
desempenho.

Estabelecimento de Credenciais

Note que se nenhuma credencial for especificada, o LDIFDE sera associado ao usuario
atualmente conectado, usando o SSPI.

-a DNusuario [senha | *] Autenticacao Simples
-b Método de associagao SSPI do Dominio NomeUsuario [Senha | *]
Exemplo: importagao simples do dominio atual

Idifde -i -f INPUT.LDF

Exemplo: exportagao simples do dominio atual
Idifde -f OUTPUT.LDF

Exemplo: exportagao para um dominio especifico com credenciais
Idifde -m -f OUTPUT.LDF
-b NOMEDOMINIO NOMEUSUARIO *
-s NOMESERVIDOR )
-d "cn=usuarios,DC=NOMEDOMINIO,DC=Microsoft,DC=Com"
-r "(objectClass=usuario)"
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Exemplo de comando LDIFDE

A seguir, vocé encontra um exemplo de comando LDIFDE que grava o conteudo do
Active Directory em um servidor chamado Corvette, em um arquivo de texto chamado
adexport.txt.

Executar o comando LDIFDE:

Insira o comando C:\Windows\system32\LDIFDE.exe -f adexport.txt -s corvette e
pressione Enter.

O comando é executado e mostra seu progresso:

Conectando ao "corvette"

Fazendo o logon como usuario atual, utilizando o SSPI
Exportando o diretério para arquivo adexport.txt
Pesquisando entradas...

Gravando entradas

132 entradas exportadas

O comando foi concluido com sucesso

C:\Documentos e Configuragdes\Administrador>LDIFDE -f adexport.txt -s corvette
Conectando ao "corvette"

Fazendo o logon como usuario atual, utilizando o SSPI

Exportando o diretério para arquivo adexport.txt

Pesquisando entradas...

Gravando entradas

132 entradas exportadas

O comando foi concluido com sucesso
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O arquivo adexport.txt gerado

Abaixo encontra-se o contetido do arquivo adexport.txt que o comando FDIFDE gerou em
nosso exemplo. Esse exemplo mostra uma porgao do conteudo do arquivo total. Preste
bastante atencéo aos itens em negrito, vocé precisa configurar o DocuShare com esses
itens para usar o servidor LDAP especifico.

dn: DC=infodev,DC=dsbu,DC=xerox,DC=com

tipo de alteragao: adicionar

controlado por:CN=Configuragdes NTDS, CN=CORVETTE, CN=Servidores, CN=infodev-
dsbu-site, CN=Sites,CN=Configuragéo, DC=infodev, DC=dsbu, DC=xerox, DC=com
Politica de auditoria: AAE=

tempo de criaggo: 127199619543431088

dc: infodev

forgar log off: -9223372036854775808

Proprietario fungdo fSMOR:CN=Configuragdes NTDS, CN=CORVETTE, CN=Servidores,
CN=infodev-dsbu-site, CN=Sites,CN=Configuracdo, DC=infodev, DC=dsbu, DC=xerox,
DC=com

°

°

°

[Exemplo de Registro de Diretério para um Unico Usudrio]

dn: CN=Duncan Donkey, OU=Digital, OU=Atores, DC=infodev, DC=dsbu, DC=xerox,
DC=com

tipo de alteragao: adicionar

expiracao da conta: 9223372036854775807

Horario senha errada: 0

Contagem senha errada: 0

Pagina de cédigo: 0

cn: Duncan Donkey

Cédigo do pais: 0

Nome exibido: Duncan Donkey

mail: ddonkey@infodev.xerox.com

nome: Duncan

Tipo instancia: 4

Ultimo logoff: 0

Ultimo logon: 0

Contagem logon: 0

Nome diferenciado: CN=Duncan Donkey, OU=Digital, OU=Atores, DC=infodev, DC=dsbu,
DC=xerox, DC=com

Categoria objeto:CN=Pessoa, CN=Programa, CN=Configuragao, DC=infodev, DC=dsbu,
DC=xerox,DC=com

Classe objeto: usuario

objectGUID:: xmi02W78IEmpYca7AtiupQ==

objectSid: AQUAAAAAAAUVAAAAQDWZRUIrOf4n7RObgQAAA==
ID Grupo primario: 513

Ultima configuragcao de senha: 127293917905389760

nome: Duncan Donkey

sAMAccountName: duncan

Tipo sAMAccount: 805306368

sn: Donkey

Controle de conta do usuario: 512

Nome principal do usuario: duncan@infodev.dsbu.xerox.com
uSNModificado: 7353

uSNCriado: 7349

quando alterado: 20040518220950.0Z

quando criado: 20040518220933.0Z

°
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Arquivo de texto continuou...

[Exemplo de Registro de Diretério para um Grupo]

dn: CN=usuarios lab,CN=Usuarios,DC=infodev,DC=dsbu,DC=xerox,DC=com

tipo de alteracao: adicionar

membro: CN=Greg Wong,CN=Usuarios,DC=infodev,DC=dsbu,DC=xerox,DC=com
membro: CN=Janet Gilmore,CN=Usuarios,DC=infodev,DC=dsbu,DC=xerox,DC=com
membro: CN=Jennings\,
Ferris,CN=Usuarios,DC=infodev,DC=dsbu,DC=xerox,DC=com

membro: CN=Cua\, Kiam T,CN=Usuarios,DC=infodev,DC=dsbu,DC=xerox,DC=com
info: Usuario de logon autorizado para o InfoDev Lab

cn: usuarios lab

descrigdo: Usuarios InfoDev Lab

Tipo grupo: -2147483644

Tipo instancia: 4

Nome diferenciado:CN=usuarios lab, CN=Usuarios, DC=infodev, DC=dsbu, DC=xerox,
DC=com

Categoria objeto:CN=Grupo, CN=Programa, CN=Configuragédo, DC=infodey,
DC=dsbu, DC=xerox,DC=com

Classe objeto: grupo

objectGUID:: Cm9phZkOn0igdiEWMRPWsg==

objectSid:: AQUAAAAAAAUVAAAAQDfWZRUIr0f4n7ROVgQAAA==

nome: usuarios lab

sAMAccountName: usuarios lab

sAMAccountType: 536870912

uSNAlterado: 3975

uSNCriado: 2540

quando alterado: 20040302161513.0Z

quando criado: 20040130190128.0Z
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Analisar o conteudo do arquivo adexport.txt

Nosso exemplo de arquivo adexport.txt usa o Nome Diferenciado (DN) para Duncan
Donkey, um membro da equipe de Atores Digitais no departamento InfoDev da DSBU na
Xerox Corporation.

Em nosso exemplo, o DN para Duncan Donkey foi definido como: CN=Duncan Donkey,
OU=Digital, OU=Atores, DC=infodev, DC=dsbu, DC=xerox, DC=com

Ao examinar um Nome Diferenciado de usuarios, vocé pode encontrar as informagoes
necessarias para identificar:

A Raiz da Arvore (DIT) de Informacgdes do Diretério

A Chave RDN do usuario

Os Localizadores de Servigo de Diretério e Autenticagao Relativa
Atributos de Associagao de Usuarios

Atributos de Associacdo de Grupo

© o 0 T QO

A — A Raiz da Arvore (DIT) de Informagées do Diretério

Defina a raiz DIT no nivel da arvore do diretério que incluira todas as ramificagdes do
diretério que contém usuarios que precisam acessar o servidor DocuShare. Em nosso
exemplo, apenas membros da organizacdo DSBU na Xerox terdo acesso a nosso
exemplo do servidor DocuShare.

A organizagdo DSBU inclui muitos departamentos e equipes em um Unico departamento.
Esses departamentos e equipes sdo organizados em um Diretério LDAP pelos
Componentes do Dominio (DC) e Unidades Organizacionais (OU). Para nosso exemplo,
configuraremos um Dominio externo no DocuShare para autenticar usuarios que sédo
membros da Equipe de Atores Digitais no departamento InfoDev na DSBU na Xerox
Corporation.

Em nosso exemplo, a Raiz DIT do DN para Duncan Donkey é mostrada em negrito:
CN=Duncan Donkey, OU=Digital, OU=Atores, DC=infodev, DC=dsbu, DC=xerox,
DC=com

Ao definir a raiz DIT neste nivel da hierarquia, dominios externos podem ser criados para
cada departamento/equipe na DSBU.

B — A Chave RDN do usuario

A Chave RDN do Usuario é um alias do atributo usado para identificar o Usuario.
Em nosso exemplo, a chave RDN do usuario do DN para Duncan Donkey € mostrada em

negrito: CN=Duncan Donkey, OU=Digital, OU=Atores, DC=infodev, DC=dsbu,
DC=xerox, DC=com
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C — Os Localizadores de Servigo de Diretério e Autenticagao Relativa

Os Localizadores de Servigo de Diretério e Autenticagdo Relativa sao os ponteiros para a
ramificacdo do diretério do dominio externo que contém um usuario especifico, usuarios
Ou um grupo.

Em nosso exemplo, o Localizador de Servigo de Diretério e Autenticagcao Relativa é
exibido em negrito: CN=Duncan Donkey, OU=Digital, OU=Atores, DC=infodeyv,
DC=dsbu, DC=xerox, DC=com.

D — Atributos de associagao de usuario

O arquivo de texto gerado pelo comando FDIFDE contém o alias de atributos que séo
usados para identificar o sobrenome, nome do usuario e enderego de email de cada
usuario listado. Vocé vai usar esses aliases de atributos para configurar as propriedades
de Associar Usuario LDAP DocuShare. No arquivo de texto de comando FDIFDE,
usudrios com o diretério LDAP sao identificados com a entrada Classe objeto: usuario.

Em nosso exemplo, vocé encontrara os aliases de atributo LDAP para as propriedades
a seguir:

Sobrenome = sn

Nome de usuario = sAMAccountName

Enderego de email = mail
Em nosso exemplo, os valores dados a esses aliases do atributo LDAP sao:
sn: Donkey
sAMAccountName: duncan

mail: ddonkey@infodev.xerox.com

E — Atributos de associagao de grupo

O arquivo de texto gerado pelo comando FDIFDE contém o alias de atributos que séo
usados para identificar o titulo, a descri¢cao e as informacgdes de resumo de cada grupo
listado. Vocé vai usar esses aliases de atributos para configurar as propriedades de
Associar Grupo LDAP DocuShare.

No arquivo de texto de comando FDIFDE, grupos com o diretério LDAP sao identificados
com a entrada Classe objeto: grupo.
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Em nosso exemplo, vocé encontrara os aliases de atributo LDAP para as propriedades
a seguir:

Titulo = cn

Descricao = descrigao

Resumo = info
Em nosso exemplo, os valores dados a esses aliases do atributo LDAP sao:
cn: usuarios lab
descrigdo: Usuarios InfoDev Lab

info: Usuario de logon autorizado para o InfoDev Lab
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