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Uvod

Platforma Xerox Extensible Interface Platform (EIP) poskytuje zafizeni Xerox zcela nové moznosti. Diky
této platformé se nyni vase zafizeni Xerox dokaZe pfizplsobit vaSemu zplsobu prace misto toho,
abyste se pfizptsobovali vy.

Koncovi uzivatelé mohou snadno sdilet, ukladat a tisknout informace.

Pracovnici IT mohou poskytovat svym klientim pfidanou hodnotu a zvySovat zabezpeceni
informaci.

Vyvojafi mohou snadno a rychle vytvéaret aplikace, které |ze pfizplsobit uzivatelskému rozhrani
zafizeni.

Existuje nékolik volitelnych softwarovych fedeni, kterd lze zakoupit a nainstalovat do zafizeni. Pomoci
platformy EIP lze zafizeni pfizpusobit vasim specifickym pracovnim postuptiim. Na zakladé platformy
Xerox EIP (Extensible Interface Platform) mohou vyrobci softwaru a partnefi vyvijet programy na miru
pomoci standardnich webovych néstrojli a vytvaret serverové aplikace, ke kterym lze pfistupovat pfimo
z uzivatelského rozhrani zafizeni.

Vyhody pouzivani platformy EIP pro koncového uzivatele

Zjednoduseni sloZitych pracovnich postupt a zaroven snadnéjsi pouzivani zafizeni

Prevod tisténych dokumentt na digitalni informace, coz usnadnuje Gpravy, ukladani a sdileni
informaci.

Prizpusobeni zafizeni vasim pracovnim navykdm misto toho, abyste se pfizplsobovali vy.

Provadéni nékterych aloh pfimo na zafizeni, v€éetné nacitani dokumentu ze sité bez pouziti
pocitace.

Rychlejsi obsluha zakaznikd.

Integrace feSeni do vasi stavajici infrastruktury IT.

Sprava centralizovanych feseni z kteréhokoli mista na svété.

Rozsifovani a pfizplsobovani zafizeni spolecné s rozvojem vaseho podnikani.

Snadné vytvareni feSeni na miru — platforma EIP je zaloZzena na webovych standardech, jako je
HTML, CSS, XML a JavaScript. PouZiva také standardni zabezpecené protokoly HTTPS a SSL.

Priklady mozZnosti, které platforma EIP nabizi

PouZivejte nabidky a fraze, které jsou specifické pro vasi obchodni ¢innost nebo pracovni skupinu,
napfiklad Hledat v databazi klientl, Odeslat formular na oddéleni reklamaci nebo Odfaxovat do
actarny.

Po protazeni vasi identifikacni karty se na uZivatelském rozhrani zafizeni mohou zobrazit vsechny
vade uZivatelské predvolby.

Proménite sloZity pracovni postup na jednoduchy proces, ktery lze dokon¢it stisknutim nékolika
malo tlacitek.

Pouhym stisknutim tlacitka ulozte informace z tisténého dokumentu do Glozisté dokumentu.
Odeslete dokument do si”ové tiskové fronty a po protazeni své identifikacni karty jej vytisknéte na
kterémkoli zafizeni v siti.
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e Tisknéte aktudlni prehledy zprav nebo financni prehledy pfimo z uZivatelského rozhrani zafizeni
Xerox.

Zjednodusené procesy

Proménte slozity pracovni postup na jednoduchy proces.

Pfedstavte si na vasem zafizeni tlacitko Faktury, které soucasné odesle fakturu do pfislusného oddéleni,
uloZi informace do archivu v systému pro spravu dokumentd, odkud je lze pozdéji snadno nacist,
a vytiskne kopii pro vase osobni zaznamy.

UZivatelé mohou rychle naskenovat a digitalizovat papirové dokumenty, zobrazit ndhledy a ulozit
dokumenty do GloZisté ¢asto pouzivanych dokumentd. Priklad:

Vyucujici mize naskenovat poznamky pfimo do Glozisté daného kurzu a tim je zpfistupnit studenttim.
Student maze naskenovat svou praci do slozky kurzu, aby ji mohl vyucujici ozndmkovat.

Platforma EIP vyuZiva webova feseni partner( spolecnosti Xerox a umoziuje uzZivateldm pfistupovat
k Glozistim dokumentt z ovlddaciho panelu pfistroje.

Kromé téchto feseni existuje systém Xerox Secure Access Unified ID System™. Tento systém je
navrZeny pro organizace, jako jsou spole¢nosti z oblasti zdravotnictvi, firmy poskytujici finan¢ni sluzby
a vzdélavaci instituce, které pozaduji vyssi zabezpeceni svych citlivych zaznamd. S timto systémem,
ktery kombinuje ¢tecky karet a software, mohou uZivatelé pfistupovat k zafizenim Xerox protazenim
své identifika¢ni karty nebo jejim pfiloZzenim ke ¢tecce na zafizeni. Zabezpeceni ze ddle zvysit pridanim
kédu PIN nebo hesla do softwaru. Systém Secure Access je mozné integrovat se stavajicim systémem
identifikacnich karet zaméstnancl v organizaci.

V zdvislosti na feSeni mohou byt na zafizeni vyZzadovany dalsi prostfedky.

Dalsi informace vam poskytne obchodni zastupce spolecnosti Xerox.
Osobni feseni

Platforma EIP umoziiuje snadné pfihlaseni k zafizeni zad@nim pfihlaSovacich Gdaju nebo protazenim
identifika¢ni karty vasi spole¢nosti.

Nejenze tak ziskate zabezpeceny pfistup k zafizeni, ale diky tomu, Ze zafizeni znd vasi identitu, mate
pristup k moZnostem specifickym pro vase Gkoly, coZ vdm usnadni praci.
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Konfigurace platformy XEIP

Kontrolni seznam informaci

Pred zah@jenim instalace zkontrolujte, zda jsou splnény nasledujici predpoklady.

Zkontrolujte, zda je zafizeni plné funkéni v siti.
Zkontrolujte, zda je feSeni EIP nainstalované a funkéni. Dalsi informace vam poskytne
obchodni zastupce spolecnosti Xerox.

Zkontrolujte, zda je na zafizeni povoleny protokol Secure HTTP (SSL). (Tento krok je volitelny.)
Podrobnosti najdete v ¢asti Povoleni protokolu Secure HTTP (SSL) na strané 8.

Poznamka: Dfive nez bude mozné povolit protokol Secure HTTP (SSL), musi byt na zafizeni
nainstalovany digitalni certifikat pfistroje. Podrobnosti najdete v ¢asti Sprava digitalnich
certifikatl pfistroje na strané 7.

Povoleni uzivatelskych sluzeb

Na pracovni stanici

1.
2.
3.

Spus”te webovy prohlize¢ a do panelu Adresa nebo do pole Umisténi zadejte adresu IP pfistroje.

Stisknutim klavesy Enter piejdéte k Internetovym sluzbam zafizeni.

Povoleni aplikaci EIP v zafizeni:

a. Klepnéte na kartu Properties (Vlastnosti).

b. Klepnéte na mozZnost Services (Sluzby) a potom na odkaz Custom Services (UZivatelské
sluzby).

¢.  Nastrance Custom Services (UZivatelské sluzby) v oblasti Enablement (Povoleni) povolte
sluzby zaskrtnutim policka Enabled (Povoleno) u mozZnosti Custom Services (UZivatelské
sluzby).

d. V pfipadé potfeby zaskrtnéte v oblasti Optional Information (Volitelné informace) policka
Enabled (Povoleno) u néasledujicich mozZnosti:
e Export User Password to Custom Service (Exportovat uzivatelské heslo do uZivatelské

sluzby) — je-li tato moZnost vybrana, budou hesla odesilana do uZivatelské sluzby.

e Automatically validate signed certificates from server (Automaticky ovéfovat
podepsané certifikaty ze serveru) — je-li tato moznost vybrana, musi byt na serveru i na
zafizeni uloZeny certifikaty. Tyto certifikaty musi byt vystaveny autoritou, které zafizeni
davéfuje.

e. Klepnéte na tlacitko Apply (PouZit).
f.  Pokud se zobrazi vyzva, zadejte ID a heslo spravce systému. Vychozi ID a heslo spravce

systému je admin a 1111.

V pfipadé potfeby vygenerujte digitalni certifikat podle pokyn( v ¢asti Sprava digitalnich
certifikatu pristroje na strané 7.

V pfipadé potfeby povolte protokol SSL. Podrobnosti najdete v ¢asti Povoleni protokolu Secure
HTTP (SSL) na strané 8.
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Na zafizeni

1.
2.
3.

Stisknéte tlacitko VSechny sluzby.
Stisknéte tlacitko Custom Services (UzZivatelské sluzby).

Stisknéte tlacitko aplikace EIP, kterou jste zaregistrovali. Pomoci tohoto nového tlacitka byste
méli mit pfistup k vaSemu pracovnimu postupu XEIP.

Sprava digitalnich certifikatu pfistroje

&swhN -

v

9.

Spus”te webovy prohlize¢ a do panelu Adresa nebo do pole Umisténi zadejte adresu IP pfistroje.
Stisknutim klavesy Enter prejdéte k Internetovym sluzbam zafizeni.
Klepnéte na kartu Properties (Vlastnosti).

Pokud se zobrazi vyzva, zadejte ID a heslo spravce systému. Vychozi ID a heslo spravce systému je
admina 1111.

Klepnéte na moznost Security (Zabezpeceni).

V adresarovém stromé klepnéte na odkaz Machine Digital Certificate (Digitalni certifikat
pristroje).

V oblasti Machine Digital Certificate (Digitalni certifikat pfistroje) klepnéte na tlacitko Create
New Certificate (Vytvofit novy certifikat).

V oblasti Create New Certificate (Vytvorit novy certifikat) vyberte jednu z nasledujicich moznosti:

e Self Signed Certificate: Establish a Self Signed Certificate on this machine (Certifikat
podepsany drzitelem: Zfidit na tomto pfistroji certifikat podepsany drZitelem) — zafizeni
podepise svij vlastni certifikat jako davéryhodny a vytvofi vefejny kli¢, aby bylo mozné tento
certifikat pouZivat pfi Sifrovani SSL.

e Certificate Signing Request: Download a Certificate Signing Request to be processed by
a Trusted Certificate Authority (PoZadavek na podepsani certifikatu: Stdhnout pozadavek
na podepsani certifikatu, ktery zpracuje divéryhodna certifikacni autorita) — na pfistroj lze
ulozit certifikat od certifikacni autority nebo ze serveru, ktery funguje jako certifikacni
autorita.

Klepnéte na tlacitko Continue (Pokracovat).

10. Zadejte podrobnosti do nasledujicich poli podle poZzadovaného vybéru:

Self Signed Certificate (Certifikat Certificate Signing Request (Pozadavek

podepsany drzitelem): na podepsani certifikatu):

e 2 Letter Country Code (2mistny kod | ¢ 2 Letter Country Code (2mistny kéd
zemé) zemé)

e State/Province Name (Nazev statu e State/Province Name (Nazev statu
nebo provincie) nebo provincie)

¢ Locality Name (Nazev mista) e Locality Name (Nazev mista)

e Organization Name (Nazev e Organization Name (Nazev
organizace) organizace)

e Organization Unit (Organizaéni e Organization Unit (Organizaéni
jednotka) jednotka)

¢ E-mail Address (E-mailova adresa) e E-mail Address (E-mailova adresa)

e Days of Validity (Dny platnosti)

Xerox Phaser 3635MFP 7
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11. Klepnéte na tlacitko Apply (PouZit).

12. V zdvislosti na vybrané moznosti:

Self Signed Certificate (Certifikat podepsany drzitelem): V poli Current Status (Aktudlni stav)
se zobrazi zprava A Self Signed Certificate is established on this machine (Na tomto
pfistroji je zfizen certifikat podepsany drzitelem).

Certificate Signing Request (PoZadavek na podepsani certifikatu): Zobrazi se formular
Certificate Signing Request (CSR) (PoZadavek na podepsani certifikatu (CSR)).

Pokud jste vybrali moznost Certificate Signing Request (PoZzadavek na podepsani
certifikatu), klepnéte na tlacitko Save As (UloZit jako).

V mistnim dialogovém okné vyberte format X.509 (.pem) nebo DER a klepnéte na tlacitko
Save (Ulozit).

V mistni nabidce File Download (Stazeni souboru) klepnéte na tlacitko Save (UloZit), vyberte
umisténi na pracovni stanici a klepnutim na tlacitko Save (Ulozit) soubor ulozte. Jakmile
bude certifikat podepsan davéryhodnou certifika¢ni autoritou, bude jej mozné ulozit do
pristroje.

Vra”te se na obrazovku Machine Digital Certificate Management (Sprava digitalnich
certifikdtl pfistroje) a v oblasti Machine Digital Certificate (Digitalni certifikat pfistroje)
klepnéte na tlacitko Upload Signed Certificate (Odeslat podepsany certifikat).

Klepnéte na tlacitko Browse (Prochdzet), vyhledejte soubor na pracovni stanici a klepnéte na
tlac¢itko Open (Otevfrit).

Klepnéte na tlacitko Upload Certificate (Odeslat certifikat).

Povoleni protokolu Secure HTTP (SSL)

Poznadmka: Dfive nez bude moZzné povolit protokol Secure HTTP (SSL), musi byt na zafizeni
nainstalovany digitalni certifikat pfistroje. Podrobnosti najdete v ¢asti Sprava digitalnich
certifikatl pristroje na strané 7.

Na pracovni stanici

1.

2.
3.
4

o w

Spus”te webovy prohlize¢ a do panelu Adresa nebo do pole Umisténi zadejte adresu IP pfistroje.
Stisknutim klavesy Enter prejdéte k Internetovym sluzbam zafizeni.

Klepnéte na kartu Properties (Vlastnosti).

Pokud se zobrazi vyzva, zadejte ID a heslo spravce systému. Vychozi ID a heslo spravce systému je
admin a 1111.

Klepnéte na moznost Connectivity (Pfipojeni) a potom na moznost Protocols (Protokoly).
V adresafovém stromu klepnéte na odkaz HTTP.

V oblasti Configuration (Konfigurace):

a.

V &asti Protocol (Protokol) zaskrtnutim policka Enable (Povolit) povolte komunikaci HTTP se
zafizenim.

Do pole Port Number (Cislo portu) zadejte ¢islo portu, které bude pouzivat webovy server
zafizeni pro klientska pfipojeni HTTP. Vychozi €islo portu je 80.

V rozeviraci nabidce HTTP Security Mode (ReZim zabezpeceni HTTP) vyberte jednu

z nésledujicich moznosti:

e Disable SSL (Zakazat protokol SSL)
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e Enable SSL (Povolit protokol SSL) — povoleni protokolu SSL (Secure Socket Layer) pro
zabezpecenou komunikaci (HTTPS).

e  Require SSL (PoZzadovat protokol SSL) — nastaveni protokolu SSL (Secure Socket Layer)
jako povinného.

Poznamka: Pokud je povolen protokol Secure HTTP, pfi pfistupu k Internetovym sluzbam
CentreWare bude adresa URL viech webovych stranek obsahovat Gdaj https://.

d. Do pole Keep Alive Timeout (Casové prodleva Keep Alive) zadejte, jak dlouho bude webovy
server Cekat na odpovéd HTTP od klienta, nez ukondi relaci. Vychozi hodnota je 10 sekund.
8. Klepnéte na tlacitko Apply (PouZit).

Proxy server

Proxy server funguje jako filtr mezi klienty, ktefi hledaji sluzby, a servery, které tyto sluzby poskytuji.
Proxy server filtruje poZadavky. Pokud poZzadavek odpovida pravidlim pro filtrovani, bude schvalen
a proxy server umozni pfipojeni.

Proxy server plni dva hlavni Gcely:
e uchovavat zafizeni za proxy serverem anonymni z ddvodud zabezpeceni;

e zkracovat dobu potfebnou pro pfistup ke zdroji uchovavanim obsahu, napfiklad webovych stranek
z webu, v mezipaméti.

Na pracovni stanici

1. Spus"te webovy prohlize¢ a do panelu Adresa nebo do pole Umisténi zadejte adresu IP pfistroje.
2. Stisknutim klavesy Enter pfejdéte k Internetovym sluzbam zafizeni.

3.  Klepnéte na kartu Properties (Vlastnosti).
4

Pokud se zobrazi vyzva, zadejte ID a heslo spravce systému. Vychozi ID a heslo spravce systému je
admina 1111.

Klepnéte na moznost Connectivity (Pfipojeni) a potom na moZnost Protocols (Protokoly).

w

6. Vadresarovém stromé klepnéte na odkaz Proxy Server.
7. Voblasti HTTP Proxy Server (Proxy server HTTP):

a. Zaskrtnéte policko Auto Detect Proxy Settings (Automatické zjisténi nastaveni proxy),
pokud chcete automaticky zjis"ovat nastaveni proxy pomoci protokolu WPAD. ZruSenim
zaskrtnuti tohoto poli¢ka zakazZete automatické zjis”ovani proxy a pouzijete ru¢ni nastaveni
proxy.

b. V ¢&asti HTTP Proxy Server (Proxy server HTTP) zaskrtnéte policko Enabled (Povolen), abyste
mohli ru¢né zadat nastaveni proxy.

c. Vyberte moznost IP Address (Adresa IP) nebo Hostname (Ndazev hostitele).

Do poli IP Address and Port (Adresa IP a port) nebo Host Name and Port (Nazev hostitele
a port) zadejte adresu v pfislusném formatu a port. Vychozi ¢islo portu je 8080.
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Klepnéte na tlacitko Apply (PouZit).

Poznadmka: Nastaveni proxy serveru vyuZivaji sluzby EIP, Smart eSolutions, Snimani v siti HTTP(s)
a Stahovani z fondu Sablon HTTP(s).

Poznamka: Automatické zjis”ovani nastaveni proxy mdze prepsat ru¢ni nastaveni. Chcete-li
zajistit pouziti ru¢niho nastaveni, zakazte moznost Auto Detect Proxy Settings (Automatické
zjisténi nastaveni proxy).

10 Xerox Phaser 3635MFP
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