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Bevezetés

A Xerox bovithet6 felhaszndléifeliilet-platform (EIP) a lehet&ségek teljesen Gj vilagat vezeti be a
Xerox-készulékeken. Az EIP segitségével immar a Xerox-eszk6zok képesek alkalmazkodni a felhasznalé
munkamoédszeréhez, nem a felhasznalonak kell a készilékhez.

A végfelhasznal6k konnyen oszthatjak meg, tarolhatjak és nyomtathatjék ki az informéciokat.
Az informatikusok értéknovelést és adatvédelmet nydjthatnak tgyfeleiknek.

A fejleszt6k gyorsan és egyszeriien tudnak a késziilék felhaszndloi feliiletéhez alakitott
alkalmazasokat késziteni.

Sokféle valaszthat6 szoftveres megoldas van, amely megvéasdarolhat6 és telepithetd a késziilékre.

Az EIP lehetdvé teszi, hogy a késziiléket kifejezetten a sajat munkafolyamatainak megfelelre alakitsa.
A Xerox EIP (b&vithetd felhasznaloifeliilet-platform) lehetévé teszi, hogy a szoftvergyartok és
partnereik szabvanyos webalapi eszk6zok felhaszndalasaval testreszabott programokat fejlesszenek
olyan kiszolgdaléalapa alkalmazasok létrehozasa érdekében, amelyeket kozvetlendl a késziilék
felhaszndléi feliiletérdl lehet elérni.

Az EIP hasznalatanak elonyei a végfelhasznaldk szamara

Egyszeriisiti a bonyolult munkafolyamatokat, mik6zben megkdnnyiti a késziilék hasznalatat.

Atalakitja a nyomtatott dokumentumokat digitdlis formaba, ami az adatok kénnyebb
szerkesztését, tarolasat és megosztasat teszi lehetove.

A késziiléket alakitja a felhasznalé munkamaédszereihez, és nem forditva.

Egyes munkafolyamatokat magan a késziléken hajt végre, példaul a halézaton talalhaté
dokumentumokat szamitogép nélkil is le lehet kérni a késziilékkel.

Gyorsabban szolgalja ki az tgyfeleket.

Beépiti az 4j megoldasokat a meglévé informatikai infrastruktaraba.
Kezeli a kozpontositott megoldasokat a vildg barmely pontjarol.
Kibdviti és a vdllalat fejlddésének megfelelen alakitja at a késziiléket.

Az EIP seqitségével, amely olyan internetes szabvanyokra épul, mint a HTML, a CSS, az XML és a
JavaScript, egyszeriien hozhat létre testreszabott megoldasokat. Ezenkivil biztonségos
protokollokat is hasznal —ilyen a HTTPS és az SSL.

Példak az EIP nyujtotta lehetdségekre

A vdllalatra vagy munkacsoportra jellemzd mentiket és nyelvezetet hasznalhat, amilyen példaul a
Keresés az tugyféladatbazisban, az Urlapok elkiildése a panaszirodara vagy a Kifizetheté szamlak
elfaxolasa.

Minden személyes bedllitdsa megjelenithetd a késziilék rendszerének felhasznaléi feliiletén
pusztan az azonositd kartydjat elhGzva a késziilék elstt.

A bonyolult munkafolyamat egyszer eljarassa valtoztathaté, ahol minddssze néhdny gombot
kell megnyomni.

Egy gombnyomassal beviheti a nyomtatott lapokon lévé adatokat egy dokumentumtarba.
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e Elkuldheti a dokumentumot halézati nyomtaté varakozasi soraba, és kinyomtathatja a halézat
barmelyik eszk6zén pusztan az azonosité kartydjat elhazva a készilék elétt.

e Kinyomtathatja a friss hireket vagy a tézsdei jelentéseket a Xerox-késziilék felhasznaloi
fellletérol.

Egyszerisitett folyamatok

Valtoztassa a bonyolult munkafolyamatokat egyszeri eljarassa.

Képzeljen el a késziiléken egy Szamlak gombot, amely egyszerre kiildi el a szamlakat a jogi osztalynak,
archivdlja az adatokat egy dokumentumkezel6 rendszerben a konnyd lehivhatésag érdekében, és
kinyomtat egy példanyt a személyes nyilvantartds szamara.

A felhasznalék gyorsan beolvastathatjak és menthetik papiralapt dokumentumaikat, megtekinthetik
azok bélyegképét, és felvehetik a rajtuk lévs adatokat egy gyakran haszndlt adattdrolé helyre. Példa:

Egy oktato beolvastathatja a jegyzeteit kdzvetleniil egy olyan, a tanfolyamhoz tartozé tarba, amelyet
a tanfolyam résztvevdi elérhetnek.

A tanulék beolvastathatjak az értékelSlapjaikat sajat tanfolyami mappdjukba, hogy az oktato
értékelhesse azokat.

A Xerox bovithetd felhasznaléifeliilet-platform a Xerox-partnerek webalapd megoldasainak
segitségével teszi lehetdvé a felhasznaldk szamara a dokumentumtaraknak a késziilék kezel6pultjarol
torténd elérését.

Ezek mellett talalhatd a Xerox Secure Access Unified ID System™, amelyeket olyan szervezetek
szdmara terveztek, mint az egészségugyi cégek, pénziigyi szolgdaltatok és oktatdintézmények, amelyek
biztonsdgosabb megoldast keresnek kényes adataik szamara. Ezzel a rendszerrel, amely a kartyaolvasé
és a szoftver elényeit 6tvozi, a felhasznaldk azonositokartydjukat a késziiléken lévs kartyaolvaso eldtt
elhdzva férhetnek hozza a Xerox-késziilékekhez. A nagyobb biztonsag érdekében PIN kéd vagy jelszd
kérése is bedllithat6 a szoftverben. A biztonsdgos hozzaférést biztositéd rendszer beépithetd a szervezet
mar meglévd alkalmazotti azonositékartya-rendszerébe.

Az alkalmazott megolddastol fliiggden tovabbi erdforrasokra lehet szikség a késziléken.

Tovabbi tudnivalokat a Xerox helyi értékesitojétdl kérhet.

Személyre sz6l6 megoldasok

Az EIP megkonnyiti a késziilékre vald bejelentkezést a felhasznaléazonositdé adatok beirasa vagy a
vallalati azonositokartya készulék el6tti elhazasa révén.

Ez nemcsak a késziilék biztonsdgos elérését biztositja, de most, hogy a késziilék mar tudja, melyik
felhasznalé hasznalja, az adott felhasznalé munkafolyamataira jellemz6 bedllitasokat is elérhetévé
tesz, ami megkdnnyiti a munkat.

Xerox Phaser 3635MFP 5
Bovithet6 felhasznaloifelilet-platform



A XEIP beadllitasa

Ellen6rzend6 adatok listaja

A telepités megkezdése el6tt gy6zodjon meg arrdl, hogy a kovetkezd elemek elérhetdek-e, illetve

a kovetkezd feladatok végre lettek-e hajtva.

e Ellendrizze, hogy a készulék hibatlanul miikédik-e a halézaton.

e Ellendrizze, hogy az EIP-megoldas telepitve van-e, és miikédik-e. Tovabbi tudnivalékat a Xerox
helyi értékesitdjétél kérhet.

e Ellendrizze, hogy engedélyezve van-e a késziiléken a biztonsdgos HTTP SSL. (Ez nem kotelezd.)
Tovébbi tudnivalékért lasd: Biztonsadgos HTTP (SSL) engedélyezése oldal 9.

Megjegyzés: A biztonsdgos HTTP (SSL) engedélyezése elétt telepiteni kell a késziilékre egy
digitdlis késziiléktanasitvanyt (Machine Digital Certificate). Tovabbi tudnivalékért lasd: A digitalis
készlléktanusitvany kezelése oldal 7.

Egyedi szolgdltatasok engedélyezése

A munkadllomason
1. Nyissa meg a bongész6t, és irja be a készilék IP-cimét a cimsorba vagy a Hely mezgbe.
2. Azinternetes szolgdltatasok eléréséhez kattintson az Enter (Belépés) gombra.
3. Az EIP-alkalmazasok engedélyezése a késziiléken:
a. Kattintson a Properties (Tulajdonsagok) filre.

b. Kattintson a Services (Szolgaltatasok), majd a Custom Services (Egyedi szolgaltatasok)
hivatkozasra.

¢. Aszolgadltatas engedélyezéséhez jelolje be a Custom Services (Egyedi szolgaltatasok) lap

Enablement (Engedélyezés) elemcsoportjanak Custom Services (Egyedi szolgaltatdasok)

részén az Engedélyezve jelolonégyzetet.

d. Hasziikséges, az Optional Information (Valaszthaté informdciok) tertileten jelélje be az

Enabled (Engedélyezve) jelolonégyzetet a kovetkezd elemeknél:

e  Export User Password to Custom Service (A felhasznaléi jelsz6 exportdlasa az egyedi
szolgaltatashoz) — ha bejeloli, a késziilék elkildi a jelszavakat az egyedi szolgaltatas
részére.

e Automatically validate signed certificates from server (Az aldirt tanasitvanyok
automatikus érvényesitése a kiszolgalérél) — ha bejeloli, a funkcié miikodéséhez a
készuléknek és a kiszolgalénak is rendelkeznie kell tanasitvanyokkal, amelyeket a
készulék altal megbizhaténak mindsitett szolgdltatonak kell kiadnia.

e. Kattintson az Apply (Alkalmaz) gombra.
f.  Ha a készilék kéri, adja meg rendszergazdai azonositéjat és jelszavat. Az alapértelmezett
rendszergazdai azonositd, illetve jelsz6: admin és 1111.
4. Allitson els digitalis tandsitvanyt (ha sziikséges), lasd: A digitdlis késziiléktantsitvany kezelése
oldal 7.

5. Engedélyezze az SSL protokollt (ha sziikséges), a részleteket lasd: Biztonsagos HTTP (SSL)
engedélyezése oldal 9.
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A késziléken
1. Nyomja meg a Minden szolgaltatas gombot.
2. Nyomja meg az Egyedi szolgaltatas gombot.

3. Erintse meg a regisztralt EIP-alkalmazés gombjat. Az On dltal hasznalt XEIP-munkafolyamat az
Gj gombrél lesz elérhetd.

A digitalis készuléktanusitvany kezelése

Nyissa meg a bongészét, és irja be a késziilék IP-cimét a cimsorba vagy a Hely mez&be.
Az internetes szolgaltatasok eléréséhez kattintson az Enter (Belépés) gombra.
Kattintson a Properties (Tulajdonsagok) filre.

&whN =

Ha a készilék kéri, adja meg rendszergazdai azonositéjat és jelszavat. Az alapértelmezett
rendszergazdai azonosito, illetve jelsz6: admin és 1111.

w

Kattintson a Security (Biztonsdg) gombra.

6. Kattintson a konyvtarfaban a Machine Digital Certificate (Digitdlis készuléktanasitvany)
hivatkozasra.

7. A Machine Digital Certificate (Digitdlis készuléktanisitvany) elemcsoportban kattintson a
Create New Certificate (Uj tanusitvany létrehozasa) gombra.

8. A Create New Certificate (Uj tanGsitvany létrehozasa) elemcsoportban vélassza a kévetkezd
lehet&ségek egyikét:

e Self Signed Certificate: Establish a Self Signed Certificate on this machine (Onaldirt
tandsitvany: onaldirt tanasitvany létrehozasa a késziiléken) — a késziilék sajat maga irja aléa
megbizhatoként sajat tandsitvanyat, és hozza létre az SSL-titkositdshoz hasznalandé
tandsitvany nyilvanos kulcsat.

e Certificate Signing Request: Download a Certificate Signing Request to be processed by
a Trusted Certificate Authority (Tandsitvany-alairasi kérés: megbizhat6
tandsitvanyszolgaltato daltal feldolgozandé tanasitvany-aldirasi kérés letoltése) — a késziilékre
feltolthetd egy jovahagyott tanGsitvanyszolgaltatotol vagy jovahagyott
tanusitvanyszolgaltatoként miikodé kiszolgalétol szarmazé tandsitvany.
9. Kattintson a Continue (Tovabb) gombra.

Xerox Phaser 3635MFP 7
Bovithet6 felhasznaloifelilet-platform



10. Adja meg a sziikséges adatokat a valasztott megoldashoz tartozd kdvetkezé mezékben:

Self Signed Certificate (Onalairt Certificate Signing Request (Tanusitvany-

tanasitvany): alairasi kérés):

e 2 Letter Country Code (Kétbetiis e 2 Letter Country Code (Kétbetiis
orszagkod) orszagkod)

e State/Province Name e State/Province Name
(Allam/tartomdny) (Allam/tartomdny)

e Locality Name (Telepiilés) e Locality Name (Telepiilés)

¢ Organization Name (A szervezet e Organization Name (A szervezet neve)
neve) e Organization Unit (Szervezeti egység)

e Organization Unit (Szervezeti e E-mail Address (E-mail cim)
egység)

e E-mail Address (E-mail cim)

 Days of Validity (Ervényességi
hataridd)

11. Kattintson az Apply (Alkalmaz) gombra.

12. Avdlasztott lehet8ségtdl fliggden:

Onaldirt tandsitvany: a Current Status (Jelenlegi allapot) teriileten megjelenik az A Self
Signed Certificate is established on this machine (A gépre 6naldirt tandsitvany van
beallitva) felirat.

Tandusitvany-alairasi kérés: megjelenik a Certificate Signing Request (CSR) (Tandsitvany-
alairasi kérés (CSR)) drlap.

Ha a Tanasitvany-alairasi kérés lehetdséget valasztotta, kattintson a Save As (Mentés
masként) gombra.

Az el6ugro parbeszédpanelen valassza az X.509 (.pem) vagy a DER formatumot, majd
kattintson a Save (Mentés) gombra.

A File Download (Fajlletoltés) el6ugré meniben kattintson a Save (Mentés) parancsra,
valassza ki a mentési helyet a munkadlloméason, majd a fajl mentéséhez kattintson a Save
(Mentés) gombra. Miutdn a tandsitvanyt egy megbizhaté tandsitvanyszolgaltaté aldirta,
menthetd a készilékre.

Térjen vissza Machine Digital Certificate Management (A digitalis késztléktandsitvany
kezelése) képernydre, majd a Machine Digital Certificate (Digitdlis készuléktanasitvany)
elemcsoportban kattintson az Upload Signed Certificate (Aldirt tandsitvany feltoltése)
gombra.

Kattintson a Browse (Tall6zas) gombra, keresse meg a fgjlt a munkaalloméson, majd
kattintson az Open (Megnyitas) gombra.

Kattintson az Upload Certificate (Tandsitvany feltoltése) gombra.

Xerox Phaser 3635MFP
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Biztonsadgos HTTP (SSL) engedélyezése

Megjegyzés: A biztonsdgos HTTP (SSL) engedélyezése elétt telepiteni kell a késziilékre egy
digitdlis késziiléktandsitvanyt (Machine Digital Certificate). Tovabbi tudnivaldokért lasd: A digitalis
készuléktandsitvany kezelése oldal 7.

A munkaallomason

1.

2.
3.
4

v

Nyissa meg a bongészét, és irja be a készilék IP-cimét a cimsorba vagy a Hely mezgbe.
Az internetes szolgaltatasok eléréséhez kattintson az Enter (Belépés) gombra.
Kattintson a Properties (Tulajdonsagok) filre.

Ha a készilék kéri, adja meg rendszergazdai azonositdjat és jelszavat. Az alapértelmezett
rendszergazdai azonositd, illetve jelsz6: admin és 1111.

Kattintson a Connectivity (Kapcsolatok), majd a Protocols (Protokollok) lehetGségre.

Kattintson a konyvtarfaban a HTTP hivatkozasra.

A Configuration (Bedllitasok) terileten:

a. A HTTP-kommunikacionak a késziiléken térténd engedélyezéséhez jeldlje be a Protocol
(Protokoll) elemcsoportban az Enable (Engedélyezés) jelolénégyzetet.

b. A Port Number (Portszam) mez&be irja be azt a portszamot, amelyet a készulék
webkiszolgaléja a HTTP-kapcsolatokhoz haszndl. Az alapértelmezett portszam: 80.

¢.  AHTTP Security Mode (HTTP biztonsagi izemmod) elemcsoportban véalassza a legordiilé
menubdl a kdvetkezd lehetoségek egyikét:
e Disable SSL (SSL letiltasa).
e Enable SSL (SSL engedélyezése) — a Secure Socket Layer (biztonsdgos szoftvercsatorna-

réteg, SSL) engedélyezése a biztonsagos (HTTPS) kommunikacié érdekében.

e Require SSL (Kotelez6 SSL) — a Secure Socket Layer (SSL) hasznalatanak kotelezové
tétele.

Megjegyzés: Ha engedélyezve van a biztonsdgos HTTP, a CentreWare internetszolgdltatés
eléréséhez minden weblap URL-cimének a https:// karakterlanccal kell kezdddnie.

d. AKeep Alive Timeout (Kapcsolatfenntartas varakozasi ideje) mezébe irja be, mennyi ideig
varakozzon a webkiszolgalé az ugyfél HTTP-valaszara, mielétt megszakitja a kapcsolatot.
Az alapértelmezett érték 10 masodperc.

Kattintson az Apply (Alkalmaz) gombra.

Proxy kiszolgalo

A Proxy kiszolgalé sztiroként mikodik a szolgaltatasokat keresd tigyfelek és az ezeket biztositd

kiszolgalok részére. A Proxy kiszolgalo sziirsi kéréseket kiildenek, és ha a kérések megfelelnek a Proxy
kiszolgalo sziirési szabdlyainak, a Proxy kiszolgalé engedélyezi a kérést és ezaltal a kapcsolatot.

A Proxy kiszolgalénak két f6 célja van:

A mogotte lévd eszkozok elrejtése biztonsagi okokbol.

Az ertforras eléréséhez sziikséges idd csokkentése a tartalom, példaul az internetrdl letoltott
weblapok gyorsitotarazasa Gtjan.
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A munkaallomason

1.

2.
3.
4

b
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Nyissa meg a bongészét, és irja be a készilék IP-cimét a cimsorba vagy a Hely mezgbe.
Az internetes szolgaltatasok eléréséhez kattintson az Enter (Belépés) gombra.
Kattintson a Properties (Tulajdonsagok) filre.

Ha a késziilék kéri, adja meg rendszergazdai azonositdjat és jelszavat. Az alapértelmezett
rendszergazdai azonosito, illetve jelsz6: admin és 1111.

Kattintson a Connectivity (Kapcsolatok), majd a Protocols (Protokollok) lehet&ségre.
Kattintson a konyvtarfaban a Proxy Server (Proxy kiszolgald) hivatkozéasra.
A HTTP Proxy Server (HTTP proxy kiszolgald) elemcsoportban:

a. A proxy beadllitdsok WPAD protokoll segitségével torténé automatikus észleléséhez jeldlje be
az Auto Detect Proxy Settings (Proxy kiszolgalé automatikus észlelése) jel6lonégyzetet.
A proxy beallitdsok automatikus észlelésének letiltdsadhoz és a beallitasok kézzel torténd
megaddsahoz tordlje a jelet a jeloldnégyzetbdl.

b. A proxy bedllitasok kézzel torténé megaddasahoz jelolje be a HTTP Proxy Server (HTTP proxy
kiszolgalé) elemcsoportban az Enabled (Engedélyezve) jelolonégyzetet.

c. Valassza az IP Address (IP-cim) vagy Hostname (A gazdagép neve) lehetGséget.
irja be megfeleld formatumban az IP-cimet és a portszamot az IP Address and Port (IP-cim

és port) vagy a Host Name and Port (Gazdagépnév és port) mezébe. Az alapértelmezett
portszam: 8080.

Kattintson az Apply (Alkalmaz) gombra.

Megjegyzés: A proxy kiszolgalé bedllitdsai hasznalhatok az EIP, a Smart eSolutions, a HTTP(s)
halozatfelderités és a HTTP(s) sablonkészlet letoltése funkcidhoz.

Megjegyzés: A proxy bedllitdsok automatikus észlelése feliilirhatja a kézi beallitasokat. Ha
biztosan a kézi bedllitasokat szeretné hasznalni, tordlje a jelet a Auto Detect Proxy Settings (Proxy
kiszolgalé automatikus észlelése) jelolonégyzetbdl.

Xerox Phaser 3635MFP
Bovithet6 felhasznaléifeliilet-platform



	Tartalom
	Bevezetés
	Az EIP használatának előnyei a végfelhasználók számára
	Példák az EIP nyújtotta lehetőségekre
	Egyszerűsített folyamatok
	Személyre szóló megoldások

	A XEIP beállítása
	Ellenőrzendő adatok listája
	Egyedi szolgáltatások engedélyezése
	A digitális készüléktanúsítvány kezelése
	Biztonságos HTTP (SSL) engedélyezése
	Proxy kiszolgáló



