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Introducere

Xerox Extensible Interface Platform (EIP) oferd un intreg univers cu totul nou de posibilitdti pentru
dispozitivul Xerox. Cu EIP, dispozitivul Xerox se poate adapta acum pentru a se potrivi modului in care
lucrati si nu invers.

Utilizatorii finali pot partaja, stoca si imprima cu usurintd informatiile
Departamentul IT poate oferi un plus de valoare si securitate a informatiilor pentru clientii sai

Dezvoltatorii pot realiza rapid si usor aplicatii care pot fi personalizate pentru interfata cu
utilizatorul a dispozitivului

Existd mai multe solutii software optionale care pot fi achizitionate si instalate pe dispozitivul dvs. EIP
va permite sa personalizati dispozitivul special pentru procesele legate de fluxul dvs. de lucru. Xerox EIP
(Extensible Interface Platform) le permite producatorilor de software si partenerilor acestora sa
realizeze programe personalizate, folosind instrumente standard bazate pe web pentru a crea aplicatii
server care pot fi accesate direct din interfata cu utilizatorul a dispozitivului.

Avantajele utilizatorului final rezultate din utilizarea EIP

Simplificarea fluxurilor de lucru complicate combinatd cu o utilizare mai usoard a dispozitivului.

Transformarea documentelor imprimate pe hartie in informatii digitale, ceea ce face informatiile
mai usor de editat, stocat si partajat.

Adaptarea dispozitivului pentru a corespunde obiceiurilor dvs. si nu invers.

Indeplinirea anumitor sarcini integral de la dispozitiv, inclusiv recuperarea documentelor in retea
fara ajutorul unui computer.

Deservirea mai rapidd a clientilor dvs.

Integrarea solutiilor in infrastructura IT existentd.

Gestionarea solutiilor centralizate de oriunde din intreaga lume.
Extinderea si adaptarea dispozitivului impreund cu afacerea dvs.

Crearea cu usurint@ a solutiilor personalizate, EIP fiind bazat pe standarde web precum HTML,
CSS, XML si JavaScript. Acesta utilizeazd, de asemeneaq, protocoalele standard de securitate -
HTTPS si SSL.

Exemplu de ceea ce se poate face cu EIP

Utilizati meniuri si limbaje specifice pentru afacerea sau grupul de lucru, precum ,,Cautare baza de
date client”, , Trimitere formular la departamentul reclamatii” sau ,,Fax la Conturi furnizori”.

Toate preferintele personale pot apdrea in interfata cu utilizatorul a sistemului dispozitivului prin
trecerea legitimatiei cu ID prin fata cititorului de carduri.

Transformati un flux de lucru complicat intr-un proces simplu in care nu trebuie decdt sa fie
apdsate cateva butoane.

Introduceti informatiile imprimate pe hartie intr-un director de depozitare a documentelor printr-o
simpla atingere a unui buton.

Trimiteti un document la o coadd de imprimare in retea si imprimati-l de la orice dispozitiv din
reteaua respectiva prin trecerea cardului cu ID prin fata cititorului de carduri.
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e Imprimati stirile zilei sau raporturile despre stocuri direct de la interfata cu utilizatorul a
dispozitivului Xerox.

Procese simplificate

Transformati un flux de lucru complicat intr-un proces simplu.

Imaginati-va un buton ,facturi” pe dispozitivul dvs. care trimite simultan o facturd la departamentul
corect, arhiveazd informatiile intr-un sistem de gestionare a documentelor pentru recuperare rapidd si
imprima o copie pentru evidentele dvs. personale.

Utilizatorii pot scana si realiza capturi ale documentelor pe hdrtie, previzualiza miniaturi si adauga
aceste miniaturi intr-o locatie de stocare a documentelor frecvent utilizate, totul foarte rapid.
De exemplu:

Un profesor poate scana notitele direct intr-un director specific cursului, pe care elevii il pot accesa.
Un elev poate scana documentele de evaluare in folderul cursului pentru ca profesorul sd le poatd nota.

Xerox Extensible Interface Platform utilizeaza solutii Xerox Partner bazate pe web care le permit
utilizatorilor accesarea directoarelor de depozitare a documentelor de la panoul de comanda al
aparatului.

La toate acestea se adaugd Xerox Secure Access Unified ID System™, care este conceput pentru
organizatii precum companiile de servicii medicale, firmele de servicii financiare si institutiile
educationale care sunt interesate de o mai mare securitate a evidentelor confidentiale. Cu acest
sistem, care combind cititoarele de carduri si software-ul, utilizatorii pot accesa dispozitivele Xerox
dupa trecerea sau miscarea cardului ID in fata cititorului de carduri de pe dispozitiv. Pentru securitate
suplimentard, se poate include un cod PIN sau o parold in software. Sistemul de acces securizat se
poate integra in sistemul de legitimatii cu ID ale angajatilor existent intr-o organizatie.

Este posibil sa fie necesare resurse suplimentare pe dispozitiv, in functie de solutie.

Pentru informatii suplimentare, contactati reprezentanta de vanzari Xerox.

Solutii personale

EIP usureazda conectarea la dispozitiv prin introducerea detaliilor de conectare sau trecerea legitimatiei
cu ID-ul companiei prin fata cititorului de carduri.

Aceasta nu oferd doar acces securizat la dispozitiv, ci, din momentul in care dispozitivul va identifica,
puteti accesa optiuni specifice pentru fluxul dvs. de lucrdri - ceea ce v@ usureazd munca.
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Configurarea XEIP

Lista de informatii

Inainte de a incepe procedura de instalare, asigurati-va ca elementele urmdatoare sunt
disponibile sau au fost executate.

Asigurati-va ca dispozitivul functioneaza la intreaga capacitate in retea.
Asigurati-va ca solutia EIP este instalata si functioneaza. Pentru informatii suplimentare,
contactati reprezentanta de vanzari Xerox.

Asigurati-va ca securitatea HTTP SSL este activata pe dispozitiv. (Optional) Pentru detalii,
consultati Activarea securitatii HTTP (SSL) la pagina 9.

Nota: Un certificat digital al aparatului trebuie instalat pe dispozitiv inainte de a putea activa
securitatea HTTP (SSL). Pentru detalii, consultati Administrarea certificatului digital al aparatului
la pagina 7.

Activarea serviciilor personalizate

La statia de lucru

1.

Deschideti browserul web, introduceti adresa IP a aparatului in bara de adrese sau in cimpul
Locatie.

Apdsati pe Enter pentru a accesa Internet Services (Serviciile Internet) ale dispozitivului.
Pentru a activa aplicatiile EIP pe dispozitiv:

a. Faceti clic pe fila Properties (Proprietati).

b. Faceti clic pe Services (Servicii) si apoi pe link-ul Custom Services (Servicii personalizate).

c. Inpagina Custom Services (Servicii personalizate), in zona Enablement (Activare), pentru
Custom Services (Servicii personalizate) selectati caseta de validare Enabled (Activat) pentru
a activa serviciul.

d. Inzona Optional Information (Informatii optionale), selectati, dacé este necesar, casetele de
validare Enabled (Activat) pentru urmatoarele:
e Export password to Custom Services (Exportare parold cdtre serviciu personalizat) -
daca este selectatd, parolele sunt trimise cdtre serviciul personalizat.

e Automatically validate signed certificates from server (Validare automata certificate
semnate din server) - dacd este selectatd, pentru ca aceastd optiune sa functioneze atéat
pe server cdt si pe dispozitiv, este nevoie de certificate. Aceste certificate trebuie sa fie
emise de o autoritate de incredere pentru dispozitiv.

Faceti clic pe Apply (Aplicare).
f.  Daca vi se solicitd, introduceti ID-ul si codul de acces ale administratorului de sistem. ID-ul si
codul de acces implicite pentru administratorul de sistem sunt ,,admin”, respectiv ,1111".
Generati un certificat digital (daca este necesar), consultati Administrarea certificatului digital al
aparatului la pagina 7.
Activati SSL (daca este necesar), pentru detalii, consultati Activarea securitatii HTTP (SSL) la
pagina 9.
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La dispozitiv

1.
2.
3.

Apdsati butonul Toate Serviciile.
Atingeti butonul Custom Services (Servicii personalizate).

Atingeti butonul EIP Application (Aplicatie EIP) pe care l-ati inregistrat. Fluxul de lucru XEIP ar
trebui sa fie accesibil de la noul buton.

Administrarea certificatului digital al aparatului

1.

Deschideti browserul web, introduceti adresa IP a aparatului in bara de adrese sau in cdmpul
Locatie.

Apdsati pe Enter pentru a accesa Internet Services (Serviciile Internet) ale dispozitivului.

Faceti clic pe fila Properties (Proprietati).

Daca vi se solicitd, introduceti ID-ul si codul de acces ale administratorului de sistem. ID-ul si codul
de acces implicite pentru administratorul de sistem sunt ,,admin”, respectiv,, 1111".

Faceti clic pe Security (Securitate).

Faceti clic pe link-ul Machine Digital Certificate (Certificat digital aparat) din structura
directorului.

Din zona Machine Digital Certificate (Certificat digital aparat), faceti clic pe butonul Create New
Certificate (Creare certificat nou).

In zona Create New Certificate (Creare certificat nou), selectati una dintre optiunile urmatoare:

e Self Signed Certificate: Establish a Self Signed Certificate on this machine (Certificat
autosemnat: definirea unui certificat autosemnat pe acest aparat) - dispozitivul semneaza
propriul certificat ca fiind de incredere si creeaza o cheie publica pentru utilizarea
certificatului in criptarea SSL.

e Certificate Signing Request: Download a Certificate Signing Request to be processed by a
Trusted Certificate Authority (Solicitare semnare certificat: descarcarea unei cereri de
semnare a unui certificat care sd fie procesatd de o autoritate de certificare de incredere) - un
certificat de la o autoritate de certificare sau de la un server care functioneazd ca o autoritate
de certificare poate fi incdrcat pe aparat.

Faceti clic pe Continue (Continuare).
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10. Introduceti detalii in cGmpurile urmdtoare pentru selectia doritd:

Pentru Self Signed Certificate
(Certificat autosemnat):

Pentru Certificate Signing Request
(Solicitare semnare certificat):

2 Letter Country Code (Codul tarii
format din 2 litere)

State/Province Name (Numele
statului/provinciei)

Locality Name (Numele localitatii)
Organization Name (Denumirea
organizatiei)

Organization Unit (Unitatea
organizatiei)

E-mail Address (Adresa e-mail)

2 Letter Country Code (Codul tarii
format din 2 litere)

State/Province Name (Numele
statului/provinciei)

Locality Name (Numele localitatii)
Organization Name (Denumirea
organizatiei)

Organization Unit (Unitatea
organizatiei)

E-mail Address (Adresa e-mail)

Days of Validity (Zile de
valabilitate)

11. Faceti clic pe Apply (Aplicare).
12. In functie de selectia dvs., daca ati selectat:

Self Signed Certificate (Certificat autosemnat): starea curentd afiseaza A Self Signed
Certificate is established on this machine (Un certificat autosemnat este definit pe acest
aparat).

Certificate Signing Request (Solicitare semnare certificat): este afisat formularul Certificate
Signing Request (Solicitare semnare certificat).

Daca ati selectat Certificate Signing Request (Solicitare semnare certificat), faceti clic pe
butonul Save As (Salvare ca)

Din caseta de dialog intermediard, selectati fie formatul X.509 (.pem) , fie formatul DER si
faceti clic pe Save (Salvare).

Din meniul intermediar File Download (Descdrcare fisier), faceti clic pe Save (Salvare),
selectati locatia de pe statia de lucru si faceti clic pe Save (Salvare) pentru a salva fisierul.
Dupd semnarea certificatului de catre o autoritate de certificare de incredere, acesta poate fi
salvat pe aparat.

Reveniti la ecranul Machine Digital Certificate Management (Administrare certificat digital
aparat), in zona Machine Digital Certificate (Certificat digital aparat), faceti clic pe butonul
Upload Signed Certificate (Incdrcare certificat semnat).

Faceti clic pe Browse (Rasfoire), localizati fisierul pe statia de lucru si faceti clic pe Open
(Deschidere).

Faceti clic pe Upload Certificate (Incdrcare certificat).
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Activarea securitdatii HTTP (SSL)

Notd: Un certificat digital al aparatului trebuie instalat pe dispozitiv inainte de a putea activa
securitatea HTTP (SSL). Pentru detalii, consultati Administrarea certificatului digital al aparatului
la pagina 7.

La statia de lucru

1. Deschideti browserul web, introduceti adresa IP a aparatului in bara de adrese sau in cimpul
Locatie.

2. Apdasati pe Enter pentru a accesa Internet Services (Serviciile Internet) ale dispozitivului.
3. Faceti clic pe fila Properties (Proprietdti).

Daca vi se solicitd, introduceti ID-ul si codul de acces ale administratorului de sistem. ID-ul si codul
de acces implicite pentru administratorul de sistem sunt ,,admin”, respectiv ,1111".

5. Faceti clic pe Connectivity (Conectivitate) si apoi pe Protocols (Protocoale).
6. Faceti clic pe link-ul HTTP din structura directorului.
7. Inzona Configuration (Configurare):

a. Pentru Protocol, selectati caseta de validare Enable (Activare) pentru a activa comunicatiile
HTTP cu dispozitivul.

b. In campul Port Number (Numdr port), introduceti numdrul portului pe care serverul web al
dispozitivului il va utiliza pentru conexiunile HTTP client. Numarul de port implicit este 80.

¢.  Pentru HTTP Security Mode (Mod securitate HTTP), selectati una dintre optiunile urmatoare
din meniul derulant:

e Disable SSL (Dezactivare SSL)

e Enable SSL (Activare SSL) - pentru a activa Secure Socket Layer (SSL) pentru
comunicarea securizata (HTTPS).

e Requires SSL (Necesitd SSL) - pentru a face Secure Socket Layer (SSL) obligatoriu.

Notd: Daca securitatea HTTP este activatd, pentru a accesa CentreWare Internet Services, toate
paginile vor contine https:// in URL pentru pagina Web.

d. Incampul Keep Alive Timeout (Expirare mentinere activd), introduceti durata pe care serverul
web va astepta un raspuns HTTP de la un client inainte de a incheia sesiunea. Valoarea
implicita este de 10 secunde.

8. Faceti clic pe Apply (Aplicare).

Serverul proxy

Un server proxy actioneazd ca un filtru pentru clientii care solicitd servicii si serverele care le oferd.
Serverul proxy filtreaza solicitdrile si, in cazul in care solicitdrile confirma regulile de filtrare ale
serverului proxy, solicitarea este acceptatd si se permite conexiunea.

Un server proxy are doud scopuri principale:
e Sa pdstreze toate dispozitivele din spatele sdu anonime, din motive de securitate.

e Sareducd timpul necesar pentru accesarea unei resurse prin retinerea continutului, cum ar fi
paginile web dintr-o retea.
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La statia de lucru

1.

10

Deschideti browserul web, introduceti adresa IP a aparatului in bara de adrese sau in cimpul
Locatie.

Apdasati pe Enter pentru a accesa Internet Services (Serviciile Internet) ale dispozitivului.
Faceti clic pe fila Properties (Proprietati).

Daca vi se solicitd, introduceti ID-ul si codul de acces ale administratorului de sistem. ID-ul si codul
de acces implicite pentru administratorul de sistem sunt ,,admin”, respectiv ,1111”.

Faceti clic pe Connectivity (Conectivitate) si apoi pe Protocols (Protocoale).
Faceti clic pe link-ul Proxy Server (Server proxy) din structura directorului.
in zona HTTP Proxy Server (Server proxy HTTP):

a. Selectati caseta de validare Auto Detection via WPAD (Detectare automatd prin WPAD)
pentru a detecta automat setdrile proxy folosind protocolul WPAD. Deselectati aceastd
casetd de validare pentru a dezactiva detectarea proxy si a utiliza setdrile proxy manuale.

b. Pentru HTTP Proxy Server (Server proxy HTTP), selectati caseta de validare Enabled (Activat)
pentru a seta manual setdrile proxy.

c.  Selectati fie IP Address (Adresa IP), fie Hostname (Nume gazda).
Introduceti adresa si numarul portului in formatul corect in cimpul IP Address and Port
(Adresa IP si port) sau Host Name and Port (Nume gazda si port). Numarul implicit al
portului este 8080.

Faceti clic pe Apply (Aplicare).

Notad: Setarile serverului proxy sunt folosite pentru EIP, Smart eSolutions, scanarea in retea
HTTP(s) si descarcarea modelelor HTTP(s).

Notd: Detectarea automata a setdrilor proxy poate suprascrie setdrile manuale. Dezactivati
optiunea Auto Detection via WPAD (Detectare automatd prin WPAD) pentru a asigura utilizarea
setdrilor manuale.
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