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Introducdo

Visao geral

Este guia foi projetado para um administrador do sistema com direitos de administrador de rede que com-
preenda os conceitos de rede, bem como tenha experiéncia em criar e gerenciar contas de usudrios em rede.

Este guia ajuda vocé a instalar, configurar e gerenciar a impressora em uma rede.

L
¢ Nota:
e Nem todos os recursos sdo suportados em todos os dispositivos. Alguns recursos se aplicam apenas
a um modelo, configuracdo, sistema operacional ou tipo de driver especifico.

e Asfuncdes de fax incorporado ndo estardo disponiveis para todos os modelos de impressora.

ETAPAS DA CONFIGURACAO
Ao configurar o dispositivo pela primeira vez, execute as seguintes tarefas.
1. Verifique se o dispositivo estd conectado fisicamente a sua rede e a linha de fax, conforme necessario.

2. Confirme se o dispositivo é reconhecido na rede. Por padrdo, o dispositivo é configurado para receber um
endereco IP de um servidor DHCP em uma rede TCP/IP. Se vocé tiver outro tipo de rede, ou quiser atribuir
um endereco IP estdtico, consulte IP.

3. Complete os assistentes de instalacdo. Estes assistentes ajudam vocé a definir as configuracdes basicas do
dispositivo, como preferéncias de local, fuso horario e data e hora.

4. Imprima um relatério de configuracdo para listar a configuracdo atual do dispositivo. Reveja o relatério e
localize o endereco IPv4 do dispositivo. Para obter detalhes, consulte Relatério de configuracdo.

5. Abra um navegador da Web e digite o endereco IP do dispositivo para acessar o Embedded Web Server. O
Embedded Web Server. é o software de administra¢éo e configuracdo instalado no dispositivo. Para obter
detalhes, consulte Acesso ao Embedded Web Server.

f Nota: Vocé pode acessar mais defini¢des de configuracdo na guia Propriedades no Servidor da Web
incorporado.

6. Imprimir a Lista de verificacdo da configuracdo. Esta lista de verificacdo fornece um espaco para vocé
anotar informagdes importantes ao analisar o processo de configurac@o. Use-a para registrar informacdes
sobre as configuracdes da rede, incluindo senhas, caminhos de rede e enderecos de servidor. Para acessar a
lista de verificacdo, No Servidor da Web incorporado, clique em Propriedades > Visao geral da
configuracdo e depois clique em Exibir lista de verificacao.

7. Crie um nome de host para o dispositivo. Para obter detalhes, consulte DNS.
8. Configure a autenticacdo. Para obter detalhes, consulte Configuracdo dos direitos de acesso.
9. Configurar a seguranca. Para obter detalhes, consulte Seguranca.

10. Ative servicos no Servidor da Web incorporado Para obter detalhes, consulte Selecdo dos aplicativos que
aparecem na tela de selecdo por toque.

11.  Configurar as fungdes Imprimir, Digitalizar e Fax. Para obter detalhes, consulte Impressdo, Digitalizacdo e
Envio de Fax.
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12.  Configurar a contabilidade. Para obter detalhes, consulte Contabilidade.

j’ Nota: Nem todas as opgdes listadas sdo suportadas em todos os dispositivos. Algumas op¢des sdo
aplicaveis apenas a um modelo de dispositivo, configuracdo, sistema operacional ou tipo de driver
especifico.
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Mais Informacoes

Vocé pode obter mais informacdes sobre sua impressora nestas fontes:

RECURSO LOCAL

Guia de Instalacdo

Fornecido com a impressora.

Outras documentagdes para sua impressora

Acesse www.xerox.com/office/support e selecione
seu modelo de impressora especifico.

Recommended Media List (Lista de materiais
recomendados)

Estados Unidos: www.xerox.com/rmlna

Europa: www.xerox.com/rmleu

Informacdes de suporte técnico para a impressora,
incluindo o suporte técnico on-line, Assistente de su-
porte on-line e downloads de drivers de impressao.

Acesse www.xerox.com/office/support e selecione
seu modelo de impressora especifico.

Paginas de informacdes

Para imprimir do painel de controle, toque em Dispo-
sitivo > Paginas de informacoes.

Para imprimir do Embedded Web Server, clique em
Inicio > Paginas de informacoes.

Documentacdo do Embedded Web Server

No Servidor da Web incorporado, clique em Ajuda.

Solicitacdo de suprimentos para a sua impressora

Acesse www.xerox.com/office/supplies e selecione
seu modelo de impressora especifico.

Uma fonte de ferramentas e informagdes, incluindo
tutoriais interativos, modelos de impresséo, dicas
Gteis e recursos personalizados para atender as suas
necessidades especificas.

www.xerox.com/office/businessresourcecenter

Local de vendas e Assisténcia técnica para o cliente

www.xerox.com/worldcontacts

Registro da impressora

www.xerox.com/office/register

Loja on-line do Xerox® Direct

www.direct.xerox.com/

Software de terceiros e de codigo aberto

Para encontrar avisos de divulgacao e termos e con-
di¢des de softwares de terceiros e de cddigo aberto,
acesse www.xerox.com/office/support e selecione o
seu modelo de impressora especifico.
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Configuracoes iniciais

Este capitulo contém:

CoNEXAO fISICA QO IMPIESSOTT ...ttt et e 18
ASSISteNte de INSTEAIACAO ... et 19
APLCALIVO XETOX® EASY ASSIST ...ttt ettt et 21
AtribuicGo de um enderego de TEAE ... ...irei e 22
Acesso aos pardmetros de Administrac@o € CONfIGUIACAO ... veuuniiinee et 23
Configurac@o inicial No Painel de CONTIOIE ... .. .vuiii e 26
Configuracao inicial no Servidor da Web inCOrpOrado. .........ivuiiiiiiei e 31
Configuragoes de CONEXA0 A TEAR ... ...ttt e 36
Alteracdo da senha do administrador. ... ..o e 38
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Conexao fisica da impressora
1. Conecte o cabo de alimentagdo & impressora e ligue-o na tomada elétrica.

2. Conecte uma extremidade de um cabo Ethernet Categoria 5 ou melhor & porta Ethernet na parte traseira
da impressora. Conecte a outra extremidade do cabo & porta de rede configurada corretamente.

3. Seaimpressora tiver um fax instalado, conecte-o a linha telefénica configurada corretamente.

4. Ligue a impressora.
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Configuragdes iniciais

Assistente de instalacao

O assistente de instalagdo é iniciado na primeira vez que vocé liga a impressora. O assistente solicita uma série
de perguntas para ajuda-lo a configurar as opgdes basicas da impressora. Vocé pode concluir a configuragdo ini-
cial usando o assistente de instalacdo ou um arquivo clone.

2 . - e~ . ~ . ~
¢ Nota: Um arquivo clone contém as defini¢des de configuracio de uma impressora que vocé pode usar
para configurar uma impressora semelhante.

e Para atribuir um endereco IP estatico ou alterar as configuracdes de enderecamento dindmico padrdo, use
o assistente de Configuracoes de endereco IP.

j’ Nota:

e Erecomendado que vocé use DHCP para obter o endereco IP automaticamente.

e Se DHCP estiver ativado, o servidor DHCP poderé fornecer o Nome de dominio e o Nome de do-
minio solicitado. Para obter detalhes, consulte IP.

e Para assegurar que o endereco IP ndo seja alterado, use um endereco DHCP reservado. Vocé po-
de criar uma reserva DHCP para um endereco IP permanente no servidor DHCP.

e Para adicionar nimeros de telefone para obter suporte ou consumiveis, use o assistente de Nimeros de
contato.

e Para definir configuracoes basicas de fax embutido, use o assistente de Configuracdo de Fax.

j’ Nota: Apbs a configuracdo inicial, para alterar definicdes de configuracdo da impressora, ou para definir
outras configuracdes, faca login no Servidor da Web incorporado. Para obter detalhes, consulte Acesso
ao Servidor da Web incorporado como Administrador do Sistema.

USO DO ASSISTENTE DE INSTALACAO

Se a funcdo Montagem automatica estiver ativada para sua empresa no Organizador de frota, no assistente de
instalac@o, o dispositivo pode ingressar no Publicador automaticamente. Apds o dispositivo ingressar na frota,
ele verifica automaticamente se ha um arquivo clone. Para obter mais informacdes, consulte Organizador de
frota.

Para usar o Assistente de instalacao inicial:

1. para selecionar um idioma, as configuracdes de data e hora e qualquer opcdo aplicavel, siga as instru¢oes
do assistente.

2
f Nota: Se uma conexdo de rede ndo for detectada, um alerta o notificaré. Certifique-se de que o cabo de
rede ou o adaptador de rede sem fio estd conectado com seguranga.
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2. Complete os campos de Opcoes adicionais de instalacdo.

e Para adicionar nimeros de telefone para contatos de suporte ou suprimentos, toque em Nameros de
contato.

e Para atribuir um endereco IP estatico ou alterar as configuracoes de enderecamento dindmico padrdo,
toque em Configuracoes de endereco IP.

e Para configurar os par@metros bésicos de fax incorporado, toque em Configuracao de fax.
j’ Nota: Vocé pode concluir os campos de Opgdes adicionais de instalacdo posteriormente.

3. Para concluir a configuracdo usando um arquivo clone, siga as etapas nesta tarefa. Para concluir a
configuracdo sem usar um arquivo clone, pule para a etapa 4.

a. Ao aparecer a mensagem, insira uma unidade flash USB em uma porta USB.
b. Selecione o arquivo clone, entdo clique em Instalar.

c.  Na mensagem de confirmacdo, clique em Instalar e aguarde alguns segundos.

j’ Nota: Se o seu arquivo clone contiver uma senha de administrador, a senha no arquivo clone substituira
a senha de administrador padrdo.

4, Para concluir a instalagdo sem um arquivo clone:
a. Para Preferéncia de tamanho de papel, defina o tamanho do papel.
b. Para Informacdo do dispositivo, selecione uma configuracdo.

c. Troque a senha da conta do administrador. Para deixar a senha na configuragdo padrdo, clique em
Ignorar. Vocé pode alterar a senha mais tarde.

f Nota: Ao tentar fazer login no Servidor da Web incorporado com a senha de administrador padrdo, o
dispositivo solicitard que vocé altere a senha. Para obter detalhes, consulte Acesso do Embedded Web
Server como administrador do sistema.

5. Na tela Configurag@o do dispositivo concluida, siga as instru¢des na tela e depois clique Reiniciar.
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Aplicativo Xerox® Easy Assist

Para acessar a impressora de seu smartphone, faca download e instale o aplicativo Xerox® Easy Assist (XEA) em
seu dispositivo mével. Ao instalar o aplicativo Xerox Easy Assist no smartphone, vocé poderd configurar sua nova
impressora facilmente, gerenciar a configuracdo dela, visualizar alertas que indicam os requisitos de suprimen-
tos e solicita-los, e obter suporte em tempo real para solu¢do de problemas de sua impressora.

O aplicativo Xerox Easy Assist possui instrucdes e videos que ajudam vocé a retirar a impressora da embalagem
de transporte. Vocé pode concluir a configuracdo inicial de uma nova impressora por meio do aplicativo. Para
instalar o aplicativo Xerox Easy Assist em seu smartphone, digitalize o Cédigo QR fornecido no Guia de
instalacdo.

Para obter mais informacdes sobre o aplicativo Xerox Easy Assist e seus recursos, consulte o Guia do usudrio de
sua impressora.

f Nota: Nem todos os modelos de impressora suportam o aplicativo Xerox Easy Assist e seus recursos.
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Atribuicdo de um endereco de rede
Por padrdo, a impressora adquire automaticamente um endereco de rede de um servidor DHCP.

Para atribuir um endereco IP estatico, defina as configuragdes do servidor DNS, ou defina outras configuracdes
TCP/IP; consulte IP.

Se a impressora ndo detectar um servidor DHCP, ela usaréd um endereco autoatribuido IPv4. Informagdes do en-
dereco estdo listadas no relatério de configuracdo. Para obter detalhes, consulte Relatério de configuracao.
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Acesso aos para@metros de Administracdo e Configuragéo

E possivel acessar os pardmetros de administracdo e configuracdo a partir do menu Ferramentas no painel de
controle ou na guia Propriedades no Servidor da Web incorporado.

O painel de controle é a interface na qual vocé pode controlar as fungdes disponiveis no dispositivo. O painel de
controle consiste nos seguintes componentes:

e Tela de selecdo por toque: use a tela de selecdo por toque para acessar e controlar as fungoes disponiveis
no dispositivo.

e Botdo de energia: Use o botdo de energia para ligar e desligar o dispositivo e para acioné-lo quando estiver
no modo de repouso.

e Botdo Pagina inicial: Use o botdo Pagina inicial para retornar para a tela inicial diretamente de qualquer ou-
tra tela.

O Servidor da Web incorporado é o software de administracéo e configuragdo instalado na impressora. Este
software permite a configurac@o e administragéo da impressora a partir de um navegador da Web.

A senha do administrador é solicitada para o acesso as configuracoes bloqueadas no Servidor da Web incorpo-
rado ou no painel de controle. A maioria dos modelos de impressora tem uma configurac@o padrdo que restrin-
ge o acesso a algumas configuracdes. O acesso é restrito ds configuragdes na guia Propriedades do Servidor da
Web incorporado e as configuracdes no menu Ferramentas no painel de controle.

ACESSO AO PAINEL DE CONTROLE COMO ADMINISTRADOR DO SISTEMA

Se vocé ndo alterou a senha do administrador, serd possivel continuar acessando as funcées de administrador
no painel de controle com a senha de administrador padréo. A senha de administrador padrdo é o nimero de
série do dispositivo.

j’ Nota: Vocé pode obter o nimero de série na porta frontal da impressora, no relatério de configuracdo e
na pagina inicial do Servidor da Web incorporado.

Para acessar as funcdes de administrador no painel de controle:
1. Natela de selecdo por toque do painel de controle, toque em Login.
2. Digite admin e toque em Avancar.

3. Digite sua senha de administrador e toque em Concluido. A senha é sensivel a maidsculas.
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ACESSO DO EMBEDDED WEB SERVER COMO ADMINISTRADOR DO SISTEMA
Antes de iniciar:

e Locdalize 0 endereco IP do dispositivo, ou 0 nome do host ou dominio, usando o relatério de configuracdo.

j’ Nota: O dispositivo imprime um relatério de configuracdo na inicializacdo. Para obter detalhes,
consulte Impressdo do relatério de configuracdo.

e Verifique se TCP/IP e HTTP estdo ativados. Se vocé desativou algum protocolo, no painel de controle, reative
os protocolos. Para obter detalhes, consulteIP e HTTP.

Para fazer login no Servidor da Web incorporado como administrador:

1. No computador, abra um navegador da Web. No campo de endereco, digite o endereco IP do dispositivo e
pressione Entrar ou Retornar.

f Nota: Para assegurar que erros de navegadores da Web de certificado ndo confiavel ndo aparecam,
instale a Autoridade do certificado raiz do dispositivo para o dispositivo. Para obter detalhes, consulte
Certificados de seguranca.

2. Na area superior direita da pagina, clique em Login.
3. Para ID do usudrio, digite o admin.

4. Para a Senha, digite a senha de administrador. A senha de administrador padréo & o nimero de série do
dispositivo. A senha é sensivel a maiGsculas.

f Nota: Vocé pode obter o nimero de série na porta frontal da impressora, no relatério de configurag@o e
na pagina inicial do Servidor da Web incorporado.

5. Clique em Login.

j’ Nota: Se ndo alterou a senha do administrador com o assistente de instalacdo, aparecerd uma
solicitagdo para que vocé altere a senha de administrador padrdo quando fizer login pela primeira vez
como administrador no Servidor da Web incorporado. Se optar por continuar usando a senha do
administrador padrdo ou uma senha igual a 1111, sempre que fizer login como administrador, uma
solicitac@o o lembrara para escolher uma senha mais segura para a conta do administrador. Para obter
detalhes, consulte Alteracdo da senha do administrador do sistema.

USO DA FUNCAO DE PESQUISA NO SERVIDOR DA WEB INCORPORADO

A funcdo de pesquisa no Servidor da Web incorporado retorna um ou mais links para as paginas de
configuracdo para as fungdes relacionadas ao termo da pesquisa. O campo Pesquisar fica na parte superior do
painel de navegacdo.

L . . ~ . P
¢ Nota: Um termo de pesquisa geral, como impressdo, pode produzir varios resultados. Um termo de
pesquisa especifico, como impress@o protegida, produz resultados mais especificos.

Para usar a fun¢do de pesquisa:
1. Faca login no Servidor da Web incorporado como administrador.

2. Clique em Propriedades.
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3. No campo Pesquisar, digite um termo de pesquisa para a fun¢do de administrador que vocé deseja
localizar.

IMPRESSAO DO RELATORIO DE CONFIGURACAO

O relatério de configuragdo lista vérias das configura¢des atuais importantes da impressora. Por padrdo, um
relatério de configuragdo é impresso na inicializa¢do.

Existem dois relatérios de configuracdo disponiveis, um Relatério de configurac@o basico e um Relatério de
configuracdo detalhado. Os relatérios de configuracdo fornecem informagdes do produto, incluindo opgdes
instaladas, configuracdes de rede, configuracdo de portas, dados sobre as bandejas e outras mais.

Impressdo do relatério de configuragédo no painel de controle
Para imprimir o relatério de configuracdo no painel de controle do dispositivo:
1. Na tela Pagina Inicial, toque em Dispositivo e depois em Paginas de informacoes.

2. Toque em Relatério de configuragao basico ou Relatério de configuracdo detalhado e depois toque
em Imprimir.

Impressdo do relatério de configuracdo no Servidor da Web incorporado
Para imprimir o Relatério de configuracdo no Servidor da Web incorporado
1. No Servidor da Web incorporado, clique em Inicio > Relatério de configuracdo.

2. Para imprimir o relatério, clique em Imprimir pagina de configurac¢do e depois clique em Relatério
basico ou Relatoério detalhado.

Desativacdo do relatério de configuracéo na inicializacéo
1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos.
Clique em Impressao > Geral.

Em Relatério de configuracdo, desmarque Imprimir relatério basico ao ligar.

& W N

Para salvar as novas configuragoes, clique em Salvar.
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Configuracdo inicial no Painel de controle

CONFIGURACAO DAS UNIDADES DE MEDIDA

1.

5 WN

Na tela de selecGo por toque do painel de controle, toque em Dispositivo e depois em Recursos.

Toque em Configurac¢des do dispositivo > Geral > Medidas.

Para exibir as dimensdes em unidades métricas ou imperiais, em Unidades, selecione uma opcdo.

Para especificar o simbolo de marca decimal que a impressora usa, em Separador numérico, selecione
virgula ou ponto.

Clique em OK.

CONFIGURAGCAO DA DATA E HORA NO PAINEL DE CONTROLE

1.

Na tela de selecGo por toque do painel de controle, toque em Dispositivo e depois em Recursos.

2. Toque em Configuracoes do dispositivo > Geral > Data e hora.

3.

26

j’ Nota: Se este recurso ndo aparecer, faca login como administrador do sistema. Para obter detalhes,
consulte Login como o Administrador do sistema no painel de controle.

Para definir o fuso horario, toque em Fuso horario, toque na lista suspensa Regido geografica e depois
toque na regido. Use as setas Para cima ou Para baixo para navegar e selecionar o Fuso horario.

j’ Nota: A data e a hora s@o configuradas automaticamente através do Protocolo NTP (Network Time
Protocol). Para modificar essas configuracdes, acesse o Servidor da Web incorporado e, em sequida,
selecione a guia Propriedades. Altere a Configuracdo de data e hora para Manual (NTP desativado).

Para definir a data:

a.

e.

Toque em Data.

Toque no campo Ano. Para selecionar um ndmero, use as setas.
Toque no campo Més. Para selecionar um nimero, use as setas.
Toque no campo Dia. Para selecionar um ndmero, use as setas.

Tocar em Formato, depois no formato de data que deseja usar.

Para definir a hora:

a. Toque em Hora.

b. Para especificar o formato de 12 horas ou 24 horas, toque em Exibir relégio de 24 horas.
c.  Toque no campo Horas. Para selecionar um nimero, use as setas.

d. Toque no campo Minutos. Para selecionar um nimero, use as setas.

e. Se sua impressora estiver definida para exibir o relégio de 12 horas, toque em AM ou PM.
Toque em OK.
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DEFINICAO DA CONFIGURACAO DE E-MAIL DO APLICATIVO

E possivel alterar as definicdes de configuracéo da impressora para e-mail ou fax usando Configuracdo do
aplicativo.

1.
2.

Na tela de selecGo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
Toque em Configurac¢des do dispositivo > Configuracao do aplicativo.

Para iniciar um assistente, toque em E-mail ou Configuracao de Fax.

Se E-mail n&o estiver configurado, seré& exibida a mensagem de alerta O e-mail ndo esté
configurado para este dispositivo. Configurar e-mail para todos os usudrios?.
Clique em Continuar. Para obter mais detalhes, consulte Definicdo das configuracoes de e-mail no painel
de controle.

Siga as instrucdes na tela.

j’ Nota: Se o e-mail estiver configurado para usar DNS para identificar o servidor SMTP, serd exibida a

mensagem O e-mail esta usando DNS para identificar o servidor SMTP.

CONFIGURACAO DAS OPCOES ADICIONAIS DE INSTALACAO

Vocé pode alterar as defini¢cdes de configuracdo da impressora usando as Op¢des adicionais de instalagdo.

1.
2.

Na tela de selegGo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
Toque em Configurac¢des do dispositivo > Op¢oes adicionais de instalagao.

Para iniciar um assistente, toque em Configuracoes de endereco IP, Nameros de contato ou
Configuracdo do fax.

Siga as instrucdes na tela.

CONFIGURACAO DE E-MAIL DO APLICATIVO DE E-MAIL

1.
2.

Na tela de selegéo por toque do painel de controle, toque em E-mail.
A sequir estdo as condi¢des para verificar o status da configuracdo de e-mail:
e Se E-mail estiver configurado, serd possivel navegar nas configuracdes de e-mail.

e Se E-mail ndo estiver configurado, sera exibida a mensagem de alerta O e-mail n&o esté
configurado para este dispositivo. Configurar e-mail para todos os
usuarios?. Clique em Continuar. Para obter mais detalhes, consulte Definicdo das configuracoes de
e-mail no painel de controle.

e Se E-mail estiver bloqueado e configurado, serdo solicitadas as credenciais de login.

e Se E-mail estiver bloqueado e ndo configurado, sera exibida a mensagem de alerta E-mail n&o
configurado para este dispositivo. Configurar e-mail para todos os
usuarios? Cligue em Continuar.

Insira as credenciais de login. Para obter mais detalhes, consulte Definicdo das configuracoes de e-mail
no painel de controle.
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3. Se a configuracdo de e-mail for bem-sucedida e vocé ndo tiver permissdo para acessar o e-mail, clique em
Aplicativo de e-mail na Tela inicial.
A mensagem de alerta O e-mail estd configurado; entretanto, seuacesso é restrito.
serd exibida.

L
& Nota: Se o e-mail estiver configurado para usar DNS para identificar o servidor SMTP, serd exibida a
mensagem O e-mail estd usando DNS para identificar o servidor SMTP.

CONFIGURACAO DO APLICATIVO DE E-MAIL DO DISPOSITIVO
1. Na tela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
2. Toque em Configuracoes de aplicativo > Aplicativo de e-mail > Configuracdo de e-mail.

e Se E-mail estiver configurado, a tela de resumo completa Configuragdo de e-mail sera exibida.

e Se E-mail ndo estiver configurado, siga as instru¢des na tela. Para obter mais detalhes, consulte
Definicdo das configuracdes de e-mail no painel de controle.

j’ Nota: Se o e-mail estiver configurado para usar DNS para identificar o servidor SMTP, serd exibida a
mensagem O e-mail estd usando DNS para identificar o servidor SMTP.

DEFINICAO DAS CONFIGURACOES DE E-MAIL NO PAINEL DE CONTROLE
1. Na tela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
2. Toque em Configuracoes de aplicativo > Aplicativo de e-mail > Configuracao de e-mail.
3. Em Provedor de conta, selecione Provedor de e-mail.
e Se o Provedor de e-mail estiver selecionado como iCloud, verifique a conexdo.

e Se a conexdo for bem-sucedida, sera exibida a tela Enviar novas mensagens de. Siga as instru¢des
na tela e insira o endereco de e-mail necessario.

e Se a conexdo ndo for bem-sucedida, serd exibida uma mensagem de alerta N&o é possivel
conectar ao servidor de e-mail. Deseja configurar um servidor proxy?. Para
continuar, execute uma das seguintes opgoes:

— Cancelar: esta opgdo permite navegar na tela anterior para selecionar um Provedor de conta
diferente.

— Configurar o servidor proxy: esta opcdo permite configurar proxy na tela Servidor proxy.
— Continuar sem conexdo: esta op¢@o permite navegar na tela Enviar novas mensagens de.

Se iCloud estiver selecionado como Provedor de conta, os detalhes Servidor SMTP e Porta serdo
exibidos na tela Configuracdo de e-mail.

e Se o provedor de e-mail estiver selecionado como Outra conta de e-mail, a tela Configuracdo de e-
mail sera exibida para personalizar a configuracdo de e-mail conforme necessario.

4. Para Servidor SMTP, execute o seguinte:
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Para tipo de endereco, selecione uma opcado.

e Endereco IPv4: insira o endereco IPv4 na tela Endereco SMTP.
e Endereco IPv6: insira o endereco IPv6 na tela Endereco SMTP.
e Nome do host: Insira 0 nome do host na tela Enderego SMTP.
Digite o endereco no formato apropriado.

Clique em OK.

5. Para Porta, digite o nimero da porta apropriado e depois clique em OK.

6. Para Enviar e-mails, selecione uma opgao.

Sem credenciais de login: esta opcdo exibe apenas o endereco de e-mail e oculta a senha na tela
Configurac@o de e-mail.

Um login para todas as mensagens: esta opcdo exibe ambos o endereco de e-mail e a senha na tela
Configuracdo de e-mail. Ele também solicita que as credenciais necessarias sejam inseridas.

Nota: A senha inserida é sempre exibida como marcadores na tela Configuracdo de e-mail.

Credenciais do usuario que fez login: esta op¢do exibe o endereco de e-mail ja configurado do
usudrio que fez login, na tela Configuracdo de e-mail.

Nota: Se o usudrio que fez login ndo estiver configurado por meio do Servidor da Web incorporado, sera
exibida a mensagem de alerta A autenticacdo do usuario que fez login pode ser
configurada somente no Servidor da Web incorporado.

Solicitacdo de login para cada mensagem: esta opcdo oculta ambos o endereco de e-mail e a
senha na tela Configuracdo de e-mail.

7. Para Conexdo de criptografia, selecione uma opcdo.

V4

Sem criptografia: esta opcdo ndo exibe Validar certificado do servidor na tela Configuracdo de e-
mail.

STARTTLS (se disponivel): esta opcdo exibe Validar certificado do servidor na tela Configuracdo de
e-mail.

STARTTLS: esta opcdo exibe Validar certificado do servidor na tela Configuragdo de e-mail.

Nota: Se vocé ndo souber qual o método de criptografia que o seu servidor aceita, selecione STARTTLS
(se estiver disponivel). Se vocé selecionar STARTTLS (se disponivel), a impressora tentard usar
STARTTLS. Se o seu servidor ndo suportar STARTTLS, a comunicacdo SMTP ndo serd criptografada.

8. Clique em Concluido.

INSTALACAO DE FUNGCOES OPCIONAIS DO SOFTWARE

Ao adquirir um recurso de software opcional, ative-o fornecendo uma chave de instalacdo do recurso. Alguns
recursos vém com um cédigo de ativacdo que vocé usa para solicitar a chave de instalag@o do recurso. Acesse o
site do Portal de ativacdo de software da Xerox® em www.xeroxlicensing.xerox.com/fik para inserir o cédigo de
ativacdo. O site da Web gera uma chave de instalacdo do recurso que vocé pode usar para ativa-lo.
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Vocé também pode instalar fungdes opcionais do software ao enviar um arquivo de impressao. Vocé pode
instalar recursos em diversas impressoras através do envio de um arquivo .csv formatado como um trabalho de
impressdo as impressoras. Um representante Xerox cria esse arquivo e fornece as instrugdes de instalagéo.

Instalacdo de um recurso de software no painel de controle

—_

Na tela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
2. Toque em Configuragoes do dispositivo > Geral > Instalacdo do recurso.

3. Toque em Insira a chave de instalacdo do recurso e digite a chave.
4

Toque em OK.
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Configuracdo inicial no Servidor da Web incorporado

ATRIBUICAO DE UM NOME E LOCAL A IMPRESSORA

A pagina Descricao exibe as informacoes sobre o modelo da impressora e o codigo do produto ou nimero de
série. Fornece também um local para atribuir um nome e local para a impressora. Tags de recursos permitem a
vocé inserir identificadores para o gerenciamento do inventario.

1. No Servidor da Web incorporado, clique em Propriedades > Descricao.

2. Em Nome do dispositivo, digite um nome para o dispositivo. O Nome do dispositivo padréo é composto do
nome do fabricante, nome do modelo e endereco MAC parcial.
O Nome do host é diferente do Nome do dispositivo.

3. Em Local, digite o local do dispositivo.

j’ Nota: Este local é exibido na lista de dispositivos na rede. Use um nome de local significativo, como o
nome ou ndmero, andar e quadra de um edificio. Um nome de local significativo ajuda os usudrios a
saberem onde o dispositivo estd localizado na organizagdo.

4. Em Tag de recurso do cliente e Tag de recurso da Xerox, digite identificadores exclusivos, conforme
necessario.

5. Em Informacoes da organizacdo, digite o Nome e a Unidade para sua empresa, conforme necessdrio.

6. Em Localizacdo geografica, digite as coordenadas de latitude e longitude para a localizacdo geografica do
dispositivo.

7. Clique em Aplicar.

CONFIGURACAO DA DATA E HORA NO SERVIDOR DA WEB INCORPORADO

1. No Servidor da Web incorporado, cliqgue em Propriedades > Configuragdo geral.

2. Selecione Data e Hora.

3. Para a Configuracdo de data e hora, selecione uma opgdo:
e Automatico usando NTP: Esta op¢ao permite que o servico NTP defina a hora automaticamente.
e Manual (NTP desativado): Esta opcdo permite que vocé defina a data e a hora manualmente.

4, Se vocé estiver usando um servidor NTP, selecione o tipo de endereco. As opcoes sdo Endereco IPv4 ou
Nome do host. Digite o endereco formado corretamente, o endereco alternativo e os niimeros de porta. O
ndmero da porta padrdo é 123.

5. Em Limite de tempo para disparo de nova sincronizacdo do dispositivo com o NTP, selecione um
tempo em segundos. O intervalo & de 10 a 150 Segundos. O valor padrdo & 110 segundos.

j’ Nota: As alteracdes nessas configuragoes causam a reinicializacdo da impressora.

6. Selecione o formato de data e hora e digite a data e a hora nos campos apropriados. Para mostrar a hora
no formato de 24 horas, marque a caixa de selecdo Exibir relégio de 24 horas.

7. Em Fuso horario, selecione o fuso horario no menu.

Impressora Multifuncional Xerox® AltaLink® Series Guia do Administrador do Sistema 31



Configuragdes iniciais

8. Para testar a conectividade com o servidor NTP, clique em NTP Destination Test (Teste de destino de
NTP).

Se o teste for bem-sucedido, aparece uma mensagem de confirmagcdo.

Se o teste falhar, aparece uma mensagem de erro. Verifique as configuracoes do servidor NTP e depois
repita o teste. Para obter detalhes, consulte NTP.

9. Clique em Aplicar.

USO DA PAGINA VISAO GERAL DA CONFIGURACAO

A pagina Visao geral da configuracdo contém links para as péaginas acessadas com frequéncia na guia
Propriedades. Use a pagina Visdo geral da configura¢éo para ajudar vocé a instalar a impressora com éxito.

1. No Servidor da Web incorporado, clique em Propriedades > Visdo geral da configuracdo.
2. Selecione uma opcdo:
e Para abrir a pagina Lista de verificacdo da configuracdo, clique em Exibir Lista de Verificagao.

e Para abrir a pagina de configuracoes para um determinado aplicativo ou fungdo, clique em
Configuragoes ou Configurar.

e Para criar um arquivo clone, para Clonagem, clique em Exibir. A clonagem permite que vocé salve as
configuracdes atuais da impressora em um arquivo para ser usado como arquivo de backup e
restauracdo. Vocé pode também usar um arquivo clone para copiar as configuragdes da impressora
para outras impressoras.

RESTRICAO DO ACESSO A IMPRESSORA

Vocé pode bloquear ou desbloquear a impressora ao selecionar servicos pré-ajustados e permissoes para
usudrios que ndo efetuaram login. Para obter detalhes sobre fungdes e permissdes, consulte Configuracdo dos
direitos de acesso.

1. No Servidor da Web incorporado, clique em Propriedades > Login/Permissdes/Contabilidade.
Cligue em Permissoes do usuario.
Em Funcoes de Permissdo do Usudrio, clique em Editar.

Para a Func@o de permissdo, para Usudrios que ndo efetuaram login, clique em Editar.

v & WN

Para a Func¢do Imprimir, selecione a opcdo desejada e depois clique em Editar.
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Configuracdo das permissées para quando os usud@rios podem imprimir

1.

For Permitir impressdo, selecione Quando os usudarios podem imprimir e depois selecione uma opcdo.

Sempre: esta opcdo permite a impressdo a qualquer hora. Ndo ha restricdes de tempo.

De segunda a sexta de: esta opgdo permite a impressdo em dias da semana. Para configurar as horas
de impressdo, use os menus Da hora e Até a hora.

Hora do dia (avancado): esta opgdo permite a impressdo em dias especificos, durante um intervalo
de tempo especifico. Para configurar os dias de impressao, use os menus Da hora e Até a hora. Para
selecionar as horas de impressdo, clique em Adicionar intervalo de tempo. Para excluir, clique no
icone da lixeira.

Nunca: esta opgdo restringe toda a impressao.

Para especificar as permissdes de impressdo em cores e em preto e branco de forma independente,
selecione Tornar a impressao em cores mais restritiva do que a impressao em preto e branco.

Clique em Salvar.

4

Nota: Nem todas as op¢oes listadas sdio suportadas em todos os dispositivos. Algumas opgoes sdo
aplicaveis apenas a um modelo de dispositivo, configuracao, sistema operacional ou tipo de driver
especifico.

Configuracdo de permissdes para Impressdo em 1 Face

1.

2.

Na pagina Impresséo em 1 face, em Estado de funcdo, selecione N@o permitido para exigir que os
usudrios imprimam em 2 faces.

Clique em Salvar.

Configuracdo de permissoes para impressdo de tipos de trabalho

1.

Em Pré-ajustes, selecione uma op¢ao:

Permitir todos os tipos de trabalho para permitir que os usuarios imprimam qualquer tipo de
trabalho.

Permite apenas a impressao protegida assegura que os usudrios enviem apenas trabalhos de
impress@o protegida.

Personalizado permite a vocé selecionar os tipos de trabalho que os usudrios podem enviar.

Se vocé selecionou Personalizar, em Estado de fungdo, ao lado a cada tipo de trabalho, selecione Nao
permitido para impedir que os usudrios utilizem o tipo de trabalho.

Para bloquear todos os tipos de trabalho, clique no icone de Cadeado. Para desbloquear todos os tipos de
trabalho, clique no icone de Desbloqueio.

Clique em Salvar.
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Configuracdo de permissées para impressdo a partir da bandeja do papel

1. Para restringir os usudrios de utilizar uma bandeja de papel, em Estado de fun¢do, ao lado da bandeja do
papel, selecione Nao permitido.

2. Para bloquear todos os tipos de trabalho, clique no icone de Cadeado. Para desbloquear todos os tipos de
trabalho, clique no icone de Desbloqueio.

3. Clique em Aplicar.

Configuracdo de permissées para impressdo do aplicativo
1. Em Aplicativos, clique em Editar.

2. Selecione um aplicativo.

j’ Nota: Para adicionar um aplicativo @ lista, clique em Adicionar novo aplicativo, ou envie um trabalho
de impressdo do aplicativo para a impressora.

3. Para restringir os usudrios de utilizar um método de impressdo, para o método de impressdo, selecione Ndo
permitido.

4. Clique em Aplicar.

SELECAO DE APLICATIVOS PARA EXIBICAO NA TELA DE SELECAO POR TOQUE

Aplicativos padrao sdo instalados e habilitados no dispositivo por padrdo. Opcionalmente, vocé pode instalar os
aplicativos EIP e weblet, os quais fornecem funcionalidade extra. Para obter detalhes, consulte Gerenciamento
de Weblet.

A opcdo Ativagdo permite que o administrador desative ou ative os aplicativos que aparecem na tela de
selecdo por toque do painel de controle e no Servidor da Web incorporado.

f Nota: Ndo é possivel desativar os aplicativos de Trabalhos e do Dispositivo, e os aplicativos que sdo
definidos como padrdes da tela de entrada.

Para que um aplicativo fique disponivel para personalizacdo no painel de controle, habilite o aplicativo. Para
personalizar as funcdes do aplicativo, consulte Personalizacdo da Tela da Pagina inicial no painel de controle.

Ativacdo de aplicativos
Para habilitar ou desabilitar aplicativos:
1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos > Aplicativo Ativacgao.

2. Para habilitar ou desabilitar um aplicativo na pagina Aplicativo Ativacdo, clique na caixa de selecdo ao lado
do aplicativo. Uma marca de verificag@o indica que o aplicativo esté habilitado.

3. Clique em Aplicar.

4. Para verificar se os aplicativos solicitados estdo ativados, clique na guia Pagina inicial. Os aplicativos
ativados estdo listados na area Aplicativos da pagina Inicial do dispositivo.
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Organizacdo da ordem de exibicdo para aplicativos

Para organizar a ordem de exibi¢do para aplicativos que aparecem na tela de sele¢do por toque do painel de
controle:

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos > Ordem.
2. Selecione, arraste e depois solte os icones na tela, até que estejam na ordem de preferéncia.

3. Clique em Aplicar.

INSTALACAO DE FUNGCOES OPCIONAIS DO SOFTWARE

Ao adquirir um recurso de software opcional, ative-o fornecendo uma chave de instalacéo do recurso. Alguns
recursos vém com um codigo de ativacdo que vocé usa para solicitar a chave de instalag@o do recurso. Acesse o
site do Portal de ativacdo de software da Xerox® em www.xeroxlicensing.xerox.com/fik/ para inserir o codigo de
ativacdo. O site da Web gera uma chave de instalac@o do recurso que vocé pode usar para ativa-lo.

Vocé também pode instalar fungdes opcionais do software ao enviar um arquivo de impressdo. Vocé pode
instalar recursos em diversas impressoras através do envio de um arquivo .csv formatado como um trabalho de
impressdo as impressoras. Um representante Xerox cria esse arquivo e fornece as instrucdes de instalagdo.

Instalacdo de um recurso de software no Servidor da Web incorporado:
1. No Servidor da Web incorporado, clique em Propriedades > Configuracdo geral.
2. Clique em Instalacdo de funcao.

3. Para Chave de entrada de instalacdo de fungdo, clique em Digite a chave de instala¢do, ou para a
funcdo que deseja instalar, clique em Instalar.

4. Digite a chave.

5. Clique em Aplicar.

CODIGO DE ATIVACAO DO PLANO DE CONSUMIVEIS
O fornecedor de equipamentos Xerox® oferece planos de consumiveis e servicos, como o PagePack® e eClick®.

PagePack® e eClick® sdo programas com base no custo por pagina, que incluem todos os servigos e consumiveis
para o dispositivo em um contrato. Ao se registrar em um programa de suprimentos, vocé deve ativar o plano
de consumiveis em intervalos regulares. Para ativar o dispositivo para o plano adquirido, ou obter um Cédigo de
ativacdo de consumiveis, contate o fornecedor do equipamento Xerox® com o nimero de série do dispositivo.

1. No Servidor da Web incorporado, cliqgue em Propriedades > Configuragdo geral.
2. Clique em Cédigo de Ativacao do Plano de Suprimentos.
3. Digite o codigo e depois clique em Aplicar.

Para obter mais informacdes sobre planos de consumiveis e servicos Xerox®, entre em contato com o
representante Xerox.
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Configuracdes de conexdo de rede

E possivel configurar conexdes de rede com fio e sem fio em seu dispositivo. Vocé pode gerenciar as configura-
¢Oes para as portas USB Tipo A e Tipo B.

Para todas as configuracdes de conectividade, consulte Conectividade de rede.

DEFINICAO DAS CONFIGURACOES DE ETHERNET
A interface Ethernet na impressora detecta automaticamente a velocidade da rede.

Todos os dispositivos de detecc@o automatica conectados @ rede, como um hub, nem sempre detectam a
velocidade atual. Se o dispositivo ndo reconhecer a velocidade de sua rede, o dispositivo podera impedir uma
conexdo com a rede e o interruptor ou roteador poderd relatar erros.

Se o dispositivo ndo reconhecer a velocidade da rede, configure a velocidade estimada. A velocidade estimada
é a velocidade maxima na qual espera-se que a rede funcione.

Para verificar se a impressora detecta a velocidade correta da rede, consulte o Relatério de configuragéo.
1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracéo.
Na area Perfil, em Conexdo com fio, clique em Editar.

Na pagina Perfil com fio, para definir os parGmetros de Ethernet, em Ethernet, clique em Editar.

& W N

Na pagina de Ethernet, em Velocidade estimada, selecione uma velocidade de conexao.
Para retornar todas as configuracdes de rede as configuracdes padrdo, clique em Tudo padrao.

5. Cliqgue em Salvar.

2 . ~ . e .
¢/ Nota: Para que as novas configuracdes se tornem efetivas, reinicie sua impressora.

DEFINICAO DAS CONFIGURACOES DE USB
1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracdo.
2. Na area Configuragdes USB, configure os pardmetros, conforme necessario:

e Para ativar ou desativar as portas USB Tipo A ou gerenciar as politicas das portas USB Tipo B, em
Gerenciamento da porta (A e B), selecione Editar. Para obter detalhes, consulte Gerenciamento de
porta USB.

e Para definir as configuracdes de economia de energia, em Energia no modo de repouso, selecione
Editar. Para obter detalhes, consulte Configuracdo da alimentacdo no Modo de repouso.

A area Status exibe as configuracdes atuais para cada funcdo.

CONEXAO DO DISPOSITIVO A UMA REDE SEM FIO

Se tiver adquirido o Adaptador de rede sem fio Xerox®, serd possivel conectar o dispositivo a uma rede sem fio
usando o Assistente de rede sem fio. O Assistente de rede sem fio fornece o método mais facil de conectar o
dispositivo a uma rede sem fio.
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Se o dispositivo estiver conectado a uma rede com fio, ser@ possivel definir as configuracdes sem fio no Servidor
da Web incorporado. Para mais informagdes, consulte Conexdo com uma rede sem fio.

j’ Nota: Vocé ndo pode conectar uma rede com fio e uma rede sem fio ao mesmo tempo.
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Alteracdo da senha do administrador
O nome de usudrio para a conta de administrador é admin.

A senha de administrador padrdo é o nimero de série do dispositivo.

f Nota: Vocé pode obter o nimero de série na porta frontal da impressora, no relatério de configuragdo e
na pagina inicial do Servidor da Web incorporado.

Se ndo alterou a senha de administrador padrdo, vocé serd solicitado a alterar a senha ao efetuar login pela
primeira vez como administrador no Servidor da Web incorporado. Se optar por continuar usando a senha do
administrador padrdo ou uma senha igual a 1111, sempre que fizer login como administrador, uma solicitacdo
o lembrara para escolher uma senha mais segura para a conta do administrador.

¢ Nota:

e Certifique-se de guardar a senha do administrador em um local seguro.

e Para evitar o uso da conta do administrador padrdo, vocé pode criar um namero de contas do
usuario com acesso de administrador.

Para alterar a senha de administrador no Servidor da Web incorporado:

1. No Servidor da Web incorporado, clique em Propriedades > Seguranca.
Clique em Politicas de senha > Senha do administrador.

Digite a senha antiga. Todas as senhas s@o sensiveis a maitsculas.

Digite a nova senha e depois redigite a nova senha.

v & W N

Por padrdo, a caixa de sele¢do estd desmarcada para a opg@o Nao solicitar a mudanca de senha de
administrador quando definida como o padrdo de fabrica. A caixa de sele¢cdo desmarcada garante que
quando um administrador fizer login, um aviso de lembrete sera exibido para alterar a senha do
administrador. Para desativar a mensagem de lembrete, marque a caixa de sele¢@o para Na@o solicitar a
mudanca de senha de administrador quando definida como o padrao de fabrica.

6. Clique em Aplicar.

MUDANCA DE SENHA DO ADMINISTRADOR NO PAINEL DE CONTROLE

Se vocé ndo alterou a senha do administrador, serd possivel continuar acessando as fun¢des de administrador
no painel de controle com o uso da senha de administrador padrdo. A senha de administrador padrdo é o
nlmero de série do dispositivo.

Para alterar a senha do administrador no painel de controle:

1. Natela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
Toque em Configuracdes de seguranca > Alterar senha do administrador.

Para alterar a senha, digite a senha antiga. Todas as senhas sdo sensiveis a maidsculas.

Digite a nova senha e depois redigite a nova senha.

v W N

Toque em OK.
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Este capitulo contém:

Conexao coOmM UMA TEAE SEIM fI0. ... cttiiii ettt et 40
L e B =Tl PP PPPPPTR 50
ATTPIINE e e e et 52
[2T0] ] o U PRSP 57
[ [o] ol [o PP PPRP 58
IMPrESSAO UNMIVEISAL. ...ttt et et e 60
XeroxX WOorkplace ClOUT. ... ... e e e 64
CoNFIGUIAGOES USB... ... e ettt e 66
ClENTE FTP/SFTP e 68
L PP SOSPPPPPPRIN 69
LP e 73
PP e e 81
DA P e 83
LPRILPD .. e e 88
| TSP PP P RS SPPPPPPPPRIN 89
N L PP UURPPPPRRRIN 90
PP 3 e 91
7= Ve (o] o VPP 92
IMPreSSA0 TCP/IP DIULGL ...ttt et et e aans 94
S e e 96
ClENTE THINPIINT .ot 97
ArQUIVAMENTO SIMB . e 99
SEIVIAON SIMTP L. 100
SN P e 103
S DD e e 107

Impressora Multifuncional Xerox® AltaLink® Series Guia do Administrador do Sistema 39



Conectividade de rede

Conexdo com uma rede sem fio

Se tiver adquirido o Adaptador para rede sem fio Xerox®, sera possivel usar o Assistente de rede sem fio para se
conectar a uma rede sem fio. Se o dispositivo estiver conectado a uma rede com fio, sera possivel definir as con-
figuracdes sem fio no Servidor da Web incorporado.

O Adaptador de rede sem fio Xerox® é compativel com:

Bandas de Wi-Fi: Banda dupla de 2,4 GHz e 5 GHz

Padrdes de rede:

- 802.11ac

- 802.11n

— 802.11b/a/g
Wi-Fi Direct

Antes de comecar, adquira o adaptador de rede sem fio Xerox®.

¢ Nota:

40

Nem todos os adaptadores de rede sem fio Xerox® sdo compativeis com todas as impressoras Xe-
rox®. Certifique-se de adquirir o kit correto do adaptador de rede sem fio Xerox® para o seu dispositi-
vo. Para obter mais informacoes, entre em contato com o seu representante Xerox.

Para obter mais informagdes sobre a instalacdo do adaptador de rede sem fio, consulte as instrucdes
para Instalacdo e configuragdo de hardware do kit do adaptador de rede sem fio Xerox® que acom-
panham o kit.

O dispositivo usa tanto a conexdo de rede sem fio ou com fio. Ativar uma conexdo de rede desativa
a outra conexao.

Quando vocé alterna de uma conexdo com fio para uma conexdo sem fio, o endereco IP da impres-
sora também muda. A conexdo ao Servidor da Web incorporado por meio do navegador da Web fe-
cha. Para reconectar-se ao Servidor da Web incorporado, no campo de endereco do seu navegador
da Web, digite o novo endereco IP ou o nome do host da impressora . Para obter detalhes, consulte
Verificacd@o do status da rede sem fio e visualizagéo do endereco IP sem fio.
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CONEXAO A UMA REDE SEM FIO USANDO O ASSISTENTE DE REDE SEM FIO

Vocé pode usar o Assistente de rede sem fio para simplificar o processo de conectar seu dispositivo a uma rede
sem fio disponivel. Vocé pode usar o Assistente de rede sem fio para selecionar uma rede sem fio diferente ou
para se conectar manualmente a uma rede sem fio.

f Nota:
e Asredes corporativas avancadas exigem certificados. Para obter detalhes, consulte Certificados de
seguranca.

e Ao conectar o Adaptador de rede sem fio, o Wi-Fi Direct ficard imediatamente disponivel. Para obter
detalhes, consulte Wi-Fi Direct.

Para conexdo a uma rede sem fio usando o Assistente de rede sem fio:
1. Conecte o adaptador de rede sem fio diretamente em uma porta USB ativa do dispositivo.
2. Selecione uma opcdo.

e Se estiver conectando o dispositivo a uma rede sem fio pela primeira vez, toque em Continuar
instalacdo sem fio.

e Se ja tiver conectado o dispositivo a uma rede sem fio, essa rede aparecerd na tela. Selecione uma
op¢ao:

—  Para se conectar a altima rede usada, como mostrado na tela, toque em Ativar sem fio.
— Para conectar a uma rede outra rede, toque em Escolha uma nova rede.

3. Faga login como administrador. Para obter detalhes, consulte Acesso aos par@metros de Administracéo e
Configuracao.

4, Selecione uma rede sem fio na lista.

e Se estiver ingressando em uma rede protegida, as configuracoes protegidas sdo exibidas. Se o modo de
seguranca exige a autenticacdo, insira as credenciais e depois toque em Ingressar.

e Se estiver ingressando em uma rede ndo protegida, para confirmar a conexdo & rede, toque em
Ingressar nesta rede.

j’ Nota: Se sua rede ndo for exibida, selecione uma opgao.

o Para atualizar a lista de redes sem fio, toque em Verificar redes.

e Para ingressar na rede manualmente, toque em Configurac@o manual. Para obter detalhes sobre a
configuracdo manual, consulte Definicdo manual das Configuracoes sem fio.

5. Toque em Concluido.

f Nota: Se houver falha na conexdo, selecione Editar conexao, Escolha uma nova rede, ou Usar
conexdo com fio.

CONEXAO A UMA REDE SEM FIO NO SERVIDOR DA WEB INCORPORADO

1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracao.
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2.

Para Interface de rede sem fio Xerox, clique em Editar.

j’ Nota: Apds instalar o Adaptador de rede sem fio, o botdo Editar é exibido.

3.

Para definir as configuracoes de IPv4, IPv6 e DNS, na pagina Perfil sem fio, para IP, clique em Editar.
Defina as configuracdes, conforme necessario e, em seguida, clique em Aplicar. O dispositivo usa
configuracoes IP separadas para as conexdes de rede com fio e sem fio. Para obter detalhes, consulte IP.

Na pdagina Perfil sem fio, para Configuracdes sem fio, clique em Editar.

Se o seu dispositivo estiver conectado a uma rede sem fio, na pagina Configuracoes sem fio, clique em
Selecionar uma rede diferente.

Na pagina Configuracdes sem fio, clique em Digitalizac@o para redes disponiveis. Uma lista de redes
detectadas € exibida.

No nome SSID da rede a qual deseja ingressar, clique em Selecionar e Configurar.

O dispositivo detecta o modo de seguranca que a rede utiliza e configura o modo de seguranca para a
rede sem fio, como a seqguir:

e Para o WPA2 Pessoal ou WPA2 Enterprise, opcionalmente, o dispositivo suporta os Quadros de
gerenciamento protegido (PMF) e, por padrdo, o dispositivo é configurado com o PMF desativado. Para
obter detalhes, consulte Quadros de gerenciamento protegido sem fio.

e Para o WPA3 Pessoal ou WPA3 Enterprise, o dispositivo suporta Quadros de gerenciamento protegido e,
por padrdo, o dispositivo é configurado com o PMF necessario. Para obter detalhes, consulte Quadros
de gerenciamento protegido sem fio.

Configure os seguintes pardmetros do modo de seguranga, conforme necessdrio:
e Para Configuragdes WEP e Tipo de string da chave, selecione a poténcia de bit e chave.

e Para Algoritmo de criptografia, selecione um método de criptografia. A opcdo Automatico detecta
automaticamente o algoritmo que a rede sem fio utiliza.

e Para Método de autenticacdo, selecione o método de autenticagdo que a rede sem fio utiliza.

e Para Validacdo do servidor - Validar servidor usando, selecione o certificado raiz do servidor de
validacdo que deseja utilizar.

f Nota: Instale o certificado raiz do servidor de validacdo na pagina Certificados de seguranca em

Propriedades > Seguranca > Certificados de seguranca. Para obter detalhes, consulte
Certificados de seguranca.

e Para Certificado do dispositivo (TLS) - Certificado de autenticacdo, selecione o certificado do dispositivo
que deseja usar.

j’ Nota: Instale o certificado do dispositivo na pagina de Certificados de seguranca em Propriedades
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> Seguranca > Certificados de seguranca. Para obter detalhes, consulte Certificados de
seguranca.

e Para Identidade externa, configure a ID de usudrio externa.
e Para Nome do usuério, digite o nome do usudrio que o dispositivo usa para acessar a rede sem fio.

e Para Senhg, digite e confirme uma senha. Clique em Selecionar para salvar a nova senha, conforme
necessario.
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10. Apos definir as configuracoes sem fio, na pagina Configuragdes sem fio, clique em Fechar.
11. Na pagina Perfil sem fio, clique em Fechar.

12.  Para ativar as configuracdes sem fio e desativar simultaneamente a configuracdo de Conexdo com fio, em
Interface de rede sem fio da Xerox, clique em Ativar.

13. Na tela de confirmacao, selecione Ativar sem fio.

Quadros de gerenciamento protegido sem fio

Quadros de gerenciamento protegidos sem fio (PMF), também conhecidos como 802.1 1w, oferecem protecdo
para quadros de a¢do de gerenciamento unicast ou multicast.

e Os quadros de acdo de gerenciamento unicast sdo protegidos contra espionagem e falsificacdes.

e Os quadros de acdo de gerenciamento multicast séo protegidos contra falsificacoes.
f Nota: O PMF ndo é aplicavel a conexdo Wi-Fi-Direct do dispositivo.

Em Quadro de gerenciamento protegido (PMF), selecione uma opcdo:
¢ Desligado: Esta opcao indica que o dispositivo n@o suporta o PMF.

e Opcional: Esta opcdo permite que o dispositivo utilize o PMF com base na configuracdo do Ponto de acesso
(AP) ou do roteador. Se o ponto de acesso é compativel com o PMF, o dispositivo utiliza o PMF. Se o ponto
de acesso ndo é compativel com o PMF, o dispositivo ndo utiliza o PMF.

e Obrigatério: Esta opgao instrui o dispositivo para usar o PMF.

(D Cuidado: A rede sem fio e o dispositivo precisam ter suporte para o PMF para que o recurso
funcione. O desalinhamento entre a rede sem fio e o dispositivo para esta configuracdo pode resultar
em falhas de comunicagdo.

f Nota: Em alguns modos de seguranga, o PMF é opcional, enquanto em outros, & obrigatério.

As configuracdes do PMF para modos de seguranga para as conexdes de rede sem fio sdo as seguintes:

e WPA2 Pessoal ou WPA2 Enterprise: para esse modo de seguranga, opcionalmente, o dispositivo suporta
Quadros de gerenciamento protegido e, por padréo, o dispositivo & configurado com o PMF desativado.

e WPA3 Pessoal ou WPA3 Enterprise: para esse modo de seguranca, o dispositivo suporta Quadros de
gerenciamento protegido e, por padrdo, o dispositivo é configurado com o PMF necessario.

e Transi¢cdo de WPA3 Pessoal: para esse modo de seguranca, o dispositivo suporta Quadros de
gerenciamento protegido e, por padrdo, o dispositivo é configurado com o PMF necessario.
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Limitar roaming em Wi-Fi
Use esta funcdo opcional para limitar o roaming em Wi-Fi para redes localizadas.

As redes sem fio de empresas podem ser configuradas com varios IDs de estacdo base, conhecidos como
BSSIDs, que podem anunciar um Gnico nome de rede ou SSID. Quando um dispositivo se conecta ao SSID, ele
pode se conectar a um ponto de acesso (BSSID) que pode ter um sinal mais fraco ou estar em uma sub-rede
diferente.

Para reduzir o roaming inesperado, é possivel definir um limite de roaming no SSID, que é determinado por um
conjunto de BSSIDs especificos. Para definir o limite, vocé pode especificar até trés BSSIDs.

j’ Nota:

e Durante a operagdo normal, o dispositivo conecta-se a qualquer BSSID disponivel no SSID
selecionado.

e Para restringir o roaming em Wi-Fi, vocé pode selecionar até trés BSSIDs preferenciais na rede SSID
selecionada.

{D Cuidado: BSSIDs sdo especificos do local. Se vocé reconfigurar a rede ou mover o dispositivo, revise
as configuracoes e depois altere-as, conforme necessdrio.

Para selecionar BSSIDs preferenciais:
1. Clique em Mostrar configuracoes.
2. Na lista, selecione até trés BSSIDs. Para atualizar a lista, clique em Atualizar lista.

3. Cliqgue em Salvar.

VERIFICACAO DO STATUS DA REDE SEM FIO E VISUALIZACAO DO ENDERECO IP SEM FIO

Para verificar o status da rede sem fio e visualizar o endereco IP sem fio, imprima um Relatério de configuracdo.
Para obter detalhes, consulte Relatério de configuracao. Verifique as secoes Conexdes fisicas de conectividade,
Protocolos de conectividade e TCP/IPv4 do relatério.

DEFINICAO MANUAL DAS CONFIGURAGCOES SEM FIO

Se o dispositivo ndo detectar a rede sem fio, defina manualmente as configuracdes da opg¢do sem fio e depois
forneca informacdes sobre a rede sem fio.

f Nota: Para obter as configuracdes detalhadas de IP e seguranga, use o Servidor da Web incorporado.

Se a rede & qual se conectar for uma rede oculta, ndo informada, a rede oculta ndo serd detectada em uma
varredura de rede. Para definir as configuracoes da rede sem fio oculta, use a pagina Conexdes manuais no
servidor da Web incorporado.

j’ Nota: Para conectar-se manualmente a uma rede oculta, vocé precisa saber o nome de rede exato
(SSID) e os parmetros de configuragdo.
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Definicdo manual das configuracées sem fio no painel de controle
Para definir as configuracdes sem fio manualmente no painel de controle:
1. Certifique-se de que o adaptador de rede sem fio esteja instalado em uma porta USB ativa.

2. Na tela de toque do painel de controle, faca login como administrador. Para obter detalhes, consulte
Acesso ao painel de controle como Administrador do sistema.

3. Toque em Dispositivo > Ferramentas > Configuracoes de rede > Conectividade de rede > Sem fio.

O Assistente de rede sem fio é aberto. Para obter detalhes sobre como usar o Assistente de rede sem fio,
consulte Conexdo a uma rede sem fio usando o Assistente de rede sem fio.

4. Selecione uma opcdo.

e Se estiver conectando o dispositivo a uma rede sem fio pela primeira vez, toque em Continuar
instalacdo sem fio.

e Se ja tiver conectado o dispositivo a uma rede sem fio, toque em Escolha uma nova rede.
Na parte inferior da lista de redes disponiveis, toque em Configuracdo manual.
Na tela SSID, digite o nome da rede e toque em Concluido.

Toque em Seguranca, selecione o método de seguranga que sua rede sem fio utiliza.

G N o wu

Configure os seguintes pardmetros do modo de seguranca, conforme necessdrio:

e Para Algoritmo de criptografia, selecione um método de criptografia. A opcdo Automatico detecta
automaticamente o algoritmo que a rede sem fio utiliza.

e Para Modo de autenticacdo, selecione o método de autenticacdo que a rede sem fio utiliza.
e Para Nome do usudrio, digite o nome do usuario que o dispositivo usa para acessar a rede sem fio.
e Para Senha, digite uma senha e toque em Concluido.

9. Toque em Ingressar.

10. Toque em Concluido.

Definicdo manual das configuracoes sem fio no Servidor da Web incorporado

Para definir as configuracdes de sem rede manualmente no Servidor da Web incorporado:

1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracdo.
2. Para Interface de rede sem fio Xerox, clique em Editar.

3. Para definir as configuragdes de IPv4, IPv6 e DNS, na pagina Perfil sem fio, para IP, clique em Editar. A
impressora usa configuragdes IP separadas para as conexdes de rede com fio e sem fio. Para obter
detalhes, consulte IP.

4. Na pagina Perfil sem fio, para Configura¢des sem fio, clique em Editar.

5. Se o seu dispositivo estiver conectado a uma rede sem fio, na pagina Configuracoes sem fio, clique em
Selecionar uma rede diferente.

6. Na pagina Configuracdes sem fio, clique em Incluir outra rede.
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7. Em Nome da rede (SSID), digite o nome da rede.

8. Em Modo de seguranca, selecione o método de seguranca que a rede sem fio usa.

9. Selecione as configuracdes necessarias do modo de seguranca para as conexdes de rede sem fio.

Para o WPA2 Pessoal ou WPA2 Enterprise, opcionalmente, o dispositivo suporta os Quadros de
gerenciamento protegido (PMF) e, por padrdo, o dispositivo é configurado com o PMF desativado. Para
obter detalhes, consulte Quadros de gerenciamento protegido sem fio.

Para o WPA3 Pessoal ou WPA3 Enterprise, o dispositivo suporta Quadros de gerenciamento protegido e,
por padrdo, o dispositivo é configurado com o PMF necessario. Para obter detalhes, consulte Quadros
de gerenciamento protegido sem fio.

10. Configure os seguintes parGmetros do modo de seguranca, como for necessdrio.

Para Configuracdes WEP e Tipo de string da chave, selecione a poténcia de bit e chave.

Para Algoritmo de criptografia, selecione um método de criptografia. A op¢do Automatico detecta
automaticamente o algoritmo que a rede sem fio utiliza.

Para Método de autenticacdo, selecione o método de autenticagdo que a rede sem fio utiliza.

Para solicitar que a impressora valide os certificados, para Validagéo do servidor - Validar servidor
usando, selecione o certificado que deseja usar.

Nota: Para instalar o certificado raiz do servidor de validacdo na pagina Certificados de seguranga,
clique em Propriedades > Seguranca > Certificados > Certificados de seguranca. Para obter
detalhes, consulte Certificados de seguranca.

Para Certificado do dispositivo (TLS) - Certificado de autenticagdo, selecione o certificado do dispositivo
que deseja usar.

Nota: Para instalar o certificado do dispositivo na pagina Certificados de seguranca, clique em
Propriedades > Seguranca > Certificados > Certificados de seguranca. Para obter detalhes,
consulte Certificados de seguranca.

Para Identidade externa, configure a ID de usudrio externa.
Para Nome do usudrio, digite o nome do usudrio que o dispositivo usa para acessar a rede sem fio.
Para Senha, digite e confirme uma senha.

Cliqgue em Selecionar para salvar a nova senha, conforme necessério.

11.  Clique em Salvar.

12. Retorne a pagina Configuracdo e clique em Propriedades > Conectividade > Configuracado.

13. Para a Interface de rede sem fio da Xerox, clique em Ativar.

SOLUCAO DE PROBLEMAS DE SEM FIO

0 desempenho do sem fio varia significativamente devido a varios fatores que sdo especificos a tecnologia
sem fio.

Para aprimorar o desempenho, é possivel diminuir o efeito de determinados fatores:
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e Melhorar a intensidade do sinal sem fio. Para obter detalhes, consulte Intensidade do sinal sem fio.

e Minimizar os efeitos do uso da rede e da carga no ponto de acesso. Para obter detalhes, consulte Uso de
rede e carga do ponto de acesso.

e Reduzir a interferéncia de radiofrequéncia. Para obter detalhes, consulte Interferéncia de radiofrequéncia.

e Limitar o roaming em redes sem fio de empresas. Para obter detalhes, consulte Limitar roaming em Wi-Fi.

Adaptador de rede sem fio
Se o adaptador de rede sem fio ndo for reconhecido pelo dispositivo:

e Certifique-se de que a porta USB a qual o adaptador sem fio esta conectada esta ativada. Para obter
detalhes, consulte Gerenciamento de porta USB.

e Certifique-se de que o adaptador sem fio e, se aplicavel, o cabo de extensdo conectado ao adaptador sem
fio, est@o acoplados corretamente.

o Certifique-se de que o adaptador sem fio estd instalado. A compatibilidade do adaptador sem fio depende
do modelo do dispositivo e versdo do software.

Intensidade do sinal sem fio

A velocidade da conexdo Wi-Fi varia com a distancia. Um cliente sem fio, afastado do ponto de acesso, obtém
uma intensidade de sinal mais fraca e uma conexdo mais lenta. Se o sinal sem fio entre dois dispositivos Wi-Fi
conectados ndo tiver a intensidade necessaria, ocorrerd uma piora no desempenho. Obstrucoes entre o ponto
de acesso e o cliente sem fio podem causar interferéncia e afetar o desempenho.

Para melhorar a intensidade do sinal:

e Se possivel, coloque o roteador sem fio ou ponto de acesso em um local centralizado.

e Remova as obstrugdes fisicas entre o ponto de acesso e o Adaptador para rede sem fio Xerox®.
e Posicione o Adaptador para rede sem fio Xerox® mais préximo ao ponto de acesso.

e Verifique a intensidade do sinal sem fio para o Adaptador para rede sem fio Xerox®. Para obter detalhes,
consulte Verificacdo da intensidade do sinal sem fio no Servidor da Web incorporado.

e Para reduzir a interferéncia nos sinais sem fio do roteador, verifique se o roteador ou ponto de acesso esta
localizado longe de paredes ou objetos metalicos grandes, como gabinetes de arquivo.

e Certifique-se de que o Adaptador para rede sem fio Xerox® estda posicionado afastado de paredes ou
objetos metdlicos grandes.

e Se aplicavel, considere atualizar o roteador ou ponto de acesso para uma antena digital, que transmita os
sinais sem fio em apenas uma dire¢do.

e Posicione o adaptador de rede sem fio no dispositivo Xerox, na visdo direta do roteador ou ponto de acesso
sem fio. Para fixar o adaptador, use o cabo de extensdo USB e as tiras de velcro fornecidas com o kit do
Adaptador para rede sem fio Xerox®.

Verificacdo da intensidade do sinal sem fio no painel de controle

1. No painel de controle, toque em Dispositivo e depois em Ferramentas.
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2. Toque em Configuracoes de rede > Conectividade de rede > Sem fio.

3. No painel de informagdes de Sem fio, verifique o indicador de Intensidade do sinal.

j’ Nota: Para o desempenho ideal, a intensidade do sinal necessaria para o Adaptador de rede sem fio
Xerox® é de trés barras ou mais. Este nivel indica uma intensidade de sinal de 60% a 70 %.

4, Para fechar a tela, toque em X.

Verificacdo da intensidade do sinal sem fio no Servidor da Web incorporado
1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracao.
Para Interface de rede sem fio Xerox, clique em Editar.

Na pdagina Perfil sem fio, para Configuracoes sem fio, clique em Editar.

& W N

Na pagina Configuracoes sem fio, para verificar a intensidade do sinal sem fio, execute uma das seguintes
opcgoes:

e Na drea Limitar roaming em Wi-Fi, clique em Mostrar configuracoes. A tabela de configuracoes
mostra a intensidade do sinal para a rede atual.

e Para exibir a lista de redes sem fio disponiveis, clique em Cancelar. Na lista de Redes sem fio, verifique
a porcentagem do nivel do sinal para a rede selecionada.

j’ Nota: Para o desempenho ideal, a intensidade de sinal necessaria para o Adaptador de rede sem fio
Xerox® & de 60 % ou mais.

5. Clique em Fechar.

Uso de rede e carga do ponto de acesso

A carga do ponto de acesso se refere ao nimero de conexdes do cliente com um ponto de acesso. O nimero
de conexdes do cliente e a quantidade de largura de banda que cada cliente utiliza afetam diretamente o
desempenho do Adaptador de rede sem fio Xerox®.

Para minimizar os efeitos do uso da rede e da carga no ponto de acesso:
e Aumente a qualidade e o nimero de pontos de acesso.

e Use uma conexdo com fio para dispositivos conectados, que raramente séio movidos. Reduzir o nimero de
conexdes sem fio ajuda a manter os canais sem fio livres para dispositivos que precisam usar a conexdo
sem fio.

e Remova os clientes antigos, como dispositivos 802.11b, da rede, ja que podem reduzir a velocidade geral da
rede sem fio.

Verificar ponto de acesso para Configuracoes de balanceamento de carga

Alguns pontos de acesso possuem recursos para ajudar a gerenciar o balanceamento de carga, os quais, s
vezes, podem causar resultados indesejados. Verifique se seu ponto de acesso possui configuragdes que possam
fazer com que as faixas de frequéncia de 5 GHz parecam mais atrativas que as faixas de frequéncia de 2,4 GHz,
como Client Band Select ou Band Steering. Essas configuragdes podem acabar direcionando um cliente para
uma faixa de 5 GHz mesmo que o sinal em 2,4 GHz seja mais forte.

48 Impressora Multifuncional Xerox® AltaLink® Series Guia do Administrador do Sistema



Conectividade de rede

Interferéncia de radiofrequéncia

Os dispositivos que emitem um sinal eletromagnético podem gerar interferéncia de radiofrequéncia (RF). Os
dispositivos incluem produtos de consumo, como telefones sem fio, fones de ouvido sem fio, fornos de micro-
ondas e medidores inteligentes. Muitos destes produtos utilizam a mesma frequéncia de 2,4 GHz que 802.11b/
g/n. A interferéncia que ocorre durante a transmissdo pode causar perda de pacotes, o que forca as
retransmissoes de Wi-Fi. As retransmissoes afetam a taxa de transferéncia e resultam em desempenho sem fio
flutuante para todos os usudrios que compartilham um determinado ponto de acesso.

A interferéncia de cocanal ocorre quando os dispositivos interferem entre si, porque utilizam o mesmo canal ou
frequéncia de rédio para transmitir e receber sinais de Wi-Fi. Este tipo de interferéncia pode resultar em
desempenho sem fio prejudicado.

Para reduzir a interferéncia:

e Evite o uso de dispositivos eletrdnicos mais antigos, que utilizam a frequéncia de 2,4 GHz, ou remova estes
dispositivos e coloque-os em um local separado.

o Certifique-se de que o canal sem fio em uso ndo se sobrepde a outra rede Wi-Fi.

e Onde possivel, utilize 802.11n/ac na faixa de frequéncia de 5 GHz. Nesta faixa de frequéncia, as taxas de
transmiss@o s@o mais altas e a interferéncia geralmente é menor. Entretanto, o intervalo pode ser menor.
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Wi-Fi Direct

O Wi-Fi Direct permite que dispositivos se conectem entre si sem a necessidade de um ponto de acesso sem fio.
A impressora atua como um ponto de acesso ao software (SoftAP) e gerencia conexdes Wi-Fi Direct e
seguranca.

O Wi-Fi Direct ndo requer configuracdo manual. O nome de Wi-Fi Direct Protected Setup (WPS) e o prefixo do
endereco de sub-rede sdo automaticamente gerados. O Wi-Fi Direct usa a criptografia WPS e WPA2 para criar
uma rede sem fio segura. A impressora & compativel com AirPrint e Mopria usando conexdes Wi-Fi Direct.

Antes de configurar o Wi-Fi Direct, assegure-se de ter a interface de rede sem fio ativada no dispositivo. Para ob-
ter informagdes, consulte Conexdo com uma rede sem fio. Para usar a conexdo Wi-Fi Direct para a impressora,
os usudrios tém que ativar o Wi-Fi Direct nos dispositivos moveis.

j’ Nota: Quando Wi-Fi Direct esta ativado e a interface sem fio estd operando em um canal DFS simulta-
neamente, o status ativo do Wi-Fi Direct exibe uma sequéncia de erro Enabled with Errors (Ativa-
do com erros).

CONFIGURACAO DO WI-FI DIRECT

Se vocé configurou o dispositivo para usar as configuragdes padrdo, nenhuma outra configuragéo do recurso
Wi-Fi Direct é necessaria.

fo Nota: O Wi-Fi Direct tem limitacdes de compatibilidade quando a interface sem fio é ativada com o uso
de um canal de Selecdo de Frequéncia Dindmica (DFS). Desative DFS no ponto de acesso sem fio ao
qual a impressora estd conectada. Para obter detalhes, consulte Selecdo de Frequéncia Dinamica (DFS).

1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracao.
Na area Perfil, em Wi-Fi Direct, clique em Editar.
Para ativar o Wi-Fi Direct, na érea Configuracoes, em Wi-Fi Direct, marque a caixa de selecéo Ativado.

Para criar uma senha, para Ponto de acesso de Wi-Fi Direct - Senha de SSID, digite uma senha.

LA

Para configurar a senha para que apareca no painel de controle da impressora, selecione Mostrar senha
na tela de selecdo por toque do dispositivo no aplicativo do dispositivo.

6. Para modificar o Nome da Configuracdo Protegida Wi-Fi (WPS), na area Link de conveniéncia, em Nome do
dispositivo, selecione Editar.
O campo Nome do dispositivo exibe um valor padrdo. Se vocé alterou o Nome do dispositivo, o campo
Nome da Configuracdo Protegida Wi-Fi (WPS) exibe a informacdo Nome do dispositivo.

7. Para modificar o Prefixo de endereco de sub-rede, digite o prefixo de endereco de sub-rede.

j’ Nota: Vocé ndo tem que modificar o Prefixo do endereco de sub-rede, a menos que seu ambiente de
rede ja utilize o endereco padrdo.

8. Clique em Aplicar.

DESATIVACAO DO WI-FI DIRECT

1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracao.
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Na area Perfil, em Wi-Fi Direct, clique em Editar.

Para desativar o Wi-Fi Direct, na area Configuracdes, em Wi-Fi Direct, desmarque a caixa de selecdo de
Ativado.

Clique em Aplicar.

SELECAO DE FREQUENCIA DINAMICA (DFS)

A Selecdo de Frequéncia Dindmica (DFS) é uma técnica de selecdo do canal sem fio que evita a
interferéncia eletromagnética com outras tecnologias e servicos. Ja que a frequéncia & compartilhada com
outras tecnologias e servigos, os regulamentos em varios paises limitam o ndmero de canais de 5 GHz
disponiveis ou impdem restricdes adicionais sobre a operacdo. Ao operar nas frequéncias limitadas,
recursos de detecgéio e prevencdo de radar sGo necessarios.

— DFS é um recurso de Ponto de acesso sem fio (AP). O DFS pode ser ativado ou desativado em varios
APs.

— Se um ponto de acesso sem fio detectar um sistema de radar em um canal habilitado para DFS, o AP
transmite a ocorréncia do canal de comutagdo as impressoras clientes associadas e alterna o canal
para um canal ndo DFS.

Se o AP sem fio for compativel com os canais DFS, a impressora terd suporte para se conectar aos canais
DFS por meio da interface sem fio.

Quando o Wi-Fi Direct estiver habilitado, a impressora atua como um Ponto de acesso do software e
gerencia as conexdes e seguranca do Wi-Fi Direct. O Wi-Fi Direct ndo é compativel com a técnica DFS e ndo
pode atuar em canais DFS.

A inoperabilidade do Wi-Fi Direct e a interface sem fio quando ambas as condicdes sdo verdadeiras:
— Aimpressora tem o Wi-Fi Direct e a interface sem fio ativados concomitantemente.

— Alinterface sem fio estd conectada a um ponto de acesso e atua em um canal DFS.

Para solucionar a inoperabilidade do Wi-Fi Direct:

1.

Quando o Wi-Fi Direct estiver inoperdavel, verifique a pagina inicial do Wi-Fi Direct para ver a mensagem de
status do DFS.

2. Para atualizar a configuragéo da rede, execute qualquer uma das seguintes opgoes:

e Desative DFS no ponto de acesso da rede sem fio. As frequéncias de DFS ndo serdo aceitas.

e Conecte a impressora a uma rede sem fio de 2,4 GHz. As frequéncias de DFS ndo sdo compativeis nas
bandas de frequéncia de 2,4 GHz.

e Conecte a impressora a Ethernet em vez de uma rede sem fio.

e Se arede sem fio suportar varios Identificadores da estacdo base (BSSIDs), atualize a conexdo sem fio
da impressora e selecione qualquer um dos canais ndo DFS disponiveis. Os BSSIDs da rede sem fio
podem ser localizados nas configuracdes de Limitar roaming em Wi-Fi. Os BSSIDs ndo DFS podem ser
determinados, dependendo do alcance da frequéncia.
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AirPrint

AirPrint & um recurso de software que permite a impressdo de documentos sem driver de dispositivos méveis
com base no Apple iOS e Mac OS. As impressoras habilitadas para o AirPrint permitem a impressdo ou o envio
de fax diretamente de um Mac, iPhone, iPad ou iPod touch. Vocé pode usar o AirPrint para imprimir diretamente
de um dispositivo com fio ou sem fio, sem utilizar um driver de impressdo. Vocé pode usar o AirPrint para digita-
lizar de uma impressora para os dispositivos Apple compativeis.

V4

Nota:

Nem todos os aplicativos sdo compativeis com AirPrint.

O AirPrint, e os protocolos que ele precisa, estdo ativados por padrdo.
Quando o AirPrint é reativado:

— HTTP, IPP e Multicast DNS sdo ativados automaticamente.

— A ativacdo de IPP requer a restauracdo do servidor da Web.
Problemas de sub-rede:

Por padrdo, a localizagdo de impressora AirPrint é efetuada usando o Multicast DNS ou Bonjour.
Quando o Multicast DNS for usado, certifique-se de que o dispositivo do cliente, que envia o trabalho
do AirPrint, estd na mesma sub-rede que a impressora.

Para permitir que os dispositivos de cliente AirPrint imprimam a partir de diferentes sub-redes, tente
uma das solugdes a sequir:

— Ative iBeacon para Localizacdo de AirPrint Para obter detalhes, consulte Ativacdo de iBeacon
para Localizacdo de AirPrint. Esta opcdo requer dispositivo de baixo consumo de energia Blue-
tooth® conectado & impressora, que é usado para localizagdo de impressora AirPrint.

— Configure a sua rede para passagem do trafego Multicast DNS pelas sub-redes.

— Use uma solucdo alternativa, como o Bonjour de longa distancia. Para obter detalhes, consulte
Bonjour.

—  Configurar um gateway Bonjour.

A sequir estdo os dispositivos moéveis suportados. O dispositivo requer a versGo mais recente do iOS.
— Todos os modelos de iPad

— iPhone 3GS ou superior

— iPod Touch da terceira geracao ou superior

CONFIGURACAO DO AIRPRINT

Para configurar AirPrint:

1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracdo.

2. Na area Fluxos de trabalho méveis, para AirPrint, clique em Editar.
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3. Na area Protocolos, certifique-se de que os protocolos solicitados estéo configurados.
e Para configurar HTTP/HTTPS, clique em Editar. Para obter detalhes, consulte HTTP.
e Para configurar IPP, clique em Editar. Para obter detalhes, consulte IPP.
e Para configurar o Registro de Multicast DNS, clique em Editar. Para obter detalhes, consulte IP.

4. Na area Configuracoes de iBeacon, em iBeacon (Bluetooth®) para descoberta de AirPrint, clique em Editar.
Para obter detalhes, consulte Ativacao de iBeacon para Localizacdo de AirPrint.
f Nota: A darea Statusexibe informacdes sobre o adaptador iBeacon Bluetooth® e o estado de ativagéo do
iBeacon.
5. Na area Ativagéo, selecione uma ou ambas as opcoes:

e Permitir que a impressao/fax seja iniciado de dispositivos compativeis com AirPrint

e Permitir que a digitalizacao seja iniciada de dispositivos compativeis com AirPrint (ou Mopria)
¢ Nota:

e Impressdo/fax por AirPrint é ativado por padrdo.

e O envio de fax por AirPrint apenas é compativel com dispositivos que tém o fax embutido ativado e
dispositivos que sd@o configurados para permitir o envio de fax.

e Ao ativar a digitalizag@o para AirPrint, o Mopria também é ativado para a digitalizacdo.

6. Se aimpressdo AirPrint estiver ativada, opcionalmente defina as configuracdes para Autenticagao IPP. Para
obter detalhes, consulte IPP.

a. Na pagina IPP, em Autenticac@o, selecione HTTP basico com IPP seguro (IPPS). Esta opgao
autentica com contas de usudrio que sdo configuradas no banco de dados do usudrio do dispositivo
ou no banco de dados da rede.

f Nota: O HTTP basico envia credenciais de login de usuario como texto simples e sem criptografia por
meio de HTTP. Para enviar credenciais de login criptografadas, certifique-se de que a impressora esteja
configurada em Forcar trafego sobre Conexdo Segura (HTTPS), que é ativada por padrdo. Para obter
detalhes, consulte HTTP.

b. Quando HTTP basico com IPP seguro (IPPS) estiver ativado, em Local de validacdo, selecione uma
opcao:

e Validar no dispositivo: esta opc¢do ativa a autenticacdo de IPP de contas de usudrios que estdo
configuradas no banco de dados do usudario do dispositivo. Para mais detalhes, consulte Banco de
dados do usudrio do dispositivo.

e Validar na rede: esta opcdo ativa a autenticac@o de IPP das contas de usuérios que estdo
configuradas no servidor de autenticacdo de rede para o dispositivo.

f Nota: A mesma configurac@o de autenticacdo de rede é usada na impressora para cada método de
login que estiver configurado para autenticagdo de rede.

7. Se a digitalizacdo estiver ativada, defina as configuracdes para a autenticacdo de digitalizacdo, se
necessario:
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a. Para Requer autenticacdo para digitalizagdo, selecione uma opcdo:
¢ Desligado: Esta opcdo permite que o dispositivo digitalize sem a necessidade de autenticacdo.
e HTTP basico: Esta opcdo autentica com contas de usudrio que sdo configuradas no banco de
dados do usudrio do dispositivo ou no banco de dados da rede.
j’ Nota: O HTTP basico envia credenciais de login de usuario como texto simples e sem criptografia

através de HTTP. Para o envio de credenciais de login criptografadas, use o HTTPS.

e HTTP Digest: Esta opc@o autentica com contas de usuario que sdo configuradas no banco de
dados do usudrio do dispositivo. A opcdo HTTP Digest usa credenciais de login do usuario
criptografadas em HTTP ou HTTPS. O HTTP Digest sempre é criptografado e é a op¢do mais
segura. O HTTP Digest estaré disponivel quando a digitalizacdo estiver ativada e quando o FIPS
140 estiver configurado da seguinte forma:

— O FIPS 140 esta desativado.

— O FIPS 140 esté ativado com o HTTP Digest indicado como uma excecdo. Para obter detalhes,
consulte FIPS 140.

f Nota:

e Se vocé selecionar a autenticag@o HTTP Digest, o local de validacGo sera configurado
automaticamente para validag@o no dispositivo. Esta opcdo ativa a autenticagéio de HTTP de contas
de usudrios que sdo configuradas no banco de dados do usuario do dispositivo. Para mais detalhes,
consulte Banco de dados do usuério do dispositivo.

e O método de autenticacdo para HTTP selecionado aqui néo afeta a autenticacdo para outros
recursos que usam HTTP.

b. Se vocé selecionou a autenticacdo HTTP basico, para Local de validacao, selecione uma opcao:

e Validar no dispositivo: Esta opcdo ativa a autenticagdo de HTTP de contas de usudrios que sdo
configuradas no banco de dados do usuario do dispositivo. Para mais detalhes, consulte Banco de
dados do usudrio do dispositivo.

e Validar na rede: Esta opcdo ativa a autenticagé@o de HTTP das contas de usudrios que sdo
configuradas no servidor de autenticacdo de rede para o dispositivo.

f Nota: A mesma configura¢do de autenticacdo de rede é usada na impressora para cada método de
login que estiver configurado para Autenticacdo de rede.

8. Para editar o nome ou local do dispositivo, em Nome do dispositivo, Local do dispositivo ou Localiza¢go
geografica, clique em Editar.

f Nota: Fornecer um nome de dispositivo pode ajudar os usudrios a identificar o dispositivo.
9. Clique em Salvar.

j’ Nota: Para usar o AirPrint com a contabilidade, vocé pode criar excecdes de contabilidade IPP. Para
obter mais informagdes, consulte Configuracdo de Politicas de validac@o e Excecoes de trabalhos de
impressao.
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ATIVACAO DE IBEACON PARA LOCALIZAGCAO DE AIRPRINT

O recurso iBeacon simplifica a localizag@o de impressora AirPrint e elimina a necessidade de os clientes AirPrint
estarem na mesma sub-rede da impressora.

Os requisitos para utilizag@o do recurso iBeacon séo como a seguir:
e O adaptador iBeacon Bluetooth® estar instalado na impressora.
e 0O iBeacon estar ativado.

e IPPestar ativado.

e Um endereco IPv4 ou IPv6 de unicast local sem conexdo e que possa ser roteado estar configurado para a
interface de rede ativa do dispositivo. A interface ativa for Ethernet ou sem fio.

Quando o recurso iBeacon estd configurado, a impressora passa informagdes bésicas sobre a localiza¢do de
impressora que inclui um endereco IP, usando o beacon de baixo consumo Bluetooth®. Para permitir a
comunicacdo entre cliente e impressora, o cliente AirPrint precisa alcancar a impressora usando o endereco IP
que o iBeacon esté transmitindo. Se a impressora tiver mltiplos enderecos IP rotedveis, o administrador do
sistema pode selecionar o endereco IP para o dispositivo iBeacon usar.

j’ Nota: A impressora pode ter as seguintes configuragdes de endereco IP:
e Um endereco IPv4
e Um IPv4 e mdltiplos enderecos IPv6
e Miltiplos enderecos IPv6

Para uma introducdo ao uso do iBeacon, assista ao video do iBeacon na pagina de YouTube do Suporte Xerox.
Para obter detalhes, consulte Pagina Como fazer do administrador do sistema.

Antes de iniciar, instale o adaptador iBeacon Bluetooth® em uma porta USB na parte de tras da impressora.
f Nota:

e Verifique se a porta USB estd ativada. Para obter detalhes, consulte Gerenciamento de porta USB.

e Quando o adaptador iBeacon Bluetooth® é instalado, uma mensagem aparece por 7 segundos para
indicar o status de ativacdo do iBeacon.

Para configurar o iBeacon:
1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracao.
2. Na area Fluxos de trabalho méveis, para AirPrint, clique em Editar.

3. Na pagina AirPrint, na area Configuracoes de iBeacon, em iBeacon (Bluetooth®) para descoberta de
AirPrint, clique em Editar.

4. Na pagina iBeacon (Bluetooth®) para descoberta de AirPrint, em Ativacdo de iBeacon, clique em Ativado.

j’ Nota: O iBeacon é ativado por padrdo.
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5. Em Endereco IP do iBeacon, revise ou selecione o endereco IP do iBeacon. Se mais de um endereco IP
rotedvel estiver disponivel, selecione um endereco na lista.

f Nota:
e O recurso Selecionar endereco IP (rotedvel) fica desativado até que as seguintes condi¢oes sejam
atendidas:

— O adaptador iBeacon Bluetooth® estar instalado na impressora.
— O iBeacon estar ativado.
—  Pelo menos um endereco IP rotedvel esteja disponivel.

e Por padrdo, a impressora determina o endereco IP rotedvel ideal para usar no iBeacon. O endereco
roteavel ideal é baseado na configuracdo da impressora.

¢ Se mais de um endereco IP rotedvel estiver disponivel para a interface de rede ativa, o administrador
do sistema pode selecionar um endereco IP para o iBeacon na lista de enderecos, se necessario. A
lista de enderecos pode conter enderecos IPv4 e iPv6 rotedveis.

6. Para salvar as configuragdes, clique em Salvar.

L . . ~ . . . . .
¢ Nota: Se um cliente Apple mobile ndo conseguir localizar a impressora usando o iBeacon, verifique se o
cliente pode alcancar o endereco IP que o iBeacon esta transmitindo.
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Bonjour

Bonjour permite a descoberta e o uso de dispositivos AirPrint em um ambiente DNS multicast. Bonjour exige a
ativacdo do Registro multicast de DNS.

Para expandir a descoberta de servico na sub-rede local com servicos disponiveis em um dominio de rede mais
amplo, vocé pode usar o Wide Area Bonjour. O Wide Area Bonjour remove as restricoes de rede local multicast
de DNS usando as informacdes da localizacdo do servico de DNS (DNS-SD).

O Wide Area Bonjour requer:

Ativacdo do Registro DNS Multicast.

Um nome de host e nome de dominio verificados
1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracdo.

2. Na area Protocolo, para Bonjour, clique em Editar.
j’ Nota: O Nome de impressora Bonjour sempre exibe o nome do dispositivo.

3. Na area Configuragdes Bonjour, em Registro multicast de DNS, clique em Editar. Na pagina IP, em Registro
multicast de DNS, selecione Ativado e depois clique em Aplicar.

f Nota: Quando o DNS multicast esta ativado, o Bonjour é ativado por padrdo.

4. Para alterar o nome do dispositivo, na area Configuracdes do Bonjour para Nome do dispositivo, clique em
Editar.

5. Se necessario, defina as configuracdes do Wide Area Bonjour na area de configuracdes do Wide Area
Bonjour para AirPrint.

a. Para visualizar o nome do host e o nome de dominio verificados, em Nomes de host e dominio
verificados, clique em Visualizar.

b. Para baixar o arquivo de dados de registro DNS-SD, em Manual Wide Area Bonjour (dados de registro
DNS-SD), cliqgue em Baixar. Salve o arquivo dns-sd. txt para uma pasta no seu computador.

j’ Nota: Para obter detalhes e um guia passo a passo sobre como usar os dados de registro DNS-SD para
dar suporte & descoberta do AirPrint entre sub-redes, clique emAjuda sobre dados de registro DNS-
SD.
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Mopria

O Mopria é um recurso de software que possibilita aos usudarios imprimir de dispositivos méveis Android, sem
precisar de um driver de impressdo. O Mopria pode ser utilizado para imprimir do seu dispositivo mével Android
para impressoras habilitadas com Mopria.

CONFIGURACAO MOPRIA
1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracao.
2. Para fluxos de trabalho moveis, em Descoberta do Mopria, clique em Editar.

3. Para configurar HTTP, HTTPS, IPP ou Registro Multicast de DNS, ou NFC, conforme necessdrio, clique em
Editar para cada protocolo.

4. Em Descoberta do Mopria, selecione Ligado.
5. Para Ativacdo, selecione uma ou ambas as opcoes.
e Permitir que a impressao seja iniciada de dispositivos compativeis com Mopria
e Permitir que a digitalizacao seja iniciada de dispositivos compativeis com Mopria
j’ Nota: Ativar a digitalizacdo para Mopria também ativa a digitalizacdo para AirPrint.

6. Para Requer autenticacdo para digitalizacdo, selecione uma opgao.
e Desligado: Esta opcdo permite que o dispositivo digitalize sem a necessidade de autenticacdo.

e HTTP basico: Esta opc@o autentica com contas de usudrio que sdo configuradas no banco de dados
do usuério do dispositivo ou na rede.

j’ Nota: O HTTP basico envia credenciais de login de usuario como texto simples e sem criptografia
através de HTTP. Para o envio de credenciais de login criptografadas, use o HTTPS.

e HTTP Digest: Esta op¢do autentica com contas de usudrio que sdo configuradas no banco de dados
do usuério do dispositivo. O HTTP Digest usa credenciais de login do usudrio criptografadas sobre HTTP
ou HTTPS.

f Nota:

e O HTTP Digest é sempre criptografado. Ele é a opgdio mais segura.

e O HTTP Digest esta disponivel quando a DigitalizagGo estiver ativada e o FIPS 140 estiver
desativado. O HTTP Digest também esta disponivel quando FIPS 140 esta ativado com HTTP Digest
indicado como uma excecdo. Para obter detalhes, consulte FIPS 140.
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7. Se a autenticacdo HTTP basico estiver ativada, para Local de validacado, selecione uma opcdo.

e Validacao no Dispositivo: esta opcdo ativa a autenticagéo de IPP de contas de usudrios que estdo
configuradas no banco de dados do usudrio do dispositivo. Consulte Banco de Dados de Usudrio.

e Validacdo na Rede: esta opcdo ativa a autenticacdo de IPP das contas de usudrios que estdo
configuradas no servidor de autenticacdo de rede para o dispositivo.

j’ Nota: A mesma configuracdo de autenticacdo de rede é usada na impressora para cada método de
login que estiver configurado para Autenticacdo de rede.

8. Para editar o nome do dispositivo, para Nome do dispositivo, clique em Editar.
j’ Nota: Fornecer um nome de dispositivo pode ajudar os usudrios a identificar este dispositivo.

9. Clique em Salvar.
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Impressao universal

A Impressdo universal € um protocolo de impressdo baseado na nuvem que fornece uma solucdo de impressdo
simples e segura para usudrios do Microsoft® 365. A Impressdo universal permite que os administradores geren-
ciem impressoras sem a necessidade de servidores de impressdo no local. A Impressdo universal permite que os
usudrios acessem as impressoras na nuvem sem a necessidade de drivers de impressdo.

E possivel usar a pagina Impresséo universal para ativar e registrar o dispositivo Xerox® para Impress@o
universal.

e Quando a Impressdo universal esta ativada, as defini¢des de configuracdo sdo exibidas. A area Impressdo
universal exibe o status de registro do dispositivo.

e Quando a Impressdo universal esté desativada, as definicdes de configuracdo estdo ocultas. A area Impres-
sdo universal mostra o status Des1igado. Esse status é o padrdo.

STATUS DA IMPRESSAO UNIVERSAL

A area Impressdo universal exibe o status de registro do dispositivo para Impressdo universal. Os status incluem
0 seguinte:

e N&o registrada: este status aparece quando a Impressdo universal é ativada, mas o dispositivo ndo
esta registrado.

e Registro pendente: este status aparece quando o registro estd em processamento.
e Registrada: este status aparece quando a Impressdo universal é ativada e o dispositivo esta registrado.

e Registro expirado: este status aparece quando o certificado de registro de Impressao universal
expira.

REGISTRO DE UM DISPOSITIVO PARA IMPRESSAO UNIVERSAL

Antes de registrar um dispositivo para Impressdo universal, assegure-se de que o TLS 1.2 esté configurado. Para
obter detalhes, consulte TLS.

f Nota: Se a sua organizagdo usar um servidor proxy, assegure-se de que as configuracdes do servidor
proxy sejam definidas para Impressdo universal. Para obter detalhes, consulte Servidor Proxy.

1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracao.
Em Fluxos de trabalho de impressdo e digitalizacdo, em Impresséo universal, clique em Editar.

Na area Configuracdo, para ativar a Impressdo universal, clique no botdo de alternancia.

&= WN

Para configurar a Frequéncia de verificagd@o de trabalhos, clique na linha. A pagina Frequéncia de
verificac@o de trabalhos é exibida. Selecione 30 segundos, 2 minutos ou 4 minutos e depois clique em
Salvar.

A frequéncia de verificacdo de trabalhos define o intervalo que o dispositivo usa para pesquisar o servico
de Impressdo universal para trabalhos de impresséo disponiveis.

5. Para atualizar o nome do dispositivo, clique na linha Nome do dispositivo. A pagina Descricdo é exibida.
Atualize o nome do dispositivo e depois clique em Salvar.
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6. Para alterar a configuragdo TLS, clique na linha. A pagina TLS é exibida. Certifique-se de que o TLS 1.2 esta
configurado e depois clique em Salvar.

j’ Nota: Se o recurso Impressdo universal for ativado e vocé tentar alterar a vers@o do TLS para Somente
TLS 1.3, um alerta serd exibido. Para funcionar corretamente, a Impressdo universal requer o TLS versdo
1.2.

7. Clique em Registrar. O processo de registro autentica o dispositivo com o Microsoft® Azure® Active
Directory.

a. Se a autenticagdo falhar durante o processo de registro, uma janela de mensagem é exibida.
Responda conforme necessario.

e Nao é possivel conectar: se esta mensagem for exibida, verifique a conexdo de rede e
depois tente o registro novamente. Para investigar mais, exiba o registro de autenticacdo.

e Falhana tentativa de registro:se esta mensagem for exibida, clique em Exibir registro
de autenticacao. Para obter detalhes, consulte Registro de autenticacdo.

e Registro duplicado: se esta mensagem for exibida, o registro do dispositivo jé& estéd em
andamento.

b. Se a autenticacdo for bem-sucedida durante o processo de registro, a janela Registrar dispositivo sera
exibida. Para copiar o codigo de registro, clique em Copiar e depois clique em Registrar dispositivo
na Microsoft.

f Nota:
e Quando o registro esté em processamento, ndo é possivel cancelar a acdo.
e O processo de registro precisa ser concluido antes do codigo expirar.
e O cbdigo de registro expira apds 15 minutos.
8. Uma nova janela do navegador da Web é aberta. Faga o seguinte:
a. Na janela Inserir cddigo, cole o cédigo de registro no campo Cédigo e depois clique em Avancar.

b. Na janela Escolher uma conta, selecione a conta adequada da Microsoft®.

j’ Nota: Para registro, selecione uma conta Microsoft® disponivel. A conta selecionada é usada somente
para estabelecer uma conexdo confi@vel para o dispositivo com o servico Impressdo universal. Apés o
registro, a Impressdo universal ndo usa a conta novamente.

¢. A janela Conector de descoberta de Impressdo universal Xerox é exibida. Feche a janela.

9. Para concluir o registro, na janela Impressao universal, clique em Verificar status de registro. Continue a
clicar em Verificar status de registro até que o status troque para Registrado.

j’ Nota: Se a verificac@o estiver em processamento, a janela Verificac@o ainda pendente sera exibida.
Feche a janela.

10. Se o codigo expirar ou o registro falhar, o status de Ndo registrado sera exibido na drea Impressdo
universal. Repita o processo de registro.

11.  Se o registro for bem-sucedido, o status de Registrado sera exibido na drea Impressdo universal. O
dispositivo esta disponivel como uma impressora em nuvem no servico Impressdo universal.
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12. Para permitir que os usudrios acessem o dispositivo, o administrador do Azure® precisa compartilhar a
impressora no portal Microsoft® Azure®.

a. Em um navegador da Web, acesse https://portal.azure.com/#home.

b. Em Servicos do Azure, clique em Impressao universal.

¢. Na area Gerenciar, clique em Impressoras.
A lista de impressoras registradas & exibida.

d. Selecione sua impressora e depois clique em Compartilhar impressora.
A janela Compartilhar impressoras é exibida.

e. Para trocar o nome da impressora padrdo, atualize o campo Nome compartilhado para a impressora
em nuvem. Um nome exclusivo de compartilhamento permite ao usudrios identificar facilmente a
impressora em nuvem na rede.

f.  Para permitir o acesso a impressora em nuvem a todos na empresa, clique no botdo de alterndncia.

g. Para selecionar os usuarios com os quais precisa compartilhar a impressora, na area Select member(s)
(Selecionar membros), clique nos nomes dos usuarios. Para localizar usuarios, utilize a opcdo search by
name (procurar por nome).

h. Clique em Compartilhar impressora. Quando o compartilhamento da impressora for concluido, uma
mensagem de confirmacdo serd exibida.
Depois que a impressora for compartilhada, um usudrio autorizado pode descobrir o dispositivo
usando o recurso Adicionar impressora no Windows 10. O dispositivo aparece como uma impressora
em nuvem na lista de impressoras descobertas.

Para adicionar uma impressora em nuvem no Windows 10, clique em Configuracdes > Impressoras e
Scanners > Adicionar uma impressora ou scanner. Selecione a impressora em nuvem na lista de
impressoras descobertas e clique em Adicionar dispositivo.

FUNCOES DO ADMINISTRADOR PARA IMPRESSAO UNIVERSAL

Quando um trabalho de impressdo é enviado para Impressdo universal, ele vai para a fila na nuvem até que a
impressora busque-o. A impressora verifica se ha trabalhos apds decorrer o intervalo de busca, ou quando vocé
inicia a funcdo Verificar se ha trabalhos agora.

As funcoes a seguir estdo disponiveis:

e Verificar se ha trabalhos agora: use esta funcdo para verificar se ha trabalhos de impress@o pendentes na
nuvem. Os trabalhos disponiveis sdo transferidos para a fila de trabalhos ativos do dispositivo.

j’ Nota: Se for exibida a mensagem de falha na conexdo, verifique a conexdo de rede e, em seguida,
verifique se ha trabalhos novamente. Se o erro persistir, consulte o registro de autenticacdo.

e Testar conexdo: use esta fun¢do para testar a conectividade com a nuvem. Se o teste falhar, para
investigar mais, exiba o registro de autenticacdo.

e Cancelar registro: use esta fungéo para cancelar o registro do dispositivo no servico Impressao universal. O
cancelamento de registro requer um cédigo de cancelamento de registro e segue um processo semelhante
ao do registro.
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e Trabalhos ativos: use esta fungdo para exibir os trabalhos na fila de trabalhos ativos do dispositivo. Os
trabalhos de impressdo ativos incluem aqueles que estdo na fila e aqueles que estdio sendo impressos. A fila
de trabalhos ativos néo mostra os trabalhos concluidos.

L
& Nota: No painel de controle do dispositivo, no Aplicativo de trabalhos, os trabalhos de Impressdo
universal serdo sinalizados por um icone de impressdo na nuvem.
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Xerox Workplace Cloud

A funcdo Xerox® Workplace Cloud (XWC) oferece uma solucdo de impressdo com base em nuvem que habilita
um servico remoto a gerenciar varios aspectos do dispositivo.

f Nota: O servico Xerox® Workplace Cloud é um recurso separado do método de autenticacdo do Xerox®
Workplace Cloud. As opgdes de autenticacdo do Xerox Workplace Cloud sdo configuradas na se¢ao
Autenticag@o. Para obter detalhes, consulte Autenticacdo.

A autenticacdo do Xerox® Workplace Cloud ndo pode ser ativada independentemente do servico Xerox®
Workplace Cloud.

Os seguintes cenarios se aplicam:
e Aativacdo do servico XWC ndao habilita automaticamente a autenticacdo do XWC.

e Adesativacdo do servico XWC desabilita a autenticacdio do XWG, se estiver ativada. Um alerta notifica que
a desativacdo da autenticacdo do XWC ocorrera.

e A ativacdo da autenticacdo do XWC habilita o servico XWC ao mesmo tempo.

e Adesativacdo da autenticag@o do XWC ndo desabilita o servico XWC.

Para ativar o Xerox Workplace Cloud:

1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracdo.
Em Gerenciamento remoto, em Xerox Workplace Cloud, clique em Editar.

Na area Configuracdo, clique em Conexao.

& W N

Na janela Conexdo, defina as configuragdes.

a. Clique na caixa de selecdo para Ativar.
j’ Nota: O Xerox Workplace Cloud é desativado por padrdo.

b. Para o servidor do XWC, configure o endereco do host padrdo, nimero da porta e caminho.
O endereco do host padrdo é wdm. services.xerox.com. O nimero da porta padrdo é 443.

c. Clique em Salvar.

d. A janela Conexdo se fecha. A janela Connecting to Xerox Workplace Cloud (Conexdo com o Xerox
Workplace Cloud) é exibida.

Se a tentativa de conexdo inicial falha, o dispositivo executa uma nota tentativa nos seguintes intervalos:
e 10 segundos apbs a tentativa inicial
e 60 segundos apds a primeira sequéncia de nota tentativa

e 300 segundos apbs a segunda sequéncia de nota tentativa

j’ Nota: Apds 5 a 10 segundos, a opcdo Cancelar é exibida. Se vocé clicar em Cancelar durante a
tentativa de conexdo inicial ou durante uma sequéncia de nova tentativa, o dispositivo cancelard a
atividade.

5. Se atentativa de conexdo falhar, a janela Falha ao conectar é exibida. Uma mensagem aconselha a
verificar o Registro de autenticacdo. Para obter detalhes, consulte Registro de autenticacdo.
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6. Se a conexdo for bem-sucedida, um status de Conectado aparece na é@rea de status do Xerox Workplace
Cloud.
Os status do XWC incluem o seguinte:

e Desativado: Este status ocorre quando XWC ndo esta ativado.

e Site ndo pode ser alcancado: Este status ocorre quando ha uma falha de tentativa de conexdo.
Verifique as configuracdes e depois tente a conexdo novamente.

e Erro de conexd&o: Este status ocorre quando ha uma falha de tentativa de conexdo. Verifique as
configuracdes e depois tente a conexdo novamente.

e Conectado: Este status ocorre quando o XWC é ativado e uma conexdo estd ativa. O carimbo de
hora do sistema indica a data e hora da conexdo mais recente.

e Arquivo de configuracgdo recebido: Este status ocorre quando um arquivo de configuracdo é
recebido. O carimbo de hora do sistema indica a data e hora do arquivo mais recente recebido.

O texto em verde indica uma conexdo bem-sucedida. O texto em vermelho indica uma falha de conexdo.

7. Para exibir os servicos Web relacionados, na é@rea Related Pages (Pagina relacionadas), em Servicos Web,
clique em Link. Para obter detalhes, consulte Servicos da Web HTTP.
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Configuracoes USB...
E possivel definir as sequintes configuracdes para as portas USB:
e Ativacdo do host USB ou portas Tipo A. Para obter detalhes, consulte Gerenciamento de porta USB.

e Diretrizes para o dispositivo USB ou porta Tipo A Para obter detalhes, consulte Gerenciamento de porta
USB.

e Configuracoes de economia de energia para as portas USB do Tipo A. Para obter detalhes, consulte
Configuracdo da alimentacdo no Modo de repouso.

CONFIGURACAO DA ALIMENTACAO NO MODO DE REPOUSO

O recurso Energia no modo de repouso controla o uso de energia quando o dispositivo estd no Modo de
repouso.

A configuracdo de Economia padrdo permite que acessorios USB tipo A operem quando o restante do
dispositivo estiver no Modo de repouso. Esta configuracdo permite que o Wi-Fi mantenha a comunicacdo
durante o modo de repouso, e que atividades de USB ou de leitor de cartGo despertem o dispositivo.

Para configurar Energia no modo de repouso no Servidor da Web incorporado:

1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracao.
2. Na area Configuragdes USB, em Energia no modo de repouso, selecione Editar.

3. Na pagina Energia no modo de repouso, selecione uma opcdo de economia de energic:

e Para obter a maior economia de energia, selecione Economia maxima.

¢ Nota:
e A opcdo Economia méxima pode impedir que alguns dispositivos USB tipo A, como os leitores de
cartd@o, despertem o dispositivo durante o Modo de repouso.

e Quando o hardware adaptador de rede sem fio estd instalado, o estado de energia ndo pode ser
configurado para Economia maxima.

e Para permitir que acessoérios USB tipo A, como leitores de cart@o, operem durante o Modo de repouso,
selecione Economia padrao.

j’ Nota: Ativar a Economia padréo pode fazer com que o dispositivo consuma mais energia no Modo de
repouso, mas pode ajudar a evitar problemas com o seguinte:

e Acessibilidade de rede, como pings de rede e acesso ao site do dispositivo.
e A capacidade de acordar do modo de repouso ou ativar o envio de trabalhos de impressao.
e Alinteroperabilidade com alguns comutadores de rede gerenciados.

4, Clique em Salvar.

Configuracdo de Energia no modo de repouso no painel de controle

Para configurar Energia no modo de repouso no painel de controle:
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1. Na tela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
Toque em Configuracdes de rede > Configuracées USB.

Na tela Configuragdes USB, toque em Energia no modo de repouso.

& W N

Em Estado de energia no modo de repouso, selecione Economia maxima ou Economia padrao. Para
obter detalhes, consulte Configuracdo da alimentagdo no Modo de repouso.

j’ Nota: Quando um adaptador de rede sem fio estiver instalado, o estado de energia ndo podera ser
configurado para Economia maxima.

5. Toque em OK.
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Cliente FTP/SFTP

File Transport Protocol (FTP) & um protocolo de rede padrdo usado para enviar e manipular arquivos por meio
de uma rede TCP/IP. FTP Seguro (SFTP) & um protocolo de rede padrdo utilizado com Secure Shell Protocol
(SSH) para assegurar que os dados sdo criptografados e transferidos com seguranca. Varios servicos executados
em seu dispositivo podem usar FTP como um servico de arquivamento. Por exemplo, Digitalizacdo de fluxos de
trabalho, Backup de trabalhos salvos e Atualizacdo de software.

DEFINICAO DE CONFIGURACOES DE CLIENTE FTP E SFTP

Para configurar o cliente FTP ou SFTP:

1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracao.
2. Em Protocolo, em Cliente FTP/SFTP, clique em Editar.

3. Para definir as configuragdes de Cliente FTP ou SFTP para cada aplicativo listado em Em aplicativos, clique
no link.

4. Para selecionar o modo operacional FTP, em Modo, selecione uma opc¢ao:

e Passivo: Esta opcdo transfere informagdes sobre uma porta aleatéria especificada pelo servidor FTP de
uma conexdo feita a partir da impressora. Essa é a configurac@o padrdo.

e Ativo: Esta opcdo transfere dados através de uma porta fixa e conhecida de uma conexdo feita a partir
do servidor.

5. Cliqgue em Salvar.
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HTTP

Hypertext Transfer Protocol (HTTP) & um protocolo padrdo de solicitacdo de resposta entre clientes e servidores.
Os clientes que fazem solicitagdes HTTP sdo denominados Agentes do usuério(UAs). Os servidores que atendem
a essas solicitacdes de recursos, como paginas HTML, sdo denominados Servidores de origem. Pode haver diver-
sos numeros de intermedidrios, tais como tdneis, proxies ou gateways entre os Agentes do usudrio e Servidores

de origem.

ATIVACAO DO HTTP NO PAINEL DE CONTROLE

1. Natela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
Toque em Configuracdes de rede > Configuragoes avancadas.

Toque em Configuracoes HTTP.

Toque em Ativado e, em seguida, toque em OK.

v =W N

Para aplicar as configuracoes, Toque em Concluir.

j’ Nota: HTTP é ativado por padrdo.

CONFIGURACOES DE HTTP NO SERVIDOR DA WEB INCORPORADO
1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracdo.
2. Na area Protocolos, para HTTP, clique em Editar.

3. Em Conexdo, selecione Ativado.

f Nota: HTTP é ativado por padrdo. Se vocé desativar o HTTP, o Servidor da Web incorporado ja néo
ficar&d mais disponivel.

4. Digite um nimero de porta de conexdo, conforme necessario. O padréo é 80.

5. Para criptografar a comunicac@o HTTP, em Forcar trafego sobre Conexdo Segura (HTTPS), selecione Sim.
Quando Forgar trafego sobre Conexao Segura (HTTPS) for ativado, todas as paginas da Web conterdo
https:// no URL.

j’ Nota: Por padrdo, o dispositivo aceita trabalhos enviados sobre HTTP e HTTPS. Forcar trafego sobre
Conexdo segura (HTTPS) esta desativado.

6. Altere o Nimero da porta HTTPS, conforme necessario. O padrdo é 443.

7. Para Tempo de espera de conexdo, digite o tempo até 60 segundos. A impressora espera durante esse
periodo de tempo especificado antes de concluir uma conexdo.

j’ Nota: Aumentar o Tempo de espera de conexdo pode tornar as conexdes mais lentas.
8. Para Escolher certificado da impressora, selecione um certificado.

j’ Nota: Para instalar mais certificados do dispositivo, consulte Certificados de seguranca.
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9. Para visualizar os detalhes do certificado selecionado, ou salvar o certificado no computador, clique em
Exibir/Salvar.

fo Nota: Se vocé estiver usando o certificado do dispositivo Xerox® padréo, serd possivel instalar a
Autoridade do certificado raiz do dispositivo no navegador da Web. A instalacdo do certificado de
Autoridade do certificado raiz do dispositivo garante que o seu navegador aprove a impressora.

10. Para baixar o certificado da autoridade, clique em Fazer download da Autoridade de Certificacao de
Raiz do Dispositivo.

11.  Cliqgue em Salvar.

INFORMACOES E DICAS DE VALIDACAO DO CERTIFICADO DO NAVEGADOR DA WEB

Na configuracdo padrdo, o dispositivo usa um certificado de dispositivo assinado pela Autoridade de certificado
Xerox (Xerox CA) para a conexdo HTTPS do Servidor da Web incorporado. Para estabelecer uma conexdo
segura, quando o navegador da Web do cliente acessa o Servidor da Web incorporado, ele verifica a validade
do certificado HTTPS. Dependendo do navegador da Web, determinadas caracteristicas do certificado precisam
ser exatas. Imprecisdes podem fazer com que o navegador emita avisos ou erros de certificado.

Para evitar adverténcias ou erros do certificado, consulte Verificacdo da data de validade, Verificacdo do nome
e enderecos IP e Estabelecendo uma cadeia de confianga.

Verificacdo da data de validade

Assegure-se de que o certificado ndo expirou ou de outra forma esta fora do intervalo de datas de validade.
Verifique as datas de validade no certificado. Por exemplo:

Validade ndo antes de: 14 de maio 18:39:04 2021 GMT N&o depois de: 15 de junho 18:39:04

Se a data conhecida pelo navegador da Web estiver fora do intervalo de datas de validade, poderd ocorrer um
aviso ou erro de certificado.

Dica: Assegure-se de que a data e hora estdo corretas no dispositivo Xerox® e no cliente que esta executando o
navegador da Web.

Verificacdo do nome e enderecos IP

Verifique se o nome e os enderecos IP no certificado correspondem aos valores que o navegador da Web
espera para o Servidor da Web incorporado. Verifique os detalhes do certificado para o Nome alternativo do
assunto. Por exemplo:

X509v3 Nome alternativo do assunto: DNS:printerl.sdsp.mc.xerox.com, DNS:printerl.local,

Se um nome ou endereco IP usado para acessar o Servidor da Web incorporado n@o estiver presente no
certificado, podera ocorrer um aviso ou erro de certificado.
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Dica: Os nomes e enderecos IP no certificado do dispositivo padrdo refletem a configuracdo atual do
dispositivo.

e Os nomes se baseiam no seguinte, se disponiveis:

— 0O <nome do dominio name.requested do host solicitado> do dispositivo.

— 0O <nome do dominio name.verified do host verificado> do dispositivo.

— O <name.local do host solicitado> para o nome do Multicast DNS do dispositivo.
e Os enderecos IP baseiam-se no enderecos a seguir, se disponiveis:

—  Os enderecos IPv4 do dispositivo.

—  Os enderecos IPv6 do dispositivo.

Estabelecer uma cadeia de confianca

Para confiar em um certificado, um navegador da Web requer que ele venha de uma autoridade de certificado
confiavel. Para estabelecer uma cadeia de confianca para o certificado do dispositivo padrdo, assegure-se de
que o certificado raiz da autoridade de certificado da assinatura seja instalado e confi@vel em cada navegador.

Para determinar a autoridade de certificado, obtenha informagdes sobre o emissor do certificado. Por exemplo:
Emissor: C=US, ST=New York, L=Rochester, O=Xerox Corporation, OU=Generic Root Certificat

Se o navegador da Web ndo puder estabelecer uma cadeia de confianca, pode ocorrer um aviso ou erro de
certificado.

Dica: Faca download da Autoridade de certificado raiz genérico da Xerox e instale-a como uma autoridade de
certificado confiavel em seu navegador da Web. A instalacdo da Autoridade de certificado raiz genérico da
Xerox resolve a maioria dos erros de confianca de certificado do navegador da Web.

j’ Nota: Quando a Autoridade de certificado raiz genérico da Xerox for instalado e confiavel em um
dispositivo Xerox®, todos os dispositivos Xerox® que utilizarem esse certificado raiz serdo conectados
Sem erros.

ACESSO AOS SERVICOS WEB PARA HTTP

Para acessar a pagina Servicos da Web de HTTP, na pagina HTTP, clique em Servicos da Web.

SERVICOS DA WEB HTTP

Vocé podera ativar ou desativar Servicos da Web na péagina de Servicos da Web. Esta pagina fornece uma lista
de todos os servicos da Web disponiveis e mostra o status da configuracdo de cada servigo.

e Para desativar um servico da Web, desmarque a caixa de selecdo ao lado do nome do servico da Web.

e Para exibir os nimeros de porta de servicos da Web ou remover restricdes de login, clique em
Configuracdes avancadas.

Para obter mais informacdes sobre a Xerox Extensible Interface Platform® e os servicos da Web, consulte a
documentacdo incluida no Kit de desenvolvimento de software (SDK) da Xerox Extensible Interface Platform®.
Para obter informagdes sobre como fazer o download do SDK, acesse www.xerox.com/en-us/office/eip.
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ACESSO AS CONFIGURAGCOES AVANCADAS DE HTTP

Para acessar a pagina Configuragdes avangadas de Servicos da Web de HTTP, na pagina HTTP, clique em
Servicos da Web > Configuracées avancadas.

CONFIGURACOES AVANCADAS DE HTTP

A pagina Servicos da Web avangados exibe todos os servicos ativados atualmente na impressora e seus
nlmeros de porta.

Para remover todas as restricdes de login para os servicos da Web na impressora, em Bloqueio de IP dos
servicos da Web, clique em Limpar bloqueio.
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IP (Internet Protocol) € um protocolo no Conjunto de protocolos de Internet que gerencia a transmissdo de
mensagens de computador para computador.

ATIVACAO DE TCP/IP

1.

v B WwWN

Na tela de selecGo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
Toque em Configurac¢des de rede > Configuracoes TCP/IP.

Toque em Ativacao do TCP/IP.

Em IPv4 ou IPv6, toque em Ativado e depois em OK.

Para aplicar as configuracoes, Toque em Concluir.

j’ Nota: Por padréo, o IPv4 esta ativado. Se vocé desativar IPv4, antes que seja possivel acessar o Servidor

da Web incorporado, ative IPv4 ou IPv6 no painel de controle da impressora. Para obter detalhes,
consulte IP e HTTP.

CONFIGURACAO MANUAL DO ENDERECO DE REDE NO PAINEL DE CONTROLE

1.
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Na tela de sele¢Go por toque do painel de controle, toque em Dispositivo e depois em Recursos.
Toque em Configurac¢des de rede > Configuracoes TCP/IP.

Toque em Enderecamento dinamico.

Toque em Desativado e, em seguida, toque em OK.

Toque em IPv4 e digite o endereco IPv4, o endereco do gateway IP e o endereco da mascara de rede.
Depois de cada endereco, toque em OK.

Quando terminar, toque em OK.

Para aplicar as configuracoes, Toque em Concluir.

DEFINICAO DAS CONFIGURAGCOES DE DNS NO PAINEL DE CONTROLE

Domain Name System (DNS) & um sistema que mapeia os nomes do host para enderecos IP.

1.
2.
3.

Na tela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
Toque em Configurac¢des de rede > Configuracoes TCP/IP.

Toque em Configuracdo de DNS.

a. Toque em Nome do host.

b. Digite um nome de host.

c¢. Toque em OK.
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d. Toque em Fechar.

j’ Nota: Se DHCP estiver ativado, o servidor DHCP podera fornecer o Nome de dominio e o Nome de
dominio solicitado.

e. Toque em Nome de dominio.
f. Em Nome de Dominio Solicitado, digite um nome de dominio.
g. Toque em OK.
h. Toque em Fechar.
4, Toque em Servidores DNS.
a. Toque em Servidor DNS primario, digite o endereco do servidor e toque em OK:
b. Toque em Servidor de DNS alternativo n° 1, digite o endereco do servidor e toque em OK.
c. Toque em Servidor de DNS alternativo n° 2, digite o endereco do servidor e toque em OK.

d. Toque em Fechar.

j’ Nota: Se DHCP estiver ativado, serd possivel configurar o servidor DHCP para fornecer os enderecos 1P
do servidor DNS.

5. Toque em Fechar novamente.

6. Para aplicar as configuragdes, Toque em Concluir.

CONFIGURAGCOES IP NO SERVIDOR DA WEB INCORPORADO

Se a impressora tiver um endereco de rede valido, vocé podera definir as configuracdes de TCP/IP no Servidor
da Web incorporado. Para obter detalhes, consulte Atribuicdo de um endereco de rede.

Configuracdo de IPv4
Vocé pode usar IPv4 ou IPv6, além de ou em lugar do outro.
1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracao.

2. Em Rede, ao lado de um tipo de conexdo, clique em Editar.

j’ Nota: O dispositivo usa configuracdes IPv4, IPv6 e DNS separadas para as conexdes de rede com fio e
sem fio. Antes de configurar os par@imetros IP sem fio, instale a Interface de Rede sem fio Xerox® para
entdo se conectar a uma rede sem fio. Para mais informacodes, consulte Conexdo com uma rede sem fio.

3. Em Defini¢des de Configuracdo, ao lado do IP, clique em Editar.
4. Para configurar IPv4, clique em Mostrar configuracoes IPv4.

5. Em Protocolo, selecione Ativado.
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6. Em Resolucdo do Endereco IP, selecione uma opgdo.

e BOOTP: Esta opcdo permite que o dispositivo obtenha um endereco IP de um servidor BOOTP que ndo
responde as solicitacoes de DHCP.

e DHCP: Esta opcao permite que o dispositivo obtenha um endereco IP de um servidor DHCP. Esta opcdo
permite que a impressora obtenha um endereco IP de um servidor BOOTP que esté configurado para
aceitar solicitacdes de DHCP. A impressora requer que o servidor registre o endereco [P e 0 nome do
host da impressora com o servidor DNS.

e ESTATICO: Esta opcdo desativa o enderecamento dindmico e permite que vocé digite um endereco IP
estdtico. Digite um endereco IP da maquina, méscara de sub-rede e endereco de gateway.

7. Em Transmissdo, selecione Ativado, conforme necessario.

f Nota: Se o dispositivo ndo obtiver um endereco IP de um servidor DHCP/BOOTP, selecione Transmisscio.
Ative a transmissdo quando o servidor DHCP/BOQTP estiver em uma sub-rede diferente do dispositivo e
se comunica por meio de um roteador de agente de retransmissdo.

8. Em Rede de Configuracdo Zero, para Endereco Autoatribuido, selecione Ativado, conforme necessario. Esta
opcdo instrui o dispositivo para atribuir a si proprio um endereco, quando um servidor DHCP ndo fornecer
um.

9. Clique em Aplicar.

j’ Nota: Se vocé selecionar Tudo padrdo, o dispositivo definira os valores de IPv4, IPv6 e DNS como as
configuracoes padrdo.

Configuracdo de IPv6

Os hosts IPv6 podem se configurar automaticamente quando conectados a uma rede IPv6 roteada usando o
Internet Control Message Protocol Versao 6 (ICMPv6). ICMPv6 executa um relatério de erros para IP junto com
outras funcdes de diagndstico. Quando conectado primeiro a uma rede, um host envia um pedido de
solicitacdo de roteador de multidifusdo de link-local para parémetros de configuracdo. Se configurado
apropriadamente, os roteadores respondem a essa solicita¢cdo com um pacote de anancio do roteador, que
contém par@metros de configuracdo de camadas da rede.

1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracao.

2. Em Rede, para um tipo de conexdo, clique em Editar.

2 . ir . ~ ~ .
¢ Nota: O dispositivo usa configuragoes IPv4, IPv6 e DNS separadas para as conexdes de rede com fio e
sem fio. Antes de configurar os pardmetros IP sem fio, instale a Interface de Rede sem fio Xerox® para
entdo se conectar a uma rede sem fio. Para mais informacées, consulte Conexdo com uma rede sem fio.

3. Em Defini¢des de Configuragdo, para IP, clique em Editar.

4. Para configurar IPv6, clique em Mostrar configuracoes IPv6.

j’ Nota: Se IPv4 e IPv6 estiverem desativados, vocé ndo poderd acessar o Servidor da Web incorporado.
Para acessar as configuragdes de IPv4 e IPv6 no Servidor da Web incorporado, no painel de controle do
dispositivo, ative IPv4, IPv6 ou ambos. Se vocé desativar IPv4 e IPv6 ou alterar o endereco IP, os
protocolos dependentes serdo desativados.

5. Em Protocolo, selecione Ativado.
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6. Para permitir ao roteador atribuir prefixos de enderecos, em Enderecos sem manter estado, selecione Usar
prefixos fornecidos do roteador.

7. Para selecionar como o DHCP opera para IPv6, em Configuragdes DHCP (Dynamic Host Configuration
Protocol) padrdo, selecione uma opcdo.

j’ Nota: Se o administrador de rede estiver usando Ipvé e precisar reservar um endereco DHCPv6
especifico no servidor DHCPv®, ele precisa conhecer o Identificador exclusivo DHCP (DUID) do
dispositivo. O DUID é baseado no Endereco de Camada de Link (DUID-LL) e pode ser encontrado no
relatério de configuragé@o quando Ipv6 estiver ativado no dispositivo.

8. Para inserir um endereco manualmente, em Opgdes de Endereco Manual, selecione Usar endereco
manual.

9. Selecione um prefixo do roteador no menu ou digite um novo prefixo do roteador e clique em Adicionar.

10. Para salvar a nova configuracdo, clique em Aplicar.

Configuracdo de DNS
Domain Name System (DNS) é um sistema que mapeia os nomes do host para enderecos IP.
1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracao.

2. Em Rede, para um tipo de conexao, clique em Editar.

f Nota: A impressora usa configuracdes IPv4, IPv6 e DNS separadas para as conexdes de rede com fio e
sem fio. Antes de configurar os par@metros IP sem fio, instale a Interface de Rede sem fio Xerox® para
entdo se conectar a uma rede sem fio. Para obter detalhes, consulte Conexdo com uma rede sem fio.

3. Em Defini¢des de configuracdo, para IP, clique em Editar.
4. Para configurar DNS, clique em Mostrar configuracdes DNS.
5. Para retornar todas as configuracdes de rede as configuragdes padrdo de fabrica, clique em Tudo padrdo.

Para configurar o DNS, execute o seguinte:

Configurag¢do de um nome do host
Para configurar o Nome do host, execute as seguintes etapas:

1. Em Nome do host do dispositivo (obrigatério) solicitado, digite um nome exclusivo para o seu dispositivo.
Se o dispositivo puder validar que o nome do host foi registrado corretamente com o servidor DNS, o nome
do host é exibido em Nome do host verificado. O nome do host padréo é XRXxxx, onde xxx é o endereco
Mac do dispositivo.

¢ Nota:

e Se nenhum nome do host, ou um nome do host diferente aparecer em Nome do host verificado, o
nome do host é impreciso no servidor DNS. Para garantir registros de DNS precisos, configure o
servidor DHCP para executar atualizacoes em nome de clientes DHCP.

e As conexdes de rede lentas podem impactar a velocidade com que as entradas de DNS s@o
propagadas através de uma rede.
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e Para dispositivos com Resolucdo do endereco IP estdtica, insira manualmente as informagdes de
DNS no servidor DNS.

2. Para adquirir um nome do host via DHCP por meio da Opc¢do 12 de Cliente DHCP, execute as seguintes
acdes na area DHCP:

a. Para Adquirir automaticamente o nome do host de DHCP, clique no botdo de alterndncia. Se o nome
do host for adquirido, ele é exibido como o Nome do host DHCP. Se nenhum nome for adquirido, uma
mensagem Host Name Not Acquired (Nome do host néo adquirido) é exibida.

b. Para Priorizar nome do host DHCP como o home do host do dispositivo, clique no botGo de alternancia.
& Nota:
e Certifique-se de que a Op¢do 12 do cliente DHCP é compativel e esta configurada no servidor DHCP
para o dispositivo para a obtencéo de um valor.

e Quando um nome de dominio obtido de DHCP for priorizado como o nome do host do dispositivo,
ele se torna o Nome do host solicitado oficial do dispositivo.

3. Para salvar as configuracdes, clique em OK.

4. Para aplicar a configuracdo, clique em Aplicar apds concluir as configuracoes restantes. Aplicar as
mudancas de IP exige que o servidor da Web seja reiniciado, o que resulta em perda temporaria de
conectividade.

f Nota: Os valores de nome do host sdo atualizados apés a sele¢éo de Aplicar.

Configuracdo de um nome de dominio
Para configurar um Nome de dominio, execute as seguintes etapas:

1. Em Nome de dominio do dispositivo obrigatério, digite 0 nome do dominio ao qual o dispositivo esta
conectado. Se o dispositivo puder validar que o nome de dominio foi registrado corretamente com o
servidor DNS, o nome de dominio é exibido em Nome de dominio verificado.

f Nota:

e Se nenhum nome de dominio, ou um nome de dominio diferente aparecer em Nome do dominio
verificado, o nome de dominio é impreciso no servidor DNS. Para garantir registros de DNS precisos,
configure o servidor DHCP para executar atualizacdes em nome de clientes DHCP.

e As conexdes de rede lentas podem impactar a velocidade com que as entradas de DNS s@o
propagadas pela rede.

e Para dispositivos com Resolucdo do endereco IP estdtica, insira manualmente as informacoes de
DNS no servidor DNS.
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2. Para ativar Nome de dominio totalmente qualificado, clique no botdo de alterndincia. Esta opgéo instrui o
dispositivo para anexar um ponto (.) ao final dos nomes de dominio.

¢ Nota:

e Por padrao, Nome de dominio totalmente qualificado para anexar um ponto (.) esté ativado.

e Esta configuracdo garante que os nomes de dominio sejam interpretados como nomes de dominio
absoluto, o que pode aumentar a resolucdo de DNS.

3. Para adquirir um nome de dominio via DHCP por meio da Opcao 15 de DHCP, execute as sequintes acoes
na area DHCP:

a. Para Adquirir automaticamente o nome de dominio de DHCP, clique no botGo de alternancia. Se o
nome de dominio for adquirido, ele é exibido como o Nome de dominio DHCP. Se nenhum nome for
adquirido, uma mensagem Domain Name Not Acquired (Nome de dominio ndo adquirido) é

exibida.
b. Para Priorizar nome de dominio DHCP como o nome de dominio do dispositivo, clique no botdo de
alternancia.
f Nota:

e Certifique-se de que a Opc¢do 12 do cliente DHCP é compativel e esta configurada no servidor DHCP
para o dispositivo para a obtengéo de um valor.

e Quando um nome de dominio obtido de DHCP for priorizado como o nome de dominio do
dispositivo, ele se torna o Nome do dominio solicitado oficial do dispositivo.

4. Para salvar as configuragoes, clique em OK.

5. Para aplicar a configuragdo, clique em Aplicar apés concluir as configuracoes restantes. Aplicar as
mudancas de IP exige que o servidor da Web seja reiniciado, o que resulta em perda temporaria de
conectividade.

f Nota: Os valores de nome de dominio sdo atualizados ap6s a sele¢do de Aplicar.

Adicdo de servidores DNS
Para adicionar um Servidor DNS, execute as seguintes etapas:

1. Os Enderecos do servidor de DNS incluem os enderecos obtidos por DHCP e os enderecos configurados
manualmente.

2. Os Enderecos do servidor de DNS obtidos do servidor DHCP somente aparecem na Lista de resumo de
servidores de DNS.

3. Para adicionar manualmente mais Enderecos do servidor de DNS, insira os endere¢os nos campos
fornecidos.

f Nota: Os Enderecos do servidor de DNS inseridos manualmente séo priorizados em relac@o aos
Enderecos do servidor de DNS fornecidos por DHCP.

4, Em Tempo de espera de conexdo DNS, digite a duracdo entre 5 e 60 segundos que o dispositivo deve
aguardar, se ele nGo puder se conectar a um servidor DNS. O dispositivo tenta se conectar a servidores DNS
adicionais apds o tempo de espera de conexao.
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5. Para salvar os servidores de DNS adicionais e o tempo de espera de conexdo, clique em OK.

6. Para aplicar a configuragdo, clique em Aplicar apés concluir as configuracoes restantes. Aplicar as
mudancas de IP exige que o servidor da Web seja reiniciado, o que resulta em perda temporaria de
conectividade.

f Nota: Os valores dos Enderecos do servidor de DNS s@o atualizados apés a selecdo de Aplicar.

Configuracdo da Pesquisa de dominio
Para configurar a Pesquisa de dominio, execute as seguintes etapas:

1. Odispositivo usa a Pesquisa de dominios anexada ao nome do host para solucionar os nomes do host ndo
qualificados.

2. A Pesquisa de dominios inclui os dominios DHCP obtidos, dominios configurados manualmente e dominios
gerados com a anexacdo opcional do nome de dominio do dispositivo ou dominios pai.

3. Para adicionar o dominio do dispositivo & Lista de pesquisa de nome de dominio, em Anexar dominio de
dispositivo, clique no botdo de alternéncia.

4. Para adicionar os dominios pai do dispositivo a Lista de pesquisa de nome de dominio, em Anexar
dominios pai, clique no botdo de alterndncia.

5. Para adicionar manualmente Pesquisa de dominios adicional, insira os enderecos nos campos fornecidos.

j’ Nota: Dependendo da configuracdo, os nomes de dominio sdo priorizados com base no dominio do
dispositivo, dominio pai e Dominios de pesquisa inseridos manualmente seguindo os Dominios de
pesquisa fornecidos pelo DHCP.

6. Para salvar as configuragdes, clique em OK.

7. Para aplicar a configuracao, clique em Aplicar apds concluir as configuracoes restantes. Aplicar as
mudancas de IP exige que o servidor da Web seja reiniciado, o que resulta em perda temporaria de
conectividade.

f Nota: Os valores de Dominio de pesquisa sdo atualizados ap6s a selecdo de Aplicar.

Definicéo da configura¢do de DNS adicional
Para definir a Configuragdo de DNS adicional, execute as seguintes etapas:

1. Para ativar o Registro de Multicast DNS, clique no botdo de alterndncia.
j’ Nota: Multicast DNS é usado para suporte Bonjour, AirPrint,Mopria e outros recursos de dispositivo.

2. Em Liberar Locagdes de DHCP e Registros de DNS (via DHCP), clique no botdo de alterndncia. Essa opgdo
permite que o dispositivo envie uma solicitaga@o de liberacdo aos servidores DHCP e DNS. Se os servidores
concederem a solicitacdo, o endereco IP atual e os nomes de DNS dinémico serdo liberados. Os Enderecos
IP e os nomes de DNS sdo liberados e renovados imediatamente quando o dispositivo & desligado.

3. Para usar um endereco IPv6 antes de um endereco IPv4, selecione Preferir endereco IPv6 em vez de
IPv4.

f Nota: Esta configuracdo sé é aplicvel se tanto o IPv4 quanto o IPv6 estiverem ativados.

4. Para salvar as configuragdes, clique em OK.
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5. Para aplicar a configuracdo, clique em Aplicar apds concluir as configuracoes restantes. Aplicar as
mudancas de IP exige que o servidor da Web seja reiniciado, o que resulta em perda temporaria de
conectividade.
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IPP

Internet Printing Protocol (IPP) é um protocolo de rede padrdo que permite imprimir e gerenciar trabalhos re-
motamente. Quando IPP esta configurado, a autenticagdo IPP permite que os usudrios autentiquem suas iden-
tidades usando IPP através dos métodos de autenticacdo HTTP. Um cliente IPP pode passar as credenciais do
usudrio para a impressora a ser usada para autenticacdo.

CONFIGURACAO DE IPP
1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracdo.
2. Na area Protocolo, para IPP, clique em Editar.

3. Para Ativar IPP, selecione Ligado.

j’ Nota:

e Aativacdo de IPP requer a restauracdo do servidor da Web.

e Aativacdo da autenticaca@o de IPP causa impacto nos envios de trabalhos do AirPrint porque o
AirPrint usa o IPP.

4. Para ativar a autenticacdo de IPP, para Autenticacdo, selecione HTTP basico com IPP seguro (IPPS). Esta
opcdo autentica-se a contas de usudrio que sdo configuradas no banco de dados do usuario do dispositivo
ou no banco de dados da rede.

f Nota: O HTTP basico ndo é criptografado, a menos que as credenciais de autenticacdo sejam enviadas
usando HTTPS.

5. Se a autenticag@o HTTP bésico com IPP seguro (IPPS) estiver ativada, em Local de validacdo, selecione
uma op¢ao.

e Validacdo no Dispositivo: esta opcdo ativa a autenticac@o de IPP de contas de usudrios que estdo
configuradas no banco de dados do usuario do dispositivo. Para obter detalhes, consulte Banco de
Dados de Usudrio

e Validacdo na Rede: esta opcdo ativa a autenticacdo de IPP das contas de usudrios que estdo
configuradas no servidor de autenticacdo de rede para o dispositivo.

6. Para configurar Modo IPP Protegido, selecione uma opcao:

e IPP e IPP Protegido (IPPS): Esta opcao permite ao dispositivo aceitar trabalhos IPP ndo seguros e
trabalhos IPPS seguros. Esta opgdo é a configuracdo padrdo.

e Somente IPP Protegido (IPPS): esta opcdo permite ao dispositivo aceitar somente trabalhos IPPS
seguros. Ao selecionar esta opcao, IPPS é exibido aos usudrios como uma opcao disponivel para
trabalhos enviados usando AirPrint. IPP ndo aparece como uma opcao disponivel.
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7. Vocé pode editar os par@metros de configuracdo para HTTP e o banco de dados do usudrio do dispositivo
ou servidor de autenticacdo.

e Para editar as configuragdes de HTTP, na area Defini¢des de configuragéo, para HTTP, clique em
Editar.

e Para editar as configuragdes de Banco de dados do usudrio do dispositivo, na area Definicdes de
configuracdo, para Banco de dados do usudrio do dispositivo, clique em Editar.

j’ Nota: A opc@o Servidor de autenticacdo fica disponivel somente quando HTTP bésico com IPP seguro
(IPPS) estiver selecionado, e, para Local de validacdo, Validacdo na Rede é selecionado.

e Para editar as configuragdes do Servidor de autenticagéo, na area Definicoes de configuracdo, para
Servidor de autenticacdo, clique em Editar.

j’ Nota: A opcdo Servidor de autenticacdo fica disponivel somente quando HTTP bésico com IPP seguro
(IPPS) estiver selecionado, e, para Local de validagao, Validagdo na Rede é selecionado.

8. Para configurar a funcionalidade de identificacdo de impressora IPP, em Identificar impressora, selecione
uma op¢ao.

e Ligado: Esta opcdo permite que um cliente IPP solicite a identificacdo da impressora através de um
gréfico ou som.

e Desligado: Esta opcdo cancela a possibilidade de que um cliente IPP solicite a identificacdo da
impressora através de um grafico ou som.

j’ Nota: Quando o cliente IPP solicita som, a funcao Identificar impressora usa o tom de falha. Vocé pode
configurar o tom de falha no painel de controle da impressora. Para obter detalhes, consulte LED de
status e sons.

9. Se Fax é compativel e esta configurado, sera possivel configurar a Exibicéo de registro do IPP FaxOut
remoto. Para configurar a Exibicdo de registro do IPP FaxOut remoto, selecione uma opcdo.

e Ligado: Esta opcGo permite que um usudrio remoto visualize o Registro do IPP FaxOut.
e Desligado: Esta opcGo ndo permite que usudrios remotos visualizem o Registro do IPP FaxOut.

10. Clique em Salvar.
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LDAP

Lightweight Directory Access Protocol (LDAP) é um protocolo usado para processar consultas e atualizacdes em
um diretério de informagdes LDAP, em um servidor externo. O LDAP também pode ser usado para autenticacdo
e autorizacdo de rede. Os diret6rios LDAP sdo amplamente otimizados para o desempenho de leitura. Use esta
pagina para definir como a impressora recuperard as informacdes do usudrio de um diretério LDAP.

ADICIONAR INFORMACOES DO SERVIDOR LDAP

A pagina do Servidor LDAP exibe os servidores LDAP atuais configurados para a sua impressora. Vocé pode
configurar um méaximo de nove servidores LDAP para a impressora.

Para adicionar um servidor LDAP:

1.

o v &~ W N

No Servidor da Web incorporado, cliqgue em Propriedades > Conectividade > Configuracdo.
Na area Protocolos, para LDAP, clique em Editar.

Clique em Adicionar novo.

Para Informacdes do servidor, selecione o tipo de endereco preferido.

Para Nome amigavel, digite um nome para o servidor LDAP.

Insira o endereco formatado apropriadamente ou o nome do host do servidor e altere o niUmero de porta
padrdo, se necessario.

Insira o endereco formatado apropriadamente ou o0 nome do host do servidor de backup e altere o nimero
de porta padrdo, se necessario.

Para Servidor LDAP, selecione um tipo de servidor LDAP.

e Exchange: Esta opgdo é para uso com o Microsoft® Exchange.

e Domino: Esta opgdo é para uso com o Lotus Domino.

e ADS: Esta opgdo é para uso com o servico do Microsoft® Active Directory.

Cliqgue em Aplicar.

GERENCIAMENTO DOS SERVIDORES LDAP NO SERVIDOR DA WEB INCORPORADO

No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracdo.

Na area Protocolos, para LDAP, clique em Editar.

e Para editar uma configuracdo de servidor LDAP, na coluna A¢des do servidor a editar, clique em Editar.
e Para copiar uma configuracdo de servidor LDAP, selecione o servidor a copiar e clique em Copiar de.

e Para excluir os servidores LDAP configurados em sua impressora, clique em Excluir todos.

e Para ativar as conexdes SASL, clique em Normas LDAP.

Clique em Fechar.
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CONFIGURAGCAO DE INFORMAGCOES OPCIONAIS DO SERVIDOR LDAP

1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracdo.

2. Na area Protocolos, para LDAP, clique em Editar.

3. Clique em Adicionar novo.

4. Em Informagoes Opcionais, digite o caminho da raiz do diretério de pesquisa no campo Diretério Raiz de

Procura usando o formato DN base.

f Nota: Para obter detalhes sobre DN Base, consulte RFC 2849 - Especificacéo Técnica de LDAP Data
Interchange Format (LDIF) no site Internet Engineering Task Force.

5. Especifique as credenciais de login exigidas para acessar o diretério LDAP.
e Nenhum: Esta opcdo instrui a impressora a acessar o diretério LDAP.

e Usuario que efetuou login: Esta opcdo instrui a impressora a se conectar ao repositério e fornecer as
credenciais do usudrio que efetuou login.

e Dispositivo: Esta opcdo instrui a impressora a usar credenciais especificas quando a impressora acessa
o repositorio LDAP. Se vocé selecionar Dispositivo, digite as credenciais nos campos Nome de Login e
Senha. Para atualizar uma senha existente, escolha Selecione para salvar a nova senha.

6. Para usar LDAPS, para garantir a Conexdo LDAP segura, selecione Ativar conexdo segura (LDAPS).

a. Para permitir que a impressora possa validar os certificados, selecione Validar Certificado de
Repositério SSL (confiavel, ndao vencido, FQDN correto).

b. Para selecionar um certificado de seguranca, em Certificados SSL confidveis, clique no menu e
selecione uma opgdo.

¢.  Para visualizar os detalhes do certificado selecionado, ou salvar o certificado no computador, clique em
Exibir/Salvar.

7. Para definir o numero de enderecos retornados em uma pesquisa, digite entre 5-100 no campo Nimero
maximo de resultados de procura. O nimero padrdo é 100. Para usar o nimero maximo de resultados da
pesquisa especificada pelo servidor LDAP, selecione Usar o maximo do servidor LDAP.

8. Para permitir que a impressora utilize as configuracdes atuais do servidor LDAP, em Expirac@o da pesquisa,
selecione Usar tempo de espera do Servidor LDAP. Para especificar um tempo de espera da impressora,
selecione Aguardar e ent@o digite a quantidade de segundos entre 5-100. O padréo & 30 segundos.

j’ Nota: Se vocé estiver tendo problemas para recuperar resultados do servidor LDAP, use a opcao
‘ Aguardar.

9. Se o servidor primario LDAP estiver conectado a outros servidores, para incluir mais servidores LDAP em
suas pesquisas, selecione Referéncias de LDAP .
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Em Realizar pesquisa nos campos mapeados, selecione uma opcao.
e Nome: Esta opcdo instrui a impressora a consultar o campo do nome configurado.

e Sobrenome e nome: Esta opgdo instrui a impressora para consultar a determinados campos de
sobrenome e nome configurados.

¢ Nome de exibicdo: Esta opc¢do instrui a impressora a consultar o campo do nome da tela configurado.

j’ Nota: Se quiser ordenar os resultados da pesquisa, selecione uma opcao em Classificar resultados por

campo mapeado.

Clique em Aplicar.

CONFIGURACAO DE UMA CONEXAO LDAP PROTEGIDA

1.

&w N

No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracdo.
Na area Protocolos, para LDAP, clique em Editar.
Na pagina LDAP, clique em Adicionar novo.

Para habilitar uma conexdo segura com o servidor LDAP, para Conexao LDAP segura, selecione Ativar
conexdao segura (LDAPS).

Para validar o certificado SSL usado para HTTPS, selecione Validar certificado de servidor (FQDN
confiavel, ndo expirado, correto).

Para exibir uma lista de raiz externa ou certificados SSL confiaveis intermediarios, clique em Exibir
certificados confiaveis raiz/intermediarios.

Para Certificados confiaveis raiz/intermediarios, selecione um certificado.

Para exibir os detalhes do certificado selecionado, ou para salvar o certificado no computador, clique em
Exibir/Salvar.

f Nota: Se o Servidor LDAP tiver a criptografia ativada, verifique se um certificado emitido pela autoridade

de certificado do servidor LDAP esta instalado no dispositivo.

CONTEXTOS DO SERVIDOR LDAP

Os contextos sdo pontos de inicio definidos em um banco de dados LDAP do qual a funcdo de pesquisa inicia a
pesquisa. Os contextos sdo usados na funcdo Autenticacdo. A impressora pode ser configurada para adicionar
automaticamente um contexto de autenticagéo ao Nome de login fornecido pelo usudrio.

j’ Nota: Os contextos serdo usados somente se vocé definir as configuracdes do servidor LDAP e selecionar

NDS como o tipo de servidor.

Configuracdo dos contextos de LDAP

1.
2.
3.
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4. Clique na guia Contextos.
5. Para Contexto de login padrdo, digite os detalhes, se necessario.

6. Clique em Aplicar.

CONFIGURACAO DOS MAPEAMENTOS DO USUARIO DO LDAP

Os servidores LDAP exibem resultados diferentes, dependendo de como implementam os mapeamentos. Use
essa pagina para mapear campos LDAP para campos de sua impressora. Edi¢éo de configuracdes de
mapeamento atuais permite sintonizar os resultados de pesquisa do servidor.

Definicdo de mapeamentos de usudrios
1. Na péagina do servidor LDAP, clique em Mapeamento de usudrios.
2. Em Busca, digite um nome de usudario no campo Digitar nome e depois clique em Pesquisar.

3. Para Cabecalhos importados, para cada campo, faca as sele¢des de menu. Remapeie os cabecalhos,
conforme necessario. O esquema no servidor LDAP define os cabecalhos.

j’ Nota: Se o0 mapeamento de usudrio estiver incorreto, uma busca de LDAP no Servidor da Web
incorporado poderé funcionar adequadamente, mas a autenticacdo no painel de controle da impressora
falhara.

4. Clique em Aplicar.

FILTROS PERSONALIZADOS LDAP

E possivel editar filtros personalizados para que as sequéncias de texto digitadas no painel de controle sejam
alteradas para corresponder ao formato que o servidor LDAP exige.

Existem trés tipos de filtros que vocé pode personalizar:

e Filtro de autenticacdo LDAP permite a vocé adicionar texto ao inicio ou final de uma ID do usudrio, ou do
Nome de login configurado, como o Nome de login do sistema para o servidor. Os filtros tipicos sdo
domain_name\USERID ou USERID@domain_name.

e Filtro do catalogo de enderecos de e-mail permite a vocé personalizar o filtro padréo a ser usado
quando um usudrio digita um nome para pesquisar no Catalogo de enderecos da rede.

e Filtro de consulta de ID de usudrio permite a vocé personalizar o filtro padrdo que a impressora usa ao
pesquisar o nome do usudrio que fez login. Por exemplo, quando a autorizagdo remota é configurada e um
usudrio efetua login no painel de controle, a impressora pesquisa o servidor de autoriza¢do usando esse
filtro. O filtro padr@o examina o campo mapeado, como o campo Nome de login. Se vocé estiver usando
um servidor LDAP ADS, esse campo geralmente serd sSAMAccountName. NGo use caracteres curinga, se
quiser que a pesquisa de uma pessoa especifica retorne uma correspondéncia exata.

Configuracdo de filtros personalizados
1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracao.

2. Para Protocolo, ao lado de LDAP, clique em Editar.
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Clique na guia Filtros personalizados.

Para Autenticacdo de LDAP, selecionePrefixo de Nome de dominio. Essa configuracdo anexa o Nome de
Dominio (DN) base ao Nome diferenciado relativo (RDN) de um usuario quando ele se autenticar. Use o
atributo CN (nome comum) para especificar USERID no nome de dominio base.

¢ Nota:

e Se Usudrio autenticado for selecionado para Credenciais de login para acessar o servidor LDAP,
alguns servidores LDAP UNIX/Linux poderdo exigir a configuragdo do atributo Prefixo de nome de
dominio.

e Para obter detalhes sobre a formatacdo de DN basico, consulte RFC 2849 - Especificacdes Técnicas
de LDAP Formato de troca de dados (LDIF) no site da IETF.

Para Filtro do catdlogo de enderecos de e-mail, selecione Ativar filtro personalizado.

Digite a sequéncia ou filtro de pesquisa LDAP, como necessario, onde LDAP representa a sequéncia
fornecida para a consulta. O filtro define uma série de condicdes que a pesquisa LDAP deve atender para
retornar as informacoes desejadas. Por exemplo, para localizar apenas pessoas, digite (ObjectClass=
Person)&(cn=LDAP*).

Para Filtro de consulta de ID do usudrio, selecione Ativar filtro personalizado.

Digite a sequéncia ou filtro de pesquisa LDAP, onde LDAP representa a sequéncia fornecida para a
consulta. O filtro define uma série de condigdes que a pesquisa LDAP deve atender para retornar as
informacdes desejadas. Por exemplo, para garantir o retorno apenas de informacdes do usudrio, ao invés
de salas do equipamento ou conferéncia, digite (objectClass=user) (sAMAccountName=LDAP).

Clique em Aplicar.
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LPR/LPD

Os protocolos Line Printer Daemon (LPD) e Line Printer Remote (LPR) fornecem spool de impressora e
funcionalidade do servidor de impressdo em rede para sistemas baseados em UNIX, tais como HP-UX, Linux e
Macintosh.

1.

v W N

88

No Servidor da Web incorporado, cligue em Propriedades > Conectividade > Configuracdo.
Para o protocolo LPR/LPD, clique em Editar.

Em Protocolo, selecione Ativado.

Em Ndmero da porta, digite um valor.

Para permitir vérias linguagens de impressora em um Unico trabalho, para Troca de PDL, selecione Ativado.
Esta opcdo permite que a impressora processe um trabalho de impresséo Gnico, que contém duas ou mais
linguagens da impressora. Um exemplo & um trabalho de impresséo PostScript com um cabecalho PCL.

Para que os atributos da pagina de identificacéo PDL sobrescrevam os atributos do arquivo de controle LPR
guanto ao nome e proprietdrio do trabalho, selecione Ativado. Essa funcdo permite a vocé substituir as
informacdes padrdo exibidas em uma folha de identificacdo com o nome do usudrio e o nome do trabalho
no trabalho de impressco.

Para Suspenda temporariamente esses trabalhos, selecione uma opcao:

¢ Nenhum (Usar o nome do trabalho da folha de identificacdo padrdo da impressora se for o
arquivo de dados 1): Esta opcdo omite o tempo de espera da impressora para receber as informagdes
de controle de trabalho. Esta sele¢do pode fazer com que as informagdes da folha de identificacdo
sejam impressas incorretamente.

e Somente aqueles com arquivo de dados recebidos primeiro:: Esta opgdo retém o trabalho quando
o arquivo de dados para o trabalho é recebido primeiro. Esta opgdo assegura que a impressora espere
para receber as informagdes do arquivo de controle para imprimir corretamente os detalhes da folha de
identificacdo.

e Todos (consistente com as implementacoes mais antigas):: Esta opcdo coloca todos os trabalhos
em espera. O trabalho serd impresso quando a impressora receber todos os dados do trabalho. Esta
configuracdo pode fazer com que os trabalhos sejam impressos mais devagar, mas resultard em
informagdes mais precisas na folha de identificacao.

Clique em Salvar.
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NFC

A tecnologia de comunicacdo a curta disténcia (NFC) permite que os dispositivos se comuniquem quando
estiverem préximos. NFC permite que vocé adicione facilmente uma impressora ao dispositivo mével Android
Depois de adicionar a impressora, ndo ha necessidade de usar o NFC na impressora. O recurso NFC exige a
instalacdo do aplicativo Xerox Print Service no dispositivo movel.

As impressoras podem se comunicar usando o NFC quando estdo dentro do alcance de seu dispositivo movel
f Nota: O intervalo real pode variar dependendo do fabricante do dispositivo.

Para configurar NFC:

1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracao.
2. Para NFC, clique em Ativar.

3. Para Servicos NFC, selecione Ativado.

4

Clique em Salvar.

f Nota: Para obter detalhes da configuracdo e operagdo do dispositivo movel, consulte o Guia do Usudrio

da impressora Xerox.
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NTP

A funcdo Network Time Protocol (NTP) sincroniza o reldgio interno do dispositivo sobre uma conexdo de rede.
O dispositivo verifica o servidor NTP quando vocé ativa NTP ou quando altera as configuracdes de NTP, e a
cada periodo de 24 horas durante a limpeza do dispositivo. E possivel especificar a quantidade maxima de
tempo para a diferenca entre o reldgio interno do dispositivo e o relégio do servidor NTP. Se o relogio interno
do dispositivo excede este limite, o dispositivo é sincronizado automaticamente com o servidor NTP.

Se o seu dispositivo usa DHCP, enderecos e fusos hordrios validos séo aceitos quando o servidor DHCP fornece
um ou ambos dos seguintes procedimentos:

e Os enderecos dos servidores NTP na rede, especificados por DHCP opcdo 42
e O fuso horario em relacdo ao Meridiano de Greenwich (GMT)

Se os enderecos ou fuso horério recebidos do servidor DHCP sdo invalidos, os valores sdo ignorados e os valores
definidos manualmente sdo aplicados.

1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracdo.
Em Protocolo, para NTP, clique em Editar.

Em NTP - ativado, selecione Ativado.

&wN

Selecione Endereco IPv4 ou Nome do host.

e Endereco IPv4: Em endereco IP: Porta e Endereco IP alternativo: Porta, digite os enderecos IP e os
nimeros da porta. O nimero da porta padrdo é 123.

¢ Nome do host: Em Nome do host: Porta e Nome host alternativo: Porta, digite os nomes dos hosts e os
nimeros da porta. O nimero da porta padréo é 123.

5. Em Limite de tempo para disparo de nova sincroniza¢ao do dispositivo com o NTP, selecione um
tempo em segundos. O intervalo é de 10 a 150 Segundos. O valor padréo é 110 segundos.

j’ Nota: As alteracdes nessas configuracdes causam a reinicializacdo da impressora.

6. Para sincronizar a hora manualmente, clique em Sincronizag@o manual. A pagina Sincronizac@o manual &
exibida com a mensagem O dispositivo serd reiniciado se corregdo for necessaria.
Para sincronizar a hora, clique em Continuar. Para implementar a mudanca de hora, a impressora reinicia
automaticamente.

7. Para testar a conectividade com o servidor NTP, clique em Teste de destino NTP.
Se o teste for bem-sucedido, aparece uma mensagem de confirmacdo.

Se o teste falhar, aparece uma mensagem de erro. Verifique as configuracdes do servidor NTP e depois
repita o teste.

8. Clique em Salvar.

As alteracoes nestas configuracdes podem causar a reinicializacdo da impressora.
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POP3

POP 3 (Post Office Protocol), versdo 3 é um protocolo que permite aos clientes de e-mail recuperar e-mails de
servidores remotos sobre TCP/IP na porta 110 da rede. Esta impressora usa POP3 para os recursos de e-mail
recuperarem os trabalhos de fax por e-mail.

1. No Servidor da Web incorporado, cliqgue em Propriedades > Conectividade > Configuracao.
Para Em protocolo, para Configuragéo do POP3, clique em Editar.

Para Em informacdes do servidor, selecione IPv4 ou Nome do host.

Digite o endereco ou o nome do servidor.

Para Nome de login, digite o nome atribuido & impressora para fazer login no servidor POP3.
Em Senha, digite uma senha. Para Redigitar senha, digite a senha novamente para verificagéo.
Para salvar a nova senhq, clique em Selecione para salvar a nova senha.

Para o painel Configuracdes POP3, selecione Ativar recebimento de e-mail via POP3.

Para Intervalo de busca, digite um valor de 1 a 60.

© v ® N oo v B W N

Clique em Salvar.
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Servidor Proxy

Um servidor proxy atua como um intermediario para clientes que buscam servicos e os servidores que fornecem
os servicos. O servidor proxy filtra as solicitagdes de clientes e se estas solicitagdes satisfazem as regras de filtra-
gem do servidor proxy, o servidor aceita a solicitag@o e permite a conexdo.

Um servidor proxy tem dois objetivos:
e manter os dispositivos por tras dele anénimos para fins de segurancga.

e colocar contedo caché de recursos, como pdaginas da Web de um servidor, para aumentar o tempo de
acesso Ao recurso.

As configuracoes do servidor proxy sdo aplicadas as fungdes que usam HTTP ou HTTPS. Para alguns recursos, é
possivel configurar as credenciais de login para ativar a comunicagéo entre o cliente e o servidor proxy.

Os seguintes recursos usam configuragdes de servidor proxy:

e Servicos remotos

e Destinos de digitalizacdo de fluxo de trabalho HTTP e HTTPS

e Repositorios de agrupamento de fluxo de trabalho HTTP e HTTPS

e Servicos extensiveis

j’ Nota:

e Nem todos os modelos de impressora suportam todos os recursos que usam o servidor proxy.

e Repositorios de agrupamento de fluxo de trabalho e Servicos Extensiveis ndo suportam a autentica-
¢do de proxy.

CONFIGURACAO DO SERVIDOR PROXY

Se estiver usando autenticacdo de proxy, certifique-se de que vocé criou uma conta de usudrio e senha para o
dispositivo a ser usado para acessar o servidor proxy. Anote o nome do usudrio e a senha.

1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracao.
Na area Protocolo, em Servidor proxy, clique em Editar.

Para Servidor proxy HTTP, selecione Ativado.

& W N

Selecione o tipo de endereco do Servidor proxy HTTP. As opcoes séo Endereco IPv4, Endereco IPv6 ou
Nome do host.

5. Digite o endereco e o nimero da porta do servidor proxy no formato apropriado.
6. Se o servidor proxy exigir uma senha:
a. Selecione O servidor proxy requer senha.

b. Digite o nome de login e a senha do servidor proxy.

j’ Nota: Use as credenciais de login configuradas no servidor proxy para o dispositivo.
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7. Clique em Salvar.

j’ Nota: Nem todos os modelos de impressora suportam todos os recursos que usam o servidor proxy.
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Impressao TCP/IP bruta

TCP/IP bruto é usado para abrir uma conexdo a nivel de soquete TCP pela Porta 9100 e para fazer fluir um ar-
quivo pronto para impressdo para o buffer de entrada da impressora. Ela entdo fecha a conexdo apés a detec-
¢do de um caractere de Fim do trabalho no PDL ou apés a expiragdo de valor de tempo de espera
predeterminado. A Porta 9100 ndo exige uma solicitacdo de LPR do computador ou o uso de uma execucdo de
LPD na impressora. A impressdo TCP/IP bruta é selecionada no Windows como a porta TCP/IP padrdo.

f Nota: Ative o TCP/IP antes de ativar a impressdo TCP/IP bruta.

DEFINICAO DAS CONFIGURACOES DE TCP/IP BRUTA
1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracdo.
Em Protocolo, para Impressao TCP/IP bruta, clique em Editar.

Na guia Impressao TCP/IP Bruta, para Protocolo, selecione Ativado.

&N

Para Namero da Porta TCP, certifique-se de que a Porta 1 esta definida como 9100.
j’ Nota: Para emular HP JetDirect EX Plus 3, defina a Porta 2 como 9101 e a Porta 3 como 9102.
Para Bidirecional, para cada porta ativa, selecione Ativado.

Para Conexdes maximas por porta, para cada porta ativa, digite um ndmero de 1 a 32.

Para Fim do tempo limite do trabalho, para cada porta ativa, digite uma hora em segundos de 0 a 1800.

G N o wuv

Para Troca de PDL, para cada porta ativa, selecione Ativado, conforme necessario.

j’ Nota: A Troca de PDL permite que a impressora se alterne automaticamente entre varios PDLs
suportados dentro de um (nico trabalho.

9. Para salvar a nova configuracdo, clique em Aplicar.

10. Para retornar todas as configuracdes para o status padrdo, clique em Tudo padrao.

DEFINICAO DAS CONFIGURACOES AVANCADAS DE TCP/IP BRUTA
1. Na péagina Impressdo TCP/IP bruta, clique na guia Avancado.
2. Em Conexdes, defina o seguinte:
e Defina o nimero méximo de conexdes por porta entre 1 e 32. O nimero da porta padréo é 32.

e Para permitir o processamento de trabalhos simultdneos para cada conexdo de porta, digite um
nimero entre 0 e 500 trabalhos em cada porta. Digite O para permitir trabalhos simultaneos
ilimitados.

e Para limitar o nimero de trabalhos que estdo ativos para cada conexdo de porta, digite um ndmero
entre 0 e 32768. Digite 0 para permitir um namero ilimitado de trabalhos ativos.
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3. Em Determinagdo de Limite de Trabalho:

Digite o tempo de espera do Fim de trabalho entre 0 e 1.800 segundos para especificar o periodo de
tempo a decorrer antes de um trabalho ser processado com um caractere de Fim de trabalho. O tempo
padrdo é 300 segundos. Digite O para desativar a deteccdo de fim de trabalho por tempo de espera.

4. Em Dados de Backchannel:

Ative Transmissdo de dados de Backchannel ao cliente e, em seguida, Dados de Backchannel
defeituosos para permitir que dados de diversos trabalhos sejam intercalados.

j’ Nota: Dados de Backchannel defeituosos somente estdo disponiveis quando Transmisséo de dados de
Backchannel ao cliente esta ativado.

5. Em Impressédo da folha de identificacdo:

e Para restringir a impressdo de folhas de identificacdo somente para trabalhos especificos, selecione os
tipos de trabalho no menu suspenso Folha de identificagdo ativada. As opgdes sao Primeiro trabalho
somente, Nenhum trabalho ou Todos os trabalhos.

e Para permitir que folhas de identificacdo sejam impressas antes de cada documento PDL em um Gnico
trabalho, selecione Ativado para Folha de identificacdo para cada documento do trabalho.

e Para restringir a impress@o de folhas de identificagdo somente para trabalhos que especificamente
solicitem essas folhas através de PJL, selecione Ativado para Folha de identificac@o para o trabalho
contendo somente comandos PJL.

6. Diversos

e Para permitir que a impressora alterne entre véarios PDLs em um mesmo trabalho, selecione Ativado
para Troca de linguagem (PDL) no trabalho PJL.

e Para forcar a andlise de dados do trabalho, selecione Ativado para Substituicdo da andlise dos dados
do trabalho.

f Nota: Os dados do trabalho ndo s@o analisados quando a comunicagdo bidirecional e a troca de PDL
estdo desativadas.

7. Clique em Aplicar para salvar as novas configuracdoes ou em Desfazer para reter as configuracoes
anteriores.

Clique em Tudo padrdo para redefinir as configuragdes para os valores padrdo.
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SLP

As impressoras usam o SLP (Service Location Protocol) para anunciar e consultar servicos em uma rede local
sem configuracdo anterior. Quando o SLP esta ativado, a impressora se transforma em Agente de servigos (SA)
e anuncia seus servicos aos Agentes de usudrios (UA) na rede usando o SLP.

Agentes do diret6rio (DA) sGo componentes que armazenam os servicos em cache. Eles sGo usados em redes
maiores para reduzir a quantidade de trafego. Os DAs sdo opcionais. Se um DA estiver presente, os Agentes de
usudrios (UAs) e os Agentes de sistema (SAs) deverdo usé-lo em vez de se comunicarem diretamente com a
impressora.

CONFIGURACAO DE SLP

1.

v W N

8.

No Servidor da Web incorporado, cligue em Propriedades > Conectividade > Configuracdo.
Na area Protocolo, para SLP, clique em Editar.

Em Protocolo, selecione Ativado.

Em Agente do diretério, digite o endereco IP do Agente do diretério (DA), conforme necessério.

Para agrupar servicos, para Escopo 1, 2 e 3, digite um nome, conforme necessdrio. As impressoras néo
podem reconhecer os servicos que estdo em escopos diferentes.

Selecione uma opcdo para Tipo de Mensagem.

e Multicast: esta opcdo roteia os pacotes multicast entre as sub-redes.

e Transmissao: esta opcdo ndo roteia os pacotes entre as sub-redes.

Em Raio Multicast, digite um valor de 0 a 255.

O Raio Multicast define quantos roteadores o pacote multicast pode cruzar.

Em Unidade méxima de transmissao (MTU), digite um valor de 484 a 32768.

j’ Nota: O MTU maximo para IP via Ethernet é 1.500 bytes.

9.
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Clique em Salvar.
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Cliente ThinPrint

Para o fluxo de trabalho ThinPrint, um servidor ThinPrint compacta seu trabalho de impressdo ThinPrint. Se vocé
selecionar a opgdo de criptografia, o servidor criptografard o trabalho ThinPrint. O dispositivo Xerox é uma im-
pressora cliente ThinPrint que recebe, descompacta e descriptografa os dados de impressdo e depois imprime o
trabalho. O ThinPrint esta desativado por padrdo. Para obter informacdes sobre servidores ThinPrint, consulte
Mecanismo ThinPrint em servidores de impressdo emManuais e guias ThinPrint.

REQUISITOS DE CERTIFICADO DO CLIENTE THINPRINT

Para a criptografia de canal ThinPrint TLS, os certificados sdo necessarios no servidor ThinPrint e no dispositivo
Xerox. Os certificados podem ser criados por um servidor de autoridade de certificac@o individual no site do
cliente ou por uma fonte oficial de certificados. Vide Certificados de seguranca e Criando certificados
emManuais e guias ThinPrint.

e O servidor ThinPrint requer um certificado de autenticacdo do servidor e o certificado raiz da autoridade de
certificagdo correspondente. O certificado raiz da autoridade de certificagdo é o certificado da autoridade
de certificacdo que assinou o certificado de autenticacdo do servidor.

o O dispositivo Xerox requer um certificado de autentica¢@o do servidor ThinPrint assinado pela mesma
autoridade de certificacdo raiz que assinou o certificado de autenticag@o do servidor ThinPrint do servidor
ThinPrint.

e Para carregar os certificados da pagina de gerenciamento de certificados, sdo necessarias credenciais de
administrador do sistema. Como administrador do sistema, apés carregar um certificado, na pagina
ThinPrint do dispositivo Xerox, selecione e atribua o certificado para a criptografia ThinPrint.

j’ Nota: O certificado de autenticacdo do servidor ThinPrint no dispositivo e o certificado de autenticacdo
do servidor ThinPrint no servidor podem ser os mesmos ou diferentes certificados. E recomendavel que
cada dispositivo tenha um certificado exclusivo.

CONFIGURANDO UM CLIENTE THINPRINT

Para configurar sua impressora como um cliente ThinPrint:

1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracao.
2. Na area Protocolo, para ThinPrint, clique em Editar.

3. Para Impresséo ThinPrint, selecione Ativado.

j’ Nota: O Nome da impressoraé um campo somente de leitura, com base no Nome do dispositivo.

4. Para adicionar impressoras a um grupo nomeado, digite o nome do grupo no campo Classe da impressora.
Vocé pode inserir até sete caracteres ASCII ou caracteres especiais no campo Classe da impressora.
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5. O tamanho do pacote determina o tamanho da unidade para transferir os dados de impressdo. Para
definir o tamanho do pacote, escolha uma opgdo:

e Para permitir que o servidor ThinPrint determine o tamanho do pacote, selecione Permitir
automaticamente que o servidor ThinPrint escolha.

e Para alterar a configuracdo padrdo, apague Permitir automaticamente que o servidor ThinPrint
escolha. Digite um valor de 200 a 64000.

6. A entrada TCP padrdo é 4000. Para usar uma entrada diferente, no campo Entrada TCP, digite um ndmero
de entrada.

7. Para ativar a criptografia para o seu trabalho de impressdo ThinPrint, selecione Ativar TLS.
8. Para Selecionar Certificado ThinPrint, selecione um certificado para o seu dispositivo Xerox.

e Sevocé optar por usar o TLS, ndo poderda imprimir um trabalho ThinPrint, a menos que um certificado
ThinPrint esteja instalado no dispositivo Xerox.

e Se o Certificado ThinPrint ndo estiver instalado no seu dispositivo Xerox, faca o carregamento do
certificado. Para obter instrucdes de carregamento do certificado ThinPrint, na secéo Criptografia
ThinPrint, clique no icone 1.

e Para carregar um certificado ThinPrint, clique no link Exibir certificados do dispositivo Xerox. Para
obter detalhes, consulte Criacdo e instalacdo de um Certificado de dispositivo Xerox®.

e Apbs ainstalacdo bem-sucedida de um certificado ThinPrint, o certificado estara disponivel no menu
Selecionar certificado ThinPrint.

f Nota: A criptografia ThinPrint exige que o dispositivo Xerox e o servidor ThinPrint tenham configuragéo
idéntica. Se os dois sistemas ndo estiverem configurados da mesma forma, os envios de tarefas
falhardo.
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Arquivamento SMB

Vocé pode especificar as op¢des da autenticacdo Kerberos para fun¢des que arquivam imagem em um local de
rede compartilhado por SMB.

CONFIGURACAO DAS OPCOES DE AUTENTICACAO KERBEROS PARA SMB
1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracao.
2. Em Protocolo, em Arquivamento SMB, clique em Editar.

3. Em Com tiquetes Kerberos, nas funcoes Digitalizagao de fluxos de trabalho, Fax do servidor e Digitalizar
para home, selecione uma opc¢do:

e Sempre arquivar com tiquete Kerberos: Esta op¢do instrui a impressora para tentar usar a
autenticagd@o Kerberos para o local SMB de rede compartilhada. Configure a Autenticacdo de rede ou
Autenticacdo do cartdo inteligente usando um servidor Kerberos.

e Sempre arquivar com tiquete Kerberos: Esta opc@o instrui a impressora para se autenticar para o
local SMB de rede compartilhada com um tiquete Kerberos, se disponivel. Se um tiquete Kerberos ndo
estiver disponivel ou a autenticagéo Kerberos falhar, a impressora tentaré autenticar usando outros
métodos, tais como NT ou NTLM.

e Nado arquivar com tiquete Kerberos: Esta opcdo instrui a impressora para tentar se autenticar para o
local de rede compartilhada SMB usando outros métodos, como NT, ou NTLM. Néo selecione esta
opcdo quando a Autenticacdo de cartdo inteligente estiver ativada. Se selecionar esta op¢do quando
Autenticac@o de cartdo inteligente estiver ativada, a transmissdo do arquivo SMB falhara e uma
mensagem de erro aparecerd na tela de selecdo por toque.

4. A area Com tiquetes Kerberos lista as fungdes que podem usar SMB, mas ndo podem usar a autenticacéio
Kerberos. Para a conformidade com a FIPS 140, desative estas fungdes ou configure as funcdes para
utilizarem um protocolo diferente de SMB. Para navegar a pagina de configuragdo para ver uma funcéo
que esta listada, clique no link apropriado.

5. Na area Versdo do protocolo SMB, selecione pelo menos uma versdo de protocolo SMB.

e SMBVv3: Esta opcdo instrui o dispositivo para usar o protocolo SMBv3. SMBv3 é ativado por padrdo.
Selecione a versdo mais recente do SMBv3 com a qual o dispositivo é compativel.

e SMBv2: Esta opgdo instrui o dispositivo para usar o protocolo SMBv2. SMBv2 é ativado por padrdo.

e SMBV1: Esta opgdo instrui o dispositivo para usar o protocolo SMBv1. SMBv1 é desativado por padrdo.

j’ Nota: Se SMBv3 e SMBv1 estiverem ativados, o SMBv2 também serd ativado.

6. Clique em Salvar.
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Servidor SMTP

Simple Mail Transfer Protocol (SMTP) é um padrdo de Internet usado para transmitir e-mail por meio de redes
IP. Sua impressora usa SMTP para transmitir imagens digitalizadas e alertas por e-mail.

DEFINICAO DE CONFIGURACOES DO SERVIDOR SMTP

1.
2.
3.

No Servidor da Web incorporado, cligue em Propriedades > Conectividade > Configuracdo.
Para Protocolo, para SMTP, clique em Editar.

Para permitir que a impressora use DNS para identificar automaticamente um servidor SMTP na rede, para
Servidor, selecione Usar DNS.

Para especificar manualmente um servidor SMPT, selecione Especificar o servidor SMTP manualmente.

1. Para tipo de endereco, selecione uma opcdo. As opcdes sdo Endereco IPv4, Endereco IPv6 ou Nome
do host.

2. Digite o endereco no formato apropriado e o nimero da porta.
Em Endereco de e-mail do dispositivo, digite o endereco de e-mail da impressora.

Clique em Aplicar.

DEFINICAO DE CONFIGURACOES DA AUTENTICACAO SMTP

1.

&ow N
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No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracdo.
Para Protocolo, para SMTP (e-mail), clique em Editar.
Na pagina SMTP (e-mail), clique na guia Autenticacao SMTP.

Para credenciais de login que sdo usadas para trabalhos de e-mail iniciados pelo usudrio, selecione uma
opcao:

e Nenhum: Essa opcdo ndo requer que o dispositivo forneca um nome de usudrio ou senha ao servidor.

« Dispositivo: Essa opcdo usa as informacdes fornecidas nos campos Nome de login e Senha para
acessar o servidor.

Para atualizar a senha para um Nome de login existente, ative Selecione para salvar a nova senha.

e Usuario que efetuou login: Esta opcdo usa as credenciais do usudrio autenticado para acessar o
servidor.

2
f Nota: Se autenticacdo de rede for configurada para usar um servidor Kerberos e vocé quiser usar

tiquetes Kerberos, para tiquetes Kerberos, selecione Sempre.

e Avisar no painel de controle do dispositivo: Esta opcdo requer que os usuarios digitem nome de
login e senha no painel de controle.
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5. Para credenciais de login que sdo usadas para mensagens de e-mail iniciadas pelo usuério, selecione uma
opcao:

e Nenhum: Essa opgdo ndo requer que o dispositivo forneca um nome de usudrio ou senha ao servidor.

e Dispositivo: Essa op¢do usa as informacdes fornecidas nos campos Nome de login e Senha para
acessar o servidor.

Para atualizar a senha para um Nome de login existente, ative Selecione para salvar a nova senha.

6. Clique em Aplicar.

DEFINICAO DE CONFIGURA(;()ES DE CRIPTOGRAFIA DE CONEXAO SMTP
1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracao.
Para Protocolo, para SMTP (e-mail), clique em Editar.

Na pagina SMTP (E-mail), clique na guia Criptografia da Conexdo.

& W N

Para criptografar a comunicacdo SMTP, em Mecanismo de criptografia usado por dispositivos ao se
comunicar com o servidor SMTP, selecione uma op¢ao.

f Nota: Se vocé ndo souber qual o método de criptografia que o seu servidor aceita, selecione STARTTLS
(se estiver disponivel). Se vocé selecionar STARTTLS (se disponivel), a impressora tentard utilizar
STARTTLS. Se o seu servidor ndo suportar STARTTLS, a comunicagéo SMTP ndo estara criptografada.

5. Clique em Aplicar.

CONFIGURANDO GERENCIAMENTO DE TAMANHO DE ARQUIVO SMTP
1. Na péagina SMTP (E-mail), clique na guia Gerenciamento de Tamanho de Arquivos.

2. Para definir um tamanho maximo de mensagem para mensagens com anexos, digite um valor entre 512 e
20.480 KB no campo Tamanho méaximo da mensagem.

3. Para melhorar a velocidade da transmissdo, configure as mensagens para se fragmentarem entre 1-500
vezes.

4. Para configurar um tamanho maximo de trabalho, digite um valor entre 512 e 2.000.000 KB no campo
Tamanho total do trabalho.

5. Se vocé selecionou mais de 1 fragmento em Quantidade de Fragmentos, em Limite de Divisdo de
Trabalhos de E-mail, selecione uma opcao:

e Limite de Paginas instrui o cliente de e-mail a ndo remontar o trabalho no recebimento.
e Limite Automatico instrui o cliente de e-mail a remontar o trabalho no recebimento.

6. Clique em Aplicar.

TESTANDO CONFIGURACOES DE SMTP
1. Na péagina SMTP (E-mail), clique na guia Configura¢do de Teste.

2. Em Para o Endereco, digite um endereco de e-mail.
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3. Para enviar um e-mail de teste para o endereco, clique em Enviar E-mail.

Se a transmissdo do e-mail for bem sucedida, aparecerd uma mensagem de confirmacdo. Se a transmissdo
ndo ocorrer, aparecerd uma mensagem de erro.
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SNMP

SNMP (Simple Network Management Protocol) € um conjunto de protocolos de rede designados para permitir
a vocé gerenciar e monitorar dispositivos em sua rede.

Vocé pode usar as paginas de configuracdo SNMP no Servidor da Web incorporado para:

e Ative ou desative Capturas genéricas na falha de autenticacdo.

e Ative SNMPv3 para criar um canal criptografado para o gerenciamento de impressora protegido.

e Atribuir privacidade, protocolos de autenticacdo e chaves para contas de usuario principal e administrativas.
e Atribuir acesso de leitura e gravacdo as contas de usudrio.

e Limitar acesso SNMP a impressora usando hosts.

ATIVACAO DO SNMP

1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracdo.
2. Na area Protocolo, para SNMP, clique em Editar.

3. Em SNMPv1/v2c, selecione Ativar protocolos SNMP v1/v2c e depois selecione uma opcdo:

e Para ativar SNMPv1/v2c para acesso de leitura e gravagéo, marque a caixa de selecdo para Permitir
configuracdo de SNMP v1/v2c.

e Para ativar SNMPv1/v2c para acesso somente leitura, desmarque a caixa de selecGo para Permitir
configuracdao de SNMP v1/v2c.

4. Para configurar SNMPv1/v2c, clique em Editar Propriedades SNMP v1/v2c. Para obter detalhes, consulte
Configuracdo de SNMPv1/v2c.

5. Em SNMPv3, selecione Ativar Protocolo SNMP v3 e depois selecione uma opcdo:

e Para ativar SNMPv3 para acesso de leitura e gravagdo, marque a caixa de sele¢do para Permitir
configuracao de SNMP v3.

e Para ativar SNMPv3 para acesso somente leitura, desmarque a caixa de sele¢éo para Permitir
configuracdo de SNMP v3.

6. Para configurar SNMPv3, clique em Editar propriedades SNMP v3. Para obter detalhes, consulte SNMPv3.

7. Para solicitar que a impressora gere uma captura para cada solicitagdo SNMP processada com um nome
de comunidade invalido, em Capturas genéricas de falhas de autenticacdo, selecione Ativado.

8. Clique em Salvar.

CONFIGURACAO DE SNMPV1/vV2C

SNMP vers@o 1 (SNMPv1) é a implementacdo inicial do protocolo SNMP. SNMPv1 opera em protocolos como o
User Datagram Protocol (UDP) e IP.

SNMPv2c inclui aprimoramentos no desempenho, confidencialidade e comunicacdes entre gerenciadores
através de SNMPv1; no entanto, SNMPv2c usa o esquema de seguranca baseado em comunidade simples de
SNMPv1.
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1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracao.

2. Na area Protocolo, para SNMP, clique em Editar.

3. Clique em Editar propriedades SNMP v1/v2c.

4. Em Nome de Comunidade GET, digite um nome.

5. Em Nome de Comunidade SET, digite um nome.
& Nota:

o No primeiro acesso da impressora, o Nome de comunidade SET é definido como o nimero de série
do dispositivo. Apds a redefinicdo de senha de administrador inicial pelo administrador do sistema, o
Nome de comunidade SET é definido para o padrdo tipico.

e As alteracoes feitas nos nomes de comunidade GET ou SET para este dispositivo exigem alteracdes
correspondentes para os nomes de comunidade GET ou SET para aplicativos que usam SNMP.

6. Para Confirmar nome de Comunidade, digite novamente o Nome de Comunidade configurado.

7. Para salvar o Nome de Comunidade configurado marque a caixa de sele¢Go Selecionar para salvar o
novo "Nome de Comunidade configurado®.

8. Para Capturar nome de Comunidade, digite um nome.

j’ Nota: Use o Nome de comunidade de TRAP padrdo para especificar o nome de comunidade padréo
para todas as capturas que a impressora gera. Os nomes da comunidade TRAP individuais especificados
para cada endereco de destino de captura podem substituir o nome da comunidade. Certifique-se de
que cada nome de comunidade TRAP seja exclusivo.

9. Para aplicar as novas configuragdes, clique em Salvar ou para manter as configuracdes anteriores, clique
em Desfazer.

10. Para voltar a pagina anterior, clique em Cancelar.

SNMPV3

SNMPv3 é a versdo padrdo atual do SNMP definido pelo Internet Engineering Task Force (IETF). SNMPv3
fornece trés funcoes de seguranca importantes:

e Integridade de mensagem para garantir que um pacote ndo tenha sido corrompido em transito.
e Autenticagdo para verificar se a mensagem é de origem valida.
e Criptografia de pacotes para evitar o acesso sem autorizacdo.

No primeiro acesso da impressora, as senhas SNMPv3 sdo definidas para o nimero de série do dispositivo.
Apbs a redefinicdo de senha de administrador inicial pelo administrador do sistema, as senhas SNMPv3 sdo
definidas como os padrdes tipicos.

Configuracdo de SNMPv3
1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracao.

2. Na area Protocolo, para SNMP, clique em Editar.
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3. Clique em Editar Propriedades SNMPv3.
4. Por Seguranca, selecione um par de protocolos de Autenticacdo/Criptografia para SNMPv3.
5. Para configurar a Conta de administrador:

a. Em Conta de administrador, selecione Conta ativada.

b. Digite o nome de usudrio para a conta de administrador.

c. Digite e depois confirme a senha de autenticacdo.

d. Digite e depois confirme a senha de privacidade.
j’ Nota:

o Certifique-se de que as senhas tém pelo menos 8 caracteres de comprimento.
e Para configurar as credenciais da conta para valores padrdo de fabrica, selecione Tudo padrao.

6. Para permitir que clientes Xerox e drivers de impressdo tenham acesso limitado a objetos no dispositivo, em
Drivers de impressa@o/Conta de clientes remotos, selecione as defini¢des de configuragao:

a. Em Drivers de impress@o/Conta de clientes remotos, selecione Conta ativada.

b. Em Conta dos drivers, digite 0 nome de usudrio para a conta. O nome da conta dos drivers ndo pode
ser igual ao nome da conta do administrador.

¢.  Em Senha de autenticacdo, digite e depois confirme a senha.

d. Em Senha de privacidade, digite e depois confirme a senha.
& Nota:

o Certifique-se de que as senhas tém pelo menos 8 caracteres de comprimento.
» Para configurar as credenciais da conta para valores padréo de fabrica, selecione Tudo padrdo.

7. Para aplicar as novas configuracoes, clique em Salvar ou para manter as configuracdes anteriores, clique
em Desfazer.

8. Para voltar a pagina anterior, clique em Cancelar.

DEFINIR AS CONFIGURACOES AVANCADAS DE SNMP

Vocé pode adicionar, editar ou excluir enderecos IP para as estacdes de trabalho de gerenciamento de rede
que recebem capturas da impressora.

Para definir as configuracdes avancadas:
1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracdo.

2. Na area Protocolo, para SNMP, clique em Editar.
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3. Cligue em Configuracdes avancadas.

e Para adicionar um endereco IP de destino de captura, para Enderecos de destino de capturas, clique em
Adicionar endereco IP.

e Para editar um endereco, clique em Editar.

e Para excluir um endereco, marque a caixa de selecdo para o endereco e clique em Excluir.

Adicéo ou edi¢do de um endereco IP de destino de captura

1. Na pégina Configuracdes avancadas, cligue em Adicionar endereco IP ou selecione um endereco
existente e clique em Editar.

Digite o endereco IP do host que esté@ executando o gerenciador de SNMP que recebe capturas.
Digite o nimero da porta UDP. O padrdo é 162 para capturas.
Selecione a versdo SNMP com base no que o sistema que recebe capturas suporta.

Selecione o tipo de capturas que o gerenciador de SNMP recebe em Capturas a serem recebidas.

o v &~ W N

Clique em Salvar para aplicar as novas configuracoes ou em Desfazer para manter as configuragdes
anteriores.

7. Clique em Cancelar para retornar a pagina anterior.
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WSD

Servicos da Web para Dispositivos (WSD) é a tecnologia da Microsoft que fornece um método padrdo para lo-
calizagéio e uso dos dispositivos conectados em rede. E compativel com os sistemas operacionais Windows Vis-
ta, Windows Server 2008 e mais recentes. WSD é um dos muitos protocolos de comunicacdo compativeis.

ATIVACAO DE WSD

1.

&= WN

No Servidor da Web incorporado, cliqgue em Propriedades > Conectividade > Configuracdo.
Em Protocolo, para WSD, clique em Editar.
Em Servicos WSD, selecione Ativado.

Clique em Salvar.
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Configuracdo de direitos de acesso

E possivel controlar o acesso aos aplicativos e funcdes configurando a autenticacdo e a autorizacdo. A Personali-
zacdo permite que a impressora recupere as informagdes do usudrio para personalizar as funcdes.
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Autenticacdo

Autenticagdo é o processo de confirmacdo da sua identidade. Quando o administrador do sistema habilita a
autenticagdo, a impressora compara a informacdo que vocé forneceu com uma outra fonte de informagao, tal
como um diretério LDAP. A informagdo pode ser um nome de usudrio e senha, ou a informacdo armazenada
em um cartdo inteligente magnético ou de proximidade. Se a informagéo for valida, vocé sera considerado um
usudrio autenticado.

A pagina Métodos de login no Servidor da Web incorporado fornece links para a defini¢do de configuracdes de
autenticagdo e personalizacdo. Ha varias maneiras de autenticar um usudrio:

e Nome de usuario/senha - validar no dispositivo: Esta opcdo habilita a autenticacdo local. Os usudrios
comprovam a sua identidade digitando um nome de usudrio e senha no painel de controle ou no Servidor
da Web incorporado. A impressora compara as credenciais do usudario com as informacgdes armazenadas no
banco de dados do usudrio. Se vocé tiver uma quantidade limitada de usuarios ou ndo tiver acesso a um
servidor de autenticacdo, utilize este método de autenticacdo. Para obter detalhes, consulte Definicdo das
configuracoes de autenticacdo de local.

e Nome de usudrio/senha - validar na rede: Esta opc¢do habilita a autenticag@o de rede. Os usuérios com-
provam a sua identidade digitando um nome de usudrio e senha no painel de controle ou no Servidor da
Web incorporado. A impressora compara as credenciais do usudrio com as informagoes armazenadas no
servidor de autenticacdo. Para obter detalhes, consulte Definicdo das configuracoes de autenticacdo de
rede.

f Nota: A impressora pode usar um dos seguintes tipos de servidores de autenticacdo: Kerberos, LDAP
ou SMB.

e Autenticacdo de conveniéncia: Essa opg¢do ativa a autenticagdo para um leitor de cartdo de proximidade.
Os usudrios passam um cartdo de identificacdo pré-programado no painel de controle. Para utilizar este mé-
todo, adquira e instale um leitor de cartéo USB e um servidor de autenticagdo que suporte a API de autenti-
cacdo de conveniéncia Xerox®. Para obter detalhes, consulte Definicdo de configuracdes de autenticacdo de
conveniéncia.

e Xerox Workplace Cloud: Esta opcao ativa a autenticag@o baseada em nuvem. A impressora se conecta di-
retamente a solucdo Xerox® Workplace Cloud. Este método fornece mdaltiplas op¢des para autenticacdo. Pa-
ra com provar a sua identidade, os usud@rios podem usar métodos de autenticacdo maével, como os NFC ou
QR Codes, usar um cartdo de identificacdo ou digitar um nome de usudrio e senha no painel de controle ou
no Servidor da Web incorporado. Para obter detalhes, consulte Configuracdo das definicoes de autenticacdo
da Xerox Workplace Cloud.

o Xerox Secure Access - Unified ID System: Esta opgdo habilita a autenticagéo para o Xerox Secure Access
Unified ID System®. Os usudrios passam um cartdo de identificacdo pré-programado no leitor de cartdo do
painel de controle. A impressora compara as credenciais do usudrio com as informagdes armazenadas no
servidor Xerox Secure Access. Para usar este método de autenticagdo, adquira e instale o Xerox Secure Ac-
cess Unified ID System®. Para obter detalhes, consulte Definicdo das configuracdes de autenticac@o do
Xerox Secure Access Unified ID System®.

e Cartoes inteligentes: Esta opg¢do ativa a autenticacdo para um leitor de cart@o inteligente. Os usudrios
passam um cartdo de identificacdo pré-programado no painel de controle. Para utilizar este método de au-
tenticacdo, adquira e instale um sistema de leitura de cart@o inteligente, por exemplo, o Xerox Common Ac-
cess Card Enablement Kit (Kit de ativacdo do cartdio de acesso comum da Xerox). Para obter detalhes,
consulte Definicdo de configuragdes de autenticacdo do Cartdo inteligente.
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j’ Nota: Novos cartdes de identificacdo e sistemas leitores de cart@o sao langados constantemente.
Para garantir que a impressora seja compativel com os cartdes de identificacdo e dispositivos mais
recentes disponiveis, patches de software séo fornecidos no site da Xerox. Antes de configurar a au-
tenticagdo do cart@o inteligente, certifique-se de que os patches de software mais recentes estejam
instalados no seu dispositivo.

e Autenticacdo personalizada: O método de autenticac@o exige uma chave de instalagéo de recursos. Apos
inserir a chave de instalacdo de recursos, a opcdo Método de autenticacdo estaré disponivel para configura-
¢do. Para obter detalhes, consulte Definicto de configuracoes da autenticacdo personalizada.

CONFIGURACAO DO METODO DE LOGIN PARA O PAINEL DE CONTROLE

1. No Servidor da Web incorporado, clique em Propriedades > Login/Permissdes/Contabilidade.
Cligue em Métodos de login.

Para Painel de controle e Métodos de login no site da Web, clique em Editar.

Para Login no painel de controle, selecione uma op¢do

v B WN

Se vocé selecionou Autenticacdo de conveniéncia, Xerox Workplace Cloud, Cartdes inteligentes ou
Autenticacdo personalizada como o método de autenticagdo, podera permitir que os usuarios facam login
no painel de controle. Para Login alternativo no painel de controle, selecione Nome do usuario/Senha —
Validar na rede.

L
f Nota: O método Login alternativo no painel de controle permite aos usudrios fazer login sem o uso de
um cartdo inteligente. Essa opcdo serd Gtil se os usudrios perderem seus cartdes inteligentes, mas
precisarem acessar a impressora.

6. Clique em Salvar.

L . . ~ . ~ . . P . ~ Py
¢ Nota: A primeira vez que vocé selecionar Cartdes inteligentes como o método de autenticacdo, serd
solicitada uma chave de ativacao de recurso. A chave de ativagéo de recurso estd incluida no sistema de
leitura de cart@o inteligente adquirido, por exemplo, o Kit de ativacdo Xerox do cartéo de acesso
comum.

Apbs definir o método de login, a tabela Defini¢des de configuracdo na pagina Métodos de login mostra as
configuracoes disponiveis para o método de autenticacdo selecionado. Defina as configuracdes, conforme
necessario.

CONFIGURACAO DO METODO DE LOGIN A PARTIR DO EMBEDDED WEB SERVER
1. No Servidor da Web incorporado, clique em Propriedades > Login/Permissdes/Contabilidade.
2. Clique em Métodos de login.

3. Para Painel de controle e Métodos de login no site da Web, clique em Editar.
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4. Para Login no site, selecione uma opgao.

j’ Nota: A opcdo Login no site fica disponivel quando vocé ativa um dos seguintes métodos de login no
painel de controle:

Autenticacdo de conveniéncia

Xerox Workplace Cloud

Xerox Secure Access - Unified ID System
Cartoes inteligentes

Autenticacao personalizada

5. Clique em Salvar.

Apbs definir o método de login, a tabela Defini¢des de configuracdo na pagina Métodos de login mostra as
configuracdes disponiveis para o método de autenticacdo selecionado. Defina as configuracdes, conforme
necessario.

DEFINICAO DAS CONFIGURACOES DE AUTENTICACAO DE LOCAL

Ao configurar autenticacdo local, os usudrios provam suas identidades digitando um nome de usuario e senha
no painel de controle ou no Servidor da Web incorporado. O dispositivo compara as credenciais do usuério com
as informagdes armazenadas no banco de dados do usudrio. Se vocé tiver uma quantidade limitada de
usudrios ou ndo tiver acesso a um servidor de autenticacdo, utilize o método de autenticagdo local.

A pdagina Métodos de login no Servidor da Web incorporado fornece links para a definigéio de configuracoes de
autenticagdo e personalizagéo.

1. No Servidor da Web incorporado, clique em Propriedades > Login/Permissdes/Contabilidade >
Métodos de login.

2. Configure o método de login para Nome do usudrio/senha - Validac@o no dispositivo. Para obter
detalhes, consulte Configuracdo do método de login para o painel de controle.
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3. Na tabela Defini¢oes de configuracdo, configure as opgdes para a autenticacdo de local:

e Para adicionar as informagdes do usudrio ao banco de dados do usudrio do dispositivo, em Banco de
dados do usuério do dispositivo, clique em Editar. Para obter detalhes, consulte Adicionar, editar ou
visualizar informagdes do usudrio no banco de dados do usuério.

e Para especificar os requisitos de conta e senha para o usudrio autenticado localmente, em Requisitos
da conta do dispositivo, clique em Editar. Para obter detalhes, consulte Especificacdo dos requisitos de
senha do usudrio e conta.

e Para ativar a personalizacdo para usudrios que efetuaram login, em Personalizacdo, clique em Editar.
Para obter detalhes, consulte Permissdo para personalizacdo.

e Para visualizar ou excluir perfis de personalizacdo, em Perfis de personalizacdo, clique em Editar. Para
obter detalhes, consulte Exibir e excluir perfis de personalizacdo.

e Para fornecer informacodes sobre o servidor LDAP para personalizacdo, para Servidores LDAP, cliqgue em
Editar. Para obter detalhes, consulte Configuracdo de informacoes opcionais do servidor LDAP.

e Para ativar ou desativar o prompt de logout no painel de controle, em Confirmacdo de logout, clique
em Editar. Para obter detalhes, consulte Desativacdo da solicitac@o de confirmacdo de logout.

e Para ativar e configurar um aplicativo de autenticagd@o EIP, em EIP Authentication (Autenticagdo EIP),
clique em Editar. Para obter detalhes, consulte Configuracdo de um aplicativo de autenticacdo EIP.

Banco de Dados de Usudrio

O banco de dados do usuario armazena informacdes de credenciais do usudrio. A impressora utiliza esta
informacdo para autenticagdo e autorizacdo locais e para Contabilidade Padrédo Xerox®. Quando vocé configura
a autenticacdo local, a impressora verifica as credenciais que um usudrio fornece em relacdo as informacdes
existentes no banco de dados do usudrio. Quando vocé configura a autorizacdo local, a impressora verifica o
banco de dados de usudrio para determinar quais fungdes o usuario podera acessar.

Adicionar, editar ou visualizar informacoes do usudrio no banco de dados do usudrio

1. No Servidor da Web incorporado, clique em Propriedades > Login/Permissdes/Contabilidade > Banco
de dados do usuario do dispositivo.

e Para adicionar um usuario, clique em Adicionar novo usudrio.
e Para editar um usudrio existente, para o usudrio, clique em Editar.

2. Para cada usudrio, digite um nome de usudrio e um nome amigavel.

j’ Nota: Depois de adicionar um nome de usuério e um nome amigavel, serd possivel editar o campo do
nome amigavel, mas ndo o campo do nome do usudrio.

3. Digite uma senha para o usudrio. Para verificar a senha, digite-a novamente.

j’ Nota: O campo Senha somente aparece se o método de autenticacdo selecionado for a autenticacdo
‘ local.
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Para adicionar um usudrio a uma fun¢dio, marque a caixa de selecdo:

e Administrador de contabilidade: Esta funcdo permite ao usuario acessar configuracdes de
contabilidade, aplicativos e bloqueadas.

e Administrador do sistema: Esta funcdo permite que o usudrio acesse todos os aplicativos e
configuracdes.
Se vocé criou funcdes de usudrio, as funcdes aparecerdo na lista.

Para editar uma funcdo do usudrio personalizada, clique em Editar.
Clique em Salvar.
Para visualizar um resumo de permissdo, para um usudrio listado, clique em Permissoes.

e Para visualizar o Resumo do tempo de impressdo, para o recurso Horario na coluna Resultado clique no
icone L.

e Para visualizar e editar as fungdes de permissdo, para qualquer categoria, clique no link fun¢do do
usuario.
Para obter detalhes, consulte Permissoes de usuario.

Importando o banco de dados do usudrio

Vocé pode importar um banco de dados do usudrio de um arquivo . csv. Para importar credenciais do usuario:

1.

N o U &~ W N

No Servidor da Web incorporado, clique em Propriedades > Login/Permissdes/Contabilidade > Banco
de dados do usuario do dispositivo.

Em Acdes de Gerenciamento, clique em Importar.

Clique emEscolher arquivo, entdo selecione o arquivo . csv que vocé deseja importar.
Para Delimitar Caractere, selecione uma opcdo.

Para Idioma, selecione o idioma do texto no arquivo . csv.

Clique em Avancar.

Digite as informagées nos campos obrigatorios.

Clique em Importar.

Fazendo o Download de um Exemplo de um Arquivo .csv

Para baixar um exemplo de um arquivo . csv formatado para importacdo:

1.
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No Servidor da Web incorporado, clique em Propriedades > Login/Permissdes/Contabilidade > Banco
de dados do usuario do dispositivo.

Em Acdes de Gerenciamento, clique em Baixar exemplo.
Para Delimitar Caractere, selecione uma opcdo.

Para Idioma, selecione o idioma do texto no arquivo . csv.
Clique em Gerar.

Quando o arquivo de amostra é gerado com éxito, clique em Baixar arquivo agora entdo abra ou salve o
arquivo.
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Especificacdo dos requisitos de senha do usudrio e conta

As regras basicas para nomes e senha de contas do usudrio local séo padréo no dispositivo Xerox. E possivel
personalizar estas regras para politicas especificas.

1.

No Servidor da Web incorporado, clique em Propriedades > Login/Permissdes/Contabilidade > Banco
de dados do usuario do dispositivo.

Clique em Device Account Requirements (Requisitos da conta do dispositivo).

Para usar uma pré-gjuste, para Requirement Preset (Pré-ajuste de requisitos), selecione uma opcao.
Para mais informagdes, consulte Opcdes de Pré-ajuste de requisitos.

Nivel 1: Basico: Esta é a configuracdo padrdo.
Nivel 2: Elevated (Elevado)
Nivel 3: Alto

Personalizar: Este nivel permite a vocé personalizar os requisitos de senha.

Para personalizar os requisitos de senha, selecione ou altere as opgdes, conforme necessario.

a.

Para alterar o ndmero minimo de caracteres necessario, para Tam. minimo da senha, digite um valor. O
valor padrdo é 4.

j’ Nota: Para alterar o valor, use os icones Mais (+) e Menos (-).

b.

Para solicitar tipos de caracteres especificos, para cada tipo de caractere necessdrio, marque a caixa de
selecdo.
As opgdes incluem:

e Require Uppercase Character (Requer caracteres maidsculos)
e Require Lowercase Character (Requer caracteres mindsculos)
e Require Numeric Character (Requer caracteres numéricos)

e Require Special Character (Requer caracteres especiais)

Para alterar o intervalo, antes que um usudrio possa reutilizar uma senha usada anteriormente, para
Interval Before Password Can Be Reused (Generations) (Intervalo antes que a senha possa ser
reutilizada (Geracoes)), digite um valor. O valor méximo é 7.

j’ Nota: O valor 1 permite ao usuario reutilizar a senha imediatamente.

d.

Para alterar o periodo de bloqueio do usuario, para User Lock Out Period (Minutes) (Periodo de
blogueio do usuério (minutos)), digite um valor. O valor padrdo é 30 minutos.

j’ Nota: O sistema configura os valores para Bloquear usudrio apés tentativas de login invalidas e Periodo

5.
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de fechamento da sessdo de navegagdo (minutos).

Para ativar um temporizador de inatividade da conta:

a.

Para Habilitar temporizador de inatividade da conta, marque a caixa de selecdo. Esta configuracao
especifica a quantidade de tempo que uma conta pode ficar inativa, antes que seja desativada.

Para Disable Account After Period of Inactivity (Days) (Desativar conta apés periodo de inatividade
(dias)), digite um valor. O valor padréo é 180 dias.
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j’ Nota:

e A conta do administrador ndo dica desativada apés o periodo de inatividade especificado.
e Quando o administrador reativa uma conta individual, a senha permanece inalterada.

6. Clique em Atualizar.

¢/ Nota:

e As novas regras de senha ndo afetam as senhas existentes.

e As novas regras de senha sdo for¢adas na proxima vez que um usudrio fizer login.

Opcoes de Pré-ajuste de requisitos
As opcdes de Pré-ajuste de requisitos incluem:
Nivel 1
Esse nivel requer:
1. Um tamanho minimo de senha de quatro caracteres.
2. Um minimo de uma geracdo de uma senha para que o usudrio possa reutiliza-la.

Nivel 2

Esse nivel requer:

1. Um tamanho minimo de senha de oito caracteres, tendo no minimo um caractere mailsculo e um
numeérico.

2. Um minimo de trés geracdes de uma senha para que o usudrio possa reutiliza-la.
Nivel 3

Esse nivel requer:
1. Um tamanho minimo de senha de 15 caracteres, tendo no minimo um caractere de cada tipo a sequir:
e MaiGsculo
e Minuasculo
e Numéricos
e Especial

2. Um minimo de sete geracdes de uma senha para que o usudrio possa reutiliza-la.

Restricdo do acesso ds contas do sistema

E possivel impedir que contas do sistema que ndo séo de administrador facam login no dispositivo.

j’ Nota: Quando a fungdo Restrigdo do acesso as contas do sistema estiver ativada, ndo serd possivel fazer
login nas contas de login de Diagnésticos, Engenheiro de servico do cliente e for¢ar contas de login no
OnBox. Esta fungdo ndo tem impacto em nenhuma outra conta de autenticacdo e contabilidade.

1. No Servidor da Web incorporado, clique em Propriedades > Login/Permissdes/Contabilidade > Contas
de usudarios do dispositivo.

Impressora Multifuncional Xerox® AltalLink® Series Guia do Administrador do Sistema 117



Seguranca

No menu Acdes de gerenciamento, selecione Restrict System Account Access (Restricdo do acesso ds
contas do sistema).

Em Prevent Log In From Non-System Admin Accounts (Impedir login de contas de administrador que néo
sdo do sistema), clique no botdo de alternéncia.

Clique em Salvar.

DEFINICAO DAS CONFIGURACOES DE AUTENTICACAO DE REDE

Ao configurar a autenticac@o de rede, os usuarios comprovardo as suas identidades digitando o nome e a
senha painel de controle ou no Servidor da Web incorporado. O dispositivo compara as credenciais do usudrio
com as informacoes armazenadas no servidor de autenticagdo.

f Nota: Se dois ou mais servidores de autenticagdo forem configurados, a janela de Politica de

autenticacdo IPP é exibida. A Politica de autenticacdo IPP é usada para determinar qual o servidor a ser
usado para autenticacdo IPP.

A pagina Métodos de login no Servidor da Web incorporado fornece links para a defini¢do de configuracdes de
autenticag@o e personalizacdo.

1.
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No Servidor da Web incorporado, clique em Propriedades > Login/Permissdes/Contabilidade >
Métodos de login.

Configure o0 método de login para Nome do usuario/senha - Validar na rede. Para obter detalhes,
consulte Configuracdo do método de login para o painel de controle.

Na tabela Defini¢des de configuracao, configure as opcdes para a autenticacdo de rede:

Para configurar as definicdes do servidor de autenticacdo, em Servidores de autenticacdo, clique em
Editar.

—  Para a autenticacdo Kerberos, consulte Definictio das configuracdes do servidor de autenticacao
para Kerberos.

—  Para a autenticacdo LDAP, consulte Definicdo de configuracoes do servidor de autenticacdo para
LDAP.

—  Para a autenticacdo SMB, consulte Definicdo de configuracdes do servidor de autenticacao para
SMB.

Para ativar a personalizacdo para usudrios que efetuaram login, em Personalizacdo, clique em Editar.
Para obter detalhes, consulte Permisséo para personalizacdo.

Para visualizar ou excluir perfis de personalizacdo, em Perfis de personalizacado, clique em Editar. Para
obter detalhes, consulte Exibir e excluir perfis de personalizacao.

Para fornecer informacdes sobre o servidor LDAP para personalizagéo, para Servidores LDAP, clique em
Editar. Para obter detalhes, consulte Configuracao de informacoes opcionais do servidor LDAP.

Para ativar ou desativar o prompt de logout no painel de controle, em Confirmagdo de logout, clique
em Editar. Para obter detalhes, consulte Desativacdo da solicitac@o de confirmacdo de logout.

Para ativar e configurar um aplicativo de autenticagdo EIP, em EIP Authentication (Autenticagdo EIP),
clique em Editar. Para obter detalhes, consulte Configuracdo de um aplicativo de autenticacao EIP.
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Servidores de autenticacdo

Use a pagina Servidores de autentica¢do para fornecer informagdes sobre o seu servidor de autenticacdo.

1.
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Na area Tipo de autenticacdo, selecione um tipo de servidor de autenticacdo.

Para fornecer informacoes sobre o servidor, clique em Adicionar novo.

Para copiar as configuracdes de outro servidor, selecione um servidor na lista e clique em Copiar de.

Para especificar as configuracdes para um servidor de autenticacdo alternativo, clique em Adicionar novo.
Para editar as configuracdes do servidor, para o servidor, clique em Editar.

Para apagar todas as informagdes do servidor, clique em Excluir tudo.

Se a janela de autenticagdo de IPP for exibida, selecione o nimero do servidor padrdo e depois clique em
Salvar.

2
f Nota: Se a autenticag@o IPP estiver configurada e dois ou mais servidores de autenticacdo forem

configurados, entdo a janela Politica de autenticacdo IPP aparecera. A Politica de Autenticacdo IPP é
usada para determinar qual servidor serd@ usado para a Autenticacdo IPP.

Definicdo das configuracées do servidor de autenticacdo para Kerberos

1.
2
3.
4
5.

6.

7.

10.
11.

Na pagina Métodos de Login, em Servidores de Autenticagdo, clique em Editar.
Em Tipo de Autenticacdo, selecione Kerberos.
Clique em Adicionar novo.

Em Informagdes do Servidor, no campo Dominio ou Realm, digite o dominio ou realm do seu servidor de
autenticacdo.

Selecione o tipo de endereco desejado.

Digite o endereco no formato apropriado e os nimeros da porta para os enderecos principais e de backup.

f Nota: Um endereco de backup é opcional.

Para usar um servidor LDAP para autorizacdo ou personaliza¢do de rede:
a. Clique em Adicionar mapeamento LDAP.

b. Selecione o servidor LDAP na lista e clique em Adicionar mapeamento ou clique em Adicionar novo
para adicionar um servidor LDAP.

Clique em Salvar.
Para especificar as configuracdes para um servidor de autenticacdo alternativo, clique em Adicionar novo.
Para copiar as configuracdes de outro servidor, selecione um servidor na lista e clique em Copiar de.

Para atualizar as configuragdes, clique em Editar.

Definicdo de configuracdes do servidor de autentica¢éo para SMB

1.

Na pagina Métodos de login, proximo a autenticacdo de servidores, clique em Editar.
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Em Tipo de autenticacdo, selecione SMB (Windows NT 4) ou SMB (Windows 2000/2003).

Clique em Adicionar novo.

Em Dominio, digite 0 nome de dominio de seu servidor de autenticacdo.

Selecione o tipo de endereco.

Digite o endereco no formato apropriado e o nimero da porta.

Clique em Salvar.

Para especificar as configuracdes para um servidor de autenticacdo alternativo, clique em Adicionar novo.

Para copiar as configuracdes de outro servidor, selecione um servidor na lista e clique em Copiar de.

© v ® N o v B W N

Clique em Editar para atualizar as configuracoes.

Definicdo de configuracdes do servidor de autenticacéo para LDAP

O dispositivo usa o servidor LDAP primdrio para a autenticacdo, autorizacdo e personalizacdo. O servidor LDAP
primario aparece no Servidor da Web incorporado na pagina do servidor LDAP. Se vocé ja configurou os
pardmetros do servidor LDAP, o dispositivo utilizard este servidor automaticamente, quando vocé selecionar
LDAP como o método de autenticagdo de rede ou autorizag@o. O dispositivo sé usa servidores LDAP alternativos
para autorizagdo e personalizagdo, quando a comunicacdo do servidor LDAP primario falha.

1. Na pégina Métodos de Login, em Servidores de Autenticacdo, clique em Editar.
Para Tipo de autenticacdo, selecione LDAP.

Clique em Adicionar novo.

&~ W N

Defina as configuracdes do servidor LDAP e clique em Aplicar.

DEFINICAO DE CONFIGURACOES DE AUTENTICACAO DE CONVENIENCIA

Quando a autenticagdo de conveniéncia estiver ativada, os usudrios passardo um cartdo de identificacto pré-
programado por um leitor de cart@o por proximidade no painel de controle. Para utilizar este método
autenticag@o, adquira e instale um leitor de cartdo USB e um servidor de autenticacdo compativel com a API
de AutenticacGo de conveniéncia Xerox®.

f Nota: Para garantir que a solucdo de servidor remoto funcione com a impressora, serd necessdrio

‘ adicionar a impressora & solucdo de servidor remoto. Como parte deste fluxo de trabalho, o servidor
remoto configura a impressora usando SNMP ou os servicos da Web. Para obter mais informacdes,
consulte o guia de configuracdo de solucdes do servidor remoto.

Antes de iniciar:
e Formate e configure os cartdes de identificacdo.

e Certifique-se de que as portas USB estejam habilitadas. Para obter detalhes, consulte Gerenciamento de
porta USB.

e (Conecte o leitor de cartdo a porta USB.

A pagina Métodos de login no Servidor da Web incorporado fornece links para a definicGo de configuracdes de
autenticagdo e personalizagéo.
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1. No Servidor da Web incorporado, clique em Propriedades > Login/Permissdes/Contabilidade >
Métodos de login.

2. Defina o método de login para Autenticacao de conveniéncia. Para mais detalhes, consulte
Configurac@o do método de login para o painel de controle.

3. Na tabela Defini¢des de configuracdo, configure as opc¢des para a autenticacdo do conveniéncia:

e Para fornecer informacdes sobre o servidor de autenticacdo, para Configuracdo de autenticacdo de
conveniéncia, em Acdo, clique em Editar. Para obter detalhes, consulte Configuracdo de um servidor de
autenticacdo para autenticacdo de conveniéncia.

e Para ativar o servico Xerox Secure Access Web, para Ativacdo do servico de Web (Xerox Secure Access),
clique em Editar. Para obter detalhes, consulte HTTP.

e Para configurar as politicas do leitor de cartdo, para Configuracdo de leitor de cartéo, clique em Editar.

e Para personalizar o texto do titulo e da instrucdo que é exibido na tela de bloqueio, para Tela de
bloqueio personalizada, clique em Editar.

e Para ativar a personalizag@o para usudrios que efetuaram login, em Personalizacdo, clique em Editar.
Para obter detalhes, consulte Permissco para personalizacdo.

e Para visualizar ou excluir perfis de personalizacdo, em Perfis de personalizacdo, clique em Editar. Para
obter detalhes, consulte Exibir e excluir perfis de personalizacdo.

e Se vocé selecionou um método de login alternativo, que exige um servidor de autenticacdo de rede,
forneca as informagdes sobre o servidor. Para Servidores de autenticagdo, clique em Editar. Para obter
detalhes, consulte Defini¢cdo das configuracdes de autenticacdo de rede.

e Para fornecer informacoes sobre o servidor LDAP para personaliza¢do, para Servidores LDAP, clique em
Editar. Para obter detalhes, consulte Configuracdo de informacoes opcionais do servidor LDAP.

e Para ativar ou desativar o prompt de logout no painel de controle, em Confirmacdo de logout, clique
em Editar. Para obter detalhes, consulte Desativacdo da solicitac@o de confirmacao de logout.

e Para ativar e configurar um aplicativo de autenticag@o EIP, em EIP Authentication (Autenticagéo EIP),
clique em Editar. Para obter detalhes, consulte Configuracdo de um aplicativo de autenticacdo EIP.

Configuracdo de um servidor de autenticacdo para autenticacéo de conveniéncia
1. Na péagina Métodos de Login, para Configuracdo de autenticag@o de conveniéncia, clique em Editar.

2. Para Comunicacdo do servidor, selecione um tipo de endereco. Insira o endereco formatado
apropriadamente ou o nome do host do servidor e altere o nimero de porta padréo, se necessério.

3. Para Caminho, digite o caminho do servico da Web de autenticag@io em seu servidor.

4. Quando a Contabilidade de rede estiver configurada, o dispositivo podera obter informacdes da
contabilidade do usudrio do servidor de autenticag@o. Para reduzir o nimero de telas que aparecem
quando um usudrio faz login no painel de controle, selecione Aplicar automaticamente os cédigos de
contabilidade a partir do servidor.

Se quiser que o usudrio forneca um codigo de contabilidade no painel de controle, selecione O usuario
deve digitar manualmente os codigos de contabilidade no dispositivo.

5. Clique em Salvar.
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CONFIGURACAO DAS DEFINIGCOES DE AUTENTICACAO DA XEROX WORKPLACE CLOUD

Quando a autenticagéo do Xerox Workplace Cloud estiver ativada, a impressora se conectara diretamente a
solucdo Xerox® Workplace Cloud. Este método fornece multiplas op¢des para autenticacdo. Para provar sua
identidade, os usudrios podem usar métodos de autenticacdo movel como, por exemplo, codigos NFC ou QR,
usar um cartdo de identificag@o ou digitar um nome de usuario e senha.

As opcdes de configuragdo para a autenticacdo do Xerox Workplace Cloud sdo semelhantes as opgdes para a
autenticagd@o de conveniéncia, com uma op¢do adicional para configurar um servidor proxy, se necessdrio.

f Nota: Para garantir que a solucdo de servidor remoto funcione com a impressora, serd necessdrio

‘ adicionar a impressora & solucdo de servidor remoto. Como parte deste fluxo de trabalho, o servidor
remoto configura a impressora usando SNMP ou os servicos da Web. Para obter mais informagdes,
consulte o guia de configuracdo de solucdes do servidor remoto.

A pégina Métodos de login no Servidor da Web incorporado fornece links para a defini¢do de configuracdes de
autenticagdo e personalizag@o.

1. No Servidor da Web incorporado, clique em Propriedades > Login/Permissoes/Contabilidade >
Métodos de login.

2. Defina o método de login para o Xerox Workplace Cloud. Para mais detalhes, consulte Configuracdo do
método de login para o painel de controle.

3. Na tabela Defini¢des de configuracdo, configure as opg¢des para o Xerox Workplace Cloud:

e Para fornecer informacdes sobre o servidor de autenticacdo, para Configuracdo de autenticacdo de
conveniéncia, em Acdo, clique em Editar.

e Para ativar o servico Xerox Secure Access Web, para Ativagéo de servico de Web, clique em Editar.
e Para configurar as politicas do leitor de cartdo, para Configurac@o do leitor de cartdo, clique em Editar.

e Para personalizar o texto do titulo e da instru¢éo que é exibido na tela de bloqueio, para Tela de
blogueio personalizada, clique em Editar.

e Para ativar a personalizacdo para usudrios que efetuaram login, em Personalizacdo, clique em Editar.
Para obter detalhes, consulte Permissdo para personalizacdo.

e Para visualizar ou excluir perfis de personalizac@o, em Perfis de personalizacdo, clique em Editar. Para
obter detalhes, consulte Exibir e excluir perfis de personalizacdo.

e Se vocé selecionou um método de login alternativo, que exige um servidor de autenticac@o de rede,
forneca as informagdes sobre o servidor. Para Servidores de autenticacdo, clique em Editar.

e Para fornecer informacdes sobre o servidor LDAP para personalizag@o, para Servidores LDAP, clique em
Editar. Para obter detalhes, consulte Configuracdo de informacoes opcionais do servidor LDAP.

e Para ativar ou desativar o prompt de logout no painel de controle, em Confirmacdo de logout, clique
em Editar. Para obter detalhes, consulte Desativacdo da solicitac@o de confirmacdo de logout.

e Para configurar as definigdes do servidor proxy, em Servidor proxy, clique em Editar. Para obter
detalhes, consulte Servidor Proxy.

e Para ativar e configurar um aplicativo de autenticagdo EIP, em EIP Authentication (Autenticagdo EIP),
clique em Editar. Para obter detalhes, consulte Configuracéo de um aplicativo de autenticacao EIP.
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DEFINICAO DAS CONFIGURACOES DE AUTENTICACAO DO XEROX SECURE ACCESS UNIFIED

ID SYSTEM®

Quando a autenticagdo do Xerox Secure Access é configurada, os usudrios apresentam um cartdo de
identificacdo pré-programado a um leitor de cartdo no painel de controle. A impressora compara as credenciais
do usudrio com as informacdes armazenadas no servidor Xerox Secure Access. Para usar o Xerox Secure Access,
adquira e instale o Xerox Secure Access Unified ID System®.

L . ~ . . . Py P
¢ Nota: Para garantir que a solucdo de servidor remoto funcione com a impressora, sera necessario

adicionar a impressora a solucdo de servidor remoto. Como parte deste fluxo de trabalho, o servidor
remoto configura a impressora usando SNMP ou os servicos da Web. Para obter mais informagdes,
consulte o guia de configuracdo de solucdes do servidor remoto.

Antes de iniciar:

Instale o software do servidor de autenticagd@o do Xerox Secure Access e depois configure as contas de
usudrio. Para obter detalhes, consulte a documentacdo do Xerox Secure Access Unified ID System®

Ative o servico de Web Configuragdo de Autenticacdo e Contabilidade. Para obter detalhes, consulte HTTP.
Formate e configure os cartdes de identificacdo.

Certifique-se de que as portas USB estejam habilitadas. Para obter detalhes, consulte Gerenciamento de
porta USB.

Conecte o leitor de cartéo @ porta USB.

A pagina Métodos de login no Servidor da Web incorporado fornece links para a definicGo de configuracdes de
autenticagdo e personalizag@o.

1.

No Servidor da Web incorporado, clique em Propriedades > Login/Permissoes/Contabilidade >
Métodos de login.

Configure o método de login para Acesso Seguro da Xerox - Sistema de ID unificado. Para obter
detalhes, consulte Configuracdo do método de login para o painel de controle.
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Na tabela Defini¢des de configuragdo, configure as opg¢oes para a autenticacdo do Xerox Secure Access
Unified ID System®:

e Para configurar o servidor Xerox Secure Access, em Configuracdo do Xerox Secure Access, clique em
Editar. Para obter detalhes, consulte Configuracéo do acesso seguro @ Xerox.

e Para ativar o servico Xerox Secure Access Web, para Ativacao de servico de Web, clique em Editar. Para
obter detalhes, consulte HTTP.

e Para personalizar o texto do titulo e da instrucdo que é exibido na tela de bloqueio, para Tela de
bloqueio personalizada, clique em Editar.

e Se vocé selecionou autenticacdo local como o método de autenticacdo de login do site na Web,
adicione as informagdes do usudrio ao banco de dados de informagdes do usudrio. Em Banco de dados
do usuério do dispositivo, clique em Editar. Para obter detalhes, consulte Adicionar, editar ou visualizar
informagdes do usudrio no banco de dados do usudrio.

e Se vocé selecionou um método de login alternativo, que exige um servidor de autenticac@o de rede,
forneca as informacdes sobre o servidor. Em Servidores de autenticacdo, clique em Editar. Para obter
detalhes, consulte Definicdo das configuracoes de autenticagdio de rede.

e Para ativar a personalizac¢do para usudrios que efetuaram login, em Personalizacdo, clique em Editar.
Para obter detalhes, consulte Permissdo para personalizacdo.

e Para visualizar ou excluir perfis de personalizacdo, em Perfis de personalizacdo, clique em Editar. Para
obter detalhes, consulte Exibir e excluir perfis de personalizacdo.

e Para fornecer informacoes sobre o servidor LDAP para personaliza¢do, para Servidores LDAP, clique em
Editar. Para obter detalhes, consulte Configuracdo de informacdes opcionais do servidor LDAP.

e Para ativar ou desativar o prompt de logout no painel de controle, em Confirmacdo de logout, clique
em Editar. Para obter detalhes, consulte Desativacdo da solicitac@o de confirmacao de logout.

e Para ativar e configurar um aplicativo de autenticagd@o EIP, em EIP Authentication (Autenticagdo EIP),
clique em Editar. Para obter detalhes, consulte Configuracdo de um aplicativo de autenticacao EIP.

Configuracdo do acesso seguro a Xerox

1.

124

No Servidor da Web incorporado, clique em Propriedades > Login/Permissdes/Contabilidade >
Métodos de login.

Na tabela Defini¢des de configuragdo, em Configuracdo do Xerox Secure Access, clique em Editar.

Configure o servidor remoto. Para obter detalhes, consulte as instrugdes que sdo fornecidas com o
hardware do servidor.

Depois que o servidor for configurado, ele se comunica com a impressora e conclui automaticamente o
processo de configuracdo.

Para configurar a comunicag@o manualmente, personalize as janelas de instrucoes e reveja as opgdes de
contabilidade, cliqueConfigurar manualmente. Para obter detalhes, consulte DefinicGo manual das
configuracoes do Xerox Secure Access (Acesso seguro Xerox).

Para voltar a pagina Métodos de login, clique em Configuracao de servidor remoto pendente.

Para definir todas as configuracdes que estdo marcadas em texto vermelho como Obrigatério; Nao
Configurado, na tabela Definicdes de configuragdo, clique em Editar.
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Definicdo manual das configuracdes do Xerox Secure Access (Acesso seguro Xerox)

Se vocé estiver usando o Xerox Secure Access para autenticacdo, poderd configurar a comunicacdo do servidor
remoto manualmente, personalizar janelas de instrucoes ou rever opgoes de contabilidade.

Antes de iniciar:

Configure o servidor de autenticac@o do Xerox Secure Access.

1.

o v & W N

10.

11.

No Servidor da Web incorporado, clique em Propriedades > Login/Permissoes/Contabilidade >
Métodos de login.

Na area Definicdes de configuragdo, em Configuracdo do Xerox Secure Access, clique em Editar.
Clique em Configurar manualmente.

Em Comunicagao do servidor, selecione o tipo de endereco e o nimero da porta.

Digite o endereco no formato apropriado e o nimero da porta.

No campo Caminho, digite o seguinte caminho de HTTP: public/dce/xeroxvalidation/
convauth.

Em Incorporado, selecione Ativado.
Em Métodos de login do dispositivo, selecione uma op¢ao:

e Apenas Dispositivo de Xerox Secure Access: Esta op¢do permite aos usud@rios acessar a impressora
usando apenas o leitor de cartdo.

e Meétodo Dispositivo de Xerox Secure Access + método alternativo na tela: Esta opcdo permite aos
usudrios acessar a impressora fazendo login no painel de controle.

Quando a funcdo Contabilidade de rede estiver configurada, a impressora podera obter as informacdes de
contabilidade do usuario do servidor de autenticacao.

e Para reduzir o nimero de telas que aparecem quando um usudrio faz login no painel de controle,
selecione Aplicar automaticamente os cédigos de contabilidade a partir do servidor.

e Se quiser que o usudrio forneca um cédigo de contabilidade no painel de controle, selecione O usudrio
deve digitar manualmente os codigos de contabilidade no dispositivo.

Para criar instrugdes de login para os usuarios, na Janela de Instrucdes para bloqueio do dispositivo, digite
o texto que deseja que apareca na tela de sele¢do por toque:

a. No campo Titulo da janela, digite o texto que deseja que seja exibido como o titulo na parte superior
da tela de selecao por toque.

b. No campo Texto informativo, digite as instru¢des que deseja que sejam exibidas abaixo do titulo.

j’ Nota: Se o titulo e a solicitacdo estiverem configurados no servidor de autenticacdo de parceiros da

Xerox, qualquer texto informativo digitado serd ignorado.

Clique em Salvar.
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DEFINICAO DE CONFIGURAGCOES DE AUTENTICAGCAO DO CARTAO INTELIGENTE

Quando o recurso Autenticacdo do cartdo inteligente for configurado, os usudrios passardo o cartdo de
identificac@o pré-programado no painel de controle.

Antes de configurar o recurso Autenticacdo do cartdo inteligente, adquira e instale um sistema de leitor de
cartdo inteligente. Para obter mais informacdes, consulte o Xerox® AltalLink® Series Smart Card Installation and
Configuration Guide (Guia de Instalagdo e Configuracdo do Cartdo Inteligente da Xerox Altalink Series).

A pagina Métodos de login no Servidor da Web incorporado fornece links para a defini¢do de configuracdes de
autenticagdo e personalizacdo.

1.

126

No Servidor da Web incorporado, clique em Propriedades > Login/Permissdes/Contabilidade >
Métodos de login.

Defina o método de login para Cartoes inteligentes. Para obter detalhes, consulte Configuracdo do
método de login para o painel de controle.

Em Tipo de cartdo inteligente, selecione uma das seguintes op¢oes:
e Todos os Cartdes inteligentes compativeis

e Cartdes CAC & PIV

e Cartdes MD IDPrime

Para personalizar a lista de cartdes inteligentes compativeis, clique em Personalizar a Lista de cartoes
inteligentes compativeis e depois em Fazer download na janela Personalizar a Lista de cartdes
inteligentes compativeis.

O pacote de listas de cartdes inteligentes compativeis foi baixado. Para obter mais detalhes, consulte o
arquivo Readme . txt (Leia-me.txt) no pacote baixado.
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5. Na tabela Defini¢oes de configuracdo, configure as opgdes para Autenticacdo do cartdo inteligente:

e Para fornecer informacoes sobre os servidores da controladora de dominio e configurar a controladora
de dominio e as configuracdes de NTP, ao lado de Controladoras de dominio, clique em Editar. Para
obter detalhes, consulte Controladora de dominio.

e Para configurar as opg¢des de validagdo de certificados e fornecer informacdes sobre o servidor OCSP,
em Validacdo do certificado, clique em Editar. Para obter detalhes, consulte Definicdo das
configuracoes do servidor de validacdo OCSP.

e Para configurar o limite de tempo inativo, em Temporizador de inatividade do cartdo inteligente, clique
em Editar. Para obter detalhes, consulte Configuracdo do limite de tempo inativo.

e Se for necessario, especifique o método que a impressora utiliza para adquirir o endereco de e-mail de
usudrio. Em Obtendo o endereco de e-mail do usudrio conectado, clique em Editar. Para obter detalhes,
consulte Especificando o Método que a Impressora Utilizaré para Adquirir Endereco de E-mail dos
Usudrios.

e Para exibir o logotipo da empresa na tela de bloqueio, em Importar logotipo do cliente, clique em
Editar.

e Se vocé selecionou um método de login alternativo, que exige um servidor de autenticac@o de rede,
forneca as informagdes sobre o servidor. Para Servidores de autenticagdo, clique em Editar. Para obter
detalhes, consulte Definicdo das configuracoes de autenticagdio de rede.

e Para permitir a personalizac@o para usudrios que efetuaram login, em Personalizacdo, clique em Editar.
Para obter detalhes, consulte Permissdo para personalizacdo.

e Para visualizar ou excluir um perfil de personalizacdo para um usudrio, em Perfis de personalizagdo,
clique em Editar. Para obter detalhes, consulte VisualizacGo e exclusdo de perfis de personalizacao.

e Para fornecer informacoes sobre o servidor LDAP para personaliza¢do, para Servidores LDAP, clique em
Editar. Para obter detalhes, consulte Configuracdo de informacdes opcionais do servidor LDAP.

e Para ativar ou desativar a solicitag@o de logout na interface do usuério local, em Confirmagdo de
logout, clique em Editar. Para obter detalhes, consulte Desativacéo da solicitacdo de confirmacdo de
logout.

e Para ativar e configurar um aplicativo de autenticag@o EIP, em EIP Authentication (Autenticagéo EIP),
clique em Editar. Para obter detalhes, consulte Configuracéo de um aplicativo de autenticacdo EIP.

e Para ativar e configurar um aplicativo Provedor de identidade de logon Gnico, em Provedor de
identidade de logon Gnico, clique em Editar. Para obter detalhes, consulte Provedor de identidade de
logon dnico.

e Para ativar Nome do host DNS canonizado em Configuracdes Kerberos, em Configuracdo Kerberos,
clique em Editar.

Para ativar ou desativar a opcdo Usar nome do host DNS canonizado, clique no botéo de alternéncia
na janela Configuracdes Kerberos e depois clique em OK.
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e Para ativar o dispositivo USB no painel de controle, em USB Reset Policy (Diretriz de redefini¢do de
USB), clique em Editar.

Para ativar ou desativar a opcdo Allow the USB reset from the Touch Control Panel (Permitir redefinicdo
de USB no painel de controle por toque), clique no botdo de alternéncia na janela USB Reset Policy
(Diretriz de redefinicGo de USB) e depois clique em OK.

Configuracdo de autenticacdo para um sistema de cartdo inteligente

Controladora de dominio

1. Na pagina Métodos de login, em Controladoras de dominio, clique em Editar. Os usuarios néo podem
acessar o dispositivo até que a controladora de dominio valide o certificado de dominio de cartdo
inteligente.

2. Clique em Adicionar controladora de dominio.

3. Se estiver utilizando uma controladora de dominio com base no Windows, para Tipo da controladora de
dominio, selecione Controladora de dominio com base em Windows.

4. Digite as informacoes de endereco do servidor de controladora de dominio.

5. Para aplicar a nova configuragdo, clique em Salvar. Para voltar & pagina anterior, clique em Cancelar.

j’ Nota: Antes de acessar o dispositivo, garanta que o servidor da controladora de dominio tenha validado
o certificado de dominio no cartdo inteligente. Para instalar certificados da controladora de dominio,
consulte Certificados de seguranca.

6. Para alterar a prioridade de pesquisa do controlador do dominio, clique em Alterar prioridade de
dominio.

a. Para alterar a prioridade do servidor, selecione um servidor na lista. Para mover o servidor selecionado
para cima ou para baixo na lista de prioridade, clique nas setas.

b. Clique em Fechar.

7. Para garantir que a impressora e a controladora de dominio estejam sincronizadas, ative e defina as
configuracoes de NTP:

a. Para NTP, clique em Editar.
b. Sincronize o tempo da controladora de dominio com o tempo configurado no dispositivo.
f Nota: Para garantir a sincronizacdo da hora, a Xerox recomenda que vocé ative NTP.
8. Para retornar & pagina Métodos de login, clique em Fechar.

Para associar um servidor de LDAP com a controladora de dominio para autorizac@o ou personalizacdo, em
Mapeamento de servidor LDAP, clique em Adicionar mapeamentos de LDAP.
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Definicdo das configuracdes do servidor de validacio OCSP

Se vocé tiver um servidor OCSP, ou um servico de validacdo de certificado OCSP, poderé configurar a impressora
para validar os certificados instalados na controladora de dominio.

Antes de iniciar:

Adicione um controlador de dominio.

1. Na pagina Métodos de login, ao lado de Validagdo do certificado, clique Editar.
Selecione um método de validacdo e clique em Avangar.

Na pagina Configuracdes necessdrias, digite o URL do servidor OCSP.

&~ W N

Para assegurar que a impressora podera se comunicar com o servidor OCSP e o controlador do dominio,
defina as configuragdes do seu servidor proxy conforme necessario.

5. Para cada controlador de dominio listado, em Certificado de Controlador de Dominio, selecione o
certificado correspondente de controlador de dominio a partir do menu. Se ndo houver certificados
instalados, clique em Instalar certificado ausente.

6. Clique em Salvar.

Configuracdo do limite de tempo inativo
1. Na pagina Métodos de login, ao lado de Temporizador de inatividade do CartGo inteligente, clique Editar.

2. Especifique a quantidade maxima de tempo antes que o usuario seja desconectado automaticamente.
Digite o tempo em minutos.

3. Clique em Salvar.

Provedor de identidade de logon Gnico

Um Provedor de identidade de logon Gnico é um servico de autenticacdo do usudrio que permite aos usuarios
manter varios nomes de usudrios e senhas com um conjunto Gnico de credenciais do usudrio. O servico
autentica o usuario para vérios aplicativos aos quais ele obteve acesso, evitando futuras solicitacoes de senha
para aplicativos individuais na mesma sessdo e reduzindo a necessidade de varias senhas para diversos usos.

O administrador do sistema utiliza a janela Provedor de identidade de logon Gnico para configurar a impressora
para usar AD FS como um Provedor de identidade (IdP), o que permite aos aplicativos serem compativeis com
fluxos de trabalho de logon Gnico (SSO, Single Sign On).

Para configurar o aplicativo Provedor de identidade de logon Gnico:
1. Para ativar ou desativar Provedor de identidade de logon Unico, clique no botéo de alternéncia.
2. Na area Configuracdo, execute o seguinte:

a. Insira o caminho completo do ponto de extremidade AD FS.
A impressora utiliza este caminho para se comunicar com o AD FS.

b. Para validar o certificado do servidor AD FS, clique no boté&o de alternancia para Ativar.
Para exibir o conteldo de certificados de dispositivos, clique em Exibir certificados do dispositivo
Xerox. Para obter mais detalhes, consulte Certificados de seguranca.
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c¢. Em Cddigo de acesso do Token SAML, insira ao cédigo que recebeu durante a instalagdo.

j’ Nota: Se o nimero de caracteres inserido para o Cédigo de acesso do Token SAML for menor que 14 ou
maior que 64, e se vocé selecionar OK, uma mensagem de erro é exibida como O numero de
caracteres inseridos estd fora do intervalo aprovado. 14 - 64 caracteres na
janela Cédigo de acesso do Token SAML com falha.

3. Para salvar as configuragdes, clique em OK.

j’ Nota: Se um ou mais campos solicitados ficarem em branco e vocé selecionar OK, uma mensagem de
erro ser@ exibida como Um ou mais campos ndo foram inseridos. Insira os dados
solicitados e selecione “OK” na janela Entrada necesséria.

Desativacdo da solicitagdo de confirmacéo de logout
1. Na pagina Métodos de Login, para Confirmacdo de logout, clique em Editar.
2. Para desativar a solicitagdo de confirmacdo de logout no painel de controle do dispositivo, selecione Sim.

3. Clique em Salvar.

Configuracdo da politica de desconexdo do leitor de cartédo USB

E possivel configurar o dispositivo para exibir uma mensagem quando detectar que um leitor de cartdo USB
esta desconectado.

1. No Servidor da Web incorporado, clique em Login/Permissdes/Contabilidade > Métodos de login.

2. Em Configuracdo do leitor de cart@o, clique em Editar e depois selecione a guia Politica de detecc¢ao.

j’ Nota: Se nenhum leitor de cartdo atualizavel for detectado, as guias Atualizacdo de firmware e Politica
de detec¢dio ndo serdo exibidas.

3. Em Impedir o uso do dispositivo quando o leitor de cartdo USB estiver desconectado, clique na caixa de
selecdo.

4. Clique em Salvar.

Especificando o Método que a Impressora Utilizard para Adquirir Endereco de E-mail dos Usudrios

1. Na pagina Métodos de login, ao lado de Endereco de e-mail adquirido do usuério que efetuou login, clique
em Editar.

2. Em Obter endereco de e-mail do usuario conectado de, selecione uma opc¢do:

e Auto instrui a impressora a tentar adquirir o endereco de e-mail do usuario do Smart Card. Se um
endereco de e-mail ndo for associado com o Smart Card, a impressora buscaré o Catélogo de
Enderecos da Rede. Se um endereco de e-mail ndo for encontrado, a impressora utilizard o endereco
especificado no Campo De. Configuracdes de Editar Do Campo na guia de Configuracoes Exigidas da
pagina de Configuracdo de E-mail.

e Somente Smart Card instrui a impressora a adquirir o endereco de e-mail do usudrio do Smart Card.

e Somente Catalogo de Enderecos da Rede (LDAP) instrui a impressora a buscar o Catalogo de
Enderecos da Rede para adquirir o enderego de e-mail do usudrio.
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3. Para fazer as configuracdes do servidor LDAP, em Configuracdo do Servidor, proximo a Catalogo de
Enderecos da Rede (LDAP), clique em Editar.

4. Para ativar ou desativar Personalizac@o, em Ativagdo de Recurso, proximo a Adquirir E-mail da Catalogo de
Enderecos da Rede, clique em Ativar Personalizacao ou Desativar Personalizagao.

5. Cliqgue em Salvar.

DEFINICAO DE CONFIGURACOES DA AUTENTICACAO PERSONALIZADA

Autenticacao personalizada exige uma chave de instalacdo de recursos. Ap6s inserir a chave de instalag@o de
recursos, o método de Autenticacdo personalizada estara disponivel para configuracao.

Para informagdes sobre como inserir chaves de instalagdo de recursos, consulte Instalacdo de funcdes opcionais
do software.

A pagina Métodos de login no Servidor da Web incorporado fornece links para a defini¢do de configuracdes de
autenticagdo e personalizagdo.

1. No Servidor da Web incorporado, clique em Propriedades > Login/Permissdes/Contabilidade >
Métodos de login.

2. Defina o método de login para Autenticacao personalizada. Para obter detalhes, consulte Configuracao
do método de login para o painel de controle.
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Na tabela Defini¢des de configurag@o, configure as opcoes para a autenticacdo do personalizada:

Para fornecer informacdes sobre o servidor de autenticacdo, para Configuracdo de autenticacdo de
conveniéncia, em Acdo, clique em Editar. Para obter detalhes, consulte Configuracdo do servidor de
autenticacdo personalizada.

Se vocé exigir um método de login adicional para permitir que os usudrios facam login se o servidor de
autenticag@o personalizada estiver indisponivel, em Login de recuperacao, clique em Editar. Para obter
detalhes, consulte Configuracdo do login de recuperacdo.

Para configurar as politicas do leitor de cartdo, para Configuracdo de leitor de cartdo, clique em Editar.

Para personalizar o texto do titulo e da instrucdo que é exibido na tela de bloqueio, para Tela de
bloqueio personalizada, clique em Editar.

Se vocé ativou Login de recuperacdo ou selecionou um método de login alternativo que requer um
servidor de autenticacdo de rede, forneca informagdes sobre o seu servidor. Para Servidores de
autenticagado, clique em Editar.

Para adicionar as informacodes do usudrio ao Banco de dados do usuario do dispositivo, clique em
Editar.

Para configurar os requisitos de conta e senha para os usudrios autenticados locais, em Requisitos da
conta do dispositivo, clique em Editar.

Para permitir a personaliza¢@o para usudrios que efetuaram login, em Personalizacdo, clique em Editar.

Para visualizar ou excluir perfis de personalizag@o para um usudrio, em Perfis de personalizacdo, clique
em Editar.

Para fornecer informacdes sobre o servidor LDAP para personalizac¢do, para Servidores LDAP, clique em
Editar.

Para ativar ou desativar o prompt de fazer logout no painel de controle, em Confirmacdo de logout,
clique em Editar.

Para ativar e configurar um aplicativo de autenticagéo EIP, em EIP Authentication (Autenticagéo EIP),
clique em Editar. Para obter detalhes, consulte Configuracdo de um aplicativo de autenticacdo EIP.

Configuracdo do servidor de autenticacdo personalizada

Quando a autenticacdo personalizada forconfigurada, os usudrios passardo um cartdo de identificagdo pré-
programado no painel de controle.

Antes de configurar a autenticac@o personalizada, adquira e instale um sistema de leitor de cartdo.

Autenticag@o personalizada exige uma chave de instalacdo de recursos. Para informagdes sobre como inserir
chaves de instalagdio de recursos, consulte Instalacdo de funcoes opcionais do software.

Para configurar servidores de autenticac@o personalizada:

1.

132

No Servidor da Web incorporado, clique em Propriedades > Login/Permissdes/Contabilidade >
Métodos de login.

Na tabela Defini¢des de configuragdo, em Configuracdo de autenticagéo personalizada, clique em Editar.

Em Servidor primdrio, selecione o tipo de endereco. As opgdes sao Endereco IPv4 ou Nome do host.
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Para o endereco IP: Porta ou Nome do host: Porta, digite o endereco no formato apropriado e o nimero da
porta, conforme solicitado. Para HTTP, o nimero da porta padrdo é 80. Para HTTPS, o padrdo é 443.

Em Caminho, digite a localiza¢do e o diretério do servidor. O formato para um servico Web HTTP é
/diretério/diretdrio.

Em Servidor secundario, selecione o tipo de endereco. As opcoes sdo Endereco IPv4 ou Nome do host.

Para o endereco IP: Porta ou Nome do host: Porta, digite o endereco no formato apropriado e o nimero da
porta, conforme solicitado. Para HTTP, o nimero da porta padrdo é 80. Para HTTPS, o padrdo é 443.

Em Caminho, digite a localizacdo e o diretério do servidor. O formato para um servico Web HTTP é
/diretdério/diretédrio.

O dispositivo exige o acesso ao destino do servidor. Em Credenciais de seguranca, insira o nome do usudrio
e a senha e depois insira novamente a senha. Para salvar a nova senha, clique em Selecione para salvar a
nova senha.

Em Tempo limite, digite um tempo de 1 a 120 segundos.

Clique em Aplicar.

CONFIGURAGCAO DO LOGIN DE RECUPERACAO

Se o login primdrio falhar devido & indisponibilidade do servidor de autenticag@o, os usudrios podem fazer login
comum nome de usudrio e senha. Como uma op¢do de recuperacdo, o dispositivo usa a autenticacdo de rede
para validar usudrios.

Para ativar o login do painel de controle se o servidor de autentica¢do personalizada falhar:

1.

2.
3.
4.

No Servidor da Web incorporado, clique em Propriedades > Login/Permissdes/Contabilidade >
Métodos de login.

Na pagina Métodos de login, para Login de recuperacdo, clique em Editar.
Em Login de recuperacdo, selecione Nome do usuario/Senha — Validar na rede.

Clique em Salvar.

Apbs ativar a fung¢do Login de recuperacdo, a tabela de Defini¢des de configuracdo ird exibir a opcdo Servidores
de autenticacdo. Defina as configuragdes necessarias dos Servidores de autenticacdo. Para obter instrucoes,
consulte Definicdo das configuracoes de autenticacdo de rede.
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Autorizacao

Autorizagdo é a funcdo de especificacdo de recursos que os usudrios tém permissdo para acessar € 0 processo
de aprovagdo ou desaprovacdo do seu acesso. Vocé pode configurar a impressora para permitir que os usudrios
a acessem, mas pode restringir o acesso a alguns recursos, ferramentas e aplicativos. Por exemplo, vocé pode
permitir que os usudrios acessem a copia, mas restringir o acesso a digitalizacdo. Vocé também pode controlar
o acesso a funcdes em horas especificas do dia. Por exemplo, é possivel restringir que um grupo de usudrios exe-
cute impressdes durante os hordrios de pico na empresa.

Ha dois tipos de autorizacdo:
e Autorizacdo Local verifica informagdo do usudrio na impressora para aprovar acesso.

e Autorizacao da Rede verifica informacdo do usudrio armazenada externamente em um banco de dados
de rede, tal como um diretério LDAP, para aprovar acesso.

CONFIGURACAO DO METODO DE AUTORIZACAO

A pagina Permissdes de usudrio no Servidor da Web incorporado fornece links para as defini¢des de
configuracdo de autorizagdo.

1. No Servidor da Web incorporado, clique em Propriedades > Login/Permissdes/Contabilidade.
2. Clique em Permissoes do usudrio.

3. Para alterar o Método de permissdes de usuario, para Painel de controle e Métodos de login no site da
Web, clique em Editar.

4. Na pagina Editar método, em Método de permissdes de usuario, selecione uma op¢do:

e Localmente no dispositivo (banco de dados interno): Esta opcdo verifica as informacoes do usuario
no banco de dados de usudrio do dispositivo. Para obter detalhes, consulte Definindo as Configuracoes
para Autorizacdo de Local.

e« Remotamente na rede usando LDAP: Esta opcdo verifica as informacdes do usuario no diretério do
servidor LDAP. Para obter detalhes, consulte Definindo as Configuracoes para Autorizacéo de Rede.

¢ Remotamente na rede usando SMB: Esta op¢do verifica as informacdes do usudrio em uma servidor
SMB. Para obter detalhes, consulte Definindo as Configuracoes para Autorizac@o de Rede.

5. Clique em Salvar.
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Definindo as Configuracdes para Autorizac¢do de Local

Ao configurar uma autorizacdo local, a impressora faz referéncias ao banco de dados do usuério para obter
informacdes de autorizacdo para o usudrio autenticado.

Para configurar a autorizacdo local:
e Adicione as informagdes do usudrio ao banco de dados do usudrio do dispositivo.

e Configure as permissdes do usuario. Para obter mais informacdes sobre as permissdes do usudrio, consulte
Permissdes de usudrio.

A pagina Permissoes de usudrio no Servidor da Web incorporado fornece links para as configuracdes de
autorizacao local.

1. No Servidor da Web incorporado, clique em Propriedades > Login/Permissdes/Contabilidade.
2. Clique em Permissoes do usudrio.

3. Para exibir ou editar as informagdes do usudrio, em Banco de dados do usudrio do dispositivo, clique em
Editar. Para obter detalhes, consulte Banco de Dados de Usuario.

4. Para configurar as fungdes de permissdo do usudrio, em Funcdes de permissd@o do usudrio, clique em
Editar. Para obter detalhes, consulte Funcoes do usuario.

5. Para configurar as politicas de impressdo colorida e de impressdo sé frente (1 face), em Politicas de
sobregravacdo de trabalho, clique em Editar. Para obter detalhes, consulte Especificando Politicas de
Substituic@o de Trabalhos.

Definindo as Configura¢des para Autorizacdo de Rede

Ao configurar a autorizag@o de rede, a impressora faz referéncia a um servidor para obter informacdes de
autorizag@o do usudrio autenticado.

Para configurar a autorizacdo de rede:
e Forneca informacdes sobre o servidor de autorizac@o e configure seus parmetros.

o Configure as permissdes do usudrio. Para obter mais informacdes sobre as permissdes do usudrio, consulte
Permissoes de usudrio.

A pagina Permissdes de usudrio no Servidor da Web incorporado fornece links as configuracdes de autorizac@o
de rede.

1. No Servidor da Web incorporado, clique em Propriedades > Login/Permissdes/Contabilidade.
2. Clique em Permissoes do usudrio.

3. Na tabela Defini¢des de configuracdo, para Servidor LDAP ou Servidor SMB, clique em Editar. Para obter
detalhes, consulte Definindo Configuracoes para o Servidor de Autorizacdo de Rede.

4. Para configurar as fungdes de permissdo do usudrio, em Funcoes de permiss@o do usudrio, clique em
Editar. Para obter detalhes, consulte Funcoes do usuario.

5. Para configurar as politicas de impressdo colorida e de impressdo s6 frente (1 face), em Politicas de
sobregravacdo de trabalho, clique em Editar. Para obter detalhes, consulte Especificando Politicas de
Substituicao de Trabalhos.
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Definindo Configuracoes para o Servidor de Autorizacéo de Rede

1.
2.

3.

Na pagina Permissoes do usudrio, para Servidor LDAP ou SMB, clique em Editar.

Se vocé estiver usando um servidor LDAP para autorizacdo, configure os parémetros do servidor LDAP,
como necessario. Para mais informagdes, consulte LDAP.

f Nota: O dispositivo usa o servidor LDAP primario para a autenticagdo, autorizacdo e personalizacdo. O

servidor LDAP primario aparece no Servidor da Web incorporado na pagina do servidor LDAP. Se vocé ja
configurou os para@metros do servidor LDAP, o dispositivo utilizara este servidor automaticamente,
quando vocé selecionar LDAP como o método de autenticacdo de rede ou autorizacdo. O dispositivo s6
usa servidores LDAP alternativos para autorizacdo e personalizacdo, quando a comunicacdo do servidor
LDAP primério falha.

Se vocé estiver usando um servidor SMB para autorizacdo:

Para Configuracdo, digite o Dominio padrdo.

Selecione o tipo de endereco.

Digite o endereco IP no formato apropriado.

Em Credenciais de login, para acessar o servidor SMB, selecione uma opcao:

e Nenhum: Essa opc@o ndo requer que o dispositivo forneca um nome de usuario ou senha ao
servidor.

e Usudrio que efetuou login: Essa opcdo instrui o dispositivo a fazer login no repositério com as
credenciais do usudrio conectado.

» Dispositivo: Esta opgdo utiliza as informagdes fornecidas nos campos Nome de login e Senha para
acessar o servidor.

Se vocé selecionar Dispositivo, digite o Nome de login e a Senha usados para acessar o servidor. Digite
a senha e, a sequir, digite a senha novamente para fazer a verificagdo.

Para atualizar a senha para um Nome de login existente, selecione Selecione para salvar a nova
senha.

Clique em Salvar.

PERMISSOES DE USUARIO

Vocé pode controlar o acesso a aplicativos, ferramentas, horarios de impressdo e métodos para um grupo de
usuarios.

Permissdes de impressdo sdo regras que permitem a vocé controlar os periodos de impressdo e métodos para
um grupo de usuarios. Vocé pode:

136

Restringir a impresséo em cores, solicitando aos usudrios que imprimam em preto e branco.
Restringir impressdo em 1 face, solicitando aos usudrios que imprimam em 2 faces.
Restringir um tipo de trabalho, tal como Impressdo protegida.

Restringir o acesso as bandejas de papel especificas.

Especificar os aplicativos de software dos quais os usud@rios possuem permissdo para imprimir.
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¢ Restringir a impressc@o, impressdo em cores e impressdo em 1 face a partir de aplicativos de software
especificos.

Permissdes de aplicativos e ferramentas sdo regras que permitem que vocé controle 0 acesso d recursos ou
defini¢des de configuracdo para um grupo de usudrios. Vocé pode configurar Aplicativos e Ferramentas para:

e Restringir o acesso a aplicativos especificos, tais como Copia, E-mail ou Fax.
e Restringir o acesso as configuracdes gerenciadas no painel de controle, no menu Ferramentas.

e Restringir o acesso as configuragdes gerenciadas no Servidor da Web incorporado, na guia Propriedades.

j’ Nota: Nem todas as opcdes listadas sdo suportadas em todos os dispositivos. Algumas op¢des sdo
aplicaveis apenas a um modelo de dispositivo, configuracdo, sistema operacional ou tipo de driver
especifico.

Funcées do usudrio

Uma func@o é um conjunto de permissdes associado a um grupo de usudrios. Para editar as permissdes para
um grupo de usudrios, edite permissdes para uma funcdo.

Hé trés tipos de funcoes:

e A Funcdo Usuarios que nao efetuaram login aplica-se a qualquer usudrio que acesse a impressord, mas
ndo seja autenticado. Esta funcdo também se aplica a qualquer um que envie um trabalho que ndo esteja
associado a um nome de usudrio ou propriet@rio do trabalho. Exemplos sdo trabalhos enviados usando LPR
ou um trabalho enviado de um aplicativo de computador de grande porte.

e Funcodes de Usudrios que efetuaram login sdo fun¢des que vocé cria. Estas fungdes se aplicam somente
aos usudrios autenticados. Vocé pode atribuir usudrios especificos ou grupos de usudrios & funcdo, ou pode
criar uma fungdo que se aplique a todos os usudrios autenticados.

» Funcoes do sistema do dispositivo fornece privilégios de administrador aos usudrios que efetuaram login.
Estas funcdes se aplicam somente aos usudrios autenticados. Vocé pode atribuir usudrios ou grupos de
usuarios especificos a funcéo, restringir o acessa a funcgdes especificas e restringir o acesso a dias e horas
especificos. Ha duas funcdes predefinidas que vocé pode modificar, conforme for necessario. Vocé pode
criar funcdes com permissdes de acesso que vocé define. As fungdes predefinidas sdo as seguintes:

— Administrador do dispositivo: permite acesso irrestrito a todas as funcoes, inclusive Ferramentas.

— Administrador da contabilidade: permite acesso irrestrito a todas as fungoes, inclusive funcoes de
gerenciamento de contabilidade.

Usudrios que ndo efetuaram login

Edicdo de Permissoes de Impresséo para a fungdo Usudrios que ndo efetuaram login
1. No Servidor da Web incorporado, clique em Propriedades > Login/Permissoes/Contabilidade.
Clique em Permissoes do usudrio.

Em Funcoes de Permissdo do Usudrio, clique em Editar.

& WN

Clique na guia Usuarios que ndo efetuaram login.
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5. Para a Fungéo de Permissdo do Usudrio que ndo efetuou login, para Agoes, clique em Editar.

6. Clique na guia Imprimir.

7. Para restringir permissdes de impressdo, para a configuracdo de impressdo que vocé deseja restringir,
clique em Editar.

Configuracdo das restricoes de tempo de impressdo

1. Na pégina Quando os usudrios podem imprimir (usuario que ndo efetuou login), para Permitir impresséo,
selecione quando os usudrios podem imprimir:

e Para permitir a impressdo a todo tempo, selecione Sempre.

e Para permitir a impressdo nos dias de semana somente, selecione Segunda a sexta e depois selecione
quando os usudrios poderdo imprimir nos menus Da hora e Até a hora.

e Para permitir a impressdo em dias especificos durante um intervalo de hora especifico, selecione Hora
do dia (avancado). Para configurar o intervalo de tempo para um dia, para o dig, clique em Adicionar
intervalo de tempo. Selecione quando os usudrios poderéo imprimir a partir dos menus Da hora e Até
a hora. Para excluir um intervalo de tempo, para o intervalo, clique no icone X em vermelho.

e Para sempre impedir a impressdo, selecione Nunca.

2. Clique em Salvar.

Configurar permissdes de impressdo em cores e em preto e branco
1. Em Quando os usudrios podem imprimir, clique em Editar.

2. Na pagina Quando os usuarios podem imprimir (usudrio que ndo efetuou login), for impressdo em cores e
em preto e branco de forma independente, selecione Tornar a impressdo em cores mais restritiva do
que a impressdo em preto e branco.

3. Clique em Salvar.

j’ Nota: Nem todas as opcdes listadas sdo suportadas em todos os dispositivos. Algumas opgdes sdo
aplicaveis apenas a um modelo de dispositivo, configuracdo, sistema operacional ou tipo de driver
especifico.

Configuracao de permissoes para Impressdo em 1 Face
1. Na péagina Impressdo em 1 face, para Estado de Funcao, selecione uma op¢ao:
e Para fazer com que os usudrios imprimam em 2 faces, selecione Nao permitido.

e Para permitir aos usuarios imprimirem em 1 face, selecione Permitido.

2. Clique em Salvar.
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Configuracao de permissoes para impressao de tipos de trabalho

1.

Na pagina Tipos de trabalho, na area Pré-ajustes, selecione uma opc¢ao:

e Para permitir aos usuarios imprimirem qualquer tipo de trabalho, selecione Permitir todos os tipos de
trabalho.

e Para que os usudrios enviem apenas trabalhos de impressdo protegida, selecione Permitir apenas
Impressao protegida.

e Para permitir apenas os tipos de trabalho que vocé especifica, selecione Personalizar.

Se vocé selecionou Personalizar, em Estado de fungdo, para cada tipo de trabalho, selecione uma opcdo:
e Para permitir que os usudrios usem o tipo de trabalho, selecione Permitido.

e Para impedir que os usudrios usem o tipo de trabalho, selecione Nao permitido.

Para permitir ou restringir todos os tipos de trabalho, selecione uma opgdo:

e Para bloquear todos os tipos de trabalho, clique no icone Bloquear tudo.

e Para desbloquear todos os tipos de trabalho, clique no icone Desbloquear tudo.

Clique em Salvar.

Configuracao de permissoes para impressao a partir da bandeja do papel

1.

Para restringir os usudrios de utilizar uma bandeja de papel, para a bandeja de papel, selecione Nao
permitido.

Para permitir ou restringir a impressao de todas as bandejas de papel, selecione uma opcao:
e Para bloquear todas as bandejas de papel, clique no icone Bloquear tudo.
e Para desbloquear todas as bandejas de papel, clique no icone Desbloquear tudo.

Clique em Aplicar.

Configuracao de permissoes para impressao do aplicativo

1.
2.

3.

4,

Na pagina Aplicativos, clique em Adicionar novo aplicativo.

Na Lista de Aplicativos, selecione um aplicativo.

j’ Nota: Para adicionar um aplicativo @ lista, vocé também pode enviar um trabalho de impressdo do

aplicativo para a impressora.

Para restringir os usudrios de utilizar o método de impressdo, para um tipo de permissdo, selecione Nao
permitido.

Clique em Aplicar.

j’ Nota: Nem todas as opgdes listadas sdo suportadas em todos os dispositivos. Algumas op¢des sco

aplicaveis apenas a um modelo de dispositivo, configuracdo, sistema operacional ou tipo de driver
especifico.
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Gerenciamento da lista de aplicativos

Gerenciador de aplicativos permite a vocé associar as IDs de aplicativos a um Grupo de aplicativos. Nomes de
grupos de aplicativos para tipos de aplicativos comuns aparecem na tabela na parte inferior da pagina
Gerenciador de aplicativos. As IDs de aplicativos associadas aparecem ao lado de cada um dos Nomes de
grupos de aplicativos. Uma ID de aplicativo identifica o aplicativo do qual o trabalho foi enviado. Para controlar
as permissoes de impressdo para um aplicativo, a ID do aplicativo deve estar associada a um Nome do grupo
de aplicativos. Se vocé enviar um trabalho de um aplicativo que ndo esta na lista padré@o, uma nova ID do
aplicativo aparecera na lista ID do aplicativo personalizado.

1. Na pagina Aplicativos, cligue em Gerenciador de aplicativos.

2. Para associar uma ID de aplicativos personalizados a um grupo de aplicativos existente, para a ID de
aplicativos personalizados, clique em Integrar com.

e Em Integrar com o grupo de aplicativos, selecione um aplicativo na lista.
e Clique em Salvar.

3. Para criar um grupo de aplicativos de uma ID de aplicativos personalizados, para a ID de aplicativos
personalizados, clique em Tornar este um grupo.

e Para Nome do grupo de aplicativos, digite um nome para o grupo.
e (Clique em Salvar.
4, Para renomear um grupo de aplicativos, para a ID de aplicativos personalizados, clique em Renomear.
5. Para excluir uma ID de aplicativos personalizados, para ID de aplicativos personalizados, clique em Excluir.

6. Para excluir ou desassociar uma ID de aplicativos personalizados de um Nome do grupo de aplicativos,
para Grupo de aplicativos, clique em Gerenciar.

e Para remover a ID de aplicativos, clique em Desintegrar. Para excluir a ID de aplicativo, clique em
Excluir.

e Cligue em Fechar.

7. Para criar uma ID de aplicativo personalizado, clique em Adicionar manualmente.
e Em ID de aplicativos, digite uma ID de aplicativos.
e (Clique em Salvar.

8. Para retornar para a pagina Aplicativos, clique em Fechar.

Edicdo das permissoes de aplicativos e ferramentas para a funcéo de usudrios que néo efetuaram login

Use a pagina de permissdes de Aplicativos e ferramentas no Servidor da Web incorporado para controlar o
acesso as funcoes e definicdes de configuracdes para uma funcdo de usudrio especifica.

Para configurar as permissdes de Aplicativos e ferramentas para a fun¢do de Usudrio que ndo efetuou login:
1. No Servidor da Web incorporado, clique em Propriedades > Login/Permissdes/Contabilidade.
Clique em Permissoes do usuario.

Em Funcoes de permissdo do usuario, clique em Editar.

&-ow N

Cligue na guia Usudrios que ndo efetuaram login.
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Para Usudrio que ndo efetuou login, clique em Editar.
Cligue na guia Aplicativos e ferramentas .

Para selecionar uma permissao de pré-ajuste, em Pré-ajustes, selecione uma opcado.

j’ Nota: Quando uma opcdo predefinida estiver configurada, um icone de cadeado aparecerd para

8.

9.

10.

qualquer aplicativo que ndo esteja acessivel a funcdo de usudrio.
Se tiver selecionado os pré-ajustes de Personalizado, para cada aplicativo, selecione um Estado de funcao:
e Permitido: O aplicativo fica visivel e acessivel ao usudrio.

e Nao permitido: O aplicativo esta visivel, mas aparece acinzentado. O aplicativo ndo é acessivel ao
usuario.

e Nao permitido e Oculto: O aplicativo ndo fica visivel nem acessivel ao usudrio.
Para permitir ou limitar o acesso a todos os aplicativos, selecione uma opc¢do:

e Para blogquear todos os aplicativos, clique no icone de Bloquear tudo.

e Para desbloquear todos os aplicativos, clique no icone de Desbloquear tudo.

Para permitir ou impedir que os usudrios configurem os padrdes de recursos do dispositivo, em
Personalizacdo, selecione uma opcao:

j’ Nota: Se a personalizacdo for permitida, a fun¢do de usuario podera definir as preferéncias de exibicdo

11.

do aplicativo na interface do usudrio do dispositivo. As preferéncias de exibicao incluem exibir ou ocultar
aplicativos e alterar a ordem de exibi¢@o para aplicativos na tela inicial. A fun¢do de usudrio pode definir
configuracoes padrdo nos aplicativos de E-mail, Digitalizar para, Copiar, Fax embutido e Cépia do cart@o
de identificacdo. Apds a personalizacdo, as configuracdes padrdo dos aplicativos se aplicardo aos
usudrios ocasionais, que ndo personalizaram o dispositivo para uso proprio.

e Para impedir que os usudrios definam os padrdes dos recursos do dispositivo, selecione Nao permitido.
e Para permitir que os usudrios definam os padrdes dos recursos do dispositivo, selecione Permitido.

Clique em Aplicar.

Usudrios que efetuaram login

Adicdo de uma nova fungéo para usudrios registrados

Para editar as permissdes para um grupo especifico de usudrios, primeiro crie uma funcdo.

1.

o v &K W N

No Servidor da Web incorporado, clique em Propriedades > Login/Permissoes/Contabilidade.

Clique em Permissoes do usudrio.

Em Funcoes de Permissdo do Usuario, clique em Editar.

Cligue na guia Usudarios que efetuaram login.

Para criar uma funcao, clique em Crie suas préprias fun¢des de permissdo ou Adicionar nova funcao.

Em Novo Perfil de Permissdo, digite um nome e uma descri¢do para a funcdo.
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7.

10.

Para configurar o acesso de usudrios aos aplicativos, clique em Exibir op¢oes de configuracao rapida, e
para permitir usudrios, selecione uma opcao.

f” Nota: Se vocé ndo selecionar uma opcdo, as permissdes de impressdo serdo definidas como Permitido.

As permissdes padrdo para uma nova fungdo sdo as mesmas que para a funcdo de usudrio que ndo
efetuou login.

Clique em Criar.

Para atribuir usudrios para a fung@o, ou para configurar permissdes para a funcdo, clique no link Imprimir
ou no link Aplicativos e Ferramentas.

Para salvar, clique em Aplicar.

Atribuicdo de usudrios para uma fungdo para Autorizacéo de Local

Ap6bs configurar a autorizacdo local, adicionar informacdes do usudrio ao banco de dados do usuério e criar
uma funcdo de permissdo definida pelo usudrio, sera possivel atribuir usudrios a fungao.

1.

v W N

7.
8.

No Servidor da Web incorporado, clique em Propriedades > Login/Permissoes/Contabilidade.
Clique em Permissoes do usuario.

Em Funcoes de Permissdo do Usudrio, clique em Editar.

Clique na guia Usuarios que efetuaram login.

Para adicionar usudrios a uma funcdo de permissdo definida pelo usudrio, clique em Editar mapeamentos
do usudrio para a funcdo desejada

Em Métodos, selecione uma opgao.

e Para atribuir usudrios especificos a funcdo, selecione Selecionar Usudrios individuais e depois, na
lista de nomes de usudrio, selecione um usudrio.

e Para atribuir todos os usudrios a fungdo, selecione Todos os usudrios que efetuaram login. Para
excluir usudrios individuais desta lista, selecione Excecoes e depois, na lista de nomes de usudrio,
selecione usudrios.

Para criar um registro de usuario e adiciond-lo a funcao, clique em Adicionar novo usuario.

Clique em Aplicar.

Atribuindo Grupos de Usudrios para uma Funcdo para Autorizacdo de Rede

Assim que vocé configurar autorizacéo de rede, serd possivel atribuir grupos de usuarios LDAP ou SMB para as

fungdes.

1. No Servidor da Web incorporado, clique em Propriedades > Login/Permissoes/Contabilidade.

2. Clique em Permissoes do usudrio.

3. Em Func¢des de Permissdo do Usudrio, clique em Editar.

4. Clique na guia Usuarios que efetuaram login.

5. Para a funcdo, clique em Editar Mapeamentos de usudrio.
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6. Em Métodos, selecione uma opcao:

e Atribuir Grupos: Esta opcdo permite que vocé selecione os grupos de usuarios que deseja atribuir
funcao.

e Todos os usudrios que efetuaram login: Esta opcdo atribui todos os grupos de usudrios a fungdo.
Para selecionar grupos de usudrios especificos para remover da funcdo, selecione Todos os usudrios que
efetuaram login e depois Excecdes. Todos os outros grupos de usudrios sdo atribuidos & funcdo.

7. Se vocé escolher Selecionar usudrios individuais, ou Excecdes, selecione os grupos de usudrios da lista.

a. Se vocé souber o nome do grupo que deseja adicionar, para Atribuir grupos, digite o nome do grupo e
clique em Buscar Grupos.

j’ Nota: Se os parémetros do servidor LDAP ou SMB ndo estiverem configurados, ndo serd possivel procurar
e adicionar grupos.

b. Para adicionar um grupo a uma funcdo, selecione o grupo a partir da lista e depois clique em
Adicionar.
Grupos atribuidos a func@o aparecem na lista dos Usudrios em grupos atribuidos.

¢.  Para remover um grupo, selecione o grupo na lista de Usudrios em grupos atribuidos e depois clique
em Remover. Para remover todos os grupos da lista, clique em Remover Todos.

8. Clique em Aplicar.

Edicdo de uma funcdo de usudrio que efetuou login

1. No Servidor da Web incorporado, clique em Propriedades > Login/Permissdes/Contabilidade.
2. Clique em Permissoes do usudrio.

3. Em Funcgdes de permissdo do usudrio, clique em Editar.

4. Clique na guia Usuarios que efetuaram login.

5. Na funcdo que deseja editar, clique em Editar mapeamentos do usuario.

j’ Nota: Vocé ndo pode editar permissdes para as funcdes de Administrador do sistema ou Administrador
da contabilidade. Os usudrios atribuidos a funcdo Administrador do sistema podem acessar todas as
funcdes do dispositivo. Os usudrios atribuidos a funcdo Administrador da contabilidade podem acessar
somente funcdes de contabilidade.

6. Na pagina Gerenciar permissdes de usuario, defina as configuragdes necessarias:

e Para atribuir usudrios a funcao, clique na guia Atribuir usuarios a funcao. Para obter detalhes,
consulte Atribuicdo de usuérios para uma fungéo para Autorizacdo de Local ou Atribuindo Grupos de
Usudrios para uma Funcdo para Autorizagéo de Rede.

e Para configurar permissdes de impressdo, clique na guia Imprimir. Para obter detalhes, consulte EdicGo
de permissoes de Impressdo para a fung@o Usudrios que ndo efetuaram login.
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7.

e Para controlar o acesso aos recursos, clique na guia Aplicativos e ferramentas. Para obter detalhes,
consulte Edicdo de permissoes de Aplicativos e ferramentas para a fungdo Usudrios que ndo efetuaram
login.

j’ Nota: Para cada tipo de permissdo do usudrio, vocé ndo pode restringir o acesso a usudrios que

efetuaram login e permitir o acesso a usudrios que ndo efetuaram login. Para limitar o acesso a usudrios
que ndo efetuaram login, para uma configuragdo de permissado, clique no link Corre¢cdo automatica.

Para salvar as selecoes, clique em Aplicar.

Gerenciamento do dispositivo

Adicdo de uma nova fungéo do sistema do dispositivo

Para editar as permissdes para um grupo especifico de usudrios, primeiro crie uma funcdo.

1.

9.

G N o v & W N

No Servidor da Web incorporado, clique em Propriedades > Login/Permissoes/Contabilidade.
Cligue em Permissoes do usuario.

Em Funcoes de Permissdo do Usudrio, clique em Editar.

Clique na guia Gerenciamento de dispositivos.

Para criar uma fungdo, clique em Adicionar nova funcdo.

Para inserir o nome e a descricdo da funcdo, digite um nome e uma descri¢do para a funcdo.
Clique em Criar.

Para atribuir usudrios a funcao, clique na guia Atribuir usuarios a funcao e, em sequida, selecione uma

opcdo.

e Selecione os usudrios individuais: Esta opgdo permite que vocé adicione membros especificos de
uma lista de usuarios.

e Todos os usuarios que efetuaram login: Esta opcdo permite que vocé adicionar todos os usudrios
que estdo conectados ao dispositivo.

j’ Nota: Para excluir um usuario da fung@o, selecione Excecoes e depois desmarque a caixa de selecdo

para o nome de usudrio.

Para salvar, clique em Aplicar.

Especificando Politicas de Substituicdo de Trabalhos

Use as Politicas de sobregravacdo de trabalho para especificar o que acontece quando um usudrio sem
permissoes de impressdo apropriadas envia um trabalho de impressdo em cores ou sé frente a impressora.

1.
2.
3.

144

No Servidor da Web incorporado, clique em Propriedades > Login/Permissées/Contabilidade.
Clique em Permissoes do usudrio.

Para Politicas de sobregravacdo de trabalho, clique em Editar.
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4, Em Impressdo em cores, selecione Imprimir trabalho em preto e branco ou Excluir trabalho. Se um
usudrio ndo autorizado enviar um trabalho em cores, o trabalho serd impresso em preto e branco ou seré
excluido.

5. Em Impressdo em 1 Face, selecione Imprimir trabalho em 2 faces ou Excluir trabalho. Se um usuério
ndo autorizado enviar um trabalho de 1 face, o trabalho serd impresso em 2 faces ou ser@ excluido.

6. Clique em Salvar.

f Nota: Nem todas as opc¢des listadas sdo suportadas em todos os dispositivos. Algumas opgdes sdo
aplicaveis apenas a um modelo de dispositivo, configuracdo, sistema operacional ou tipo de driver
especifico.

Solugéo de problemas de permissoes conflitantes

1. No Servidor da Web incorporado, clique em Propriedades > Login/Permissdes/Contabilidade.
Cligue em Permissoes do usuario.

Para Acao, para Fungdes de Permisséo do Usudrio, clique em Editar.

Clique em Solucao de problemas.

v & WN

Para ver um resumo das permissdes de um usudrio, clique na guia Resumos das func¢des de permissdo
Resumo das permissoes.

Desativacdo tempordria das permissdes de impressdo para todos os usudrios
1. Na péagina Solucdo de problemas, clique na guia Ativacao de permissao.

2. Para desativar as restricdes de impressao para todos os usudrios, ao lado de Imprimir, em Agdes, selecione
Desativar.

3. Clique em Aplicar.
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Personalizacao

A personalizac@o permite que os usudrios conectados personalizem a tela inicial do dispositivo para atender as
demandas dos fluxos de trabalho. Os usudrios podem selecionar quais aplicativos serdo exibidos na tela inicial e
a ordem em que aparecem. Um usudrio conectado pode criar Aplicativos de 1-toque para uso individual. Aplica-
tivos de 1-toque personalizados estdo disponiveis apenas para usudrios que fizeram login.

A personalizacdo para usudrios que efetuaram login é ativada por padrdo. A personalizacdo permite que um
usudrio que efetuou login defina as seguintes configuragdes:

e Tela presencial personalizada: Quando um usudrio efetua login, o dispositivo inicia seu aplicativo preferen-
cial em vez da tela presencial padrdo.

e Tela inicial personalizada: Um usudrio pode selecionar seus aplicativos preferenciais para exibir em uma or-
dem preferencial na tela inicial.

e Configuracoes padrdo personalizadas para os aplicativos de Copia, E-mail, Fax, Digitalizar para e Cépia do
cartdo de identificacdo.

e Aplicativos de 1-Toque personalizados.

e O aplicativo personalizado a ser iniciado quando os originais sdo detectados: Na tela inicial, quando um usu-
ario que efetuou login carrega os documentos originais no alimentador automatico de originais em frente e
verso, o dispositivo inicia seu aplicativo preferencial.

e As configuracdes de inicio automatico personalizadas para os aplicativos de Copia, E-mail, Fax, Digitalizar
para e Aplicativos de 1-Toque.

As configuracdes de personalizacdo sdo armazenadas em perfis de personalizagdo associados aos usudrios que
tém uma entrada no banco de dados do usudrio. Para um usuario que efetuou login, todas as configuracdes
personalizadas substituem os padrdes do dispositivo.

2 ~ . ~ . - . P ~ .. ~
¢ Nota: As opcoes de personalizac@o disponiveis para um usudrio conectado séo definidas por vocé, como
o administrador. Por exemplo, se vocé escolheu limitar as permissdes para o uso de um aplicativo, o usu-
ario individual ndo poderé sobrescrever essas permissoes.

PERMISSAO PARA PERSONALIZACAO

Para possibilitar que usudrios que efetuaram login personalizem a tela inicial do dispositivo e as configuracdes
do aplicativo:

1. No Servidor da Web incorporado, clique em Propriedades > Login/Permissdes/Contabilidade >
Métodos de login.

2. Na tabela Defini¢oes de configuracdo, para Personalizacdo, clique em Editar.

3. Na area Personalizac@o do dispositivo, em Permitir que os usuarios que efetuaram login personalizem
fluxos de trabalho e configuracdes, selecione o botdo de alternancia. Uma marca de verificacdo indica que
a fungdo estd habilitada.

4. Para gerenciar as configuracoes para a Aprendizagem adaptativa, em Use a Aprendizagem adaptativa
para fazer sugestdes personalizadas para usudrios que efetuaram login, clique na linha. Para obter detalhes,
consulte Aprendizagem adaptativa.
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5. Para permitir que o dispositivo recupere configuracdes personalizadas remotas do LDAP, na érea
Personalizacdo LDAP, em Recuperar personalizag@o remota a partir do LDAP para usudrios que efetuaram
login, clique no botdo de alternéncia. Uma marca de verificacdo indica que a funcdo esta habilitada.

6. Cliqgue em Salvar.

VISUALIZACAO E EXCLUSAO DE PERFIS DE PERSONALIZACAO

Um perfil de personalizag@o estd associado a um usudrio especifico que efetuou login e esté disponivel
somente para esse usudrio. Quando um usudrio sai do grupo, ou ndo usa mais um dispositivo, o administrador
do sistema pode excluir o perfil de personalizag@o para esse usuario.

j’ Nota: Quando o método de login é alterado, todos os perfis de personalizagéo sdo excluidos
automaticamente.

1. No Servidor da Web incorporado, clique em Propriedades > Login/Permissdes/Contabilidade >
Métodos de login.

2. Na tabela Defini¢oes de configuracdo, em Perfis de personalizacdo, clique em Editar.

3. Para excluir um perfil de personalizac@o para um determinado usudrio, marque a caixa de selecdo e depois
cliqgue em Excluir selecionados.

4. No aviso de confirmagdo, clique em Excluir.

5. Clique em Fechar.
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Seguranca de imagem

O recurso Seguranca de imagem com marcacdo de infravermelho (IR) pode ajudar com o acompanhamento e
gerenciamento de documentos sensiveis. A marcacdo de infravermelho imprime uma marca oculta que é detec-
tada apenas com a tecnologia de infravermelho. Esse método de marcacdo pode evitar a divulgacdo acidental
de documentos sensiveis.

Use Seguranca de imagem para ativar a aplicagd@o e a detec¢do da marca de infravermelho. O recurso Aplicar
marca esta disponivel apenas nas impressoras em cores. O recurso Detectar marca esta disponivel nas impresso-
ras em cores e em preto e branco.

L . . ~
¢ Nota: Nem todos os modelos de impressora suportam a marca de infravermelho e recursos de deteccdo.

E possivel ativar a aplicacdio de marca de infravermelho para trabalhos de cépia e impressdo. Para trabalhos de
impressdo, é possivel restringir a marcacao de infravermelho apenas para trabalhos de impressao protegida.
Quando a opcdo Aplicar marca esta ativada, o dispositivo coloca uma marca especificada em um local prede-
terminado na saida do trabalho.

E possivel ativar a deteccdio da marca de infravermelho para trabalhos de cépia e digitalizacéo. Quando a op-
¢bo Detectar marca esta ativada, o dispositivo pode detectar marcas de infravermelho nos documentos que
sdo copiados ou digitalizados. Quando uma marca de infravermelho é detectada, o dispositivo pode parar o tra-
balho e enviar alertas por e-mail. Quando uma marca de infravermelho é detectada, o dispositivo adiciona uma
entrada no registro de auditoria.

SEGURANCA DE INFRAVERMELHO
Para ativar a funcdo Seguranca de infravermelho:
1. No Servidor da Web incorporado, clique em Propriedades > Seguranca > Seguranca de imagem.
2. Na area Infravermelho, clique no botdo de alterndncia para Seguranca de infravermelho.
e Quando a opgdo Seguranca de infravermelho estd ativada:

—  Em um dispositivo em cores, as opgdes Aplicar marca e Detectar marca séo ativadas
automaticamente.

—  Em um dispositivo em preto e branco, a opcdo Detectar marca é ativada automaticamente.

e Quando a opcdo Seguranca de infravermelho é desativada, as defini¢des de configuracdo sdo
ocultas. Esse status é o padrdo.

Para definir as configuracdes de Seguranca de infravermelho, consulte Definicoes de configuracdo de marca,
Aplicar configuracoes de Marca e Detectar configuracdes de marca.
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Definicoes de configuracéo de marca

Use Configuracdo de marca para definir as caracteristicas de marca de infravermelho e para determinar uma
acao associada a detecgéo de marca.

A marca de infravermelho consiste em um conteldo de simbolo e dindmico que se relaciona ao trabalho.

f Nota: O contelido dinémico inclui a data e hora, o nimero de série do dispositivo e 0 nome do usuario
que efetuou login, se disponivel. Se nenhum usudrio efetuou login, sera utilizado o nome do usudrio
padrdo para o tipo de trabalho especifico. Por exemplo, Convidado, Usuario local, Movel.

1. No Servidor da Web incorporado, clique em Propriedades > Seguranca > Seguranca de imagem.
2. Na area Infravermelho, clique no botdo de alternancia para Seguranca de infravermelho.
3. Para configurar uma marca de infravermelho, clique na linha Configuragéo de marca.

A janela Configuracdo de marca é exibida.

4. Para especificar uma classificac@o de texto para a marca, em Etiqueta, digite até 18 caracteres. Esse
campo ndo pode ser deixado em branco.
O texto da etiqueta estd incluido nas entradas no Registro de auditoria e nos alertas de e-mail.

5. Em Acdo detectada, selecione uma agdo associada & deteccdio de uma marca de infravermelho. Pode-se
selecionar a partir das seguintes opcoes:

e Inibir trabalho: esta opcdo instrui o dispositivo a parar o trabalho de cépia ou digitalizagdo assim que
a marca é detectada. Essa é a configuracdo padrdo.

j’ Nota: Se a opcdo Inibir trabalho for ativada e uma marca for detectada, um alerta seré exibido no
painel de controle do dispositivo. O trabalho serd excluido da fila de trabalhos.

e Alertas de e-mail: esta opcdo instrui o dispositivo a enviar um alerta por e-mail. O dispositivo envia um
alerta para os contatos configurados na pagina Alertas de e-mail. Apenas um alertas de e-mail é
enviado para cada trabalho com uma ou mais marcas detectadas.

e Inibir trabalho e alerta de e-mail: esta opcao instrui o dispositivo a parar o trabaltho de copia ou
digitalizagdo e enviar um alerta por e-mail.

e Somente registro de auditoria: esta opgdo instrui o dispositivo a registrar o trabalho no Registro de
auditoria e ndo tomar qualquer agdo. O dispositivo também registra o evento no registo SIEM.

j’ Nota: Todos os trabalhos com marca detectada ser&o registrados no Registro de auditoria.

6. Quando vocé seleciona uma acdo que inclui um alerta de e-mail, as configuracdes Notificacoes por e-mail
sdo exibidas.

f Nota: Se o SMTP ndo estiver configurado, ou nenhum contato de e-mail estiver especificado, ser@
exibida uma mensagem de erro. Para configurar o SMTP, consulte Servidor SMTP. Para especificar os
destinatarios de e-mail, consulte Alertas de e-mail. Certifique-se de que o destinatario do e-mail ndo é
igual ao endereco de e-mail da impressora.

a. Para exibir as configuracoes de notificacdo do dispositivo, clique na linha Notificacdes por e-mail. A

pagina Alertas de e-mail & aberta. Atualize as configuracdes, conforme necessdrio e, em seguida, clique
em Aplicar.
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b. Para incluir o nome do usudrio que efetuou login na notificacdo por e-mail, ative Incluir nome do
usudrio. Essa configuracdo é desativada por padrdo.

¢. Para incluir o nome do trabalho na notificacdo por e-mail, ative Incluir nome do trabalho. Essa
configuracdo é desativada por padrdo.

As informacoes do dispositivo na pagina Descricdo s@o incluidas na notificagéo.

7. Para salvar as definigdes de Configurac@o de marca, clique em Salvar.

Aplicar configuracoes de Marca

Para definir as configuracoes de Aplicar marca, faca o seguinte:

1. No Servidor da Web incorporado, clique em Propriedades > Seguranca > Seguranca de imagem.
2. Na area Infravermelho, clique no botdo de alternancia para Seguranca de infravermelho.

3. Para configurar uma marca de infravermelho, clique na linha Aplicar marca. A janela Aplicar marca é
exibida.
A opcao Aplicar marca é ativada por padréo.

e Quando a opgdo Aplicar marca é ativada, as configuracdes de marca de infravermelho séo exibidas.

e Quando a opcdo Aplicar marca é desativada, as configuracdes de marca de infravermelho sdo ocultas.
f Nota:

¢ Quando a opcdo Detectar marca esta desativada, néo é possivel desativar Aplicar marca.
e Quando a opcdo Aplicar marca é desativada, as configuracdes de marca séo salvas.

4. Na area Aplicativos de marcacdo, selecione as opg¢des de marcacdo de infravermelho para os aplicativos de
Copia e Impressdo. Nao é possivel selecionar Nenhum para ambas as opcoes.

e Em Copia, selecione Marcar todos os trabalhos ou Nenhum. A configurac@o padréo é Marcar todos
os trabalhos.

e Em Imprimir, selecione Somente trabalhos de impressao protegida, Marcar todos os trabalhos ou
Nenhum. A opcdo Marcar todos os trabalhos inclui trabalhos de impress@o moveis e em rede, e os
trabalhos iniciados por meio do recurso Imprimir do aplicativo. Essa configurag@o também inclui os
trabalhos enviados de repositérios remotos como o Microsoft OneDrive® e o Google Drive™. A
configuracdo padrdo é Somente trabalhos de impressao protegida.

j’ Nota: Quando as configuracdes de saida em preto e branco forem especificadas, sera aplicado o
seguinte item:

e Para trabalhos de copia, se a cor de saida estiver configurada para preto e branco, o trabalho sera
impresso em preto e branco e a marca de infravermelho ser@ impressa em cores.

e Para trabalhos de impressao, se o recurso somente preto e branco estiver ativado no driver de
impressdo, o trabalho serd impresso em preto e branco e a marca de infravermelho serd impressa
em cores.

e Para a finalidade de faturamento, quaisquer paginas em preto e branco com marcas de
infravermelho serdo cobradas como impressdes em preto.
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5. Para especificar o local da marca de infravermelho, em Local na pagina, selecione Superior — Direita ou
Inferior — Direita. O local padrdo é Superior — Direita.

j’ Nota: Quando a opgdo Aplicar marca for ativada, ser@ aplicado o seguinte item:

¢ Qualquer contetdo original que esteja dentro dos limites da marca de infravermelho é substituido
pela marca de infravermelho na saida do trabalho.

e As configuracoes de marca de infravermelho substituem as configuracoes de anotacdo definidas no
Aplicativo de Copia. Se vocé selecionar Superior — Direita, a linha superior inteira ndo ficara
disponivel para anotacdes de copia. Se vocé selecionar Inferior — Direita, a linha inferior inteira ndo
ficara disponivel para anotacdes de copia.

6. Para salvar as configuragoes, clique em Salvar.

Quando a op¢do Aplicar marca é ativada, o status da ativagéo do aplicativo para aplicagéo da marca de
infravermelho é exibido na area Seguranga de imagem.

Detectar configuracées de marca

Para definir as configuracdes de Detectar marca, faca o seguinte:

1. No Servidor da Web incorporado, clique em Propriedades > Seguranca > Seguranca de imagem.
2. Na area Infravermelho, clique no botdo de alternancia para Seguranca de infravermelho.

3. Para configurar uma deteccdo de marca de infravermelho, clique na linha Detectar marca. A janela
Detectar marca é exibida.
A opcao Detectar marca é ativada por padrdo.

e Quando a opg¢do Detectar marca é ativada, as configuracdes de deteccdo de marca de infravermelho
sdo exibidas.

e Quando a opg¢do Detectar marca é desativada, as configuragdes de deteccdo marca de infravermelho
sdo ocultas.

f Nota:

e Se aopcdo Aplicar marca esté desativada, néo é possivel desativar Detectar marca.

e Quando a opcdo Detectar marca estd desativada, as configuracdes de deteccdo de marca sdo
ocultas.
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4. Na area Aplicativos de deteccdo, ative a deteccdo de marca de infravermelho para os aplicativos de Copia
e Digitalizac@o. Ative uma ou ambas as opgdes.

e Para ativar a deteccdo de marca de infravermelho nos trabalhos de cépia, ative Copia. A configurag@o
padrdo é ativado.

j’ Nota: Se o dispositivo detectar uma marca de infravermelho em um trabalho de copia e a politica
de dispositivo permitir que o trabalho continue, serd aplicado o seguinte item:

e Para uma impressora em cores, o dispositivo aplica uma nova marca de infravermelho das copias.
A nova marca inclui a data e hora atualizadas, o nmero de série do dispositivo e um nome de
usuario.

e Para uma impressora em preto e branco, o dispositivo substitui a marca de infravermelho por
uma marca genérica nas copias. A marca genérica inclui o a etiqueta da marca e a data e hora.
O texto é visivel ao olho humano.

e Para ativar a deteccdo de marca de infravermelho nos trabalhos de digitalizacdo, ative Aplicativos de
digitalizacdo. A configuracdo padrdo é ativado. A deteccdo de marca ndo se aplica aos trabalhos
gerados pelos aplicativos de Fax e Fax do servidor.

j’ Nota: Se o dispositivo detectar uma marca de infravermelho em um trabalho de digitalizacdo e o
trabalho tiver permissdo para continuar, o dispositivo substituird a marca de infravermelho por uma
marca genérica no documento digitalizado. A marca genérica inclui a etiqueta da marca e a data e
hora.

5. Quando a opcdo Detectar marca é ativada, a detec¢do de marca de infravermelho ocorre antes do
processamento normal para iniciar um trabalho de copia ou digitalizacao.

j’ Nota:

e Para assegurar a deteccdo de marca de infravermelho exata, ajuste as guias do papel para ficarem
ajustadas com seguranca contra os documentos originais colocados no alimentador automatico de
originais em frente e verso.

¢ Quando a deteccdo estd em processamento, a mensagem Inspegdo de seguranga aparece no
painel de controle do dispositivo.

e Afuncdo de deteccdo pode impactar o desempenho dos Aplicativos de Copia e Digitalizacdo.
6. Para salvar as configuracdes, clique em Salvar.

Quando a opcdo Detectar marca é ativada, o status da ativacdo do aplicativo para detec¢do da marca de
infravermelho é exibido na drea Seguranca de imagem.
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TRABALHOS DETECTADOS

A funcdo Trabalhos detectados exibe uma lista de trabalhos com uma marca de infravermelho detectada. A
lista & um extracdo do Registro de auditoria.

e Quando a opcdo Sequranca de infravermelho é desativada e nenhum trabalho esta disponivel, a op¢do
Trabalhos detectados é oculta.

e Quando a opcdo Seguranca de infravermelho é desativada e pelo menos um trabalho esté registrado, a
opcdo Trabalhos detectados é exibida.

e Quando a opgdo Seguranca de infravermelho é ativada, a opgdo Trabalhos detectados esté disponivel.
Para acessar a funcdo Trabalhos detectados, faga o seguinte:

1. No Servidor da Web incorporado, clique em Propriedades > Seguranca > Seguranca de imagem.

2. Na area Infravermelho, clique no botdo de alterndncia para Seguranca de infravermelho.

3. Na area Seguranca de imagem, clique em Trabalhos detectados.

¢ Se nenhum trabalho estiver disponivel, a janela Trabalhos detectados exibird a mensagem Nenhum
trabalho detectado.

e Se pelo menos um trabalho estiver disponivel, a janela Trabalhos detectados exibira o registro dos
trabalhos detectados. E possivel pesquisar e filtrar a lista de trabalhos.

4. Para fazer download do relatério, clique no link Download de relatério de trabalhos detectados e, em
seguida, salve o arquivo em seu computador.

5. Para fechar a janela, clique em Fechar.
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HTTPS (TLS)

Para estabelecer uma conexdo HTTP Seguro (HTTPS) com a impressora, use TSL para criptografar os dados en-
viados através de HTTP. As funcdes que exigem HTTPS usam o TLS automaticamente. Vocé pode usar também
a criptografia TSL para protocolos como LDAP e SMTP.

& Nota:
o A criptografia TSL é independente do protocolo. Vocé pode ativar TSL para protocolos ou destinos
de digitalizacdo, como necessario.

e Quando o dispositivo usa HTTPS, todas as paginas em Servidor da Web incorporado contém https://
no URLL.

UTILIZACAO DO TLS PARA TODA A COMUNICACAO DE HTTP (HTTPS)
1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracao.
Em Protocolo, para HTTP, clique em Editar.

Clique na guia HTTP.

&= W N

Em Forgar trafego sobre HTTPS, selecione Sim. Altere o nimero da porta padrdo, conforme necessdrio.
a. No menu Escolher certificado de dispositivo, selecione Certificado do dispositivo para usar para HTTPS.

b. Para exibir os detalhes do certificado selecionado, ou para salvar o certificado no computador, clique
em Exibir/Salvar.

c. Se estiver usando o Certificado de dispositivo padrdo Xerox, serd possivel instalar a Autoridade do
certificado raiz genérico da Xerox no navegador da Web. A instalacdo da Autoridade do certificado raiz
genérico da Xerox garante que o seu navegador aprova o dispositivo. Para fazer download do
certificado, clique em Download da Autoridade do certificado raiz genérico da Xerox.

5. Cliqgue em Salvar.
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FIPS 140

O FIPS (Federal Information Processing Standard: Padrdo Federal de Processamento de Informagdes) 140 dos
Estados Unidos é uma série de padrdes de seguranca do governo que especificam requisitos para algoritmos de
criptografia baseados em computador. E possivel ativar o modo FIPS 140 e verificar a conformidade da
impressora.

f Nota: A configuracdo Seguranca FIPS 140 no dispositivo Xerox® se aplica apenas @ seguranca do proprio
dispositivo Xerox®. Fontes criptograficas externas, como servidores, clientes, cartdes inteligentes e outros
dispositivos periféricos, estdo fora do escopo do limite do FIPS 140 para o dispositivo Xerox®. O dispositi-
vo Xerox® ndo garante a validacdo do FIPS 140 de qualquer fonte criptografica externa.

Para fins de interoperabilidade, se um dispositivo Xerox® tiver o FIPS 140 ativado, verifique se as entida-
des externas sdo minimamente compativeis com FIPS 140. Ou seja, verifique se as entidades externas
sdo compativeis com hashes e algoritmos criptogréficos alinhados com os hashes e algoritmos exigidos
pelo FIPS 140, independentemente da valida¢do do FIPS 140 da fonte externa.

Para obter informacdes de seguranca sobre o seu dispositivo Xerox®, consulte o Guia de seguranca sobre garan-
tia de informacdes para seu produto em Seguranca de informacdes — Xerox. Para obter informacdes especificas
sobre o FIPS 140, consulte a secdo Validagdo de conformidade do FIPS 140 no guia.

MODO FIPS 140

Se a criptografia FIPS 140 for necessaria, todos os computadores, servidores, software de navegador,
certificados de seguranca e aplicativos devem ser compativeis com o padrdo ou operar no modo compativel
com FIPS 140. Os dados transmitidos e armazenados devem ser criptografados, conforme especificado no
Federal Information Processing Standard (FIPS) 140, Nivel 1 dos Estados Unidos. E possivel ativar a impressora
para verificar se a configuracdo atual garante a criptografia especificada.

A ativacdo do Modo FIPS 140 pode impedir que a impressora se comunique com dispositivos de rede, que se
comunicam usando protocolos que ndo usam algoritmos de criptografia compativeis com FIPS 140. Para
permitir protocolos ou recursos ndo compativeis com FIPS 140 quando o modo FIPS 140 for ativado, confirme
a notificacdo de ndo compatibilidade durante o processo de validacdo.

Quando protocolos ndo compativeis com FIPS 140 forem habilitados ap6s o modo FIPS 140 ser ativado, uma
mensagem serd exibida indicando que os protocolos usam algoritmos de criptografia ndo compativeis com
FIPS 140. Exemplos de protocolos néo compativeis com FIPS 140 incluem SMB, autenticacao HTTP Digest para
digitalizacdo com AirPrint e digitalizacdo com Mopria™, e rede sem fio.

MODO FIPS 140 COM CONFORMIDADE COM CRITERIOS COMUNS

O Critério Comum para Avaliacdo de Seguranca da Tecnologia da Informacdo, abreviado como Critério Comum
ou CC, é um padrdo internacional para certificagéo de seguranca de computadores: ISO/IEC 15408.

Para a conformidade de Critérios Comuns, quando aplicavel, requisitos de seguranca aprimorados sdo aplicados
a uma impressora habilitada no FIPS 140 para atender a avaliagdo de seguranca dos Critérios Comuns. O FIPS

140 com conformidade de critérios comuns (CC) é uma configuracdo mais restritiva. O modo CC pode limitar a
interoperabilidade com outros dispositivos de rede que ndo se comunicam com os algoritmos definidos por CC

Mals rigorosos.
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FLUXO DE TRABALHO DE ATIVAGCAO DO FIPS 140 E VERIFICACOES DE CONFIGURAGCAO

Quando vocé ativa o modo Somente FIPS 140 ou o modo FIPS 140 com conformidade de critérios comuns
(CC), a impressora realiza uma série de verificacdes para validar sua configuracdo atual. A pagina Verificagdo
de configuracdo FIPS 140 exibe uma mensagem de aprovacdo ou reprovacdo resultante da verificacdo da
configuracdo de FIPS 140. Para concluir a verificacdo de configuracdo FIPS 140:

e Se averificacdo de configuracdo tiver éxito, para salvar e reiniciar a impressora, clique em Reinicializar a
maquina.

e Se averificacdo de configuracdo falhar, as condicdes que fizeram com que o teste falhasse aparecem na
secdo intitulada Recurso necessitando de atencdo. Para cada motivo, é fornecido um link na tabela na parte
inferior da pagina. Para desativar o protocolo, substituir o certificado ou permitir que a impressora use o
protocolo ndo compativel, clique no link apropriado.

Para obter detalhes, consulteAtivacdo do modo FIPS 140 e Verificacdo de conformidade, e Verificacdo de
configuracdo FIPS 140.

ATIVACAO DO MODO FIPS 140 E VERIFICACAO DE CONFORMIDADE
1. No Servidor da Web incorporado, clique em Propriedades > Seguranca > Criptografia.
2. Clique em FIPS 140.

3. Clique em Ativar somente FIPS 140, ou Ativar FIPS 140 com conformidade de Critérios comuns
(CC). Para obter informacoes, clique no icone i.

4. Clique em Executar verificacao de configuracdao e aplicar.

5. Conclua as verificacdes de configuracao de FIPS 140 iterativas. Para obter detalhes, consulte Verificacdo de
configuracdo FIPS 140.

¢ Nota:
e Quando o Modo FIPS 140 é ativado, somente os certificados compativeis com FIPS 140 podem ser
instalados no dispositivo.

e Algumas agdes de conformidade com FIPS 140 exigem que vocé passe da pagina Verificagéo de
configuracdo FIPS 140 para outras paginas de recursos ou protocolo do Servidor da Web
incorporado. Apds concluir a ag@o, para continuar a validacdo, retorne & pagina FIPS 140 (Nivel 1),
reative o FIPS 140 e depois execute novamente a verificacdo de configuracdo.

e Quando a validacdo for concluida, vocé receberd uma notificacdo de que a verificacdo da
configuracdo foi aprovada. Depois de reiniciar o dispositivo, os detalhes do status do FIPS 140 serdo
atualizados.

6. Para ativar o FIPS 140 quando as verificacdes de configuragdo do FIPS 140 estiverem concluidas, reinicie o
dispositivo.

VERIFICACAO DE CONFIGURACAO FIPS 140

Quando vocé ativa Somente FIPS 140 ou FIPS 140 com conformidade de critérios comuns (CC), a impressora
realiza uma série de verificacdes para validar sua configuragéo atual. Para que a ativacdo seja concluida, a
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configuracdo da impressora é necessdria para passar em todas as verificacdes de validac@o e vocé recebe uma
notificac@o para reiniciar a impressora.

A validac@o envolve uma série de verificagoes iterativas na configuragdo do dispositivo. O dispositivo executa as
seguintes verificagdes para validar a configuracdo atual:

O dispositivo valida todos os certificados pré-instalados e instalados pelo usudrio no dispositivo quanto &
conformidade FIPS 140. Certificados incluem o padrdo: Certificado do Dispositivo Xerox, Certificado do
Dispositivo Assinado por CA, Certificados Raiz/Intermedidrios e Certificados Controladores de Dominio/
Dispositivo Hierarquico.

Os certificados digitais instalados no dispositivo permitem diferentes fluxos de trabalho, incluindo:

—  Estabelecendo uma conexdo segura entre o dispositivo que atua como servidor e um dispositivo de
mesmo nivel que atua como cliente

—  Estabelecendo uma conexdo segura entre o dispositivo que estd agindo como um cliente e um
dispositivo de ponto que estad agindo como um servidor

— Verificacdo da identidade de um dispositivo hierarquico
— Validacdo de um dispositivo hierarquico como confiavel

O dispositivo verifica funcdes e protocolos para algoritmos de criptografia ndo compativeis. Por exemplo, a
autenticac@o HTTP Digest para digitalizacdo AirPrint e digitalizacéo Mopria™ utiliza algoritmos de
criptografia que ndo sdo compativeis com FIPS 140.

A validacdo envolve uma série de verificacoes iterativas na configuracdo do dispositivo. Apds cada verificagdo,
as informacoes e links aparecerdo em uma tabela na parte inferior da pagina.

Para desativar uma funcdo ou protocolo ndo compativel, clique no link apropriado.
Para substituir certificados ndo compativeis, clique no link apropriado.

Para confirmar que vocé permite que a impressora use fungdes e protocolos que ndo compativeis, clique no
link apropriado.

¢ Nota:

e O FIPS 140 ndo é ativado até que vocé receba a notificacdo de que todas as verificagdes de
configuracdo foram concluidas e o dispositivo foi reinicializado.

e Algumas acdes de configuracdo exigem que vocé saia da pagina FIPS 140 e va para outras
paginas do Servidor da Web incorporado. Apds concluir essas agdes, reinicie as verificagdes do
FIPS 140 para continuar com as validagoes e ativacoes de FIPS 140.

STATUS DE FIPS 140

Quando o FIPS 140 é ativado, a pagina FIPS 140 (Nivel 1) fornece um status de ativac@o para o recurso. O
status indica que o FIPS 140 esta ativado, com ou sem excecdes, ou que o recurso requer atencdo.

Para o modo Somente FIPS 140, os status incluem:
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FIPS Ligado: O dispositivo ndo estd em conformidade com nenhuma excecéo confirmada.

FIPS ativado comexcecdes: O dispositivo estd em conformidade com as excecdes confirmadas.
Uma tabela de resumo lista as excecoes.

O recurso requer atencédo: Podem ter ocorrido alteragdes que afetama
conformidade com o FIPS: Para garantir a conformidade, desative e depois reative o modo
Somente FIPS 140.

e Para o modo FIPS 140 com conformidade de critérios comuns (CC), os status incluem:

158

FIPS + Critérios comuns ativados: O dispositivo néo estd em conformidade com nenhuma
excecdo confirmada.

FIPS + critérios comuns ativados comexceg¢des: O dispositivo estd em conformidade com
as excecoes confirmadas. Uma tabela de resumo lista as excecoes.

O recurso requer atencdo: Podem ter ocorrido alteracdes que afetama
conformidade com FIPS/Critérios Comuns: Para garantir a conformidade, desative e depois
reative o modo FIPS 140 com conformidade de critérios comuns.
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TLS

O TLS (Transport Layer Security) criptografa a comunicacdo do dispositivo em uma rede para proporcionar
privacidade e integridade dos dados do cliente.

As configuracdes de TLS aplicam-se aos recursos do dispositivo que usam TLS. Por exemplo, conexdo ao
Servidor da Web incorporado, IPPS, HTTPS e e-mail.

& Nota:
e As configuracoes de TLS ndo tém impacto sobre os recursos que ndo utilizam TLS. Por exemplo,
Kerberos, SNMPv3, SFTP e IPsec.

e As configuragdes do algoritmo de hash TLS ndo se aplicam aos recursos Digitalizar para nuvem e
Imprimir da nuvem que ndo sejam autenticacdo.

Para configurar TLS:
1. No Servidor da Web incorporado, clique em Propriedades > Seguranca > TLS.
2. Em Versdo TLS para comunicag@o segura com o dispositivo sobre a rede, faca o seguinte:

a. Para incluir suporte para TLS 1.3, marque a caixa de selecdo para Include TLS 1.3 (Incluir TLS 1.3).
Selecione uma opcado:

e TLS 1.3 somente: Esta configurac@o é a opgdo mais segura.

e Para suportar protocolos de rede mais antigos, selecione uma das op¢des a seguir:
- TLS1.2eTLS13
- TLS1.1,TLS1.2eTLS 1.3
- TLS1.0,TLS1.1,TLS1.2eTLS 1.3

(D Cuidado: O TLS 1.3 ndo suporta Servigos remotos. Se alguns servidores ndo suportarem TLS 1.3,
essa configuracdo poderd afetar a operacdo de determinados recursos.

b. Se Incluir TLS 1.3 ndo estiver ativada, selecione uma das seguintes opgdes:
e TLS 1.2 somente
e TLS1.1eTLS1.2
e TLS1.0,TLS1.1eTLS1.2

f Nota:

e Asversodes de TLS mais antigas estdo disponiveis para interoperabilidade com produtos e ambientes
mais antigos, mas sdo menos seguras. A Xerox recomenda a escolha da op¢dio mais segura, que seja
interoperdvel com o seu ambiente

e Alteracoes a vers@o do TLS exigem o reinicio do dispositivo.
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(D Cuidado: Se uma configurag@o mais segura escolhida ndo for compativel com todos os outros
clientes e servidores de rede, podem ocorrer problemas significativos de interoperabilidade da rede.
Problemas de interoperabilidade da rede podem ocorrer em qualquer recurso do dispositivo que use
TLS, incluindo a digitalizacdo de fluxos de trabalho em HTTPS, SMTP sobre TLS, POP3 em TLS e IPPS.

Para reduzir os problemas de interoperabilidade da rede, atualize os outros clientes e servidores da
rede para versoes superiores do TLS e algoritmos hash. Como alternativa, use a pagina TLS para
configurar o suporte para versdes TLS inferiores e algoritmos hash no dispositivo Xerox.

3. Em Algoritmo hash TLS, selecione uma opgéo.

e SHA-256 e acima: para suportar os protocolos de rede atuais, selecione essa opcdo. Esse é o valor
recomendado. Quando TLS 1.0 ou TLS 1.1 é selecionado, essa configuracdo ndo fica disponivel.

e SHA-1, SHA-256 e acima: para compatibilidade com os protocolos de rede antigos, selecione esta
opcao.

¢ Nota:

e Os algoritmos hash TLS mais antigos estdo disponiveis para interoperabilidade com produtos e
ambientes mais antigos, mas sGo menos seguros. A Xerox recomenda a escolha da op¢do mais
segura, que seja interoperavel com o seu ambiente

e As alteracdes na configuracdo do algoritmo hash TLS ndo afetam os certificados digitais que estdo
instalados no dispositivo. Certifique-se de que quaisquer certificados usados para as conexdes de TLS
atendem aos critérios do algoritmo hash TLS.

(D Cuidado: Se uma configuracGo mais segura escolhida ndo for compativel com todos os outros
clientes e servidores de rede, podem ocorrer problemas significativos de interoperabilidade da rede.
Problemas de interoperabilidade da rede podem ocorrer em qualquer recurso do dispositivo que use
TLS, incluindo a digitalizacdo de fluxos de trabalho em HTTPS, SMTP sobre TLS, POP3 em TLS e IPPS.

Para reduzir os problemas de interoperabilidade da rede, atualize os outros clientes e servidores da
rede para versdes superiores do TLS e algoritmos hash. Como alternativa, use a pagina TLS para
configurar o suporte para versdes TLS inferiores e algoritmos hash no dispositivo Xerox.

4, Clique em Aplicar.
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Criptografia de dados armazenados

Vocé pode criptografar dados do usudrio na unidade de disco rigido da impressora para impedir o acesso ndo
autorizado a dados armazenados na unidade.

ATIVACAO DA CRIPTOGRAFIA DE DADOS ARMAZENADOS

(D Cuidado: Antes de iniciar, faca o backup de todos os trabalhos e pastas. Ao ativar a funcdo de
criptografia de dados, o dispositivo € reiniciado e interrompe ou exclui os trabalhos atudais.

1. No Servidor da Web incorporado, clique em Propriedades > Seguranca > Criptografia.
Clique em Criptografia de dados do usuario.

Para Ativagdo da criptografia de dados do usudrio, selecione Ativado.

&= WN

Para salvar a nova configuracdo, clique em Aplicar. Para reter as configuracoes anteriores, clique em
Desfazer.
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Filtro IP

Vocé pode impedir o acesso ndo autorizado a rede criando um Filtro IP para bloquear ou permitir dados envia-

dos

de enderecos IP particulares.

CRIACAO OU EDICAO DE UMA REGRA DE FILTRO IP

1.

i B WwWN

11.

No Servidor da Web incorporado, clique em Propriedades > Seguranca.

Clique em Filtro IP.

Cliqgue em Adicionar filtro IP.

Para Definir protocolo, selecione o protocolo.

Em Definir acdo, selecione a forma como deseja que o filtro gerencie o pacote recebido.
e Se quiser que o dispositivo permita o acesso ao pacote, selecione Aceitar.

e Se quiser que o dispositivo ignore o pacote, selecione Abandonar.

e Se quiser que o dispositivo rejeite o pacote e envie uma mensagem ICMP de volta ao host de origem,
selecione Rejeitar.

Digite o endereco IP de origem.

Digite um nimero entre 0 a 32 para a Mascara do IP de origem que usa esta regra de filtro IP. O intervalo
de 0 a 32 corresponde ao nimero bindrio de 32 bits que abrange os enderecos IP. Por exemplo:

e O ndmero 8 representa um endereco da Classe A com uma mascara de 255.0.0.0.
e O ndmero 16 representa um endereco da Classe B com uma méscara de 255.255.0.0.
e O ndmero 24 representa um endereco da Classe C com a méscara de 255.255.255.0.

Se vocé selecionou TCP ou UDP, digite a Porta de destino para a regra gerenciar. Se o pacote recebido ndo
foi enviado para essa porta, a regra serd ignorada.

Se vocé selecionou ICMP, digite o Tipo de mensagem ICMP para a regra gerenciar.

Para especificar a ordem na qual as acdes sdo executadas, para Pedido de precedéncia, selecione uma
opcao.

As acdes sdo executadas na ordem definida na lista de regras. Para organizar a ordem de execucdo das
regras, consulte Filtro IP.

Cliqgue em Salvar.

EDICAO DE UMA REGRA DE FILTRO IP

1.

vi B WwWN
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No Servidor da Web incorporado, clique em Propriedades > Seguranca.
Clique em Filtro IP.

Para a regra do filtro IP que vocé desejar editar, clique em Editar.

Faca as alteracdes, conforme for necessdrio.

Clique em Salvar.
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ORGANIZACAO DA ORDEM DE EXECUCAO DAS REGRAS DE FILTRO IP
1. No Servidor da Web incorporado, clique em Propriedades > Seguranca.
Clique em Filtro IP.

Clique em uma regra de filtro IP

- wN

Em Mover para cima/para baixo, clique na seta apropriada.
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Registros

REGISTRO DA AUDITORIA

A funcdo Registro da auditoria registra os eventos relacionados a seguranga que ocorrem na impressora. Vocé
pode fazer download do registro como um arquivo de texto delimitado por tabulagGo para verificar possiveis
problemas ou questdes de seguranca.

Ativacdo do registro da auditoria

—_

&~ W N

No Servidor da Web incorporado, clique em Propriedades > Seguranca.
Clique em Registro da auditoria.
Em Registro de Auditoria do Dispositivo, clique em Ativado.

Clique em Aplicar.

Ativacdo da transferéncia automatica de registro

O administrador do sistema pode usar FTP Seguro para enviar o arquivo de registro de auditoria do dispositivo
a um servidor. Vocé pode transferir o registro de auditoria conforme precisar ou programar a transferéncia
como um servico diario.

f Nota: FTP Seguro se aplica apenas a IPv4.

Para ativar a transferéncia automatica de registro:

1.

v W N
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No Servidor da Web incorporado, clique em Propriedades > Seguranca.
Clique em Registro da auditoria.

Em Transferéncia Automatica de Registro, clique em Ativado.

Em Transferéncia Automatica de Registro Programada, clique em Ativado.

Para estabelecer uma hora de transferéncia automatica do registro diério, digite uma hora e depois
selecione AM ou PM.

Em Servidor de transferéncia automatica de registro, selecione uma opcdo e depois digite o endereco IP do
servidor do repositorio ou nome do host.

Em Caminho, digite o nome de caminho completo.
Em Nome de login, digite as credenciais de login.
Em Senha, digite uma senha. Para Redigitar senha, digite a senha novamente.

Clique em Aplicar.
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Ativacdo dos registros de protocolos seguros

Os registros de protocolos seguros fornecem informacdes sobre protocolos de seguranca especificos para
conexdes, como HTTPS, IPsec, SSH e TLS. Cada protocolo ativado gera um registro de protocolo individual que
é preenchido com as informacdes. Se um protocolo ndo estiver ativado, o registro de protocolo correspondente
ainda assim serd exibido, mas ndo estara preenchido com as informagdes. A funcionalidade de registro de
protocolo estéd em conformidade com os requisitos de Critérios Comuns.

f Nota: Se vocé ativar ou desativar a fun¢do de registro de protocolo, o dispositivo reinicializara.

Para ativar os registros do protocolo:

1. No Servidor da Web incorporado, clique em Propriedades > Seguranca > Registros.
Cligue em Registro da auditoria.

Em Registro de protocolo seguro, clique em Ativado.

Clique em Aplicar.

v B W N

Siga as instru¢des na tela para reiniciar o dispositivo.

j’ Nota: Os registros de protocolo s@o baixados em um arquivo .zip que contém até cinco arquivos de

‘ texto. Se o recurso de registro do protocolo estiver ativado, o arquivo .zip de registro do protocolo
conterd cinco arquivos de texto. O formato do nome do arquivo .zip aparece como n°desérie ano-
més-dia-fusohorario diferenca de tempo arquivodeauditoria.zip.

Salvar um registro de auditoria
1. No Servidor da Web incorporado, clique em Propriedades > Seguranca.
Cligue em Registro da auditoria.

Clique em Exportar registro de auditoria.

& wN

Clique com o botdo direito do mouse no link Download do registro e salve o arquivo compactado .zip no
computador.

5. Extraia o arquivo auditfile.txt do arquivo .zip e abra-o em um aplicativo de planilha que possa ler um
arquivo de texto delimitado por tabulagdo.

Salvar um registro de auditoria em uma unidade flash USB

1. Natela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
Toque em Configuracdes de seguranca > Registro de auditoria.

Toque em Fazer download do registro.

Insira a Unidade Flash USB na porta USB dianteira. O arquivo de registro é baixado automaticamente.

v W N

Quando o download estiver concluido, clique em Fechar.
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Interpretacdo do registro de auditoria

O Registro da Auditoria é formatado em dez colunas:

o Indice: A coluna 1 lista um valor exclusivo que identifica o evento.

e Data: A coluna 2 lista a data em que o evento aconteceu no formato mm/dd/aa.
e Hora: A coluna 3 lista a hora em que o evento aconteceu no formato hh:mm:ss.

e ID do evento: a coluna 4 lista o tipo de evento. O nimero corresponde a uma descricdo exclusiva. Para
obter detalhes, consulte Nimeros de identificacGo do evento do registro de auditoria.

e Descricao do evento: a coluna 5 lista uma descric@o abreviada do tipo de evento.
¢ Nota:
e Uma entrada de registro de auditoria é registrada para cada destino de rede em um trabalho
de Digitaliza¢do de fluxo de trabalho.

e Para trabalhos de fax de servidor, uma entrada do registro de auditoria é registrada para cada
trabalho de fax do servidor, independentemente do nimero de destinos.

e Para trabalhos de LAN Fax, uma entrada de registro de auditoria é registrada para cada trabalho
de LAN Fax.

e Para trabalhos de e-mail, uma entrada de registro de auditoria é registrada para cada
destinatario SMTP no trabalho.

e Outros detalhes do evento: as colunas 6 a 10 listam outras informagdes sobre o evento, como:

— Identidade: nome do usuario, nome do trabalho, nome do computador, nome da impressora, nome
da pasta ou ID da conta de contabilidade, quando Contabilidade de rede estiver ativada.

j’ Nota: A autenticag@o deve ser configurada para registrar o nome do usudrio no Registro da
‘ Auditoria.

— Status da conclusdo

— Status de sobregravacao de imagem: o status de sobregravacdes concluidas em cada trabalho. A
sobregravacdo imediata de imagem deve estar ativada.

REGISTRO DE AUTENTICACAO

O registro de autenticag@o contém detalhes de acesso para o dispositivo, incluindo horérios de login e logout e
tentativas de login bem-sucedidas ou ndo.

Para efetuar o download do registro de autenticacdo:

1. No Servidor da Web incorporado, clique em Propriedades > Seguranca > Registros > Registro de
autenticacao.

2. Clique em Registro de autenticacdo do dispositivo.
3. Para salvar o arquivo no computador, apés o processamento das informacdes, clique em Salvar.

0O nome do arquivo para o registro de autenticacdo baixado aparece como authLog. zip, prefixado pela
data e hora.
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PESQUISA DE DEFEITOS DA REDE

A sessdo Pesquisa de defeitos da rede fornece uma maneira de capturar e registrar toda a comunicagdo de
rede para e do dispositivo.

V

Nota:

Vocé pode usar as sessdes de Pesquisa de defeitos na rede para a identificacdo de problemas de
curto prazo.

Iniciar uma sessdo de Pesquisa de defeitos na rede pode resultar em falha de desempenho do
dispositivo.

A captura de dados para a sessdo de pesquisa de defeitos para quando um dos seguintes limites &
alcancado:

— A quantidade de tempo atribuida.
— O tamanho méximo do arquivo.

Apbs 72 horas, os dados sdo removidos com seguranca do dispositivo.

Para configurar uma sessdo de solucdo de problemas de rede:

1.

4,

5.
6.

No Servidor da Web incorporado, clique em Propriedades > Seguranca > Registros > Solucao de
problemas de rede.A sessao de solucdo de problemas pode ser configurada para execugdio imediata ou
pode ser exibida para iniciar posteriormente.

Para uma sess@o de Solucdo de problemas de rede imediata, desative Temporizador de inicio programado.

Em uma sesséo de Soluc@o de problemas de rede de inicio programado:

a.

ative o Temporizador de inicio programado.

b. Selecione o Dia de inicio e a Hora de inicio necessdrios.

f Nota: A hora de inicio programada pode ser definida entre 15 minutos e 72 horas.

Em duracdo da sessao, selecione um periodo de tempo em horas.

j’ Nota: A captura para automaticamente apés o periodo de tempo.

Insira um valor entre 1 e 50 megabytes para definir o tamanho méximo do arquivo.

Se necessario, vocé pode definir o tamanho do pacote de dados da captura. Em tamanho do pacote, digite
um valor de 96 a 65.535 bytes.

Para selecionar portas especificas para a sessdo de solucdo de problemas, clique em Endereco IP e Filtros
de porta.

a.

j’ Nota: Todas as entradas estdo incluidas por padrdo.
Para as portas que vocé deseja incluir, selecione Ativar.

j’ Nota: A captura é limitada as entradas selecionadas.

b. Para limitar a captura a apenas um destino especifico, ative Filtro opcional de endereco IPv4 de

destino e depois digite o endereco IP.
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¢. Para alterar as propriedades de uma porta, clique em Editar. Para obter detalhes, consulte Editar os
filtros da porta.

8. Para iniciar a sessdo de captura de solucao de problemas de rede ou o Temporizador de inicio programado,
se este estiver configurado, clique em Iniciar e depois clique em OK.

¢ Nota:

e Para o Temporizador de inicio programado, depois que o status de inicio programado for exibido, o
Dia de inicio e a Hora de inicio ndo poderdo ser modificados. Para alterar o Dia de inicio e a Hora de
inicio, interrompa a sessdo em andamento e reprograme, se necessario.

e Para finalizar a sessdo em andamento antes do tempo atribuido, clique em Parar e depois em OK.
e Para excluir a sessdo capturada, clique em Clear Log (Limpar registro) e depois em OK.

9. Para salvar uma cépia da sessdo capturada, clique em Download Data Log (Fazer download do registro
de dados).

10. Para restaurar os valores de pesquisa de defeitos da rede ao padrdo, clique em Reinicializar padrao e
depois clique em OK na janela Reinicializar Padréo.

11.
f Nota: Utilize a opcdo Permanent Removal (Remocdo permanente) com extremo cuidado.

Para a remocdo permanente da funcdo de solucdo de problemas de rede, clique em Remocado
permanente e depois clique em OK na janela de confirmacdo.
Para restaurar a fun¢do de solucdo de problemas de rede, contate o Suporte técnico ao cliente.

Editar os filtros da porta

Vocé pode usar essa pagina para incluir o servico selecionado na sessdo de solucéo de problemas da rede. E
possivel alterar o nome do servico ou adicionar um nome do servico e a porta associada. Execute as seguintes
etapas:

1. Para editar um servico, execute as seguintes etapas:
a. Para renomear o servico, em Servico, digite um nome. Clique em Editar.
b. Para incluir o servico na sessdo de solucdo de problemas da rede, selecione Ativar.

¢.  Para alterar o nimero da porta usado para o servico, digite o nimero da porta ou selecione o icone
Mais (+) ou o icone Menos (-).

d. Clique em Salvar.
2. Para adicionar um servico, execute as seguintes etapas:
a. Clique em Adicionar.
A janela Adicionar os filtros da porta é exibida.
b. Por padrdo, a opcdo Ativar esta selecionada.

c. Em Servico, digite um nome.
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d. Para adicionar o novo nimero de porta usado para o servico, digite o nimero da porta ou selecione o
icone Mais (+) ou o icone Menos (-).

e. Cliqgue em Salvar.

SIEM

O recurso Security Information and Event Management (SIEM, Informagdes de seguranca e o Gerenciamento
de eventos) permite que o dispositivo Xerox envie eventos de registros de auditoria diretamente aos sistemas
SIEM compativeis usando o protocolo syslog.

As mensagens syslog que sd@o geradas pelo dispositivo Xerox podem ser enviadas automaticamente aos
destinos SIEM para andlise e relatério. Em um sistema SIEM, um administrador pode visualizar os eventos que
ocorreram durante um periodo especifico, por exemplo, para investigar uma violacdo de seguranga.

Os eventos s@o enviados enquanto ocorrem. Os eventos sdo transmitidos no Common Event Format (CEF,
Formato de Eventos Comuns), que um sistema SIEM pode interpretar.

E possivel configurar até trés destinos SIEM e controlar os eventos que sdo enviados a cada destino, com base
no nivel de gravidade. Os niveis de gravidade correspondem aos cédigos de gravidade de syslog.

Visdo Geral da Configuracdo

Para configurar a funcdo Security Information and Event Management (SIEM, Informacdes de seguranca e
Gerenciamento de eventos):

1. No Servidor da Web incorporado, clique em Propriedades > Seguranca > Registros > SIEM.

j’ Nota: Alternativamente, para acessar a pagina SIEM na pagina de configuracdo de Conectividade,
clique em Propriedades > Conectividade > Configuracdo. Em SIEM, clique em Editar.

Na pagina SIEM, a area de status exibe o carimbo de hora do Gltimo evento do dispositivo e mostra o
estado de ativacdo dos destinos de SIEM.

2. Para exibir o registro de eventos armazenados, clique em View Events (Exibir eventos).

Os eventos mais recentes do syslog aparecem na ordem inversa. O registro de eventos pode exibir até
20.000 eventos. Para baixar o registro de eventos, clique em Download Events (Download de eventos) e
depois salve o arquivo syslog.txt em uma pasta no computador.

3. A drea Share Events (Compartilhar eventos) mostra os status dos destinos SIEM. Os status incluem o
seguinte:

e configurac¢des do intervalo de eventos; nome do host: O destino SIEM é configurado e
ativado para receber eventos no intervalo especificado.

e Configurado; Sem compartilhamento: O destino SIEM é configurado, mas ndo é ativado para
receber eventos.

e Nio configurado: O destino SIEM ndo é configurado.
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4. Para enviar uma mensagem de teste aos destinos SIEM, clique em Enviar evento de amostra. Na
solicitagdo, cliqgue em Enviar. Um evento de amostra é enviado a todos os destinos que estdo configurados
e ativados.

f Nota: Se nenhum destino for configurado, a fun¢do Send Sample Event (Enviar evento de amostra) ndo
estard disponivel.

Configuracdo de um destino de SIEM

Para configurar o destino de Security Information and Event Management (SIEM, Informagdes de seguranca e
Gerenciamento de eventos):

1. No Servidor da Web incorporado, clique em Propriedades > Seguranca > Registros > SIEM.

2. Na area Share Events (Compartilhar eventos), clique na linha para o destino que precisa configurar. A
janela de configuragdes de destino é exibida.

3. Para habilitar o destino para receber eventos, em Enable Sharing (Habilitar compartilhamento), clique no
botdo de alternancia.

4. Na @rea Nome destino, digite um nome para o destino SIEM.
5. Na area Conexdo, defina as configuragoes.

a. Para selecionar um protocolo para o transporte de eventos para os destinos configurados, em
Protocolo de transporte, selecione uma opcdo:

e TCP/TLS (Seguro/Recomendado): Este & um protocolo confié@vel. Esta opgdo é a padréo e a mais
segura.

e TCP: Este & um protocolo configvel.

« UDP

f Nota: O Protocolo de controle de transmissdo (TCP) é um protocolo confiavel que apresenta um bom
desempenho em redes vinculadas fisicamente e em hosts estacionarios. O TCP verifica se todos os
pacotes de dados sdo entregues ao host de recebimento e retransmite os pacotes perdidos. Este
processo garante que todos os dados transmitidos eventualmente sejam recebidos.

b. Em Host (Syslog Server) (Host (Servidor syslog)), especifique um destino pelo nome do host, endereco
IPv4 ou IPv6.

f Nota:

e O dispositivo aceita nimeros de porta de destino de 1 a 65535.
e Sevocé selecionar TCP/TLS, o nimero da porta padrdo serd 6514,
e Se vocé selecionar TCP ou UDP, o nimero da porta padrdo serd 514.
6. Para testar a conexdo:
a. Verifique se o compartilhamento foi habilitado.
b. Clique em Testar conexao.

c.  Se o ping para o destino falhar, verifique a configuragéo e depois teste novamente a conexdo.
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7. Na area Event Policies (Diretrizes de eventos), clique em Event Range (Intervalo de eventos). Na janela
Event Range (Intervalo de eventos), selecione um nivel de gravidade de conexdo e depois clique em Salvar.
O nivel 4 de gravidade é o padrdo.

L . - . - - . . P ~
¢ Nota: Ao selecionar um nivel de gravidade, as mensagens para esse nivel e niveis mais criticos serdo
enviadas ao destino SIEM.

8. Clique em Salvar.

9. Para enviar uma mensagem de teste aos destinos SIEM, clique em Enviar evento de amostra. Na
solicitagao, cliqgue em Enviar. Um evento de amostra é enviado a todos os destinos que estdo configurados
e ativados. Verifique com o Administrador SIEM para confirmar se seu sistema SIEM recebeu o evento do
dispositivo Xerox.

j’ Nota: Se nenhum destino for configurado, a funcdo Send Sample Event (Enviar evento de amostra) ndo
estard disponivel.

Edicdo de um destino de SIEM

Para editar o destino de Security Information and Event Management (SIEM, Informacoes de seguranca e
Gerenciamento de eventos):

1. No Servidor da Web incorporado, clique em Propriedades > Seguranca > Registros > SIEM.
2. Na area Share Events (Compartilhar eventos), clique na linha para o destino que precisa editar.
3. No aviso, selecione uma opcdo:

e Para exibir ou modificar as configuracdes de destino, clique em Editar. Para obter detalhes, consulte
Configurac@o de um destino de SIEM.

e Para limpar as configuracdes destino, clique em Redefinir. No aviso de confirmacdo, clique em
Redefinir.
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REGISTROS DE SUPORTE

Os arquivos de registro sdo arquivos de texto da atividade recente do dispositivo, que séo criados e
armazenados no dispositivo. Os arquivos de registro sGo usados para solucionar problemas de dispositivo e
rede. Um representante de atendimento técnico da Xerox pode interpretar os arquivos de registro no formato
criptografado.

Os registros de suporte podem incluir capturas de tela no painel de controle do dispositivo.

Para capturar uma tela no painel de controle, pressione o botdo de Energia e depois toque no canto inferior
esquerdo da tela. Para capturar a tela, na tela do alerta, toque em Take Screenshot (Fazer captura de tela).
Depois de capturar a tela, o nome do arquivo da imagem é exibido na tela. O nome do arquivo incluir a data,
hora e nimero de série do dispositivo.

O dispositivo pode capturar a maioria das telas. Quando as janelas pop-ups sdo exibidas, o dispositivo algumas
vezes captura apenas a tela subjacente.

As imagens das telas capturadas sdo armazenadas nos arquivos de registro. O dispositivo pode armazenar até
trés capturas de tela por 7 dias no maximo. Ap6s 7 dias, os arquivos sdo excluidos. Se mais de trés capturas de
tela forem executadas, os arquivos antigos serdo excluidos.

O dispositivo também é compativel com o Enhanced Logging (Registro aprimorado). A funcdo Enhanced
Logging (Registro aprimorado) permite que o dispositivo capture registros adicionais para funcoes ou
atividades especificas. O representante técnico da Xerox pode usar os registros adicionais para investigar
problemas ndo repetitivos ou intermitentes do dispositivo. O dispositivo é compativel com o registro
aprimorado de até no maximo trés fun¢des de cada vez.

Para definir as configuracdes do registro de suporte:

1. No servidor da Web incorporado, clique em Propriedades > Seguranca > Registros > Registros de
suporte.

2. Para area de Nivel de informacdo, selecione as opg¢des, conforme necessario:

e Para incluir os registros de auditoria no registro de suporte, selecione registros de auditoria.
j’ Nota: Para verificar a ativacdo do registro de auditoria, consulteRegistro da Auditoria.

e Para incluir dados NVM no registro de suporte, selecione Incluir dados NVM com envio de registro
de suporte.

3. Clique em Salvar.

4. Na area baixar arquivos em contetido de registros, clique em Iniciar Download.
A pagina Status do download é exibida. Essa acdo pode levar alguns minutos para ser concluida.

5. Para salvar os arquivos no seu computador, apds o processamento das informacoes, clique em Baixar
arquivo agora.
Salve o arquivo de registro no seu computador. Essa a¢do pode levar alguns minutos para ser concluida.
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6. Para retornar para a pagina Registros de suporte, clique em Fechar.

j’ Nota: O nome do arquivo para o registro de suporte baixado aparece ao lado de Identificador de
registro na area Enviar arquivos para a Xerox.

Para enviar arquivos a Xerox para fins de diagnéstico, na area Enviar arquivos para a Xerox clique em
Enviar.

7. Para ativar o registro aprimorado para funcdes especificas, na area Enhanced Logging (Registo
aprimorado), clique em Configurar. Depois, defina as configuracoes, conforme necessario:

j’ Nota: Ative a funcdo Enhanced Logging (Registro aprimorado), somente se o representante de servico
Xerox instruir para fazer isso.

a. Na area Feature 1 (Funcdo 1), em Funcao, selecione uma funcdo na lista. Depois, em Nivel do
registro, selecione Nenhum, Baixo, Médio ou Alto.

b. Para ativar o registro aprimorado para uma segunda func¢do, na area Feature 2 (Funcdo 2), repita a
etapa 7a.

¢. Para ativar o registro aprimorado para uma terceira funcdo, na area Feature 3 (Func@o 3), repita a
etapa 7a.

d. Na area Registros adicionais, para incluir registros SOAP, clique na caixa de selecGo para SOAP Logs
(Registros SOAP).

e. Na area Registros adicionais, para incluir registros SMB, clique para marcar a caixa de sele¢do para
SMB Logs (Registros SMB).

f. Na area Desligamento programado, defina a duracdo para o registro aprimorado em dias. O
intervalo é de 1 a 30 dias. O valor padrdo é 7 dias. Defina a hora do dia para o registro parar.

g. Clique em Iniciar.

Para limpar as configuracdes do registro programado, clique em Restaurar para os valores.
L
¢ Nota:

e A ativacdo do registro aprimorado exige a reinicializa¢@o do dispositivo. O dispositivo reinicia com
aumento dos niveis de registro para as fungdes selecionadas.

e Adesativacdo do registro aprimorado exige a reinicializacdo do dispositivo. O dispositivo reinicia
com o registro definido aos niveis padrdo.

Impressora Multifuncional Xerox® AltaLink® Series Guia do Administrador do Sistema 173



Seguranca

Trellix® Embedded Control
f Nota: Trellix® conhecida anteriormente como McAfee®.

Trellix Embedded Control consiste de dois recursos de seguranca:

e A Seguranca avangada mantém a integridade do software da impressora ao monitorar os arquivos de
sistema e alertar quando uma alteracdo ndo autorizada é feita em um arquivo de sistema. Este recurso
impede ataques em geral, como a leitura ou gravagdio ndo autorizada de arquivos e diretorios protegidos.
Seguranga avancada impede que arquivos ndo autorizados sejam adicionados aos diretérios protegidos
designados.

e O Controle de integridade é uma opcdo de software que combina recursos avancados de seguran¢a com a
capacidade de monitorar e impedir que arquivos executaveis ndo autorizados sejam executados. Ative essa
opcdo fornecendo uma chave de instalacdo do recurso na pagina Instalagdo do recurso. Para obter uma
chave de instalacdo do recurso, contate o representante Xerox.

Vocé pode configurar a impressora para alertd-lo por e-mail quando ocorrer um evento de seguranca. Alertas de
e-mail podem ser enviados a vocé ou a um aplicativo de gerenciamento centralizado, como o Trellix ePolicy
Orchestrator (Trellix ePO), Xerox® CentreWare® Web ou Xerox® Device Manager. Para obter detalhes sobre o
Trellix ePO e o Trellix Embedded Control, visite www.Trellix.com.

f Nota: Trellix ePolicy Orchestrator conhecido anteriormente como McAfee ePolicy Orchestrator.
Para configurar o Trellix Embedded Control:

e Para configurar os alertas de e-mail, em Alertas de e-mail, clique em Editar.

e Para baixar e rever os eventos de seguranca gravados no registro de auditoria, para Exportar registro de
auditoria, clique em Exportar.

j’ Nota: O registro de auditoria & um arquivo delimitado por tabula¢éo, compactado em formato .zip. Use
um utilit@rio de expansdo de arquivo, como o 7-zip, winRAR ou StuffIt Expander, e um aplicativo de
edicdo de texto, como o Notepad++, para ler o arquivo.

Depois de definir o nivel de seguranca e configurar as op¢des de alerta, a pagina Trellix Embedded Control no
Servidor da Web incorporado fornece links para defini¢des de configuracdo relacionadas.

1. No Servidor da Web incorporado, clique em Propriedades > Seguranca.

2. Clique em Trellix Embedded Control.

CONFIGURACAO DO NiVEL DE SEGURANCA

O Trellix Embedded Control conta com dois niveis de seguranca:

Seguranga avancada

Controle de integridade

1. No Servidor da Web incorporado, cliqgue em Propriedades > Seguranca.

2. Clique em Trellix Embedded Control.

j’ Nota: Trellix Embedded Control conhecido anteriormente como McAfee Embedded Control.
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3. Para ativar os recursos do McAfee Embedded Control e configurar as op¢des de Retorno de alertas, em
Niveis de seguranca do dispositivo, clique em Editar.

4. Para definir o Nivel de seguranga, em Nivel de seguranca, selecione Seguranca avangada ou Controle de
integridade.

j’ Nota: Ndo é possivel desativar o Trellix Embedded Control. Trellix Embedded Control conhecido

anteriormente como McAfee Embedded Control.

5. Se vocé selecionou Seguranca avancada como o nivel de segurancga, clique em Salvar.

6. Se vocé selecionou Controle de integridade como o nivel de seguranga, clique em Avancar, insira a chave
de instalacdo de funcdo do software e clique em Aplicar.

j’ Nota: Quando vocé altera a configurac@o do nivel de seguranca, o dispositivo reinicia. O processo

demora alguns minutos.

CONFIGURACAO DAS OPCOES DE ALERTA

Vocé pode configurar a impressora para alertd-lo quando ocorrer um evento de seguranca.

Para configurar as opcoes de alerta:

1. No Servidor da Web incorporado, clique em Propriedades > Seguranca.

2. Clique em Trellix Embedded Control.

j’ Nota: Trellix Embedded Control conhecido anteriormente como McAfee Embedded Control.

3. Para configurar as opcoes de Retorno de alertas, para Nivel de seguranca do dispositivo, clique em Editar.

4. Para configurar o dispositivo para enviar alertas de e-mail:

a.
b.

C.

Para Localmente no dispositivo, selecione Alertas de e-mail e depois clique em Salvar.
Na area Definicdes de configuracdo, para Alertas de e-mail, clique em Editar.

Para Enderecos de grupo de destinatdrios, digite enderecos de e-mail vélidos para cada grupo
aplicavel.

Para cada grupo com enderecos de e-mail, selecione Ativar grupo.

Na area Preferéncias do grupo de destinatarios, para Trellix Embedded Control, selecione os grupos
que devem receber alertas: Grupo 1, Grupo 2, Grupo 3.

Clique em Aplicar.

Quando solicitado, clique em OK.
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5. Configure seu método de retorno de alertas.

e Se vocé usa o Embedded Web Server para gerenciar dispositivos, configure os alertas de seguranga no
Servidor da Web incorporado.

e Se vocé usa o Xerox® CentreWare® Web para gerenciar os dispositivos, é possivel usar o Xerox®
CentreWare® Web para enviar alertas de seguranca de dispositivos registrados.

e Se a Xerox gerencia os seus dispositivos, use o Xerox® Device Manager para enviar alertas de seguranca
de impressoras registradas.

6. Clique em Salvar.

f Nota: Por padr@o, os recursos do Trellix Embedded Control estdo sempre ativados e o dispositivo grava
os eventos de seguranca no registro de auditoria. Trellix Embedded Control conhecido anteriormente
como McAfee Embedded Control.

EFETUAR DOWNLOAD DE REGISTRO DE AUDITORIA
1. Clique em Download do registro.
2. Para exibir o registro de auditoria, na janela do arquivo .zip, clique em Abrir.

3. Para salvar uma cépia do registro de auditoria em um arquivo .zip, clique em Salvar.

TESTE DA CONFIGURACAO DE ALERTA

Para testar a configuracdo de alerta ao gerar um evento de seguranca do teste, clique em Testar Métodos de
retorno.

RESULTADOS DO TESTE DE METODOS DE RETORNO

Quando a funcdo do Trellix esta ativada, ele fornece seguranca que permite que o dispositivo identifique e
impeca tentativas de leitura, gravacdo ou execug@o de arquivos que estdo armazenados na impressora. Com
base na configuragdo do dispositivo, o teste gera alertas que sdo salvos no Registro de auditoria, bem como
relatados usando outros métodos de retorno configurados. O administrador do sistema pode usar o Registro de
auditoria para confirmar se os métodos de retorno estdo configurados corretamente. Os quatro métodos de
retorno que sdo suportados incluem Alertas de e-mail, CentreWare® Web e o Gerenciador de Dispositivos Xerox.
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IPsec

IPsec & um grupo de protocolos usados para proteger as comunicacdes IP (Internet Protocol), autenticando e
criptografando cada pacote de dados IP. Ele permite a vocé controlar a comunicacdo IP criando grupos de pro-
tocolos, politicas e acoes.

O IPsec foi projetado para fornecer os seguintes servicos de seguranca:

o Criptografia de trafego: esse servico impede que destinatdrios acidentais leiam comunicagdes confidenciais.
e Validagdo da integridade: esse servico garante que o trafego néo é modificado ao longo do caminho.

e Autenticacdo de mesmo nivel: esse servico garante que o trafego tem a origem em uma fonte confiavel.

e Antirrepetic@o: esse servico protege contra a repeticdo de sessdo segura.

j’ Nota: Quando o modo FIPS 140 estiver ativado no dispositivo, serd possivel configurar o IPsec apenas
com as op¢oes compativeis com FIPS 140.

COMPONENTES DA CONFIGURACAO DE IPSEC
Para configure o IPsec, execute as tarefas a seguir.
1. Configure o IPsec no dispositivo Xerox.

2. Configure e defina os componentes das politicas de seguranca do IPsec. Consulte Definicdo de uma
politica de seguranca.

3. Configure o IPsec no host remoto.
4. Envie os dados através de uma conexdo segura.

Para acessar a pagina IPsec, no Servidor da Web incorporado, clique em Propriedades > Seguranca > IPsec.

GERENCIAMENTO DE POLIiTICAS DE SEGURANCA

As politicas de seguranca IPsec s@o conjuntos de condicoes, opcoes de configuracdo e configuracdes de
seguranca que permitem que dois sistemas concordem sobre como proteger o trafego entre eles. Vocé pode ter
varias politicas ativas ao mesmo tempo, entretanto, o escopo e a ordem da lista de politicas determinam o
comportamento geral da politica.

A ordem da lista de politicas é importante. As politicas sGo aplicadas em ordem de prioridade. O trafego que
atende aos critérios de uma politica de prioridade mais alta é tratado de acordo com essa politica, ignorando
qualquer politica de prioridade mais baixa que governa o mesmo trafego.

(D Cuidado: Certifique-se de que as selecbes de seguranca de IPSEC para o dispositivo correspondem
precisamente aquelas nos dispositivos cliente do end-point de seguranca IPsec. Incompatibilidades
resultam em falhas de comunicacado.

Definicdo de uma politica de seguranca

1. Clique em Politicas de seguranc¢a na parte superior da pagina IPsec.
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2. Em Definir politica, selecione um Grupo de hosts no menu. Para obter mais informacoes, consulte Grupo de
hosts.

3. Selecione um Grupo de protocolos no menu. Para obter detalhes, consulte Gerenciamento de grupos de
protocolos.

4, Selecione uma AcGo no menu. Para obter detalhes, consulte Gerenciamento de acoes.

5. Clique em Adicionar politica.

Priorizacéo de uma politica de seguranca

Para priorizar as politicas, em Politicas salvas, selecione a politica que deseja mover e depois clique nos botoes
Promover ou Rebaixar.

Edicdo ou exclusdo de uma politica de seguranca

Para excluir uma politica, em Politicas salvas, selecione a politica e clique em Excluir.

GERENCIAMENTO DE GRUPOS DE HOSTS

Os grupos de hosts sdo agrupamentos de computadores, servidores, ou outros dispositivos que vocé deseja
controlar usando politicas de seguranca. Um grupo de hosts € um conjunto de enderecos no qual a politica é
aplicada.

j’ Nota: Os grupos de hosts Qualquer e Sub-rede local sdo pré-configurados.

Criagdo de um novo grupo de hosts

1. Cliqgue em Grupos de hosts na parte superior da péagina IPsec.

Cliqgue em Adicionar Novo grupo de hosts.

Digite um Nome e uma Descri¢Go para o grupo.

Em Lista de enderecos, selecione IPv4 ou IPv6.

Selecione um Tipo de endereco. As opgdes sdo Especifico, Todos ou Sub-rede.
Digite o endereco IP no formato apropriado.

Para continuar adicionando enderecos ao grupo, clique em Adicionar.

Para excluir enderecos, junto ao endereco, clique em Excluir.

© s N oo U & W N

Clique em Salvar para aplicar as novas configuracdes ou em Desfazer para manter as configuracdes
anteriores.

Edicdo ou exclusdo de um grupo de hosts

Para editar ou excluir um grupo de hosts, selecione o grupo de hosts na lista e clique em Editar ou Excluir.
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GERENCIAMENTO DE GRUPOS DE PROTOCOLOS

Os grupos de protocolos sdo agrupamentos logicos de protocolos selecionados. Para aplicar politicas de
seguranca especificas para protocolos selecionados, crie um Grupo de protocolos.

Os grupos de protocolos definem os protocolos da camada superior destinados a se tornarem parte da politica
de seguranca. Os protocolos da camada superior incluem Todos; FTP; HTTP; SMTP; e IPP e outros protocolos.
Vocé pode configurar os protocolos personalizados. Para obter detalhes, consulte Criacdo de um grupo de
protocolos.

Os grupos de protocolos a sequir sdo predefinidos:
e Todos: esse grupo inclui todos os protocolos.

e Servicos do sistema: esse grupo inclui todos os protocolos necessdrios para iniciar e configurar o
dispositivo Xerox, com excecdo de ISAKMP, a porta IPsec.

e Servicos fora do sistema: esse grupo inclui todos os protocolos que ndo estdo incluidos nos Servicos do
sistema, com excecdo de ISAKMP.

Criacdo de um grupo de protocolos

1. Na péagina IPsec, clique em Grupos de protocolos.
Clique em Adicionar Novo grupo de protocolos.
Digite um Nome e uma Descri¢@o para o grupo.

Em Nome do aplicativo, selecione os protocolos que deseja adicionar ao grupo.

LA

Para controlar um aplicativo que ndo esta listado, na area Protocolos personalizados, para Nome do
servico, marque a caixa de selec¢do. Digite um nome para o aplicativo.

6. Em Protocolo, selecione TCP ou UDP.
7. Digite o nimero da porta e especifique se a impressora é o servidor ou o cliente.

8. Para aplicar a nova configuragdo, clique em Salvar. Para reter as configuracdes anteriores, clique em
Desfazer. Para voltar & pagina anterior, clique em Cancelar.

Edicdo ou exclusdo de um grupo de protocolos

Para editar ou excluir um grupo de protocolos, selecione o grupo de protocolos na lista e clique em Editar ou
Excluir.

GERENCIAMENTO DE ACOES

Use as agdes para gerenciar mais especificamente a forma como o IPsec controla os protocolos dependentes.
Duas acoes sdo predefinidas. Vocé pode criar protocolos personalizados.

As acdes a sequir sdo predefinidas:
e Aprovar: essa acdo permite o trafego sem criptografia.

e Bloquear: essa acdo bloqueia o trafego sem criptografia.
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Criacdo de uma nova a¢do

Use a pagina A¢oes para criar e gerenciar as acoes. Use a pagina New Action Step 1 of 2 (Nova ac¢do Etapa 1
de 2) para nomear uma acdo e selecionar o método de chaveamento.

1. Clique em Ac¢oes na parte superior da pagina IPsec.
Clique em Adicionar nova acdo.
Em Detalhes de acdo de IP, no campo Nome, digite um nome para acdo.

No campo Descricdo, digite uma descricdio para a agdo, se desejar.

v W N

Em Método de chaveamento, selecione uma opcao.

e Internet Key Exchange (IKEv1). Para obter detalhes, consulte Definicdo das configuracdes do
Internet Key Exchange

e Chaveamento manual. Para obter detalhes, consulte Definicao das configuracoes de chaveamento
manual.

L
& Nota: Se o cliente ndo estiver configurado ou ndo for compativel com IKE, selecione Chaveamento
manual.

6. Se vocé selecionou IKE, selecione um modo de autenticacéo:

e Chave pré-compartilhada: Esta opgdo instrui o dispositivo para fazer a autenticacdo com uma chave
pré-compartilhada. Para saber sobre este método de autenticacdo, cada dispositivo remoto precisa ser
configurado com a mesma chave. Digite a chave no campo Chave pré-compartilhada.

f Nota: Para aprimorar a seguranca, use uma chave complexa e longa:

e Para atender aos requisitos de seguranca, o comprimento minimo de chave exigido é de 14 bytes.
Por exemplo: 14 caracteres ASCII.

e O comprimento da chave pode ter no maximo 248 bytes.
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 E possivel inserir os caracteres dos conjuntos de caracteres Latin-1 ou UTF-8.
o Certificados digitais: Esta opcdo instrui o dispositivo para fazer a autenticac@io com certificados
digitais.

Para este método de autenticacdo, cada dispositivo remoto obtém um certificado de identidade digital
exclusivo de uma autoridade de certificacdo (CA) para autenticacdo. A autoridade de certificacao
emite um certificado digital que contém a chave pulblica do requerente e outras informagdes de
identificacdo. O CA disponibiliza a sua propria chave piblica através do certificado da autoridade de
certificag@o. O recipiente da mensagem IKE utiliza a chave piblica do CA para verificar o certificado de
identidade digital do dispositivo remoto. Para verificar se o certificado de identidade digital do
dispositivo remoto é o emitido pelo CA, a impressora verifica a assinatura do certificado.

@ Importante: Para a autenticacdo com éxito, & necessario que cada dispositivo de mesmo nivel
na conexdo IPsec possua um certificado de dispositivo assinado por um CA em que o outro
dispositivo de mesmo nivel confie.

Quando os certificados solicitados estiverem instalados, faca o seguinte:
e Em Certificado de autenticacdo do dispositivo, selecione um certificado na lista.

e Em Certificado de validagéo do servidor, selecione um certificado na lista.

f Nota: Antes que seja possivel configurar o IPsec Action, instale os certificados para a autenticagéo
digital IKE através da pagina Certificados de seguranga Para obter mais informacdes, consulte
Certificados de seguranca.

Antes de salvar a configuragdo, para exibir os certificados, faca o seguinte:
a. Para exibir o Certificado de dispositivo Xerox, clique em Exibir certificados do dispositivo Xerox.

b. Na péagina Visualizar/Salvar certificados, para exportar o certificado, clique em Exportar (Base 64 com
codificacdo - PEM).

¢. Para sair da pagina Visualizar/Salvar certificados, clique em Fechar.

d. Para exibir um Certificado de validac@o do servidor, clique em Exibir certificados do servidor. Repita
as etapas b e ¢, conforme necessario.

7. Clique em Avancar.
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Definicdo das configuracées do Internet Key Exchange

Use a pagina Step 2 of 2 (IKEv1 Settings) (Etapa 2 de 2 (Configuracdes de IKEv1) para definir as configuragdes
do Internet Key Exchange.

O Internet Key Exchange (IKE) é um protocolo de chaves que permite a negociacdo e autenticagdo
automdticas, servicos antirrepeticdo e suporte do responsavel autorizado. IKE pode alterar também as chaves
de criptografia durante uma sessdo do IPsec. O IKE é usado como parte de uma rede particular virtual.

O IKE Fase 1 autentica pares IPsec e configura um canal seguro entre os pares para ativar trocas de IKE. O IKE
Fase 2 negocia as Associacoes de seguranca de IPsec para configurar o tlnel IPsec.

O dispositivo & compativel com os seguintes valores de IKE Fase 1 por padrdo:
e Grupos DH:

—  Grupo DH 20 (EC P-384)

—  Grupo DH 19 (EC P-256)

—  Grupo DH 14 (2048-bit MODP)
¢ Hashes:

— SHA-384

— SHA-256
o (Criptografias:

— AES-CBC-256

—  AES-CBC-128

f Nota: O administrador do sistema ndo pode configurar os valores padrdo de Fase 1 do IKE.

1. Na area IKE fase 1, em Tempo de vida da chave, digite o tempo até que a chave expire em Segundos,
Minutos ou Horas. Quando uma chave atinge esta vida Gtil, a Associacdo de seguranca é renegociada e a
chave é gerada novamente ou atualizada.

2. Na area IKE fase 2, em Modo IPsec, selecione uma opcao.
e Modo Transporte: Esta opcdo criptografa apenas a carga paga de IP.

e Modo Tanel: Esta opcao criptografa o cabecalho de IP e a carga paga de IP.

j’ Nota: O modo de tanel trata todo o pacote IP como um cabecalho de autenticacdo (AH) ou
encapsulamento de seguranca de carga Gtil (ESP), que fornece protecdo para todo o pacote.

3. Se selecionou Modo Tanel, em Security End Point Address (Ativar endereco de ponto final de seguranga),
selecione o tipo de endereco. As opcoes sdo Desativado, Endereco IPv4, ou Endereco IPv6.

4. Para Seguranca IPsec, selecione ESP, AH ou BOTH.

5. Em Perfect Forward Secrecy (PFS), selecione uma opcdo. As opgoes sdo Grupo 20 (EC P-384), Grupo 19
(EC P-256), Grupo 14 (2048-bit MODP) ou Nenhum.

j’ Nota: Se FIPS 140 estiver ativado, ndo sera possivel selecionar Nenhum para PFS.

6. Em Hash, selecione uma opcdo. As opcoes sdo SHA-256, SHA-1 ou Nenhum.
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7. Se selecionou ESP ou BOTH para o tipo Seguranca iPsec, em Criptografia, selecione AES-CBC-128/256 ou
Nenhum.

fo Nota: Se FIPS 140 estiver ativado, ndo sera possivel selecionar Nenhum para Criptografia.

8. Em Tempo de vida da chave, digite o tempo até que a chave expire em Segundos, Minutos ou Horas.
Quando uma chave atinge esta vida Gtil, a Associacdo de seguranca é renegociada e a chave é gerada
novamente ou atualizada.

9. Clique em Salvar.

Definicdo das configuraces de chaveamento manual

Use a pagina Step 2 of 2 (Manual Settings) (Etapa 2 de 2 (Configuracdes manuais) para configurar as chaves
manuais.

Use chaves manuais quando sistemas clientes ndo forem compativeis com Internet Key Exchange (IKE ) ou
ndo estiverem configurados para IKE.

1. Na area Selecoes de modo, em Modo [Psec, selecione uma op¢ao.
e Modo Transporte: Esta opcdo criptografa apenas a carga paga de IP.

e Modo Tanel: Esta opcao criptografa o cabecalho de IP e a carga paga de IP.

j’ Nota: O modo de tnel trata todo o pacote IP como um cabecalho de autenticacdo (AH) ou
encapsulamento de seguranca de carga (til (ESP), que fornece protecdo para todo o pacote.

2. Se selecionou Modo Tanel, em Security End Point Address (Ativar endereco de ponto final de seguranga),
selecione o tipo de endereco. As opcoes sdo Desativado, Endereco IPv4, ou Endereco IPv6.

3. Na area Selecoes de seguranca, em Seguranca IPsec, selecione ESP, AH ou BOTH.
4. Dependendo da configuracdo de Seguranca IPsec, faga o sequinte:

a.  Para configurar a Associac@o de seguranca entrada, insira o valor de entrada do Indice do pardmetro
de seguranca (SPI) para ESP ou AH, ou ambos. Em Indice do pardmetro de sequranca ESP: Indice do
parémetro de seguranca IN ou AH: IN, digite um nimero de 32 bits maior do que ou igual a 256.

b. Para configurar a Associacéio de seguranca de saida, insira o valor de saida do Indice do parémetro de
seguranca (SPI) para ESP ou AH, ou ambos. Em Indice do pardmetro de seguranca ESP: Indice do
pardmetro de seguranca OUT ou AH: OUT, digite um ndmero de 32 bits maior que ou igual a 256.

5. Em Hash, selecione uma opcdo. As opcoes sdo SHA-256, SHA-1 ou Nenhum.
6. Em Inserir chaves como, selecione Formato ASCII ou Namero hexadecimal.

7. Para Chave de hash: IN e Chave de hash: OUT, digite as chaves no formato apropriado. Certifique-se de
que os comprimentos das sequéncias atendem os requisitos detalhados na pagina.

8. Se selecionou ESP ou BOTH para o tipo de Seguranca IPsec, em Criptografia, selecione uma opgdo. As
opcoes sdo AES-CBC -128/256 ou Nenhum.

j’ Nota: Se FIPS 140 estiver ativado, ndo sera possivel selecionar Nenhum para Criptografia.

9. Em Chave de criptografia: IN e Chave de criptografia: OUT, digite as chaves no formato apropriado.
Certifique-se de que os comprimentos das sequéncias atendem os requisitos detalhados na pagina.
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10. Clique em Salvar.

EdicGo ou exclusdo de uma agdo

Para editar ou excluir uma ag@o, selecione a ag@o na lista e depois clique em Editar ou Excluir.

ATIVAR O IPSEC
1. No Servidor da Web incorporado, clique em Propriedades > Seguranca.
Clique em IPsec.

Em Ativacdio, selecione Ativado.

5w N

Para salvar a nova configuracdo, clique em Aplicar. Para reter as configuracdes anteriores, clique em
Desfazer.

Desativando IPsec no Painel de Controle
1. Natela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
2. Toque em Configuracoes de Seguranca > IPsec.

3. Toque em Desativar IPsec.

j’ Nota: IPsec pode ser ativado somente no Servidor da Web incorporado.
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Certificados de seguranca

Um certificado digital € um arquivo que contém dados usados para verificar a identidade do cliente ou servidor
em uma transagdo de rede. Um certificado também pode conter uma chave piblica usada para criar e verificar
assinaturas digitais. Para provar a identidade para outro dispositivo, um dispositivo apresenta um certificado no
qual o outro dispositivo confia. O dispositivo também pode apresentar um certificado assinado por um outro fa-
bricante confiavel e uma assinatura digital que comprova a sua posse do certificado.

Um certificado digital, com base no padrdo X.509, inclui os seguintes dados:

e Informacdes sobre o proprietario do certificado

e O numero de série e data de expiracdo do certificado

e O nome e assinatura digital da autoridade de certificado (CA) que emitiu o certificado
e Uma chave piblica

e O objetivo que define como o certificado e a chave pablica podem ser usados

e Um uso de chave que define os usos criptogréficos da chave piblica do certificado

Ha quatro tipos de certificados:

e Um Certificado de Dispositivo € um certificado para o qual a impressora tem uma chave privada. O prop6si-
to especificado no certificado permite que seja utilizado para comprovar identidade.

e Um Certificado CA é um certificado com autoridade para assinar outros certificados.

e Um Certificado Confiavel & um certificado autoassinado a partir de um outro dispositivo em que vocé queira
confiar.

e Um certificado da controladora de dominio € um certificado autoassinado para uma controladora de domi-
nio em sua rede. Os certificados da controladora de dominio s@o usados para verificar a identidade de um
usudrio quando ele efetua login na impressora usando um Smart Card.

INSTALAGCAO DE CERTIFICADOS

Para assegurar que a impressora poderd se comunicar com outros dispositivos em uma conexdo protegida e
confiavel, os dois dispositivos deverdo ter certificados especificos instalados.

Para protocolos como HTTPS, a impressora & o servidor e deve comprovar sua identidade ao navegador da Web
do cliente. Para protocolos como 802.1X, a impressora é o cliente e deve comprovar sua identidade ao servidor
de autenticacdo, geralmente um servidor RADIUS.

Para recursos que utilizam estes protocolos, faca as seguintes tarefas:

e Instale um certificado do dispositivo na impressora.

f Nota: Quando a impressora usa HTTPS, um Certificado de dispositivo Xerox® sera criado e instalado
na impressora automaticamente.

e Instale uma copia do certificado CA que foi usado para assinar o certificado do dispositivo da impressora
no outro dispositivo.

Os protocolos, tais como LDAP e IPsec, exigem que os dispositivos comprovem a identidade uns para os outros.
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Para fungdes que utilizam estes protocolos, execute as tarefas listadas em uma das seguintes op¢oes:
Para instalar certificados, opgdo 1:
e Instale um certificado do dispositivo na impressora.

e Instale uma copia do certificado CA que foi usado para assinar o certificado do dispositivo da impressora
no outro dispositivo.

o Instale uma cépia do certificado CA que foi usado para assinar o certificado do outro dispositivo na
impressora.

Para instalar certificados, opcdo 2:

Se outro dispositivo estiver usando um certificado autoassinado, instale uma copia do certificado confiavel do
outro dispositivo na impressora.

CRIACAO E INSTALACAO DE UM CERTIFICADO DE DISPOSITIVO XEROX®

Se vocé ndo tiver um servidor que esteja funcionando como uma autoridade de certificado, instale um
Certificado do dispositivo Xerox® na impressora. Ao criar um certificado do dispositivo Xerox®, a impressora gera
um certificado, assina-o e cria uma chave pablica utilizada na criptografia SSL.

Depois que instalar um certificado do dispositivo Xerox® na impressora, instale a Autoridade de Certificado Raiz
do Dispositivo em qualquer dispositivo que se comunique com a impressora. Exemplos de outros dispositivos
incluem navegadores da Web de cliente para HTTPS ou um servidor RADIUS de autenticacéo para 802.1X.

Quando a Autoridade de Certificado Raiz do Dispositivo estiver instalada:
e 0s usudrios podem acessar a impressora usando o Embedded Web Server

e As mensagens de aviso do certificado ndo sdo exibidas

j’ Nota: Um Certificado de Dispositivo Xerox® é menos seguro do que um certificado assinado por uma
autoridade certificada confié@vel.

1. No Servidor da Web incorporado, clique em Propriedades > Seguranca.
Cligue em Certificados > Certificados de seguranca.
Cligue na guia Certificado do dispositivo Xerox.

Selecione Criar novo certificado do dispositivo Xerox.

v & WN

Preencha os campos para Codigo de pais de duas letras, Nome do estado/provincia, Nome da localidade,
Nome da empresa, Unidade da empresa, Nome comum e Endereco de e-mail.

6. Para Nome Principal Universal MS, digite um nome de usudrio, conforme necessario.

j’ Nota: O Nome Principal Universal MS é necessario ao usar 802.1X EAP-TLS para clientes ou servidores
Windows.

7. Digite o numero de dias de validade.

8. Cliqgue em Concluir.
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INSTALACAO DA AUTORIDADE DE CERTIFICADO RAIZ DO DISPOSITIVO

Se o dispositivo utilizar o Certificado de Dispositivo Xerox® e usuarios tentarem acessar o dispositivo utilizando o
Servidor da Web incorporado, podera aparecer uma mensagem de erro no navegador da Web dos usuarios.
Para assegurar que mensagens de erro néo aparecam, nos navegadores da Web de todos os usudrios, instale a
Autoridade de Certificado Raiz do Dispositivo.

f Nota: Cada navegador oferece um método de anular temporariamente o aviso de “certificado néo

‘ confiavel” ao se conectar a pagina da Web de um dispositivo Xerox. Esse processo de excegdo talvez ndo
funcione com alguns navegadores ao usar o painel de controle remoto. O navegador pode parecer
incapaz de conectar ao painel de controle remoto para o dispositivo. Alguns navegadores podem falhar
ao conectar com o painel de controle remoto do dispositivo. Para resolver esse problema, instale o
certificado do dispositivo.

Instalacdo da Autoridade do certificado raiz do dispositivo em computadores pessoais
1. No Servidor da Web incorporado, clique em Propriedades > Seguranca.

Cligue em Certificados.

Clique em Certificados de seguranca.

Para salvar o arquivo no computador, clique em Baixar a Autoridade do certificado raiz do dispositivo.

v B W N

Instale o arquivo em seu local de armazenamento de certificados do navegador da Web. Para obter
detalhes, consulte a ajuda do navegador da Web.

f Nota:
e Usudrios do Windows: Instale o certificado em cada navegador usado para fazer a conexdo com um
dispositivo Xerox.
e Usuarios Mac: Instale o certificado usando o aplicativo KeyChain™.

e Vocé pode baixar a Autoridade do certificado raiz do dispositivo da pagina HTTP em Propriedades >
Conectividade > Protocolos > HTTP.

Instalacdo da Autoridade do certificado raiz do dispositivo em varios computadores ou servidores

Instalacdo de uma autoridade do certificado raiz do dispositivo para vérios computadores ou servidores
Para instalar a autoridade do certificado raiz do dispositivo em diversos computadores usando um aplicativo:

1. contate o departamento de TI sobre 0 método de atualizagdo simulténea de varios navegadores e
sistemas operacionais.

2. Faca download de uma autoridade de certifica¢do raiz do dispositivo na pagina Certificados de seguranca
no Servidor da Web incorporado.

a. No Servidor da Web incorporado, clique em Propriedades > Seguranca.
b. Clique em Certificados.

c. Clique em Certificados de seguranca.
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d. Clique na Fazer download da Autoridade de Certificacdo de Raiz do Dispositivo.

3. Envie o certificado para o seu departamento de TI para distribuicdo.

Configuracdo de uma cadeia de confianca para uma empresa
Para configurar uma cadeia de confianca para uma empresa:

1. contate o departamento de TI sobre 0 método para obtencdo de uma Solicitacdo de assinatura de
certificado (CSR). Uma CSR é necessaria para cada dispositivo assinado pelo o certificado raiz em sua
empresa.

2. Faca download de uma CSR na pagina Certificados de segurancga no Servidor da Web incorporado.
a. no Servidor da Web incorporado, clique em Propriedades > Seguranca.
b. Clique em Certificados.
c. Cligue em Certificados de seguranca.
d. Clique em Criar Solicitacdo de assinatura de certificado (CSR).

e. Na pagina Criar Solicitacdo de assinatura de certificado (CSR), digite as informacdes e faca as selecoes,
conforme necessario.

f. Cliqgue em Concluir.
3. Processe a CSR usando o servidor de assinatura do certificado para o seu departamento de T1.

4. Instale o certificado assinado resultante do dispositivo para cada dispositivo Xerox®.

CRIACAO DE UMA SOLICITACAO DE ASSINATURA DE CERTIFICADO

Se vocé ndo instalar um Certificado do dispositivo Xerox, vocé poderd instalar um certificado de dispositivo
assinado CA. Crie uma Solicitacdio de Assinatura de Certificado (CSR) e envie para um CA ou um servidor local
funcionando como CA para assinar o CSR. Um exemplo de um servidor funcionando como uma autoridade de
certificado é o Servidor Windows 2008, que executa Servigos de Certificado. Quando o CA devolver o certificado
assinado, instale-o na impressora.

Criacdo de uma Solicitacdo de assinatura de certificado

1. No Servidor da Web incorporado, clique em Propriedades > Seguranca.
Clique em Certificados > Certificados de seguranca.

Cligue na guia Certificado(s) assinado(s) pela autoridade de certificado.

Selecione Criar Solicitacdo de assinatura de certificado (CSR).

vi B WwWN

Preencha os campos para Codigo de pais de duas letras, Nome do estado/provincia, Nome da localidade,
Nome da empresa, Unidade da empresa, Nome comum e Endereco de e-mail .

6. Para Nome Principal Universal MS, digite um nome de usudrio, conforme necessario.

j’ Nota: O Nome Principal Universal MS é necessario ao usar 802.1X EAP-TLS para clientes ou servidores
‘ Windows.
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Em Algoritmo de chave, selecione uma op¢do.
Na area Nome alternativo do assunto, selecione os valores a serem incluidos nos atributos de certificados
de seguranca:
e Nome distinto
e Endereco IPv4
e Endereco(s) IPv6
e Nome de dominio totalmente qualificado
e Nome Multicast DNS
e Nome de Principio Universal Microsoft
_fQ Nota:
e Por padrdo, todos os atributos de Nome alternativo do assunto (SAN) séo incluidos.
e Se nenhum atributo de Nome alternativo do assunto for selecionado, a extensdo do nome ndo sera
incluida no certificado gerado.
Para gerar o novo CSR, clique em Finalizar.

Carregar certificado do dispositivo assinado pelo responsavel autorizado

1.

o v &~ W N

No Servidor da Web incorporado, clique em Propriedades > Seguranca.
Cligue em Certificados.

Clique em Certificados de seguranca.

Clique na guia Certificado(s) assinado(s) pela autoridade de certificado.
Selecione Instalar certificado.

Clique em Procurar ou Escolher arquivo e navegue até o certificado assinado no formato .pem ou
PKCS#12.

Clique em Abrir ou Escolher.

Clique em Avancar.

Se o certificado for protegido por senha, digite a senha e digite-a novamente para verificar.
Para ajudar a identificar o certificado no futuro, digite um Nome amigavel.

Clique em Avancar.

_ ¢/ Nota:

e O certificado assinado pode corresponder a um CSR pendente criado pelo dispositivo.

e O certificado assinado pode ser um certificado PKCS#12 gerado por um Responsavel Autorizado.

Impressora Multifuncional Xerox® AltaLink® Series Guia do Administrador do Sistema 189



Seguranca

INSTALAGCAO DE CERTIFICADOS RAIZ

Vocé pode instalar os certificados da autoridade de certificado raiz e quaisquer autoridades intermedidrias de
certificado para a sua empresa. Vocé pode instalar os certificados autoassinados de quaisquer outros
dispositivos na sua rede.

Codificacdes de certificados suportadas e extensdes tipicas de arquivos incluem:
e Regras de codificacdo distinta (.cer, .crt, .der)

e Modo de privacidade reforcada/Base64 (.pem)

e PKCS#7 (.p7b)

o PKCS#12 (.pfx, .p12)

j’ Nota: Para importar um certificado do dispositivo assinado por CA, use o formato PKCS#12.

Para instalar um certificado raiz:

1. No Servidor da Web incorporado, clique em Propriedades > Seguranca.
Clique em Certificados.
Cliqgue em Certificados de seguranca.
Clique na guia Certificado(s) confiavel(is) raiz/intermediario.

Clique em Instalar certificado.

Clique em Abrir ou Escolher.
Cligue em Avancar.

2
3
4
5
6. Clique em Procurar ou Escolher arquivo e navegue até um arquivo de certificado assinado.
7
8
9. Para ajudar a identificar o certificado no futuro, digite um Nome amigavel.

0

10. Clique em Avancar.

O certificado digital é exibido na lista de Certificados instalados.

INSTALACAO DE CERTIFICADOS DE CONTROLADORA DE DOMINIO

Vocé pode instalar os certificados autoassinados de qualquer controladora de dominio na sua rede.
Codificacoes de certificados suportadas e extensoes tipicas de arquivos incluem:

e Regras de codificacdo distinta (.cer, .crt, .der)

e Modo de privacidade reforcada/Base64 (.pem)

o PKCS#7 (.p7b)

e PKCS#12 (pfx, .p12)

j’ Nota: Para importar um certificado do dispositivo assinado por CA, use o formato PKCS#12.

Para instalar um certificado de controladora de dominio:
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1. No Servidor da Web incorporado, clique em Propriedades > Seguranca.
2. Clique em Certificados.
3. Clique em Certificados de seguranca.
4. Clique na guia Certificado(s) da controladora de dominio.
5. Clique em Instalar certificado.
6. Clique em Procurar ou Escolher arquivo e navegue até um arquivo de certificado assinado.
7. Clique em Abrir ou Escolher.
8. Clique em Avancar.
9. Para ajudar a identificar o certificado no futuro, digite um Nome amigavel.
10. Clique em Avancar.

O certificado digital é exibido na lista de Certificados instalados.

EXIBIR, SALVAR OU EXCLUIR UM CERTIFICADO

Use a pagina Visualizar/Salvar Certificados para exibir ou salvar os certificados de seguranca que estdo
instalados no dispositivo Xerox®. Para ajudar a evitar erros e avisos do certificado, revise as propriedades do
certificado quanto a exatiddo. Alguns atributos de propriedades comuns incluem o seguinte:

e Cadeia de confianca: Para determinar a autoridade de certificado que pode estabelecer uma cadeia de
confianga para o certificado, exiba as informagdes do emissor.

e Data de validade: Para assegurar-se de que o certificado ndo tenha expirado ou de outra forma esteja fora
do intervalo de datas de validade, verifique as datas.

e Nome e enderecos IP: Para assegurar-se d que o nome e os enderecos IP correspondam aos valores
esperados, verifique os detalhes para Assunto e Nome alternativo do assunto.

e Atributos de seguranca: Para assegurar-se de que o certificado atenda aos requisitos de seguranca para seu
uso pretendido, verifique os detalhes para Algoritmo de assinatura e Informagdes de chave piblica do
assunto.

e Finalidade e uso do certificado: Para assegurar-se de que os possiveis usos do certificado possam ser
suportados, verifique os detalhes para Utiliza¢do de chave e Utilizacdo de chave estendida.

Para exibir, salvar ou excluir um certificado, faca o seguinte:
1. Na pégina Certificados de seguranca, clique na guia de tipo de certificado.

2. Para exibir ou salvar um certificado, em Acdo, clique em Exibir/Exportar.
Os detalhes do certificado aparecem na pagina Exibir/Salvar certificado.

a. Para salvar o arquivo do certificado no seu computador, clique em Exportar (Base 64 com
codificacdo - PEM).

b. Para retornar a pagina Certificados de seguranca, clique em Fechar.
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3. Para excluir um certificado, marque a caixa de sele¢@o ao lado do nome do certificado e clique em Excluir
selecionados.

fo Nota: Vocé ndo pode excluir o Certificado do dispositivo Xerox® padrdo.

Se o dispositivo utilizar o Certificado de Dispositivo Xerox® e os usudrios tentarem acessar o dispositivo
utilizando o Servidor da Web incorporado, poderd aparecer uma mensagem de erro no navegador da Web dos
usudrios. Para garantir que as mensagens de erro ndo apare¢am, nos navegadores de todos os usudrios, instale
a Autoridade de Certificagdio de Raiz do Dispositivo.

ESPECIFICACAO DO COMPRIMENTO MINIMO DA CHAVE DE CERTIFICADO

Todos os certificados RSA e ECDSA que seu dispositivo Xerox® usa para criptografia precisam atender aos
requisitos minimos de comprimento de chave para o dispositivo.

j’ Nota: O Elliptic Curve Data Signature Algorithm (ECDSA) e o RSA sdo algoritmos independentes usados
na criptografia. Se vocé instalar um certificado que usa ECDSA, ele sera validado com relacdo aos
requisitos de comprimento de chave do ECDSA. Se vocé instalar um certificado que usa RSA, ele serd
validado com relagdo aos requisitos de comprimento de chave do RSA.

Os comprimentos minimos de chave aplicam-se aos certificados a seguir:

o Certificados de seguranca existentes instalados em seu dispositivo. Para obter detalhes, consulte
Certificados de seguranca.

e Certificados de seguranca importados para seu dispositivo em um momento futuro.

e Certificados de seguranca originados de outras fontes. Por exemplo, os certificados usados por cartdo
inteligente e criptografia de e-mail.

¢ Nota:

e Quando vocé importa novos certificados para o seu dispositivo, os comprimentos de chaves de
certificados sdo validados com relag@o aos requisitos minimos. Os certificados com comprimentos de
chaves menores que os requisitos minimos de comprimento de chave ndo estdo instalados.

e Sevocé tentar alterar uma configuracdo minima de comprimento de chave para um valor que
invalida o certificado instalado, a alteracdo sera rejeitada.

e Antes de alterar a configurac@o de comprimento de chave, remova todos os certificados néo
compativeis.

Para configurar os comprimentos de chave de certificado:

1. No Servidor da Web incorporado, clique em Propriedades > Seguranca.

2. Cligue em Certificados > Comprimento de chave de certificado.

3. Em Comprimento minimo de chave de criptografia RSA, selecione uma opcao:
e Sem minimo
e 1024 bits

e 2048 bits*: esta opcdo é a configuracdo padrdo. Essa configuragdo é FIPS 140 com compatibilidade
de Critérios comuns.
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e 4096 bits

f Nota: Se a opgdo FIPS 140 com compatibilidade de Critérios comuns estiver totalmente habilitada, as
opgdes menores que 2048 bits ndo ficardo disponiveis.

Em Comprimento minimo de chave de criptografia ECDSA, selecione 256 bits* ou 384 bits*. A
configurac@o padrdo é 256 bits*. Ambas as configuracdes sdo FIPS 140 com compatibilidade de Critérios

comuns.

Clique em Aplicar.
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802.1x

802.1X é um padrdo do Institute for Electrical and Electronics Engineers (IEEE) que define um método para con-
trole do acesso G rede ou autentica¢do com base em portas. Em uma rede com protecdo 802.1X, a impressora
tem que ser autenticada por um responsavel central, normalmente um servidor RADIUS, para poder acessar a
rede fisica.

Vocé pode ativar e configurar o dispositivo para uma rede com protecdo 802.1X. Vocé pode configurar o dispo-
sitivo no painel de controle ou no Servidor da Web incorporado.

Antes de iniciar:
e Certifique-se que o servidor de autenticacdo e a chave de autenticacdo 802.1X estejam disponiveis na rede.
e Determine o método de autenticacdo aceito.

e Crie um nome do usudrio e senha no servidor de autenticacdo.

ATIVACAO E CONFIGURACAO DO 802.1X NO SERVIDOR DA WEB INCORPORADO
1. No Servidor da Web incorporado, clique em Propriedades > Conectividade > Configuracdo.
Em Rede, para Conexdo com fio, clique em Editar.

Para configurar os par@metros de 802.1X, para 802.1X, clique em Editar.

Em Protocolo, selecione Ativar 802.1X.

v W N

Para Método de autenticacdo, selecione o método usado na rede.
f Nota: Quando o dispositivo estiver no modo FIPS 140, a autenticacdo EAP-TLS serd exigida.

6. Para Validacao do servidor - valide o uso do servidor, selecione o certificado raiz que deseja usar para
validar o servidor de autenticacdo. Se ndo quiser validar um certificado, selecione Sem validacao.

j’ Nota:
e Serd possivel solicitar ao dispositivo para validar os certificados usados para criptografar 802.1X,
apenas se vocé selecionou PEAPVO/EAP-MS-CHAPv2 ou EAP-TLS como o método de autenticacdo.

e A autenticacdo TLS e a verificaco do servidor exigem certificados X.509. Para usar estas funcoes,
instale os certificados necessdrios na pagina Certificados de seguranca, antes de configurar 802.1X.

e O Certificado do dispositivo Xerox® padrdo ndo pode ser usado com EAP-TLS em ambientes
Windows. Ele pode ser usado em ambientes de servidor FreeRADIUS.

7. Para exibir ou salvar um certificado, selecione o certificado no menu e clique em Exibir/Salvar.
Os detalhes do certificado aparecem na pagina Exibir/Salvar certificado do dispositivo.

a. Para salvar o arquivo do certificado no seu computador, clique em Exportar (Base 64 com
codificacdo - PEM).

b. Para voltar & pagina anterior, clique em Fechar.
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8. Sevocé selecionou EAP-TLS como o método de autenticacdo, serd possivel permitir que o dispositivo

criptografe a comunicacdo de 802.1X. Para Certificado do dispositivo (TLS) - Certificado de autenticacdo,

selecione o certificado que deseja usar.

9. Para exibir ou salvar um certificado, selecione o certificado no menu e clique em Exibir/Salvar.
Os detalhes do certificado aparecem na pagina Exibir/Salvar certificado do dispositivo.

a. Para salvar o arquivo do certificado no seu computador, clique em Exportar (Base 64 com
codificacdo - PEM).

b. Para voltar & pagina anterior, clique em Fechar.
10. Para Nome do usudrio, digite 0 nome do usudrio para a chave e servidor de autenticagdo.
11.  Para Senha, digite e confirme uma senha.

12. Para salvar a nova senha, clique em Selecione para salvar a nova senha.
j’ Nota: Ndo exige-se senha para a autenticag@o EAP-TLS.

13. Clique em Salvar.

Ativacdo e configuracdo do 802.1X no painel de controle

—_

Na tela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
2. Toque em Configuracoes de rede > Configuracdées avancadas.

3. Toque em 802.1X.

4. Toque em Ativado.
5

Para selecionar o método de autenticagdo usado na sua rede, toque no menu
f Nota:

¢ Quando o dispositivo estiver no modo FIPS 140, a autenticagéo EAP-TLS seré exigida.

e Para configurar os parmetros de 802.1X para EAP-TLS, use o Servidor da Web incorporado.

o

Toque em Nome do usudrio.

N

de selec@o por toque. Toque em OK.

8. Toque em Senha e digite a senha usando o teclado da tela de sele¢d@o por toque. Toque em OK.

et

Toque em Concluir.
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Tempo Espera Sistema

Vocé pode especificar por quanto tempo a impressora aguarda para fazer logout de um usudrio inativo.

CONFIGURACAO DOS VALORES DE TEMPO DE ESPERA DO SISTEMA

1.
2.

No Servidor da Web incorporado, clique em Propriedades > Seguranca.
Clique em Tempo de espera e Retomar > Tempo de espera do sistema.

Em Tempo de espera do sistema da interface de toque do usudrio, digite o tempo que o dispositivo
aguarda antes de desconectar um usudrio da tela de sele¢éo por toque.

Para configurar o dispositivo para exibir uma mensagem de aviso antes de efetuar o logout do usudrio da
tela de sele¢@o por toque, selecione Ativar tela de aviso.

Para selecionar as configuragdes do Tempo de espera do sistema de interface do usudrio da Web, para
Dias, Horas e Minutos, digite um valor ou use as setas para selecionar um valor.

Clique em Aplicar.

Configuracdo dos valores de tempo de espera do sistema no painel de controle

1.
2.
3.

196

Na tela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
Toque emConfiguragoes do dispositivo > Temporizadores > Tempo de espera do sistema.

Para especificar o tempo que a impressora aguarda para desconectar um usudrio inativo no painel de
controle, para Minutos e Segundos, toque nas setas e depois selecione os valores.

Para instruir a impressora para exibir uma mensagem de aviso antes de desconectar um usuario da tela de
selec@o por toque, para a Tela de aviso, toque em Ativado.

Toque em OK.
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Gerenciamento de porta USB

Use esta pagina para ativar ou desativar as portas de host USB e para gerenciar politicas de porta de
dispositivo USB.

Para impedir o acesso ndo autorizado a impressora através de portas USB host ou tipo A, desative as portas.
Vocé pode ativar ou desativar cada porta independentemente.

j’ Nota:

e Se as portas USB forem desativadas, vocé ndo podera usar um leitor de cartdo USB para autenticar,
atualizar o software ou imprimir de uma unidade flash USB.

e A conectividade sem fio nGo opera a partir de uma porta USB desativada.

e Se o modelo de impressora tiver uma tampa para a porta USB no painel de controle, vocé pode
instalar ou remover a tampa. Vocé encontrard as instrucoes de instalagdio e a parte necessaria no
compartimento dentro da Bandeja 1.

Para configurar o Gerenciamento da Porta USB no Servidor da Web incorporado:
1. No Servidor da Web incorporado, clique em Propriedades > Seguranca > Gerenciamento da Porta USB.
2. Na area Dianteira (Tipo A), para ativar ou desativar a porta, clique no botdo de alternéncia.

3. Na area Traseira (Tipo A), para ativar ou desativar a porta, clique no botdo de alternéincia.

¢ Nota:

e SO é possivel ativar ou desativar portas de host USB ou Tipo A. Estas configuragdes ndo afetam o
dispositivo USB ou as portas Tipo B.

e Ativar portas USB néo ativa recursos relacionados a USB:
—  Imprimir de. Para obter detalhes, consulte Ativacdo de Imprimir de USB.
— Digitalizar para USB. Para obter detalhes, consulte Digitalizar para USB.
e Todas as portas de host USB estdo ativadas por padrdo.
e O numero de portas USB varia para cada impressora.

4. Em Conexao direta (Tipo B), é possivel configurar o valor do tempo de espera de conexdo para a porta do
dispositivo USB.

5. Em Tempo de espera de conexdo, digite o nimero de segundos que a impressora ird aguardar em um
estado inativo antes de se desconectar de um dispositivo que estd conectado a porta. Para desativar o
tempo de espera, digite 0.

j’ Nota: O valor padrdo para Tempo de espera de conexdo é 5 segundos.

6. Para salvar as alteracdes nas configuracdes da porta USB, clique em Salvar.
Para que as alteracoes se tornem efetivas, reinicie a impressora.
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GERENCIAMENTO DE PORTA USB NO PAINEL DE CONTROLE

Para configurar o gerenciamento da porta USB no painel de controle:

1. Natela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
2. Toque em Configuracoes de seguranca > Gerenciamento da porta USB.

3. Na tela Gerenciamento de porta USB, na area Dianteira (Tipo A), para ativar ou desativar a porta, clique no
botdo de alterndincia.

4. Na area Traseira (Tipo A), para ativar ou desativar a porta, clique no botdo de alternéncia.

5. Em Conexdo direta (Tipo B), é possivel configurar o valor do tempo de espera de conexdo para a porta do
dispositivo USB.

6. Em Tempo de espera de conexdo, digite o nimero de segundos que a impressora ird aguardar em um
estado inativo antes de se desconectar de um dispositivo que estd conectado a porta. Para desativar o
tempo de espera, digite 0.

j’ Nota: O valor padrdo para Tempo de espera de conexdo é 5 segundos.

7. Para salvar as alteracdes nas configuracdes da porta USB, clique em Salvar.
Para que as alteracoes se tornem efetivas, reinicie a impressora.
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Seguranca de sobregravacdo de imagem para Dispositivos de Armazenamento HDD

Para assegurar que usudrios ndo autorizados ndo acessem os dados da imagem na unidade de disco rigido do
dispositivo, vocé pode excluir e sobregravar os dados da imagem. Os dados de imagem séo definidos como
quaisquer dados do usudrio em processo ou tempordrios na unidade de disco rigido.

A funcdo Seguranca de sobregravacdo de imagem esta disponivel para dispositivos com uma unidade de disco
rigido tradicional giratéria, com base magnética (HDD). Para dispositivos com armazenamento baseado em
flash, como uma unidade de estado sélido (SSD), consulte Remocdo de Dados de Trabalho para Dispositivos de
Armazenamento SSD.

f Nota: A senha do administrador é solicitada para o acesso a funcdo Seguranga de sobregravacdo de
imagem no Servidor da Web incorporado ou no painel de controle.

Ha duas opgdes para Seguranca de sobregravacdo de imagem:

e Sobregravacdo imediata de trabalho: Esta opgdo solicita que o dispositivo sobreponha cada trabalho ime-
diatamente depois que terminar o processamento. A Sobregravacdo imediata de trabalho remove todos os
trabalhos de impressdo, copiq, digitalizagdo e fax restantes do disco de imagem. Sobregravacdo imediata
de trabalho é a configuracdo preferencial para ambientes de alta seguranca e é ativada por padrdo.

e Sobregravacdo em disco: esta op¢do permite a sobregravacdo em disco programada e imediata.
Héa dois modos de sobregravacdo de dados de imagem:

e Modo de sobregravagdo total: Esse modo exclui da meméria e do disco rigido do dispositivo todos os dados
armazenados pelo usudrio. Antes de executar uma sobregravacdo de disco total, &€ recomendavel criar um
backup dos trabalhos salvos. Para obter detalhes, consulte Backup de trabalhos salvos. A sobregravacdo de
disco total demora aproximadamente 60 minutos.

e Modo de sobregravagéo padrdo: Esse modo exclui da meméria e do disco rigido do dispositivo todos os da-
dos armazenados pelo usudrio, exceto o seguinte:

— Trabalhos e pastas armazenados pela funcdo Reimprimir trabalhos salvos
— Trabalhos armazenados pela funcdo Digitalizar para caixa postal

— Diretoérios de discagem de fax, quando uma placa de fax é instalada

—  Conteldo da caixa postal de fax, quando uma placa de fax é instalada

A sobregravacdo em disco padrdo demora aproximadamente 20 minutos.

SOBREGRAVACAO IMEDIATA DE TRABALHO

A Sobregravagéo imediata de trabalho avisa o dispositivo para sobregravar cada trabalho imediatamente apos
a conclusdo do processamento. Essa funcdo remove todos os trabalhos restantes de impressdo, copia,
digitalizacdo e fax do disco de imagem.

A funcdo Sobregravagdo imediata de trabalho esta disponivel para dispositivos com uma unidade de disco
rigido tradicional giratéria, com base magnética. Para dispositivos com armazenamento com base em flash,
como unidades de estado sélido e cartdes multimidia incorporados, use a funcdo Remocdo de dados do
trabalho. Para obter detalhes, consulte Remocao de Dados de Trabalho para Dispositivos de Armazenamento
SSD.
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j’ Nota: Sobregravacdo imediata de trabalho é a configuracdo preferida para ambientes de alta seguranca
e é ativada por padrdo.

Se a fungdo Sobregravagao imediata de trabalho néo for bem-sucedida, o dispositivo solicitara que vocé
execute a Sobregravacdo em disco, que eliminard o erro. Para executar Sobregravacdo em disco, clique na guia
Sobregravacao em disco. Para obter detalhes, consulte Sobregravacdo em disco.

Ativacdo da sobregravacéo imediata de trabalho
1. No Servidor da Web incorporado, clique em Propriedades > Seguranca.
Clique em Seguranca de sobregravacdo de imagem.

Clique na guia Sobregravacao imediata de trabalho.

&wWN

Na guia Sobregravacao imediata de trabalho, em Ativacdo, selecione Ativado.
Para impedir o dispositivo de sobregravar cada trabalho apés a concluséo do processamento, selecione
Desativado.

5. Para configurar o nimero de passagens, em Number of Overwrite Passes (Nimero de passagens de
sobregravacdo), selecione um valor. O padrdo é uma passagem de sobregravacdo. O nimero maximo de
passagens é trés.

6. Clique em Aplicar.

Ativacdo da sobregravacdo imediata de trabalho no painel de controle

1. No painel de controle, toque em Dispositivo e depois em Ferramentas.

Toque em Configuracdes de seguranca > Seguranca de sobregravacao de imagem.
Toque em Sobrescri¢ao do trabalho.

Toque em Ativar.

v & W N

Toque em OK.

SOBREGRAVACAO EM DISCO

E possivel usar a funcéo Sobregravacé@o em disco para sobregravar os dados armazenados pelo usudrio na
unidade de disco rigido do dispositivo.

Hé& duas opgodes para a fungdo Sobregravacao em disco:

e Programado: Esta opgdo permite programar uma sobregravacdo em disco Padrdo ou Total para ocorrer em
uma hora especifica: diariamente, semanalmente ou mensalmente. Para obter detalhes, consulte
Programacdo da sobregravacdo em disco.

e Sobregravar agora: Esta opc¢do permite que vocé execute uma sobregravagdo de disco Padrdo ou Total
imediatamente. Para obter detalhes, consulte Ativacdo da sobregravacdo em disco imediata.

A funcdo Sobregravagdo em disco esta disponivel para dispositivos com uma unidade de disco rigido tradicional
giratéria, com base magnética. Para dispositivos com armazenamento com base em flash, como unidades de
estado sélido e cartdes multimidia incorporados, use a funcdo Remocdo de dados do trabalho. Para obter
detalhes, consulte Remocdo de Dados de Trabalho para Dispositivos de Armazenamento SSD.

200 Impressora Multifuncional Xerox® AltaLink® Series Guia do Administrador do Sistema



Seguranca

Qualquer agdo de sobregravacdo de disco:

Coloca o dispositivo off-line.

Néo pode ser cancelada.

Programacdo da sobregravacdo em disco

o v & W N

¢ Nota:

e Depois que iniciar a ag@o de sobregravacdo de disco, n@o sera possivel cancelar a operagéo.
e A acdo de sobregravacdo de disco coloca o dispositivo off-line.

e Para obter detalhes sobre o recurso Sobregravacdo em disco programada, na area Modo de
sobregravacdo, clique em http://www.xerox.com/security.

No Servidor da Web incorporado, clique em Propriedades > Seguranca.

Clique em Seguranca de sobregravacao de imagem.

Clique na guia Sobregravacao em disco .

Clique na guia Programado.

Na guia Programado, selecione Ativado.

Em Frequéncia, selecione com que frequéncia o dispositivo sobrepde os dados:

e Mensalmente: Para essa opgao, selecione o dia do més, depois configure a hora.

e Semanalmente: Para essa opgao, selecione o dia da semana, depois configure a hora.

e Diariamente: Para essa opcdo, configure a hora.
Para configurar a hora, digite as horas e minutos, depois selecione AM ou PM.

Em Relatério de confirmacdo, selecione uma opgdo:

e Ligado: Essa opcdo direciona o dispositivo a imprimir um relatério depois que o dispositivo sobregravar
os dados.

e Erros somente: Essa opcdo direciona o dispositivo a imprimir um relatério somente se ocorrer um erro.
e Desligado: Essa opcdo desativa a impressdo do relatério de confirmagao.
Em Modo de sobregravacao, selecione uma opgéo:

e Padrao: Essa opc¢do exclui todos os dados de imagem da meméria e do disco rigido do dispositivo,
exceto o seguinte:

e Trabalhos e pastas armazenados pela funcdo Reimprimir trabalhos salvos

e Os trabalhos armazenados no recurso Digitalizar para caixa postal, quando esta fungdes estiver
instalada

e Diretoérios de discagem de fax, quando uma placa de fax é instalada
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e (Conteldo da caixa postal de fax, quando uma placa de fax é instalada

e Cheio: Essa opcdo exclui todos os dados de imagem da memoéria e do disco rigido do dispositivo. Antes
de executar uma sobregravacdo de disco total, & recomendavel criar um backup dos trabalhos salvos.
Para obter detalhes, consulte Backup de trabalhos salvos.

9. Para configurar o nimero de passagens, em Number of Overwrite Passes (Nimero de passagens de
sobregravagdo), selecione um valor. O padréo & uma passagem de sobregravacdo. O nimero maximo de
passagens é sete.

f Nota:
e A passagem (nica de uma sobregravacdo em disco padrdo demora aproximadamente 12 minutos.
e Apassagem Unica de uma sobregravacdo total em disco demora aproximadamente 16 minutos.
e As passagens adicionais ultrapassam o tempo sobregravagéo.
10. Clique em Aplicar.

Programacdo de sobregravacdo em disco no painel de controle

1.

5 WeN
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No painel de controle, toque em Dispositivo e depois em Ferramentas.

Toque em Configura¢des de sequranca > Sequranca de sobregravacdo de imagem.

Toque na guia Sobregravacao em disco.

Em Sobregravacdo programada, selecione a frequéncia:

e Mensalmente: Para essa opcdo, toque em Dia do més, selecione uma data, depois configure a hora.

e Semanalmente: Para essa opcdo, toque em Dia da semana, selecione um dia, depois configure a
hora.

e Diariamente: Para essa op¢do, configure a hora.
Para configurar a hora, toque em Hora da sobregravacao, selecione as horas e os minutos, depois
selecione AM ou PM.

Para alterar o modo de sobregravacdo, toque em Modo de sobregravacao, depois selecione Padrdao ou
Total.

Toque em Relatério de confirmacao, depois selecione uma opcdo.

Toque em OK.
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Ativacdo da sobregravacdo em disco imediata
Use a fungdo Sobregravar agora para iniciar uma sobregravacdo padrdo ou total do disco.

A funcdo Sobregravar agora esta disponivel para dispositivos com uma unidade de disco rigido tradicional
giratéria, com base magnética. Para dispositivos com armazenamento com base em flash, como unidades de
estado sélido e cartdes multimidia incorporados, use a funcdo Remocdo de dados do trabalho. Para obter
detalhes, consulte Remocdo de Dados de Trabalho para Dispositivos de Armazenamento SSD.

j’ Nota:

e Apbs iniciar uma sobregravacdo em disco, ndo serd possivel cancelar a operacdo.

e A acdo de sobregravacdo em disco coloca o dispositivo off-line. Quando o processo for concluido, o
dispositivo serd reiniciado.

e Para obter detalhes sobre a fun¢do Sobregravagdo em disco, clique em Configuracées avancadas.
Na area Modo de sobregravacdo, clique em http://www.xerox.com/security.

1. No Servidor da Web incorporado, clique em Propriedades > Seguranca.
Clique em Seguranca de sobregravacao de imagem.

Clique na guia Sobregravacao em disco .

&~ W N

Para iniciar uma sobregravacdo em disco:
a. Clique na guia Sobregravar agora.
b. Em Relatério de confirmacdo, selecione uma opcdo:

e Ligado: Selecione essa opcdo para imprimir um relatério apds o dispositivo remover os dados do
trabalho.

e Erros somente: Selecione essa opcdo para imprimir um relatério somente se ocorrer um erro.
e Desligado: Selecione essa op¢do para desativar a impressao do relatério de confirmagéo.

c. Cligue em Configuracdes avancadas.

d. Em Modo de sobregravagéo, selecione uma op¢ao:

e Padrao: Para sobregravar todos os dados de imagem ou dados do trabalho do usudrio, exceto
trabalhos salvos ou armazenados e pastas, diretérios de discagem de fax e conteldo de caixa de
correio de fax, selecione Padrdo. A sobregravacdo de imagem padrdo leva aproximadamente 20
minutos para completar.

e Cheio: Para sobregravar todos os dados de imagem do usudrio ou dados do trabalho, selecione
Total. A sobregravacdo completa de imagem leva aproximadamente 60 minutos para completar.
Antes de executar uma sobregravacdo de disco total, € recomendavel criar um backup dos
trabalhos salvos. Para obter detalhes, consulte Backup de trabalhos salvos.
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e. Para configurar o nimero de passagens, em Number of Overwrite Passes (Nimero de passagens de
sobregravacdo), selecione um valor. O padrd@o é uma passagem de sobregravacdo. O nimero maximo
de passagens é sete.

¢ Nota:

e A passagem Unica de uma sobregravacdo em disco padrdo demora aproximadamente 12 minutos.
e A passagem Unica de uma sobregravagdo total em disco demora aproximadamente 16 minutos.
e As passagens adicionais ultrapassam o tempo sobregravagao.

f. Cliqgue em Iniciar sobregravacdo de disco agora.

g. Para confirmar a mensagem de aviso, clique em OK.

Ativacdo da sobregravacdo em disco imediata no painel de controle
1. No painel de controle, toque em Dispositivo e depois em Ferramentas.
Toque em Configuracoes de seguranca > Seguranca de sobregravacao de imagem.

Toque em Sobrescrever o disco agora.

P e

Para alterar o modo de sobregravacdo, toque em Modo de sobregravacao, depois selecione Padrao ou
Total.

5. Toque em Relatério de confirmacao, depois selecione uma op¢do.

6. Toque em Sobregravar agora.

f" Nota: Se o nimero de arquivos a excluir for grande, durante o processo de exclusdo a impressora podera
ficar off-line por até 60 minutos.

7. Para confirmar a mensagem e iniciar o processo, toque em Sobregravar agora.
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Remocao de Dados de Trabalho para Dispositivos de Armazenamento SSD

Para assegurar que usudrios ndo autorizados n&o acessem os dados da imagem existentes no armazenamento
baseado em flash, vocé pode excluir os dados do trabalho. Os dados do trabalho sdo definidos como quaisquer
dados do usudrio em processo ou tempordrios no armazenamento baseado em flash.

A funcdo Remocdo de dados do trabalho esta disponivel para dispositivos com armazenamento baseado em
flash, ndo giratério, como uma unidade de estado sélido (SSD). Para dispositivos que tém uma unidade de disco
rigido tradicional (HDD), consulte Seguranca de sobregravacao de imagem para Dispositivos de
Armazenamento HDD.

f Nota: A senha do administrador é solicitada para o acesso a fun¢do Remocdo de dados do trabalho no
Servidor da Web incorporado ou no painel de controle.

Ha dois modos de Remocdo de dados do trabalho:

e Remocdo completa: esta opcdo exclui todos os dados de trabalho existentes no armazenamento baseado
em flash.

e Remocdo padrdo: esta opgdo exclui todos os dados de trabalho existentes no armazenamento baseado em
flash, exceto o seguinte:

— Trabalhos e pastas armazenados pela fun¢do Reimprimir trabalhos salvos.
— Trabalhos armazenados pela funcdo Digitalizar para caixa postal.

—  Conteldo da caixa postal de fax, quando uma placa de fax é instalada.

REMOCAO DE DADOS DO TRABALHO AGORA
Use a fung¢do Remover dados do trabalho agora para remover os dados do trabalho imediatamente.

A opcdo Modo de remocdo completa exclui todos os dados do trabalho do armazenamento baseado em flash.
Antes de executar uma remocgdo completa, é recomendavel criar um backup dos trabalhos salvos. Para obter
detalhes, consulte Backup de trabalhos salvos.

j’ Nota:

e Depois que iniciar a remocdo de dados do trabalho, néo serd possivel cancelar a operacdo.

e A acdo de remocdo de dados do trabalho coloca o dispositivo off-line. Quando o processo for
concluido, o dispositivo seré reiniciado.

Para remover os dados do trabalho imediatamente no Servidor da Web incorporado:

1. No Servidor da Web incorporado, clique em Propriedades > Seguranca > Remocao de dados do
trabalho.

2. Clique na guia Remover agora.
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3. Em Relatério de confirmacao, selecione uma opcao:

e Ligado: Selecione essa opcdo para imprimir um relatério apos o dispositivo remover os dados do
trabalho.

e Erros somente: Selecione essa opgdo para imprimir um relatério somente se ocorrer um erro.
e Desligado: Selecione essa opcdo para desativar a impressdo do relatério de confirmacdo.
4. Para executar uma Remocgdo padrdo:
a. Clique em Remover dados do trabalho agora.
b. Para confirmar a mensagem de aviso, clique em OK.
5. Para executar uma Remogdo completa:
a. Clique em Configuracoes avancadas.
b. Selecione Total.
c. Cligue em Remover dados do trabalho agora.

d. Para confirmar a mensagem de aviso, clique em OK.

Remocdo de dados do trabalho no painel de controle

Use a fungdo Remover dados do trabalho agora para remover os dados do trabalho imediatamente.

¢ Nota:

e Depois que iniciar a remocdo de dados do trabalho, ndo sera possivel cancelar a operacdo.

e A acdo de remocdo de dados do trabalho coloca o dispositivo off-line. Quando o processo for
concluido, o dispositivo sera reiniciado.

Para remover dados do trabalho imediatamente no painel de controle:

1. No painel de controle, toque em Dispositivo e depois em Ferramentas.

Toque em Configura¢des de seguranca > Remocdo de dados do trabalho.

Toque na guia Remover agora.

Toque em Modo de remocado, depois selecione Remoc¢do padrdo ou Remogao completa.
Toque em Relatério de confirmacdo, depois selecione uma opcao.

Toque em Remover dados do trabalho agora.

N o v &~ w N

Quando solicitado, toque em Iniciar remocdo de dados do trabalho.
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PROGRAMACAO DA REMOCAO DE DADOS DO TRABALHO
E possivel programar a remocdo de dados do trabalho para ocorrer em intervalos regulares.

A funcdo Remocdo programada remove os dados armazenados do cliente do armazenamento baseado em
flash em um horério especifico.

j’ Nota:

e Depois que iniciar a remocao de dados do trabalho, nGo sera possivel cancelar a operagéo.

e A acdo de remocdo de dados do trabalho coloca o dispositivo off-line. Quando o processo for
concluido, o dispositivo seré reiniciado.

A opcdo Modo de remocdo completa exclui todos os dados armazenados pelo usudrio no armazenamento
baseado em flash. Antes de executar uma remocdo completa, é recomendavel criar um backup dos trabalhos
salvos. Para obter detalhes, consulte Backup de trabalhos salvos.

Para programar a remocdo de dados do trabalho no Servidor da Web incorporado:

1. No Servidor da Web incorporado, clique em Propriedades > Seguranca > Remocdo de dados do
trabalho.

2. Clique na guia Programado.

3. Na area Ativacao, selecione Ativado.
f Nota: Para desativar Remocgao de dados do trabalho programada, selecione Desativado.

4. Sob Programagdo, em Frequéncia, selecione a frequéncia com que o dispositivo remove os dados do
trabalho.

e Mensalmente: Para essa opcdo, selecione o dia do més, depois configure a hora.
e Semanalmente: Para essa opgao, selecione o dia da semana, depois configure a hora.

e Diariamente: Para essa op¢do, configure a hora.
Para configurar a hora, digite as horas e minutos, depois selecione AM ou PM.

5. Em Relatério de confirmacao, selecione uma opcao:

e Ligado: Selecione essa op¢do para imprimir um relatério apos o dispositivo remover os dados do
trabalho.

e Erros somente: Selecione essa op¢do para imprimir um relatério somente se ocorrer um erro.
e Desligado: Selecione essa opcdo para desativar a impressdo do relatério de confirmacdo.
6. Em Modo, selecione uma opcao:

e A opcdo Modo de remocdo completa exclui todos os dados armazenados pelo usudrio no
armazenamento baseado em flash.

e A opcdo Modo de remocdo padrdo exclui todos os dados do trabalho do armazenamento baseado em
flash, exceto o seguinte:

e Trabalhos e pastas armazenados pela funcdo Reimprimir trabalhos salvos

e Trabalhos armazenados pela funcdo Digitalizar para caixa postal
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e (Conteldo da caixa postal de fax, quando uma placa de fax é instalada

7. Cliqgue em Salvar.

Programacdo da remocéo de dados do trabalho no painel de controle

Para programar a remocdo de dados do trabalho no painel de controle:

1. No painel de controle, toque em Dispositivo e depois em Ferramentas.
Toque em Configuracoes de seguranca > Remocao de dados do trabalho.

Toque na guia Programado.

&~ N

Em Remocdo programada, selecione a frequéncia:
e Mensalmente: Para essa opgdo, toque em Dia do més, selecione uma data, depois configure a hora.

e Semanalmente: Para essa op¢do, toque em Dia da semana, selecione um dia, depois configure a
hora.

e Diariamente: Para essa op¢do, configure a hora.
Para configurar a hora, toque em Hora da remocdo, selecione as horas e os minutos, depois selecione AM
ou PM.

_fg Nota: Para desativar Remocao de dados do trabalho programada, toque em Nunca.
5. Toque em Modo de remocao, depois selecione Remogao padrdo ou Remocao completa.
6. Toque em Relatério de confirmacao, depois selecione uma opgao.

7. Toque em OK.
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Senhas de PostScript®

A linguagem PostScript® inclui comandos que permitem que os trabalhos de impressdo PostScript alterem a
configuracdo da impressora. Por padrdo, os trabalhos PostScript podem usar esses comandos e ndo serd neces-
saria uma senha. Para assegurar que ndo sejam feitas alteragdes ndo autorizadas, vocé pode determinar que os
trabalhos PostScripts incluam uma senha.

E possivel ativar as seguintes senhas:
e Executar Iniciar trabalho: Essa senha controla a execucdo do arquivo Sys/Start.

e Senha dos pardmetros do dispositivo: Essa senha controla a execucdo de programas PostScript que mo-
dificam os par@metros do dispositivo PostScript.

e Senha de Iniciar trabalho: Esta senha é usada com os operadores Startjob e Exitserver parares-
tringir que trabalhos PostScript sejam executados como néo encapsulados. Esta senha impede que traba-
lhos ndo encapsulados alterem as configuracdes padréo do dispositivo.

Para mais informacoes, consulte a Ajuda no Servidor da Web incorporado.

ATIVACAO OU CRIACAO DE SENHAS DE POSTSCRIPT
1. No Servidor da Web incorporado, clique em Propriedades > Seguranca.
Clique em Senhas de® PostScript.

Para ativar a senha de Executar Iniciar trabalho, em Modo Inicializacdo, selecione Ativado.

&ow N

Em Senha dos parGmetros do dispositivo, digite uma senha e depois redigite-a para realizar uma
verificacdo.

5. Em Senha de Iniciar trabalho, digite uma senha e depois redigite-a para realizar uma verificaggo.

6. Clique em Salvar.
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Informagdes personalizadas

Por padrdo, algumas informagdes de identificacdo pessoal do usudrio conectado séo exibidas na tela de
selecdo por toque do painel de controle.

Para suprimir a exibicdo de nomes de login e detalhes concluidos do trabalho, use a pagina Informacoes de
identificacdo pessoal (PII) no Servidor da Web incorporado.

1. No Servidor da Web incorporado, clique em Propriedades > Seguranca > Informacdes personalizadas.
2. Na pagina Informagdes de identificacdo pessoal (PII), defina as configuracdes, conforme necessdrio.

a. For Nome de Login, selecione Mostrar ou Ocultar.

b.  For Trabalhos concluidos, selecione Mostrar ou Ocultar.

3. Clique em Aplicar.
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Verificando o Software

O Teste de verificacdo de software verifica as arquivos de software para confirmar se ndo estdo corrompidos ou
ndo foram modificados.

Se o software da impressora parece funcionar incorretamente, um representante Xerox pode pedir que vocé
execute este teste.

1. No Servidor da Web incorporado, clique em Propriedades > Seguranca.
Clique em Teste de verificacdo de software.

Para iniciar o teste, clique em Iniciar teste.

C

Para Interromper e cancelar o teste, clique em Cancelar.
f Nota:

e Vocé pode continuar usando o dispositivo enquanto o teste & executado.

e Se o teste falhar, os arquivos de software estdo corrompidos. A Xerox recomenda que vocé reinstale
o software. Para obter ajuda, entre em contato com o representante Xerox.
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Restricdo das atualizacdes do software do arquivo de impressdo

Vocé pode restringir a instalacdo de recursos opcionais do software por usudrios ao enviar um arquivo de
impressdo. Esta opgdo controla a atualizagéo do software por usudrios.

1. No Servidor da Web incorporado, clique em Propriedades > Configuracdo geral.
2. Clique em Instalacdo de funcao.

3. Para impedir que usudrios instalem recursos usando o método de impressdo de arquivo .csv, em Permitir a
impressdo de atualizacdes de arquivos, selecione Desativar.

4, Clique em Aplicar.
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Especificacdo de restricoes de destinatarios de e-mail

1.
2.
3.

Na tela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
Toque em Configurac¢oes de seguranca > Destinatarios validos.

Para permitir que os usudrios enviem um e-mail para enderegos apenas no catélogo de enderecos, toque
em Limitar as entradas do catalogo de enderecos.

Toque em OK.
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Senha do administrador

A senha do administrador é necessaria quando vocé deseja acessar as configuracoes bloqueadas no Servidor
da Web incorporado ou no painel de controle da impressora. A maioria dos modelos de impressora tem uma
configuracdo padrdo que restringe o acesso a algumas configuragdes. O acesso é restrito as configuragdes na
guia Propriedades do Servidor da Web incorporado e as configuracdes no menu Dispositivo no painel de
controle.

Para administradores, a senha padrdo para a conta do administrador é o nimero de série do dispositivo. Se vo-
cé ndo alterar a senha do administrador padrdo utilizando o assistente de instalacdo, a impressora exigira a al-
teracdo da senha quando fizer login pela primeira vez como administrador no Servidor da Web incorporado. Se
vocé ndo alterar a senha de administrador padrdo, ndo serd possivel acessar as fun¢des de administrador no
dispositivo.

Se optar por continuar usando a senha do administrador padrdo ou uma senha igual a 1111, sempre que fizer
login como administrador, o dispositivo ird lembrd-lo para escolher uma senha mais segura para a conta do ad-
ministrador. Para obter detalhes sobre como alterar a senha de administrador, consulte Alteracéo da senha do
administrador.

Para configurar a politica a ser sequida caso esqueca a senha do administrador, consulte Ativacéo da
restauracdo da senha do administrador e Desabilitacdo da restauracdo da senha do administrador.

L . . P P .
¢~ Nota: Para evitar o esquecimento de uma Gnica senha de administrador, recomenda-se criar algumas
contas locais com direitos de administrador.

ATIVACAO DA RESTAURACAO DA SENHA DO ADMINISTRADOR
Para ativar a fungdo de redefinicdo de senha de administrador:

1. No Servidor da Web incorporado, clique em Propriedades > Seguranca.
Clique em Politicas de senha e depois em Senha do administrador.
Cligue na guia Redefinir diretriz .

Em Diretriz de redefini¢do de senhaq, clique em Ativar redefinicdo de senha.

v B WwWN

Clique em Aplicar.

2 ~ . .~ L.
¢ Nota: Se vocé ativar o recurso de redefinicdo de senha do administrador e esquecer a senha, para obter
instrucdes, entre em contato com o Suporte técnico Xerox. Por seguranca, s6 & possivel restaurar a senha
de administrador no painel de controle do dispositivo.

DESABILITAR RESTAURACAO DA SENHA DO ADMINISTRADOR
Para desativar a fungdo de redefinicdo de senha de administrador:

1. No Servidor da Web incorporado, clique em Propriedades > Seguranca.
Clique em Politicas de senha e depois em Senha do administrador.

Clique na guia Redefinir diretriz .

5w

Em Diretriz de redefini¢éo de senhaq, clique em Desativar redefinicdo de senha.
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5. Cliqgue em Aplicar.

j’ Nota: Se vocé desativar a funcdo de redefinicdo de senha do administrador e esquecer a senha, entre
em contato com o representante Xerox e agende uma visita ao local. H& uma cobranca de taxa para
essa visita.
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Gerenciamento de Papel

CONFIGURACAO DO TIPO E COR PADRAO DO PAPEL

Vocé pode especificar as configura¢oes padrdo para o tipo e cor do papel.

v &wN

j’ Nota: Quando o tipo de papel e cor n&o sdo especificados para o trabalho de impressdo, o sistema

aplica as configuracoes padrdo.
No Servidor da Web incorporado, clique em Propriedades > Configuracdo geral > Gerenciamento de
papel.
Se necessario, clique na guia Tipo e cor padrao do papel.
Para Tipo de papel, configure o tipo do papel padrdo.
Para Cor do papel, configure a cor do papel padrdo.

Clique em Salvar.

ATIVACAO DE CONDICOES REQUERIDAS DO PAPEL

Vocé pode configurar as politicas para a solicitacdo de confirmagéo da bandeja de papel, a correspondéncia de
tipo de papel mais préxima e os recursos de substituicdo do tamanho do papel.

1.

218

No Servidor da Web incorporado, clique em Propriedades > Configuracdo geral > Gerenciamento de
papel.

Clique na diviséria Normas de papel requerido.

Para configurar a solicitac@o no painel de controle, quando papel de mesmo tamanho estiver alimentado

em uma bandeja, para Solicitacdo de confirmacdo de bandeja automatica, selecione as opcdes de
bandeja de papel.

a. Em Bandeja manual, selecione uma opcao:

e Sempre mostrar: esta opcdo exibe a solicitacdo de confirmacdo do papel no painel de controle. A
solicitacdo permanece no painel de controle, até que um usudrio selecione OK.

+ Confirmacao programada: esta opgdo exibe a solicitacdo de confirmagdo do papel no painel de
controle para uma hora especifica. Para o pardmetro Confirmar e fechar solicitacéo apés, selecione
um periodo.

j’ Nota: Enquanto o prompt for exibido no painel de controle, vocé pode confirmar as alteragdes para o

tipo, cor e tamanho do papel. No fim do tempo especificado, o prompt desaparece.
b. Em Outras bandejas gjustaveis, selecione uma opc¢do:
e Sempre mostrar.

e Confirmacdo programada.
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e Confirmacdo automatica: esta opcdo confirma o tipo, cor e tamanho do papel sem exibir uma
solicitacdo no painel de controle.

j’ Nota: A Xerox ndo recomenda o uso da opgdo Confirmagdo automatica a ndo ser que vocé sempre
abasteca a bandeja com papel de mesmo tipo, cor e tamanho.

4. Para substituir o tamanho do papel solicitado pelo tamanho de papel substituto mais préximo, para
Correspondéncia mais proxima, selecione Ativado.

L . e . ~
¢ Nota: Para obter o melhor posicionamento da imagem no papel, essa opgdo pode causar um pequeno
dimensionamento da imagem.

5. Para substituir o tamanho de papel oficio por um ou dois tamanhos de papel substitutos, para Substituir
8,5 x 14 pol., selecione Ativado.

j’ Nota: Se o primeiro tamanho do papel para substituicdo ndo estiver disponivel, a impressora usaré o
segundo tamanho do papel.

6. Para configurar o tamanho de papel Oficio quando o scanner ndo puder detectar o comprimento do papel,
para Tamanho Oficio I padrdo, selecione um tamanho de papel.

7. Para configurar um alerta para quando o papel solicitado ndo estiver disponivel, para Trabalhos retidos pelo
papel requerido, selecione uma opcdo.

8. Clique em Aplicar.

CONFIGURACAO DA PREFERENCIA DE TAMANHO DO PAPEL

Vocé pode usar o recurso Preferéncia de tamanho do papel para configurar as unidades preferidas de tamanho
do papel para o sistema métrico ou imperial. As opcdes de tamanho do papel que usam a configuragdo de
unidades selecionadas aparecem na parte superior da lista Sele¢cdo de papel na guia Imprimir e na interface do
usuario.

1. No Servidor da Web incorporado, clique em Propriedades > Configuracdo geral > Gerenciamento de
papel.
2. Clique na guia Preferéncia de tamanho do papel.

3. Para configurar a preferéncia de tamanho do papel:

e Polegadas: Esta opgao define a preferéncia de tamanho do papel para os tamanhos no sistema
imperial.

e Métrico: Esta opcao define a preferéncia de tamanho do papel para os tamanhos no sistema métrico.

4. Clique em Aplicar.

Configuracdo das Preferéncias de tamanho do papel no painel de controle
1. Na tela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.

2. Toque Configuracoes do dispositivo > Gerenciamento do papel > Preferéncia de tamanhos de
papel.
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3. Selecione uma opcado.
e Polegadas: Esta opcdo define a preferéncia de tamanho do papel para polegadas.
e Meétrico: Esta opcdo define a preferéncia de tamanho do papel para milimetros.

4. Toque em OK.

Configuracdo de medidas no painel de controle
1. Na tela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
2. Toque em Configuracoes do dispositivo > Geral > Medidas.
3. Em Unidades, selecione uma opcao:
e Polegadas: esta opcdo define as unidades de medida para polegadas.

e Métrico: esta opcdo define as unidades de medida para milimetros.

j’ Nota: Os tamanhos de papel nomeados sdo somente texto e ndo s@o impactados por essa
configuracdo. As unidades de medida alteram as unidades usadas pelas configuragdes de tamanhos
personalizados da bandeja e da digitalizacdo.

4. Para Separador numérico, selecione uma opcdo:
e Virgula: esta opcdo separa as unidades de tamanho do papel com uma virgula.
e Ponto: esta opcdo separa as unidades de tamanho do papel com um ponto.

5. Toque em OK.

DEFINICAO DAS CONFIGURACOES DE BANDEJA

Para cada bandeja do papel, vocé pode exibir ou definir as configuracdes do modo de bandeja, prioridade e
selectio automadtica.

E possivel configurar o modo de bandeja para Totalmente ajustavel ou Dedicada. Quando uma bandeja de
papel for configurada para o modo Totalmente ajustavel, serd possivel alterar as configura¢des do papel
sempre que vocé for abastecer a bandeja. Quando uma bandeja de papel for configurada para o modo
Dedicada, o painel de controle alertara vocé para carregar um tamanho, tipo e cor de papel especificos.

j’ Nota:

e A bandeja manual sempre estd configurada como uma bandeja totalmente gjustavel.

e Para uma bandeja dedicada, é possivel configurar o tamanho do material que a bandeja aceita
como um tamanho dedicado.

Para definir as configuracdes da bandeja de papel:

1. No Servidor da Web incorporado, acesse a pagina Gerenciamento de papel usando um dos seguintes
métodos:

e Cligue em Propriedades > Configuracao geral > Gerenciamento de Papel.

e Cligue em Inicio e depois na drea Bandejas, clique em Configuracoes.
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Cligue em Configurac¢des e contetdo da bandeja.
Para editar uma bandeja de papel especifica, clique em Editar.
Em Tipo de bandejq, selecione uma opgdo:

e Totalmente ajustavel: Totalmente ajustavel solicita que vocé confirme o tipo de papel colocado na
bandeja.

e Dedicada: esta opcdo permite configurar uma bandeja para suportar um tamanho, tipo e cor de papel
especifico.

Se vocé selecionar Dedicado, para editar o tamanho, tipo e cor do papel para essa bandeja, clique no
icone de Editar.

_fg Nota: Ocorre um erro se um tamanho de papel diferente for carregado na bandeja dedicada. Mas

assume que o papel colocado na bandeja é do tipo e cor especificados.

Para Prioridade, defina a prioridade para a bandeja selecionada. Atribua um ndmero de prioridade de 1 a
99. Quanto menor o nimero, maior a prioridade.

Por exemplo, a impressora usa o papel da primeira bandeja com numeracdo mais baixa. Se essa bandeja
estiver vazia, a impressora imprimiré utilizando o papel da bandeja com a préxima prioridade na
classificagdo.

Para configurar a impressora para selecionar a bandeja automaticamente, em Selecdo automatica,
selecione Ativado.

Clique em Salvar.

Definicdo das configuracdes de bandeja no painel de controle

Para definir as configuracdes de bandeja no painel de controle:

1.
2.
3.

No painel de controle da impressora, toque em Dispositivo.
Toque em Ferramentas > Configuracdes do dispositivo > Gerenciamento de papel.

Toque em Configuracdes da bandeja e depois selecione uma bandeja. Defina as configuracdes,
conforme necessario:

a. Para configurar o Modo, toque em Totalmente ajustavel ou Dedicada.

b. Para especificar as configuracdes do papel para uma bandeja dedicada, toque em Editar. Configure o
tamanho, o tipo e a cor do papel e depois toque em OK.

¢.  Para configurar a Prioridade, toque no campo de nimero. Atribua um ndmero de prioridade de 1 a 99.
Quanto menor o nimero, maior a prioridade.

d. Para configurar a impressora para selecionar automaticamente uma bandeja, em Sele¢do automatica,
selecione Ativado.

Para salvar as configuracdes de bandeja, toque em OK.
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SELECAO DE CONFIGURAGCOES DA BANDEJA 1

A configuracdo de utilizacdo da bandeja 1 notifica o dispositivo sobre o tipo de configuracdo da bandeja de
papel 1.

Selecdo das configuracées da bandeja 1 para modelos de dispositivos compativeis com a configuracéo

de bandeja 1

Para selecionar configura¢des da bandeja 1 para modelos de dispositivos compativeis com a configuracdo de
bandeja 1

1. Natela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
2. Toque em Configuracoes do dispositivo > Gerenciamento de papel > Uso da bandeja 1.
3. Selecione uma opcdo.
e Bandeja padrao apenas: esta opcdo indica que apenas uma bandeja de papel padréo esté instalada.

e Bandeja de envelopes apenas: esta opcdo indica que apenas uma bandeja de envelopes opcional
esta instalada.

e Bandejas padrdo e de envelopes: esta opcdo indica que qualquer uma destas bandejas esta
instalada. Se quiser alternar entre as bandejas padréo e de envelope, selecione esta opgao.

L PN . . ~ . ~
¢ Nota: Se vocé selecionar a Bandeja padrdo e a de envelopes, marque a caixa de sele¢Go na tela de
configuracdo do material de impressdo para indicar que a Bandeja de envelopes esta instalada.

4, Toque em OK.

CONFIGURACAO DE TIPOS DE MATERIAL PERSONALIZADO

A guia Todos os tipos de material personalizado permite a vocé aplicar nomes personalizados a tipos de
materiais disponiveis. Vocé pode adicionar, editar, excluir ou exportar tipos de material personalizado. Vocé
também pode determinar que tipos de material estdo disponiveis no sistema.

Adicdo de um tipo de material personalizado
Para adicionar um tipo de material personalizado:

1. No Servidor da Web incorporado, clique em Propriedades > Configuracdo geral > Gerenciamento de
papel.
Clique na guia Tipos de material personalizado.

Clique em Adicionar.

Nos campos, digite informagdes descritivas conforme necessario.

v W N

Para posicionar o tipo de papel na lista, para a Posicao, digite um ndmero. Para posicionar os tipos de papel
no topo da lista, atribua-lhes nimeros mais baixos.

6. Para ocultar o tipo de papel dos usudrios, para Visibilidade no sistema, selecione Oculto.

7. Para o Perfil do tipo de papel, selecione uma opcdo.
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8. Clique em Salvar.

Edicdo de um tipo de material personalizado

Para editar um tipo de material personalizado:

1. No tipo de material que desejar editar, clique em Editar.

2. Nos campos, digite informacdes descritivas conforme necessario.

3. Para posicionar o tipo de papel na lista, em Posicdo, digite um nimero. Para posicionar os tipos de papel no
topo da lista, atribua-lhes nimeros mais baixos.

4, Para ocultar o tipo de papel dos usudrios, em Visibilidade no sistema, selecione Oculto.
5. Em Perfil do tipo de papel, selecione uma opcdo.

6. Clique em Salvar.

Organizacdo da ordem dos tipos de material personalizado na lista

Para organizar a ordem dos tipos de material personalizado na lista:

1. Selecione um tipo de material personalizado da lista.

2. Para mover o tipo de material para cima ou para baixo na lista, clique nas setas.

3. Clique em Aplicar.

_ ¢ Nota:

e Para mostrar todos os tipos de materiais personalizados, para Mais acdes, selecione Mostrar tudo.
e Para ocultar todos os tipos de materiais personalizados, para Mais a¢des, selecione Ocultar tudo.

e Para excluir todos os tipos de material personalizado e retornar as configuracdes de padrdo de
fabrica, para Mais agdes, selecione Excluir todos / Retornar aos padroes de fabrica.

Importacéo de um tipo de material personalizado

Para importar um tipo de material personalizado:

1. Para Mais acoes, selecione Importacao.

Clique emProcurarou Escolher arquivo, selecione o arquivo e clique em Abrirou Escolher.
Para Codificac@o, selecione uma opcdo.

Para importar o arquivo, clique em Importar.

v W N

Clique em Fechar.

Exportacdo de configuracoes de tipo de material personalizado
Para exportar as configuracoes de tipo de material personalizado:

1. Para Mais acoes, selecione Exportacao.
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Para Codificacdo, selecione uma opcao.
Para Delimitador, selecione uma opgéo.

Para exportar o arquivo, selecione Exportar.

v W N

Clique em Fechar.

Para exibir os nomes dos materiais personalizados primeiro no topo da lista de material, selecione Sempre
exibir Tipos personalizados primeiro
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Como salvar e reimprimir trabalhos

A funcdo Reimprimir trabalhos salvos permite a vocé salvar um trabalho de impressdo no dispositivo, de modo
que possa imprimi-lo em qualquer momento.

ATIVACAO DA FUNCAO REIMPRIMIR TRABALHOS SALVOS
1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos > Imprimir de.
Clique em Reimprimir trabalhos salvos > Ativacao.

Em Ativagdo, selecione Ativado.

5 WN

Para salvar a nova configuracdo, clique em Aplicar. Para reter as configuracdes anteriores, clique em
Desfazer.

CRIACAO E GERENCIAMENTO DE PASTAS DE TRABALHOS SALVOS

Por padrdo, a opgao Reimprimir trabalhos salvos é ativada, os trabalhos sdo salvos na Pasta pablica padréo.
Vocé pode criar pastas para organizar trabalhos salvos.

Gerenciar determinados tipos de pasta exige que vocé faca o login como o criador da pasta ou que vocé tenha
permissoes a nivel de administrador. Vocé pode excluir, renomear ou alterar as permissdes para uma pasta. Se
vocé quiser limitar o acesso a trabalhos salvos, atribua uma senha @ pasta.

Criacdo de uma pasta

1. No Servidor da Web incorporado, clique em Trabalhos > Trabalhos salvos.
Em Operagdes da pasta, clique em Criar nova pasta.

Digite um nome no campo fornecido.

Em Permissoes de pasta, selecione o tipo de pasta.

v B WwWN

Clique em Aplicar.

Gerenciamento de uma pasta

1. Clique em Gerenciar pastas.

2. Para a pasta, clique no icone do lapis.

3. Se permitido, vocé poderd renomear a pasta e alterar as permissdes da pasta.

4. Clique em Aplicar.

Excluir uma pasta
1. Clique em Gerenciar pastas.

A lista de pastas existentes é exibida.
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Selecione a pasta que vocé deseja excluir.

O botdo Excluir pasta é ativado.

Clique em Excluir pasta.

Uma mensagem de aviso é exibida informando que a exclusdo é permanente.

Clique em OK para excluir ou em Cancelar para sair.

COMO SALVAR E IMPRIMIR TRABALHOS

Como salvar um trabalho do seu computador

1.

v & WwWN

Com o documento aberto, clique no menu Arquivo no aplicativo e em Imprimir.

Na janela Imprimir do aplicativo, selecione sua impressora no menu Nome da impressora.

Cligue em Propriedades para acessar as configuracdes de impressdo para o trabalho.

Na guia Opcoes de impressdo, clique no menu Tipo de trabalho e depois selecione Trabalho salvo.

Digite um Nome do trabalho para o trabalho ou, para usar o nome do arquivo do documento sendo
enviado, selecione Usar nome do documento.

No menu Salvar em, selecione a pasta de destino. Selecione Pasta piblica padrao ou digite um nome
para uma nova pasta.

Para salvar o trabalho na impressora e imprimi-lo imediatamente, clique em Salvar e imprimir.

Para salvar o trabalho como um trabalho protegido, selecione Particular, digite e redigite uma senha de 4
a 10 digitos e depois clique em OK.

BACKUP DE TRABALHOS SALVOS

& wWN
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No Servidor da Web incorporado, clique em Propriedades > Aplicativos > Imprimir de.
Cligue em Reimprimir trabalhos salvos > Backup de trabalhos.
Em Protocolo, selecione FTP.

Selecione o tipo de endereco para o servidor FTP usar para os trabalhos de backup. As opgdes sGo
Endereco IPv4, Endereco IPv6 ou Nome do host.

Para o endereco IP: Porta, digite o endereco formatado apropriadamente no campo Endereco IP e Porta. O
ndmero da porta padrdo é 21.

Em Caminho do documento, digite o caminho para o repositério de arquivos.

Para Nome do arquivo, digite o nome para o arquivo de backup. Esse nome serd anexado ao final do
caminho do documento.

Para Nome de login, digite o nome de login para o servidor FTP.
Digite uma senha e depois redigite a senha.

Para salvar a senha, marque a caixa de selecdo Selecione para salvar a nova senha.
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Selecione uma opgdo:
e Para iniciar o backup, clique em Iniciar.

e Para reter as configuragdes anteriores, clique em Desfazer.

RESTAURACAO DE TRABALHOS SALVOS DE UM REPOSITORIO FTP

(D Cuidado: Quando vocé restaura trabalhos de backup, os trabalhos armazenados existentes sGo
sobrescritos e a Pasta piblica padrdo fica vazia.

5 WN

10.
11.
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No Servidor da Web incorporado, clique em Propriedades > Aplicativos > Imprimir de.
Clique em Reimprimir trabalhos salvos > Restaurar trabalhos.
Em Protocolo, selecione FTP.

Selecione o tipo de endereco para o servidor FTP, onde os trabalhos salvos estdo armazenados. As opcoes
sdo Endereco IPv4, Endereco IPv6 ou Nome do host.

Para o endereco IP: Porta, digite o endereco formatado apropriadamente no campo Endereco IP e Porta. O
ndmero da porta padrdo é 21.

Em Caminho do documento, digite o caminho para o repositério de arquivos.

Para Nome do arquivo, digite o nome do arquivo de backup que vocé deseja restaurar. Esse nome ser@
anexado ao final do caminho do documento.

Para Nome de login, digite 0 nome de login para o servidor FTP.

Digite uma senha e depois redigite a senha.

Para salvar a senha, marque a caixa de selecdo Selecione para salvar a nova senha.
Selecione uma opgdo:

e Para iniciar a restaura¢@o dos trabalhos salvos, clique em Iniciar.

e Para reter as configuragdes anteriores, clique em Desfazer.
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Impressao de trabalhos no Servidor da Web incorporado
E possivel imprimir arquivos .pdf, .ps, .pcl e .xps a partir do Embedded Web Server.
1. No Servidor da Web incorporado, clique em Imprimir.

A pagina Envio de trabalho é exibida.

2. Clique no campo Nome do arquivo e digite um nome de arquivo. Para selecionar um arquivo de uma rede
local ou local remoto, clique em Procurar ou Escolher arquivo.

3. Para Impressdo, selecione as opgdes para o trabalho, como desejado.

4. Para imprimir o documento, clique em Enviar trabalho.

j’ Nota: Para garantir que o trabalho seja enviado a fila, aguarde até ser exibida a mensagem de
confirmacdo de envio do trabalho para fechar esta pagina.
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DefinicGo de configuracoes gerais de impressdo

1.
2.
3.

10.

11.
12.

No Servidor da Web incorporado, clique em Propriedades > Aplicativos.
Clique em Impressao > Geral.

Para imprimir um relatério de configuracdo quando a impressora estiver ligada, em Relatério de
configuracdo, selecione Imprimir relatério basico ao ligar.

Para restringir a impressdo do relatério de configurac@o e das paginas de informagdo para o administrador
do sistema, em Relatério de péaginas de configuracdo/informacdes, selecione Restrito ao administrador
do sistema.

Para apagar todos os trabalhos de impressdo da fila de impressdo ao ligar, selecione Excluir todos os
trabalhos de impressao ao ligar.

Para reduzir a taxa de spool para trabalhos de rede, em Reduza a taxa de spool dos trabalhos da rede (para
impedir erros de rejeicdo), selecione Ativado.

Em Politica de trabalhos retidos, selecione as opcdes, conforme necessdrio.

e Para solicitar que trabalhos ativos sejam impressos na ordem em que forem recebidos depois de um
trabalho retido, para Permitir impressdo periférica em trabalhos retidos, selecione Nao.

e Para que usudrios possam imprimir trabalhos ativos antes da impress@o de um trabalho retido, em
Permitir impressdo periférica em trabalhos retidos, selecione Sim.

e Para que um trabalho possa ser impresso em uma origem de papel alternativa, para Permitir
‘Impress@o em papel alternativo’ quando o trabalho esta 'Retido para recursos’, selecione Sim.

Para definir o tempo durante o qual o dispositivo retém os trabalhos de impressdo antes que sejam
excluidos, em Excluir trabalhos retidos apos, especifique o nimero de dias, horas e minutos.

Para Folha de identificacdo, selecione as opcdes, conforme necessdrio.

e Para imprimir uma pagina de identificacdo com cada trabalho de impressdo, em Imprimir folhas de
identificacdo, selecione Sim. Para desativar essa opcdo, selecione Nao.

e Para permitir que o driver de impressdo substitua a configuracdo de paginas de identificacdo, em
Permitir que o driver de impressao sobregrave, selecione Sim.

e Para selecionar o texto que aparece nas paginas de identificacdo, em Identificacéo da folha de
identificacdo, selecione uma opcado.

Para imprimir uma folha de erro quando um trabalho de impressdo falhar, em Folhas de erro de impressdo,
selecione Ativar.

Na area Padrdes e Politicas, para cada configuragdo, selecione as opgdes, conforme necessario.

Clique em Salvar.
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Imprimir uma folha de erro
1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos.
2. Clique em Impressao > Geral.

3. Para imprimir uma folha de erro quando um trabalho de impressao falha, em Folha de erro de saida e em
Folhas de erro de impressao, selecione Ativar.

4. Clique em Salvar.
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Gerenciamento das opgdes de impressao da folha de identificacdo

Vocé pode configurar o dispositivo para imprimir uma folha de identificagdo com cada trabalho de impressdo.
A folha de identificagdo contém informacdes que identificam o nome do usudrio e do trabalho. Essa opgdo po-
de ser definida no driver de impress@o, no Servidor da Web incorporado ou no painel de controle.

f Nota: Ative a impressdo da folha de identificacdo no driver de impressdo, no painel de controle, ou no
Servidor da Web incorporado. Caso contrario, a folha de identificacdo ndo serd impressa.

ATIVACAO DA IMPRESSAO DA FOLHA DE IDENTIFICACAO NO SERVIDOR DA WEB
INCORPORADO

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos.
2. Clique em Impressao > Geral.

3. Na area de Folha de identificacdo, para imprimir folhas de identificacdo, selecione as opcdes, conforme
necessario.

e Para imprimir uma pagina de identificacdo com cada trabalho de impressdo, para Imprimir folhas de
identificacdo, selecione Sim. Para desativar essa opcdo, selecione Nao.

e Para permitir que o driver de impress@o substitua a configuracdo de paginas de identificacdo, em
Permitir que o driver de impress@o sobregrave, selecione Sim.

e Para selecionar o texto que aparece nas paginas de identificacdo, em Identificacéo da folha de
identificacdo, selecione uma opcado.

4. Para salvar as novas configuracdes, clique em Salvar. Para reter as configuracdes anteriores, clique em
Desfazer.

ATIVACAO DA IMPRESSAO DA FOLHA DE IDENTIFICACAO NO PAINEL DE CONTROLE
1. Natela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
Toque em Configuracoes de aplicativo.

Toque em Folhas do trabalho > Folhas de rosto.

Em Imprimir folhas de rosto, toque em Sim.

LA

Para permitir que os usudrios liguem ou desliguem a impressdo da folha de rosto no driver de impressdo,
em Permitir que o driver de impress@o sobregrave, toque em Sim.

6. Em Identificacdo da folha de rosto, selecione as informacdes que serdo impressas na folha de rosto.

7. Toque em OK.

ATIVACAO DA IMPRESSAO DA FOLHA DE IDENTIFICACAO NO DRIVER DE IMPRESSAO V3
1. Com o documento aberto no aplicativo, clique no menu Arquivo e em Imprimir.

2. Na janela Imprimir do aplicativo, no menu Nome da impressora, selecione a impressora.
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Para acessar as configuracdes de impressdo para o trabalho, clique em Propriedades.
Clique na guia Avancado.
Clique em ID do trabalho.

Na lista, selecione Print ID on a Banner Page (Imprimir ID na folha de identificagdo).

N o v W

Clique em OK.

f Nota: Se a impresscio da folha de identificagto estiver desativada no Servidor da Web incorporado ou
no painel de controle, a configuragdo do driver de impressdo para imprimir folhas de identificacdo sera
ignorada.
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DefinicGo das configuracdes de impresséo protegida

Vocé pode definir as configuracdes de Impressdo protegida para especificar como a impressora se comportard,
quando um usudrio enviar um trabalho de impressdo protegida a impressora.

CONFIGURACAO DE POLITICAS DE DISPOSITIVO PARA IMPRESSAO PROTEGIDA

1. Para acessar a pagina Impresséo Protegida, clique em Propriedades > Aplicativos > Impressdo >
Impressao protegida, ou cliqgue em Seguranca > Impressao protegida.

2. Clique na guia Politicas de dispositivos.

3. Para mostrar ou ocultar os caracteres em nomes de trabalho, em Ocultar nomes de trabalhos, selecione
uma opgao.

¢ Nota:
e Quando um trabalho de impressdo protegida for enviado & impressora, por padrdo, o nome do
trabalho aparecerd na lista de trabalhos na tela de selecdo por toque do painel de controle.

e Quando os caracteres sdo ocultos, eles sdo mostrados como asteriscos no nome do trabalho, para
ocultar o titulo do documento que esta@ sendo impresso.

4. Para exibir os nomes de trabalhos ocultos para relatérios ou contabilidade, selecione as opgdes:

e Mostrar nomes de trabalhos ocultos nos Relatérios de contabilidade da rede: Esta op¢Go mostra
os nomes de trabalhos ocultos em relatérios de contabilidade de rede.

e Mostrar nomes de trabalhos ocultos no Registro de auditoria: Esta op¢do mostra os nomes de
trabalhos ocultos no registro de auditoria.

5. Em Politicas de liberacdo para trabalhos de impressédo protegida que exigem senha quando o usudrio ja
estd registrado, selecione uma opgao:

e Liberar os trabalhos sem solicitar senha: esta opg@o permite que os usudrios que estdo conectados
liberem um trabalho de Impressdo protegida sem digitar uma senha.

j’ Nota: A op¢ao Release Secure Print Jobs Upon Confirmation (Liberar trabalhos de impressdo
protegida mediante confirmacdo) avisa o usudrio para continuar um trabalho sendo retido. Por padrdo,
a opgao estd desativada. Esta opgdo pode estar ativada ou desativada se Liberar os trabalhos sem
solicitar senha foi selecionada.

e Solicitar senha antes de liberar os trabalhos: Esta opcdo permite que os usudrios que estdo
conectados digitem uma senha para liberar o trabalho.

6. Clique em Salvar.

CONFIGURACAO DE PADROES DO DRIVER DE IMPRESSAO PROTEGIDA
1. Na pagina de Impresséo Protegida, clique na guia Padroes.

2. Para definir o comprimento minimo de senha, em Tamanho da senha de impressdo protegida, digite um
namero de 4 a 10.
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3. Para configurar o método de login padrdo, para Driver de impressdo, selecione uma opcao:

e Senha: Essa opcdo requer que vocé faca login usando a senha de 4 a 10 digitos enviada com o
trabalho de impressdo.

e ID do usuario: Essa opgdo requer que vocé faca login usando a sua ID de usudrio da impressora
atribuida.

4. Clique em Salvar.

234 Impressora Multifuncional Xerox® AltaLink® Series Guia do Administrador do Sistema



Imprimindo

Suportar todos os trabalhos

Vocé pode ativar e configurar a funcdo Reter todos os trabalhos para solicitar aos usuarios que liberem os traba-
lhos de impresséo manualmente no painel de controle.

CONFIGURACAO DA FUNCAO RETER TODOS OS TRABALHOS

1.
2.

4,

No Servidor da Web incorporado, clique em Propriedades > Aplicativos.

Clique em Impressao > Reter todos os trabalhos.

Em Ativacéo, selecione uma opcao.

Retém trabalhos em uma Fila privada: A impressora retém os trabalhos enviados em uma pasta
bloqueada. Solicita-se que os usudrios fagcam login no painel de controle para exibir, imprimir e excluir
trabalhos.

Retém trabalhos em uma Fila pablica: A impressora retém os trabalhos enviados em uma pasta
desbloqueada. N@o é solicitado aos usudrios que fagam login no painel de controle, a menos que
acessem um trabalho de impress@o protegida.

Para Diretrizes de trabalhos ndo identificados, selecione uma opcao.

¢ Nota:

e Trabalhos ndo identificados sdo trabalhos que ndo estdo associados a um nome de usudrio. Os
trabalhos nao identificados tém como origem um computador que n&o exige que um usudrio faca
login. Os exemplos incluem trabalhos enviados de um ambiente da janela DOS ou UNIX usando LPR,
Porta 9100, ou da guia Trabalhos nos Servidores da Web incorporado.

e Aalteracdo da configuracdo de Diretrizes de trabalhos ndo identificados exclui trabalhos ndo
identificados existentes que aguardam autenticacdo.

Reter trabalhos; todos os usuarios podem gerenciar os trabalhos: Esta opcdo permite a todos os
usuarios exibir, imprimir e excluir trabalhos ndo identificados. Os usudrios devem digitar uma senha
para liberar os trabalhos de impressdo protegida.

Reter trabalhos; somente administradores podem gerenciar os trabalhos: esta opcdo permite que
apenas os administradores do sistema exibam, imprimam e excluam trabalhos ndo identificados. Os
administradores do sistema tém que digitar uma senha para liberar os trabalhos de impressao
protegida.

Excluir trabalhos imediatamente: Esta opcdo exclui todos os trabalhos ndo identificados. Os
trabalhos excluidos aparecem em uma lista no painel de controle na fila Trabalhos concluidos.

Imprimir trabalhos imediatamente: Esta opg@o imprime imediatamente todos os trabalhos néo
identificados, exceto para os trabalhos de impresséo protegida nao identificados. Os usud@rios devem
digitar uma senha para liberar os trabalhos de impressdo protegida.

Para Liberar norma do trabalho apés fazer login, selecione uma op¢do.

Clique em Salvar.
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Mostrar informacoes da fonte da impressora

A impressora pode imprimir texto usando fontes de emulacdo PostScript e fontes PCL. A impressora pode
imprimir texto usando fontes de emulacdo PostScript e fontes PCL. Vocé ndo pode excluir fontes permanentes.
Vocé pode instalar as fontes baixadas na impressora usando o Utilitario de gerenciamento de fontes Xerox®.
Vocé pode baixar o Utilitério de gerenciamento de fontes Xerox no site da Xerox emwww.support.xerox.com.

Para mostrar informacoes da fonte:

1. No servidor da Web incorporado, clique em Propriedades > Aplicativos > Impressdo > Fontes de
impressao.

2. Na area Amostras, selecione um conjunto de fontes.
3. Clique em Amostras de fontes de impressao.

4. Para selecionar as fontes na lista de fontes da impressora, em Exibir por tipo de fonte, selecione uma
opcao.
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Linguagens de descricao de pagina

Uma Linguagem de descricdo de pagina (PDL) especifica a organizacdo de texto, imagens e graficos em uma

pagina impressa usando comandos que a impressora pode interpretar. PDLs definem elementos de pégina, in-
dependentemente da tecnologia da impressora, para que a aparéncia de uma péagina impressa seja consisten-
te, sem importar o dispositivo utilizado.

E possivel definir as configuracdes para o processamento de trabalhos de impresséo que utilizam um PDL espe-
cifico. Os seguintes PDLs sdo compativeis:

e PostScript: Para obter detalhes, consulte PostScript®.
o PCL: Para obter detalhes, consulte PCL.
o PDF: Para obter detalhes, consulte PDF.
e TIFF ou JPG: Para obter detalhes, consulte TIFF/JPG.

f Nota: Nem todas as opcdes listadas sdo suportadas em todas as impressoras. Algumas opcoes sdo apli-
c@veis apenas a um modelo de impressora, configuracdo, sistema operacional ou tipo de driver de im-
pressdo especifico.

POSTSCRIPT®

A péagina PostScript® no Servidor da Web incorporado exibe o nivel e a versdo do PDL de emula¢do Adobe
PostScript® que sdo usados para processar trabalhos de impressdo.

Para configurar as opcoes de saida PostScript:
1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos > Impressao.
2. Clique em Linguagens de descricdo de pagina > PostScript®.

3. Na pagina PostScript®, em Qualidade de imagem, selecione a qualidade de impressdo para trabalhos de
impressao PostScript.

f Nota: As configuracdes de qualidade mais alta melhoram a aparéncia, mas aumentam o tempo gasto
para concluir o trabalho de impressao.

4. Clique em Salvar.

PCL

Para exibir ou modificar os parG@metros que controlam como a impressora processa trabalhos de impressdo que
utilizam PCL (Printer Command Language), use a pagina PCL General Settings (Configuracdes gerais de PCL) no
Servidor da Web incorporado.

j’ Nota: Se o dispositivo detectar texto transparente em um trabalho de impresséo PCL, ele imprimira o
texto como texto branco.

Ndo é possivel configurar este par&dmetro.

Para modificar as configuragdes de PCL:
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1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos > Impressao.

& W N

a.

b.

V4

238

Clique em Linguagens de descricao de pagina > PCL.
Clique na guia Configuracdes gerais.

Na area Op¢des, defina as configuracdes, conforme solicitado.

Em Espacamento, digite o espacamento da fonte padrdo.
Em Tamanho do ponto, digite o tamanho do ponto para a fonte padrdo.
Em Nome da fonte, selecione o tipo de fonte padréo.

Em Conjunto de simbolos, selecione o conjunto de simbolos PCL a ser usado ao imprimir arquivos PCL
ou de texto. A impressora usa esse conjunto de simbolos quando o driver de impresséo ndo especifica
o conjunto de simbolos PCL no trabalho de impressdo.

Em Linhas por pagina, especifique quantas linhas de texto cabem em uma pégina. Esta configuragdo
determina o espacamento de linha para uma pagina impressa. O intervalo permitido € de 5 a 180
linhas por pagina. Para uma pagina tamanho carta em orientagdo retrato, a configuracdo padréo é 60
linhas por pagina.

Para alterar todos os caracteres de alimentacdo de linha para retorno de carro com alimentacoes de
linha, marque a caixa de selecdo Tratar “LF* como "CR" + "LF". Use essa op¢do se os documentos néo
usarem a combinacdo CR + LF.

Em Orientacdo padrdo, selecione a orientacdo de pagina padrdo.
Para Edge-to-Edge Printing (Impressdo de borda a borda), selecione uma opcdo.

e Normal Print Margins (Recommended) (Margens de impressdo normais (Recomendado)):
Selecione esta opcdo para desativar a impressdo de borda a borda.

e Edge-to-Edge Printing on All Prints (Impressdo borda a borda em todas as impressoes):
Selecione esta opcdo para ativar a impressdo de borda a borda. O dispositivo imprime sem borda
para os trabalhos de impressdo PCL.

Para ignorar quaisquer comandos da bandeja PCL, marque a caixa de selecdo Ignorar comandos da
bandeja.

Para girar envelopes PCL, marque a caixa de selecdo Girar envelopes.

Para girar a saida para a saida em retrato, marque a caixa de selecdo para A4 Largo, conforme
necessdrio.

Em Suprimir paginas em branco, selecione uma opcdo:

e Nado suprimir paginas em branco: Esta opcdo permite que paginas em branco enviadas em um
trabalho de impressdo sejam impressas.

e Suprimir todas as paginas em branco: Esta opcdo evita a impressdo de paginas em branco em
um trabalho.

e Suprimir a Gltima pagina se estiver em branco: Se a @ltima pagina de um trabalho de
impressco estiver em branco, esta op¢ao impediré que a Gltima pagina seja impressa.

Nota: Ao alterar a configuracdo de Suprimir paginas em branco, depois de selecionar Aplicar, uma
reinicializacdo do dispositivo sera necessaria.
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5. Cliqgue em Aplicar.

6. Para reiniciar a impressora, clique em Reinicializar a maquina.

Configurar o mapeamento da bandeja PCL

Mapeamento da bandeja PCL personaliza os comandos de origem de papel PCL para corresponder aos
atributos de papel nas bandejas, sem exigir cédigos PCL adicionais. O mapeamento de bandeja elimina a
necessidade de remapeamento das unidades de disco em aplicativos de terceiros que usam comandos PCL.

O mapeamento de bandeja permite mapear as bandejas de origem de papel PCL para as bandejas do
dispositivo Xerox para os seguintes nimeros de bandeja:

e Bandeja de origem PCL: 0-8, 20-24, 30-33

e Bandejas do dispositivo Xerox: 1-6

j’ Nota: Dependendo da configuracdo do seu dispositivo Xerox e de quais bandejas opcionais estdo
instaladas, as bandejas disponiveis para dispositivos variam.

Para configurar o mapeamento de bandeja:
1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos > Impressao.
Clique em Linguagens de descricao de pagina > PCL.

Clique na guia Mapeamento de bandejas.

& W N

A area Opcoes exibe os nimeros das bandejas de origem PCL. Para a bandeja de origem que precisa
mapear, selecione uma bandeja do dispositivo na lista.

e Selecdao automatica

e Use a bandeja atualmente selecionada

e Ndmero da bandeja Uma op¢ado esté disponivel para cada bandeja de papel na configuragao.
5. Repita a etapa 4 para cada bandeja mapeada no aplicativo PCL.

6. Clique em Salvar.

j’ Nota: Para restaurar as configuracdes padrdo da bandeja para o dispositivo, clique em Restaurar
funcoes padrdo. Dependendo da configuragdo do dispositivo, as configuracdes padrdo podem variar.

PDF

Use a pagina PDF no Servidor da Web incorporado para visualizar a verséo de PDF usada para processar
arquivos em PDF e para definir as configuracdes padrdo para o processamento desses arquivos.

j’ Nota: As configuracoes padrdo aparecem como configuragdes Automaticas para o recurso Imprimir do
USB no painel de controle do dispositivo. Vocé pode substituir essas configuragdes no painel de controle.

Para definir as configura¢oes padrdo para PDF:
1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos > Impressao.

2. Clique em Linguagens de descricao de pagina > PDF.
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3. Na area Configuragdes padréo, em Imagem em escala, selecione uma opcao:

e Nenhum: Selecione esta op¢do para imprimir a imagem em seu tamanho original. Nenhuma escala é
aplicada.

e Encaixar na pagina: Selecione esta op¢do quando a imagem for menor ou maior que o tamanho do
papel de destino. A imagem é dimensionada para caber no tamanho do papel. A imagem ndo é
cortada e pode ocorrer espaco em branco. Esta opcGo é a padréo.

f Nota: A imagem é dimensionada para que a borda mais longa da imagem se ajuste na pagina. Essa
escala pode resultar em éreas em branco em lados opostos da imagem impressa.

e Preencher pagina inteira: Selecione esta op¢@o quando a imagem for menor ou maior que o
tamanho do papel de destino. A imagem é dimensionada para se ajustar ao tamanho do papel para
que ndo ocorra espaco em branco. Geralmente, ocorre o corte da imagem.

¢ Nota:

e Aimagem é dimensionada para que a borda menor da imagem se ajuste na pagina.

e A maneira como a imagem é cortada depende das dimensdes da imagem, da opgao de
centralizag@o escolhida e da aplicacdo da rotagdo automatica.

e Encolher para encaixar: Selecione esta op¢éo quando a imagem for maior do que o tamanho do
papel de destino. A imagem é reduzida para se ajustar ao tamanho do papel. Para imagens menores
ou iguais ao tamanho do papel de destino, nenhuma escala é aplicada.

e Escala personalizada (25 a 400 % ): Selecione esta opgdo para dimensionar a imagem para uma
porcentagem especifica e depois insira um valor de porcentagem de reducdo ou ampliacdo. O padrdo é
100 %, sem escala aplicada.

D ~ . . . . . ~
¢ Nota: Imagem em escala ndo funciona com arquivos PostScript, cujas imagens ndo podem ser
modificadas.

4. Para Centralizar, selecione uma opcdo:

e Centralizar imagem: Selecione esta opgdo para centralizar a imagem dimensionada ou ndo na folha
de saida de destino. Esta opcdo é a padrdo.

e Nao centralizar
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5. Arotacdo inteligente, se ativada, pode proporcionar um melhor ajuste da imagem na folha de saida ao
maximizar a area impressa e minimizar o espaco em branco. Dependendo da opcdo de escala selecionada,
a opcdo Giro inteligente varia.

e Em Imagem em escala, se vocé selecionou Encaixar na pagina ou Encolher para encaixar, em Giro
inteligente, selecione uma opcado:

e Girar para reduzir espaco em branco: Selecione esta opcdo para o dispositivo para determinar se
uma rotacdo de 90 graus antes do dimensionamento pode melhorar o ajuste da imagem na
pagina. Um ajuste aprimorado reduz o espago em branco.

¢ Nao fazer giro inteligente

e Em Imagem em escala, se vocé selecionou Nenhum, Preencher a pagina inteira ou Escala
personalizada, em Giro inteligente, selecione uma opcdo:

e Girar para reduzir recorte: Selecione esta op¢do para o dispositivo para determinar se uma
rotacdo de 90 graus antes do dimensionamento pode melhorar o ajuste da imagem na pagina. Um
ajuste aprimorado reduz o corte da imagem.

e Ndao fazer giro inteligente

6. Clique em Aplicar.

TIFF/JPG

Use a pagina TIFF/JPG no Servidor da Web incorporado para exibir a verséo TIFF (Tagged Image File Format)
usada para processar arquivos TIFF e a vers@o JPG usada para processar arquivos JPG.

Vocé pode usar esta pagina para definir as configuracdes padrdo para o processamento de arquivos TIFF e JPG.
As configuracdes padrdo se aplicam aos dois formatos de arquivo.

j’ Nota: As configuracdes padrdo aparecem como configuragdes Automaticas para o recurso Imprimir do
USB no painel de controle do dispositivo. Vocé pode substituir essas configuragdes no painel de controle.

Para definir as configuracdes padrdo para TIFF e JPG:

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos > Impressao.

2. Clique em Linguagens de descri¢cdo de pagina > TIFF/JPG.
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3. Na area Configuragdes padréo, em Imagem em escala, selecione uma opcao:

e Nenhum: Selecione esta op¢do para imprimir a imagem em seu tamanho original. Nenhuma escala é
aplicada.

e Encaixar na pagina: Selecione esta op¢do quando a imagem for menor ou maior que o tamanho do
papel de destino. A imagem é dimensionada para caber no tamanho do papel. A imagem ndo é
cortada e pode ocorrer espaco em branco. Esta opcGo é a padréo.

f Nota: A imagem é dimensionada para que a borda mais longa da imagem se ajuste na pagina. Essa
escala pode resultar em éreas em branco em lados opostos da imagem impressa.

e Preencher pagina inteira: Selecione esta op¢@o quando a imagem for menor ou maior que o
tamanho do papel de destino. A imagem é dimensionada para se ajustar ao tamanho do papel para
que ndo ocorra espaco em branco. Geralmente, ocorre o corte da imagem.

¢ Nota:

e Aimagem é dimensionada para que a borda menor da imagem se ajuste na pagina.

e A maneira como a imagem é cortada depende das dimensdes da imagem, da opgao de
centralizag@o escolhida e da aplicacdo da rotagdo automatica.

e Encolher para encaixar: Selecione esta op¢éo quando a imagem for maior do que o tamanho do
papel de destino. A imagem é reduzida para se ajustar ao tamanho do papel. Para imagens menores
ou iguais ao tamanho do papel de destino, nenhuma escala é aplicada.

e Escala personalizada (25 a 400 % ): Selecione esta opgdo para dimensionar a imagem para uma
porcentagem especifica e depois insira um valor de porcentagem de reducdo ou ampliacdo. O padrdo é
100 %, sem escala aplicada.

D ~ . . . . . ~
¢ Nota: Imagem em escala ndo funciona com arquivos PostScript, cujas imagens ndo podem ser
modificadas.

4. Para Centralizar, selecione uma opcdo:

e Centralizar imagem: Selecione esta opgdo para centralizar a imagem dimensionada ou ndo na folha
de saida de destino. Esta opcdo é a padrdo.

e Nao centralizar

242 Impressora Multifuncional Xerox® AltaLink® Series Guia do Administrador do Sistema



Imprimindo

5. Arotacdo inteligente, se ativada, pode proporcionar um melhor ajuste da imagem na folha de saida ao
maximizar a area impressa e minimizar o espaco em branco. Dependendo da opcdo de escala selecionada,
a opcdo Giro inteligente varia.

e Em Imagem em escala, se vocé selecionou Encaixar na pagina ou Encolher para encaixar, em Giro
inteligente, selecione uma opcado:

e Girar para reduzir espaco em branco: Selecione esta opcdo para o dispositivo para determinar se
uma rotacdo de 90 graus antes do dimensionamento pode melhorar o ajuste da imagem na
pagina. Um ajuste aprimorado reduz o espago em branco.

¢ Nao fazer giro inteligente

e Em Imagem em escala, se vocé selecionou Nenhum, Preencher a pagina inteira ou Escala
personalizada, em Giro inteligente, selecione uma opcdo:

e Girar para reduzir recorte: Selecione esta op¢do para o dispositivo para determinar se uma
rotacdo de 90 graus antes do dimensionamento pode melhorar o ajuste da imagem na pagina. Um
ajuste aprimorado reduz o corte da imagem.

e Ndao fazer giro inteligente

6. Clique em Aplicar.
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Impressao UNIX, Linux e AS/400

A impressdo baseada no UNIX usa a porta 515 de LPD/LPR ou Ip para a porta 9100 para fornecer funcionalida-
de de spool de impressora e do servidor de impressdo em rede. As impressoras Xerox® podem se comunicar
usando qualquer um dos protocolos.

XEROX® PRINTER MANAGER

O Xerox® Printer Manager € um aplicativo que permite que se gerencie e imprima em diversas impressoras em
ambientes UNIX e Linux.

O Xerox® Printer Manager permite a vocé:

Configurar e verificar o status das impressoras conectadas em rede.
Configurar uma impressora na rede, assim como monitorar a operacdo da impressora, quando instalada.
Executar verificagdes de manutengdo e exibir o status dos suprimentos a qualquer hora.

Fornecer uma aparéncia comum em vérios fornecedores diferentes dos sistemas operacionais UNIX e Linux.

Inicializacdo do Xerox® Printer Manager

Antes de iniciar:

Certifique-se de que tem privilégios raiz ou de superusudrio para instalar o Xerox® Printer Manager.

1.

244

Baixe o pacote apropriado para o seu sistema operacional. Para localizar os drivers de sua impressora, va
para www.support.xerox.com. Escolha entre os arquivos disponiveis:

e Xeroxv5Pkg-AlXpowerpc-x.xx.xxx.xxxx.rpm para a familia IBM PowerPC

o Xeroxv5Pkg-HPUXia64-x.xx.xxx.xxxx.depot.gz para compatibilidade com estacoes de trabatho HP
[tanium

o XeroxOfficev5Pkg-Linuxi686-x.xx.xxx.xxxx.rpm para compatibilidade com ambientes Linux de 32 bits
baseado em RPM.

o XeroxvOffice5Pkg-Linuxi686-x.xx.xxx.xxxx.deb para compatibilidade com ambientes Linux de 32 bits
baseado em Debian

o XeroxOfficev5Pkg-Linuxx86_64-x.xx.xxx.xxxx.rpm para compatibilidade com ambientes Linux de 64 bits
baseado em RPM.

o XeroxOfficev5Pkg-Linuxx86_64-x.xx.xxx.xxxx.deb para compatibilidade com ambientes Linux de 64 bits
baseado em Debian

e Xeroxv5Pkg-Sun0Si386-x.xx.xxx.xxxx.pkg.gz para sistemas Sun Solaris x86

e Xeroxv5Pkg-SunOSsparc-x.xx.xxx.xxxx.pkg.gz para sistemas Sun Solaris SPARC
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2. Parainstalar o driver personalizado, faca login como raiz e depois digite o comando a seguir para o seu
ambiente:

e AIX: rpm -U Xeroxv5Pkg-AIXpoOwerpc-x.xX . XXX . XXXX . rpm
e HPUX: swinstall -s Xeroxv5Pkg-HPUXia64-x.xx.xxX.xxxx.depot.gz \*
e Solaris (baseado em x86): pkgadd —d Xeroxv5Pkg-Sun0Si386-x.xX.XXxX .XxXX .pkg

e Solaris (baseado em SPARC): pkgadd -d Xeroxv5Pkg-Sun0OSsparc-x.xx.xXX .XxxX.pkg
A instalacdo cria um diret6rio Xerox em /opt/Xerox/prtsys.

3. Parainstalar o driver padréo Xerox Office, faca login como raiz e depois digite o comando a seguir para o
seu ambiente:

e Linux (baseado em RPM): rpm -U XeroxOfficev5Pkg-Linuxi686-x.xXX.XXX . XXXX.Irpm

e Linux (baseado em Debian): dpkg -i XeroxOfficev5Pkg-Linuxi686-X.XX.XXX.XXXX.
deb
A instalacdo cria um diretério XeroxOffice em /opt/XeroxOffice/prtsys.

Inicializacdo do Xerox® Printer Manager

Para iniciar o Xerox® Printer Manager, faca login como raiz, digite xeroxofficeprtmgr e depois pressione
Entrar ou Retornar.

IMPRESSAO DE UMA ESTACAO DE TRABALHO LINUX

Para imprimir a partir de uma estagdo de trabalho Linux, instale um driver de impressdo Xerox® para Linux ou
um driver de impressdo CUPS. N@o sdo necessarios ambos os drivers.

Recomenda-se que vocé instale um dos drivers de impressdo personalizados, com todos os recursos, para Linux.
Para localizar os drivers de sua impressora, va para www.support.xerox.com.

Caso utilize CUPS, certifique-se de que o CUPS estd instalado e em execucdo em sua estacdo de trabalho. As
instrucdes de instalagdo e criacdo do CUPS se encontram no Manual para administradores de software do
CUPS, escrito por e de propriedade da Easy Software Products. Para obter informacdes completas sobre os
recursos de impressdo do CUPS, consulte o Manual dos Usudrios do software do CUPS disponivel em www.cups.
org/documentation.php.

Instalacdo do PPD na estacéo de trabalho
1. Faga download do Xerox® PPD para CUPS na pagina Drivers e Downloads no site de Suporte da Xerox.

2. Copie o PPD para a pasta ppd/Xerox de CUPS na estacdo de trabalho. Se vocé ndo tiver certeza sobre a
localizacdo da pasta, use o comando Localizar para localizar os arquivos PPD.

3. Siga as instrugdes incluidas no PPD.

ADICIONAR A IMPRESSORA

1. Verifique se o CUPS daemon estd em execucdo.
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2. Abra um navegador da Web e digite http://localhost:631/admin e, entdo, clique em Entrar ou Retornar.
3. Para a ID do usudrio, digite a raiz. Para a senha, digite a senha raiz.

4, Clique em Adicionar impressora e siga as instrugdes na tela para adicionar uma impressora a lista de
impressoras do CUPS.

IMPRESSAO COM CUPS
O CUPS aceita o uso de ambos os comandos de impressdo, o System V (Ip) e o Berkeley (lpr).

1. Para imprimir para uma impressora especifica no System V, digite: Ip -dprinter filename e clique em
Entrar.

2. Para imprimir para uma impressora especifica no Berkeley, digite: Ipr -Pprinter filename e clique em
Entrar.

AS/400

A Xerox fornece arquivos WSCO (Work Station Customization Object - Objeto de Personalizacdo de Estacdo de
Trabalho) para dar suporte ao IBM i V6R1 ou posterior. Um WSCO é uma tabela de consulta que HPT (Host
Print Transform) usou para converter comandos do AS/400 no codigo PCL equivalente, que é especifico a uma
determinada impressora. Um arquivo WSCO pode modificar vérias fun¢des de impressdo, incluindo: bandeja de
entrada do papel, impressdo em frente e verso, caracteres por polegada, linhas por polegada, orientacdo,
fontes e margens.

A biblioteca XTOOLS fornece um arquivo WSCO fonte para cada impressora ou dispositivo Xerox® compativel.
As instru¢des da biblioteca e de instalacdo estdo disponiveis em www.support.xerox.com.

Para instalar a biblioteca XTOOLS, selecione os arquivos para download do sistema operacional IBM AS/400,
descompacte o arquivo XTOOLSxxxx . z1p baixado e siga as instru¢des para instalar a biblioteca. Faca o
download e instale a biblioteca apenas uma vez.

j’ Nota:

e Atransformacdo da impressdo do host funciona apenas em arquivos AFPDS e SCS. Para usar o
WSCO para impressao, converta os arquivos da impressora formatados para IPDS em arquivos
AFPDS.

e As credenciais de administrador com permissdes de IOSUSCFG sdo necessdrias para a criacdo de
uma descricao do dispositivo ou uma fila remota.

e Para obter detalhes sobre AS/400, consulte IBM AS/400 Printing V, (Red Book), disponivel no site da
Web da IBM.

Instalacdo do WSCO e configuragéo das filas de impressdo

Para obter instrucoes detalhadas sobre a instalacdo da biblioteca e configuragdo das filas de impressdo,
consulte as instrucdes de instalac@o que estdo incluidas com a biblioteca.
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Configuracdo de Imprimir de

A funcdo Imprimir de permite que os usudrios procurem e imprimam de locais habilitados, usando o aplicativo
Imprimir de no painel de controle do dispositivo.

Use a pagina Configuracdo de Imprimir de no Servidor da Web incorporado para permitir a procura e impressdo
a partir dos seguintes locais:

e Pastas do servico de nuvem: Dropbox, Google Drive e Microsoft OneDrive. Para obter detalhes, consulte
Ativacao da navegac@o na nuvem.

e Pastas da caixa postal no disco rigido da impressora. Para obter detalhes, consulte Ativacdo da impressao
da caixa postal.

e Pastas armazenadas em uma unidade flash USB que estd conectada a porta USB no painel de controle da
impressora. Para obter detalhes, consulte Ativacdo de Imprimir de USB.

ATIVACAO DA NAVEGACAO NA NUVEM
Use este recurso para ativar a navegacdo na pasta em nuvem no aplicativo Imprimir de.
j’ Nota:
e Os servicos de nuvem ativados aparecem como locais da nuvem no aplicativo Imprimir de no painel
de controle do dispositivo.
e Os locais da nuvem ndo ativados estdo ocultos para visualizagcdo no aplicativo Imprimir de.
Para ativar os servicos de nuvem:
1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos.
2. Clique em Imprimir de > Configuragao.
3. Na area Servicos em nuvem, defina as configuragdes:

a. Em Permitir navegacdo na nuvem, marque a caixa de selecdo.
f Nota:

e Os usuarios que efetuaram ou néo o login podem usar a Autenticacdo de nuvem. Usuérios que
efetuaram login s@o aqueles que realizaram a autenticacdo inicial na tela de selecdo por toque do
painel de controle do dispositivo. Usudrios que ndo efetuaram login sdo usudrios convidados que
acessam o dispositivo sem qualquer autenticacdo.

e A autenticacdo para servicos em nuvem depende da autenticacdo para login no dispositivo ou para
0 acesso aos servicos de rede.
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b. Para definir a politica de reten¢@o da sessdo de login de Servicos em nuvem, em Authenticated users
will remain logged-into Cloud Services (Usudrios autenticados permanecerdo conectados em Servicos
em nuvem), selecione uma opgdo:

e Sempre: Esta opcdo instrui a impressora a reter a sessdo de login na nuvem para um usudrio néo
convidado em logins de dispositivo.

¢ Nunca: Esta opcdo instrui a impressora a excluir a sessdo de login na nuvem para um usudrio ndo
convidado no fim de uma sessdo.

e Deixar cada usudrio escolher: Esta opcao instrui a impressora a solicitar o consentimento de um
usudrio ndo convidado para reter a sessdo de login na nuvem.

j’ Nota:

» A configuragdo padrdo para a politica de retencdo da sessdo de login é Sempre.

e A politica de retencdo da sessdo de login ndo se aplica a usudrios convidados que ndo efetuaram
login. Apds a sessdo ser encerrada, o dispositivo ndo retém a sessdo de login na nuvem de um
usudrio convidado.

e Ada politica de retencdo de sessdo de login se aplica as fun¢oes Imprimir de e Digitalizar para.

e Se o método de autenticacdo do dispositivo for alterado, quaisquer sessdes retidas de login na
nuvem serdo excluidas automaticamente.

e Seas sessdes na nuvem ndo forem utilizadas por 366 dias, elas expiram. Sessdes expiradas scio
excluidas automaticamente do dispositivo. Usudrios com sessdes expiradas precisam reinserir as
credenciais para acessar o servigo em nuvem.

¢. Para ativar a impressdo a partir de destinos na nuvem, selecione as opcdes conforme necessario:
e Para ativar a impresséo de uma pasta Dropbox, marque a caixa de selecdo para Dropbox.
e Para ativar a impresséo de uma pasta Google Drive, marque a caixa de selecdo para Google Drive.

e Para ativar a impressdo de uma pasta Microsoft OneDrive, marque a caixa de sele¢do para
Microsoft OneDrive.

f Nota:

¢ Quando a navegacdo em nuvem esta ativada ou desativada no aplicativo Imprimir de, a navegag@o
em nuvem ndo é ativada ou desativada automaticamente no aplicativo Digitalizar para.

e Quando um servico de nuvem for ativado e selecionado no aplicativo Imprimir de, sera solicitado
que os usudrios insiram as credenciais para acessar o servico de nuvem. Na autenticacdo bem-
sucedida, os usudrios podem acessar o servico em nuvem e ver documentos autorizados.

e Para selecionar um documento no aplicativo Imprimir de, os usudarios podem navegar por pastas
somente no repositorio de nuvem. Os usudrios ndo podem criar ou excluir pastas no repositério de
nuvem.

e Para imprimir um documento no aplicativo Imprimir de, os usuarios podem selecionar somente um
arquivo pronto para impressao. Por exemplo, um arquivo PDF.

4. Clique em Aplicar.
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ATIVACAO DA IMPRESSAO DA CAIXA POSTAL

A funcdo Imprimir da caixa postal permite que vocé imprima um arquivo que estd armazenado em uma pasta
no disco rigido da impressora.

Antes de comecar, certifique-se de que Digitalizar para caixa postal estd ativada. Para obter detalhes, consulte
Ativacdo ou desativac@o de Digitalizar para caixa postal.

f Nota: Ative Digitalizar para caixa postal e depois Imprimir de caixa postal.

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos.
Clique em Imprimir de > Configuragao.

Na area Caixa postal, marque a caixa de selec@o para Ativar Imprimir de caixa postal.

&~ W N

Clique em Aplicar.

j’ Nota: Para obter instrucdes sobre o uso dessa funcdo, consulte o Guia do Usudrio do modelo da sua
impressora.

ATIVACAO DE IMPRIMIR DE USB

A funcdo Imprimir de USB permite que vocé imprima um arquivo que esteja armazenado em uma unidade
USB a partir da porta USB no painel de controle da impressora.

Antes de comecar, certifique-se de que a porta USB esta ativada. Para obter detalhes, consulte Gerenciamento
de porta USB.

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos.
2. Clique em Imprimir de > Configuragao.

3. Na area USB, marque a caixa de selecdo para Ativar Imprimir de USB.
4. Clique em Aplicar.
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Permissao para usudrios interromperem trabalhos de impressao ativos
1. Natela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
Touch Configuracoes do dispositivo > Interromper ativacao da impressora.

Toque em Ativar.

&w N

Toque em OK.
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Especificacdo das configuracoes de saida no painel de controle
1. Natela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
Toque em Configuracoes do dispositivo.

Toque em Saida.

&w N

Para priorizar os trabalhos de copia e impressao, selecione Gestao de contencao. Selecione uma opgdo e
toque em OK.

e Prioridade: Esta opgdo especifica a prioridade relativa dos trabalhos de cépia e impressdo. Quanto
menor o nimero, maior a prioridade.

e Por ordem de chegada: Esta op¢Go programa os trabalhos para que sejam impressos com base na
sua entrada na fila de trabalhos.

5. Para especificar como o dispositivo lida com um trabalho de impressdo que requer grampos quando o
grampeador esta vazio, selecione Opgoes de Sem grampos. Selecione uma opcdo e toque em OK.

6. Para especificar o local de saida padrdo para trabalhos que ndo possuem op¢des de acabamento, selecione
Local de saida. Selecione uma opcdo e toque em OK.

7. Para especificar onde o dispositivo aplica grampos para um trabalho de impresséo, selecione Modo de
produtividade de grampos, selecione uma opcdo e toque em OK.

8. Para especificar se os trabalhos ser@o deslocados na bandeja de saida, toque em Deslocados. Conforme
necessario, marque ou desmarque as caixas de sele¢@o de Deslocamento da bandeja central,
Deslocamento de jogos dentro de trabalhos e Deslocamento condicional do médulo de
acabamento. Toque em OK.

Para obter mais informacoes sobre o Deslocamento condicional do médulo de acabamento, consulte
Especificac@o dos Padroes e politicas de configuracoes de impressdo.

j’ Nota: Nem todas as opgdes listadas sdo suportadas em todos os dispositivos. Algumas op¢des sdo
aplicaveis apenas a um modelo de dispositivo, configuracdo, sistema operacional ou tipo de driver
especifico. Algumas opgdes ficam disponiveis apenas se um médulo de acabamento estiver instalado.
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Especificacdo dos Padroes e politicas de configuracoes de impressdo

Para definir os Padrdes e politicas de configuracdes de impressdo no Servidor da Web incorporado:

1.

v W N

10.
11.

12.

13.

252

No Servidor da Web incorporado, clique em Propriedades > Aplicativos > Impressao > Geral.
Em Configuragdes de impressdo, va para Padrdes e Politicas.

Para definir o nimero de copias a ser impresso por padrdo, em Copias, insira um ndmero.

Para imprimir trabalhos em jogos alceados, em Alcear, selecione Ativado.

Para Impressdo em 2 Faces, selecione uma opcao:

e Impressdao em 1 face: Esta opcdo imprime em um lado do material. Use esta op¢éo ao imprimir em
transparéncias, envelopes, etiquetas ou outro material que ndo pode ser impresso em ambos os lados.

e Impressao em 2 faces: Esta opcdo imprime o trabalho em ambos os lados do papel para permitir a
encadernacdo na borda longa do papel.

e Impressao em 2 Faces, virar na borda curta: Esta op¢do imprime em ambos os lados do papel para
permitir a encadernacdo na borda curta do papel.

Em Cor de saida, selecione uma op¢ao.

Para definir um trabalho de impresséo para impressdo normal, em Tipo de trabalho, selecione Impressao
normal.

Para definir a orientacdo da alimentagdo do papel, em Borda de alimentagdo do papel padrdo, selecione
uma op¢ao.

Para definir o tamanho do papel padrdo, em Tamanho do papel, selecione uma opgdo.
Para definir o tipo de papel padrdo e a cor do papel, consulte Configuracdo do tipo e cor padréo do papel.

Em Grampo, selecione uma opgéo.

Para ajustar a impressdo automaticamente, em Ajustar impressdo PostScript® / PCL 6 para caberem no
tamanho de papel substituido, selecione Ligado.

Em Ajustar impressdo PostScript® / Suprimir paginas em branco PCL, selecione uma opc¢do:
e Nao suprimir paginas em branco: Esta opc¢do imprime todas as paginas em branco em um trabalho.

e Suprimir todas as paginas em branco: Esta opcdo evita a impressdo de todas as paginas em branco
em um trabalho.

e Suprimir a Gltima pagina se estiver em branco: Esta opc¢do impede que a Gltima pagina seja
impressa, se estiver em branco.

Para deslocar a saida da copia na bandeja central, em Deslocamento da bandeja central, selecione Ligado.

j’ Nota: O recurso de deslocamento fornece um deslocamento fisico de saida impressa nas seguintes

situacoes:
e Entre jogos de copias em um trabalho de copia

e Entre trabalhos de impressdo separados
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14. A saida deslocada entre trabalhos de impressao separados, em Deslocamento entre os trabalhos de
impressdo, selecione Ligado.

j’ Nota: A saida de um trabalho de copia é deslocada automaticamente da saida do trabalho anterior.

15.  Para aumentar a produtividade quando o médulo de acabamento operar a uma velocidade mais baixa do
que o dispositivo, ative o deslocamento condicional. For Conditional Finisher Offset (Deslocamento
condicional do médulo de acabamento), selecione uma opcao:

e Ligado: Se nenhuma outra configura¢do de acabamento for selecionada para um trabalho, esta op¢do
desativa a fung¢éo de deslocamento. Se outras configuragdes de acabamento forem selecionadas, a
funcdo de deslocamento opera normalmente.

e Desligado: Esta opcdo habilita a funcdo de deslocamento para operar normalmente.

j’ Nota: Se o dispositivo e 0 mddulo de acabamento funcionarem na mesma velocidade, a configuracdo
Deslocamento condicional do médulo de acabamento serda ignorada.

16. Clique em Salvar.
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Este capitulo contém:
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Visao geral de copia

A senha do administrador é solicitada para o acesso as configuracdes de copia no Servidor da Web incorporado
ou no painel de controle.

No Servidor da Web incorporado, use a pagina de configuracdo de Coépia para definir as configuragdes padrdo.
Para obter detalhes, consulte Especificacdo de configuracdes de copia padrdo.

No painel de controle, modifique as configuracdes e predefinicdes de funcdes.

e Para definir as configuracdes de copia padrdo para usudrios que ndo efetuaram login, personalize o aplicati-
vo de cdpia. Para obter detalhes, consulte Configuracdo de padroes da funcéo de copia no painel de
controle.

e Para exibir ou modificar as predefinicoes da funcdo de cdpia, use o menu Ferramentas. Para obter detalhes,
consulte Configuragdo de pré-ajustes de copia.

j’ Nota: Nem todas as opg¢oes listadas sGo suportadas em todos os dispositivos. Algumas op¢des sao apli-
c@veis apenas a um modelo de dispositivo, configuracdo, sistema operacional ou tipo de driver
especifico.
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Especificacdo de configuracdes de copia padréo

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos.
2. Clique em Céopia > Configuragao.

3. Para dispositivos coloridos, faca o seguinte:

a. Para solicitar aos usudrios que selecionem a cor de saida no painel de controle, em Tela pré-ajustes de
cor, selecione Ligado. Esta configura¢do permite a conservacdo de consumiveis.

b. Se a Tela pré-ajustes de cor estiver configurada para Desligado, em Cor de saida, selecione o modo de
cor que o dispositivo usa para copias. Se vocé selecionar Cor (inica, selecione uma cor.

j’ Nota: Nem todas as opgdes listadas sdo suportadas em todos os dispositivos. Algumas op¢des sdo
aplicaveis apenas a um modelo de dispositivo, configuracdo, sistema operacional ou tipo de driver
especifico.

c. Para copia em 2 Faces, selecione as opgoes:
e Em Copia em 2 Faces, selecione uma opcao.
e Para girar o segundo lado, marque a caixa de selecdo para Girar face 2.
4. Clique na guia Padroes e depois selecione as opgoes:
e Em Copia em 2 Faces, selecione uma opgao.
e Para girar o segundo lado, marque a caixa de selecdo para Girar face 2.

5. Clique em Aplicar.
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Configuracdo de padroes da funcdo de copia no painel de controle
Para especificar as configuragdes da funcdo padrdo de codpia:

1. No painel de controle, pressione o botdo Inicio.

2. Toque no aplicativo de Copia.

3. Edite as configuracoes conforme necessério para a saida, qualidade de imagem, layout, formato de saida e
montagem do trabalho.

j’ Nota: Para redefinir todos os recursos aos padrdes atuais do dispositivo, toque em Redefinir.
4. Role até a parte inferior da lista de recursos e depois toque em Personalizar.
5. Toque em Salvar as configura¢des como padrdo.
6. Para aplicar as configuragdes aos usudrios que ndo efetuaram login, na solicitacdo, toque em Visitante.

Para personalizar a lista de recursos ou para remover as personalizagdes de aplicativos, consulte Personalizacao
das funcoes do aplicativo ou Remocdo das configuracdes personalizadas do aplicativo.
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Configuracdo de pré-ajustes de copia

CONFIGURACAO DA TELA PRE-AJUSTES DE COR

Quando a funcdo Tela Pré-ajustes de cor estiver ativada, uma tela de pré-ajuste de cor sera exibida, sempre que
um usuario acessar o aplicativo de copia. Na tela Fazer todas as minhas cépias, o usudrio seleciona uma opc¢do
de impressdo colorida para os trabalhos de copia. As seguintes op¢des est@o disponiveis:

e Preto e branco

e Cores

e Fazer corresponder meus originais

1. No painel de controle, toque em Dispositivo e depois em Ferramentas.
Toque em Configuracoes de aplicativos > Aplicativo de copia.

Toque em Tela Pré-ajustes de cor.

&owW N

Toque em Desligado ou Ligado e depois em OK.

CONFIGURACAO DE PRE-AJUSTES DE APAGAMENTO DE MARGEM
1. Natela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
2. Toque em Configuracdes de aplicativos > Aplicativo de copia.

3. Toque em Pré-ajustes de apagamento de margem.

Criacdo de um pré-ajuste de apagamento de margem
Para criar um Pré-gjuste de apagamento de margem:
1. Toque em Pré-ajustes e na lista de pré-gjustes, toque em Disponivel.

2. Para nomear o pré-gjuste, toque no nome do pré-ajuste existe e digite o novo nome usando o teclado da
tela de sele¢@o por toque.

j’ Nota: O nome padréo para um novo pré-ajuste & [Disponivel].

3. Edite as configuracdes do apagamento de margem, conforme for necessario.

4. Toque em OK.

Edicdo de um pré-ajuste existente
Para editar um pré-gjuste existente:
1. Toque em Pré-ajustes e depois no pré-ajuste necessario.

2. Para mudar o nome do pré-gjuste, toque no nome do pré-ajuste existente e depois digite um novo nome
usando o teclado da tela de sele¢éo por toque.

3. Toque em Face 1 e use as setas para alterar quanto deve ser apagado de cada margem.
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Toque em Face 2 e use as setas para especificar quanto deve ser apagado de cada margem ou toque em
Espelho face 1.

Para alterar o nome pré-ajustado, toque no campo do nome, digite o novo nome e depois toque em OK.

Toque em OK.

CONFIGURACAO DE PRE-AJUSTES DE DESLOCAMENTO DE IMAGEM

1.
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Na tela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
Togue em Configurac¢des de aplicativos > Aplicativo de copia.

Toque em Pré-ajustes de deslocamento de imagem.

Toque em Pré-ajustes, e toque no pré-ajuste desejado.

Para a face 1, para alterar a quantidade de deslocamento para cima/para baixo e a esquerda/direita, toque
nas setas.

Para a face 2, para alterar a quantidade de deslocamento para cima/para baixo e & esquerda/direita, toque
em Espelho face 1.

Para alterar o nome pré-ajustado, toque no campo do nome, digite o novo nome e depois toque em OK.

Para salvar as configuragdes, toque em OK.

CONFIGURACAO DOS PRE-AJUSTES DE REDUCAO/AMPLIACAO

1.

5w N
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Na tela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
Toque em Configurac¢des de aplicativos > Aplicativo de copia.

Toque em Pré-ajustes de reducdo/ampliagao.

Para alterar um pré-ajuste proporcional:

a. Toque em % proporcional.

b. Selecione um pré-ajuste.

¢. Para digitar a porcentagem, use o teclado da tela de selecdo por toque, ou toque em Mais (+) ou
Menos (-).

d. Toque em OK.

Para alterar um pré-ajuste que usa uma porcentagem independente para a largura e comprimento da
imagem:

a. Toque em % independente.
b. Selecione um pré-ajuste.

¢. Para digitar a porcentagem da escala, use o teclado da tela de selecdo por toque, ou toque em Mais
(+) ou Menos (-).

d. Toque em OK.
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DESATIVACAO DA ROTACAO AUTOMATICA DA IMAGEM

Quando vocé selecionar Reduzir/Ampliar automatico ou Selecdo automatica do papel, a impressora
automaticamente girard a imagem, como necessdrio. Vocé pode desativar a rotacéo da imagem quando
Reduzir/Ampliar autom@tico ou Selecdo automatica do papel for selecionada.

1.
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Na tela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
Toque em Configuracoes de aplicativos > Aplicativo de copia.

Toque em Rotacao automatica da imagem.

Para Reducdo/ampliagdo automatica ou Papel automatico, selecione Desativar rotacao.

Toque em OK.
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Configuracdo dos padrdes da funcao de copia do cartdo de identificagdo

Para definir as configuracdes de fung¢do para copia do cartdo de identificacdo:

1. No painel de controle, pressione o botdo Inicio.

2. Toque no aplicativo de Coépia do cartao de identificacao.

3. Edite as configuracdes, como necessario:

Para editar a configuracdo padrdo de nimero de copias para impressdo, toque em Quantidade.
Selecione um ndmero e toque em Inserir.

Para definir a porcentagem padrdo & qual a saida de cépia sera reduzida ou ampliada, toque em
Reduzir/Ampliar e depois selecione uma opcdo.

Para editar a configuragdo padrdo para a bandeja ou tipo do papel, toque em Origem do papel e
depois selecione uma bandeja ou tipo de papel.

Para editar a configura¢do padrdo para a proporcdo de texto para imagens no documento original,
toque em Tipo do original e depois selecione uma op¢ao.

Para editar a configuracdo padrdo para clarear e escurecer, mova o controle deslizante para Clarear /
Escurecer.

Para editar a configura¢do padrdo para Supressdo automatica de fundo, toque no botdo de
alternéncia.

f Nota: Para redefinir todos os recursos aos padrdes atuais do dispositivo, toque em Redefinir.

4. Role até a parte inferior da lista de recursos e depois toque em Personalizar.

5. Toque em Salvar as configura¢des como padrao.

6. Para aplicar as configuragdes aos usudrios que ndo efetuaram login, na solicitacdo, toque em Visitante.

Para personalizar a lista de recursos ou para remover as personalizagdes de aplicativos, consulte Personalizacao
das funcoes do aplicativo ou Remocao das configuracdes personalizadas do aplicativo.
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Especificacdo das configuracoes de saida

E possivel especificar as configuracdes de saida para trabalhos de cépia no painel de controle. Algumas
configuracdes afetam os trabalhos de impressdo e fax.

f Nota: Nem todas as op¢oes listadas sdo suportadas em todos os dispositivos. Algumas opgoes sdo
aplicaveis apenas a um modelo de dispositivo, configuracao, sistema operacional ou tipo de driver
especifico. Algumas op¢des ficam disponiveis apenas se um modulo de acabamento estiver instalado.

1. No painel de controle, toque em Dispositivo > Ferramentas.
2. Toque em Configuracoes do dispositivo > Saida.
3. Para priorizar os trabalhos de cépia e impressdo, selecione Gestdo de contencdo. Selecione uma opcdo:

e Prioridade: Esta opcdo especifica a prioridade relativa dos trabalhos de copia e impressdo. Quanto
menor o nimero, maior a prioridade.

e Por ordem de chegada: Esta op¢do programa os trabalhos para que sejam impressos com base em
sua entrada na fila de trabalhos.

=

Para especificar o local de saida para trabalhos inacabados, selecione Local da saida e depois selecione
uma bandeja de saida para trabalhos de copia, impressao e fax.

¢ Nota:

e O dispositivo determina o local de saida dos trabalhos concluidos.

e Os relatérios gerados pelo sistema sdo enviados automaticamente a bandeja de impresséo
especificada.

5. Para separar conjuntos de impresséo em um trabalho de copia ou de impressao, selecione Deslocamento
e depois selecione as opgdes necessarias:

e Em Deslocamento da bandeja central, clique no botao de alternancia.

e Em Deslocamento de jogos dentro de trabalhos de copia, clique no botGo de alternancia. Se desativar
este recurso, o dispositivo empilhard junto todos os jogos impressos.

6. Para especificar como o dispositivo lida com um trabalho de impressdo que exige grampos quando o
grampeador estiver vazio, selecione Opc¢oes de falta de grampos e depois selecione uma opcdo:

e Concluir o trabalho sem grampeamento: Esta op¢do conclui o trabalho de impressdo e ndo ocorre
grampeamento.

e Falha/Reter trabalho: Esta opgéo retém os trabalhos de grampos que ndo comecaram a ser
impressos. Para um trabalho de grampo que esté sendo impresso, quando o grampeador estiver vazio,
o dispositivo retornara uma falha.

7. Para especificar como o dispositivo grampeia os documentos em paisagem, selecione Modo de
produtividade de grampos e depois Ativar ou Desativar.
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Este capitulo contém:

Digitaliza¢ao para um enderego de @-MAl ... ...cieuuiiii e 266
Digitaliza¢@o do fluxo de trabalno ....... ... 275
Digitaliza¢@o para uma pasta NO diSPOSIIVO ... ...t 288
DiIgitalizar PArG USB ... e 293
Digitalizacao para o diretorio NOME dO USUAIIO .. .e.vieeiii et 294
Configurac@o de DigitaliZar PATG ... ... cvvuniii et 296
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Digitalizac@o para um endereco de e-mail

A funcdo E-mail permite a vocé digitalizar um documento e envid-lo para um endereco de e-mail como um

anexo.

Antes de iniciar:

Definir configuracoes de SMTP. Anote o endereco IP ou o nome de host do servidor SMTP. Para obter deta-
lhes, consulte Definir as configuracdes do Servidor SMTP.

Crie uma conta de e-mail para a impressora. A impressora usa esse endereco como o texto padrdo no cam-
po De do e-mail. E possivel personalizar o teclado com a selecdo de e-mail geral. Para obter mais informa-
¢des, consulte Configuracdo do botdo de teclado personalizado.

Para obter instrucdes sobre o uso dessa fungdo, consulte o Guia do Usudrio do modelo da sua impressora.

CONFIGURAGCAO DE E-MAIL

Defina as configuracdes do e-mail no Servidor da Web incorporado, na pagina Configuragdo de e-mail. As
configuracdes de e-mail aplicam-se a outros aplicativos que utilizam SMTP.

1.
2.

No Servidor da Web incorporado, clique em Propriedades > Aplicativos > E-mail > Configuragao.

Para definir as configuracdes, na pagina Configuracdo de e-mail, selecione as guias, conforme necessdrio:

266

Para definir as configuracoes solicitadas para mensagens de e-mail, clique na guia Exigido. Para obter
detalhes, consulte Definindo as Configuracoes Solicitadas.

Para configurar as informagdes que vocé deseja que aparecam nas mensagens de e-mail enviadas da
impressora, clique na guia Geral. Para obter detalhes, consulte Definicdo das configuracoes gerais de e-
mail.

Para determinar a origem dos enderecos de e-mail de usudrios, ou para ativar e configurar o Catalogo
de enderecos de rede, clique na guia Politicas do Cartao inteligente. Esta guia fica disponivel
somente quando Autenticacdo de cartdo inteligente esté ativado. Para obter detalhes, consulte
Configuracao das politicas do cartdo inteligente.

Para selecionar, editar as informagdes e definir as politicas de catdlogos de enderecos, clique na guia
Catalogo de enderecos. Para obter detalhes, consulte Definicdo das configuracoes do catalogo de
enderecos.

Para definir as configuracdes padrdo para a digitalizacdo de e-mail, clique na guia Padrées. Para obter
detalhes, consulte DefinicGo de configuracdes padrdo de e-mail.

Para selecionar as configura¢des de compactacdo para o envio de imagens digitalizadas da impressora
por e-mail, clique na guia Compressao. Para obter detalhes, consulte Configurac@o de opcoes de
compressdo de arquivo.

Para definir as configuracdes de seguranca, clique na guia Seguranca. Para obter detalhes, consulte
Definindo configuracdes de seguranca de e-mail.

Impressora Multifuncional Xerox® AltaLink® Series Guia do Administrador do Sistema



Digitalizagdo

j’ Nota: Ao falhar na configurag@o de e-mail, tente o seguinte:

e Use o teste de configuracdo de SMTP para verificar se as credenciais de login foram alteradas e
precisam de atualizacdo.

e Se vocé estiver usando um servidor SMTP baseado na nuvem, para assisténcia, consulte o Férum de
Suporte Técnico ao Cliente Xerox® em https://forum.support.xerox.com.

Definindo as Configuracoes Solicitadas

Use a pagina Configuracoes necessdrias para acessar as definicdes de configuragdo para as fun¢oes E-mail e
Digitalizar para.

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos > E-mail > Configuragao.

2. Na pagina Configurac@o de e-mail, clique na guia Configuragdes necessarias.

3. Para definir as configuracdes de SMTP, em SMTP, clique em Editar. Para obter detalhes, consulte SMTP.
4,

Para definir as configuracdes do campo De, em Campo De, clique em Editar.

Definicdo de configuracées do campo De

Use a pagina Campo De para especificar o texto padrdo no campo De e para determinar quem pode editar o
campo De.

Para configurar os pardmetros do campo De:
1. Em Endereco De padrdo, digite o endereco de e-mail que desejar enviar da impressora.
2. Para sempre usar o endereco de e-mail padrdo, em Sempre use o endereco De padrdo, selecione Sim.

3. Selecione as condicoes de resultados de pesquisa LDAP nas quais os usudrios autenticados tém permissdo
para editar o campo De.

4. Para permitir que os usudrios editem o campo De sem autenticagdo, para Editar o campo De quando a
autenticaca@o ndo for necessdria, selecione Sim.

5. Para usar o nome do remetente com o endereco de e-mail, selecione Adicionar o nome do remetente ao
endereco de e-mail.

6. Clique em Salvar.

Definicdo das configuracées gerais de e-mail

Use a pagina de configuracdes Gerais para especificar as informacgdes que deseja que aparecam nas
mensagens de e-mail que sdo enviadas do dispositivo.

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos > E-mail > Configuracdo.

2. Na pagina Configuracdo de e-mail, clique na guia Geral.
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3. Na area Corpo da mensagem, selecione as informagdes que deseja que aparecam no corpo das
mensagens de e-mail.

e Para incluir o nome do usuario ou o endereco de e-mail no corpo da mensagem, em Usudrio, selecione
Nome do usuario, Endereco de e-mail ou os dois.

e Para incluir informacdo de anexos no corpo da mensagem, selecione Namero de imagens, Tipo de
arquivo anexo ou os dois.

e Para incluir informagdes sobre a impressora no corpo da mensagem, em Sistema da impressora
multifuncional, selecione os detalhes que deseja incluir.

4. Em Assinatura, digite as informagdes que deseja que aparecam no final das mensagens de e-mail.

5. Para adicionar o endereco de e-mail do remetente ao campo Para, em Adicionar-me automaticamente,
selecione Ativado.

6. Clique em Aplicar.

Configuracdo das politicas do cartdo inteligente

Use esta pagina para determinar a origem da qual a impressora obtém os enderecos de e-mail do usudrio.
Vocé pode ativar e configurar o Catélogo de enderecos de rede para adquirir enderecos de e-mail.

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos > E-mail > Configuracgao.

2. Na pagina Configurac@o de e-mail, clique na guia Politicas do cartdo inteligente.

j’ Nota: A guia Politicas do Cartdo inteligente estara disponivel em Configuracdo de e-mail quando a
Autenticagdo de cartdo inteligente estiver ativada.

3. Para selecionar a origem da qual a impressora obtém o endereco de e-mail para um usuario conectado, na
area Politicas, selecione uma opcdo:

e Automatico: Esta opgdo instrui a impressora para tentar adquirir o endereco de e-mail do usudrio do
cart@o inteligente. Se um endereco de e-mail ndo estiver associado ao cartdo inteligente, a impressora
pesquisara o catdlogo de enderecos da rede. Se um endereco de e-mail ndo for encontrado, a
impressora utilizard o endereco de e-mail especificado no campo De.

j’ Nota: Vocé pode revisar a configuracdo do campo De na guia Configuracoes necessdrias.

e Somente cartdo inteligente: Esta opcdo instrui a impressora para recuperar o endereco de e-mail do
cartdo inteligente.

e Somente Catalogo de enderecos da rede (LDAP): Esta opcdo instrui a impressora para recuperar o
endereco de e-mail do usudrio do catdlogo de enderecos da rede. Se o campo De ndo estiver
configurado, clique em Endereco De nao configurado.

4. Para definir as configuragdes do servidor LDAP, na érea Configuracdo do servidor, em Catalogo de
enderecos da rede (LDAP), clique em Editar.

5. Para ativar ou desativar a funcdo Personaliza¢do funcao, na area Ativacdo do recurso, em Obter e-mail do
Catalogo de enderecos da rede, clique em Ativar personalizacdo ou Desativar personalizacao.

6. Clique em Aplicar.
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Definicdo das configuracdes do catdlogo de enderecos

Use a pagina Catdlogos de enderecos para selecionar um catdlogo de enderecos, editar informacoes e definir
politicas do catalogo de enderecos.

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos > E-mail > Configuracgao.
2. Na pagina Configuracdo de e-mail, clique na guia Catalogos de enderecos.

3. Para definir as configuracdes do catalogo de enderecos armazenadas no dispositivo, em Catalogo de
enderecos do dispositivo, clique em Editar.

4. Para utilizar um catdlogo de enderecos da rede, defina as configuracdes do servidor LDAP. Em Catalogo de
enderecos da rede, clique em Editar.

5. Se vocé configurou os pard@metros de Catalogo de enderecos do dispositivo, em Utilizar catalogo de
enderecos do dispositivo, selecione as opgdes, conforme necessario:

e Para permitir que os usudrios acessem o catalogo de enderecos, selecione Sim.

e Para mostrar os Favoritos como a exibicdo inicial ao entrar no caté@logo de enderecos, selecione Exibir
Favoritos na Entrada do App (E-mail e Digitalizar para).

j’ Nota: Esta opcdo exige que o catdlogo de enderecos do dispositivo contenha pelo menos um
contato com um endereco de e-mail valido.

e Para restringir acesso dos usudrios ao catalogo de enderecos, selecione Nao.

6. Se vocé configurou os par@metros de Catdlogo de enderecos da rede, em Usar Catdlogo de enderecos da
rede, selecione uma opc¢do.

e Para permitir que os usudrios acessem o catalogo de enderecos, selecione Sim.

e Para restringir acesso dos usudrios ao catalogo de enderecos, selecione Nao (Ocultar).

j’ Nota: Quando nenhum servidor LDAP estiver configurado, a opcdo Usar Catalogo de enderecos da rede
ndo serd exibida.

7. Para definir a politica para a cria¢do e edi¢do de contatos na tela de sele¢Go por toque do dispositivo, em
Criar/Editar contato a partir da tela de toque, selecione uma opgao.

e Para permitir que todos os usudrios criem e editem os contatos na tela de selecdo por toque do
dispositivo, selecione Todos os usudrios.

e Para restringir a criacdo e edi¢do de contatos na tela de selecdo por toque do dispositivo aos
administradores de sistema, selecione Somente administradores do sistema.

8. Para retornar as configuracdes aos valores padrdo de fébrica, clique em Aplicar configuracées de fabrica.

9. Para salvar as configuracoes, clique em Aplicar.
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Definicdo de configura¢des padréo de e-mail

Use a pagina Padrdes para definir as configuracdes padrdo para a digitalizacdo para e-mail.

j’ Nota: Quando Padroes do dispositivo configurados automaticamente estiver ativado para os padroes da
tela de entrada, a sequinte mensagem é exibida: Aprendizagem adaptativa esté
configurando padrdes.

Quando Padrées do dispositivo configurados automaticamente estiver ativado, as configuracdes podem
ser alteradas dos padrdes que vocé especificar. Para alterar a configuracdio da Aprendizagem adaptativa,
consulte Aprendizagem adaptativa.

j’ Nota: Para obter mais informagdes sobre configuragdes de digitalizagdo especificas, consulte a Ajuda no
Servidor da Web incorporado.

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos > E-mail > Configuracgao.
2. Na pagina de Configuracdo de e-mail, clique na guia Padroes.

3. Para Assunto, digite o texto que vocé quer que apareca na linha do assunto de e-mails enviados a partir da
impressora.

4. Para editar as configuragdes de digitalizacdo padrdo, em Digitalizar para e-mail, clique em Editar.
¢ Nota:

e Se aimpressora for compativel com a opcdo Visualizar, ative Visualizar para instruir a impressora
para criar um processo de mdltiplas etapas para a digitalizagdo de um trabalho. Este processo
permite que vocé revise as imagens digitalizadas antes de enviar o trabalho.

e Se Cor de saida estiver definida como Preto e branco, a opg¢do JPEG ndo estaré disponivel como um
formato de arquivo.

5. Para editar as configuracdes padrdo de Opgoes de imagem, Aprimoramento da imagem, Resolucdo e
Qualidade/Tamanho do arquivo, para Configuracdes avancadas, clique em Editar.

6. Para editar as configuragoes padrdo de Orientagdo do original, Tamanho do original, Apagar borda e
Gerenciamento de pagina em branco, para Ajuste de layout, clique em Editar.

7. Para editar as configuracdes padréo de Formato de arquivo e Extensdo do nome do arquivo, para Opcoes
de e-mail, clique em Editar.

8. Em Folha de confirmagdo, selecione uma opc¢do:

e Erros somente: Esta opcdo instrui a impressora a imprimir a folha de confirmagdo somente quando
ocorrer um erro de transmissdo. A folha de confirmacdo lista informagdo de erro e indica que o trabalho
chegou ao servidor SMTP. A folha de confirmagdo ndo indica que a mensagem de e-mail tenha sido
entregue.

e Ligado: Essa opcdo instrui a impressora para imprimir uma folha de confirmagdo.

e Desligado: Esta opcdo instrui a impressora a ndo imprimir uma folha de confirmacdo. Vocé pode
encontrar o status de um trabalho no registro de trabalhos.

j’ Nota: Para ver o registro de trabalhos, na tela de selecdo por toque do painel de controle, toque em
Trabalhos > Trabalhos concluidos.
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Configuracdo de opgbes de compressdo de arquivo

1.
2.

Na pagina de Configuracdo de E-mail, clique na guia Compressao.

Selecione as configuracdes de compressdo .tiff, .pdf, e .xps conforme necessario. Para mais informacdes,
consulte a Ajuda no Servidor da Web incorporado.

Clique em Aplicar.

Definindo configuracées de seguranca de e-mail

Use a pagina Seguranca para definir as configuracdes de criptografia de e-mail e politicas de seguranca.

1.
2.
3.

No Servidor da Web incorporado, clique em Propriedades > Aplicativos > E-mail > Configuracgao.
Na pagina Configuracdo de e-mail, clique na guia Seguranca.

Para editar as configuracdes de criptografia e assinatura de e-mail, na @rea Criptografia/Assinatura, clique
em Editar. Para obter detalhes, consulte Definindo Configuracoes de Criptografia de E-mail e Definindo
Configuracoes de Assinatura de E-mail.

Para definir as configuracdes de filtro de dominio e de e-mail, na area Diretrizes de rede, clique em Editar.
Para obter detalhes, consulte Editar as configuracoes de diretrizes de rede.

Para definir funcdes de permissdo do usudrio para acessar o servico de e-mail, na area Diretrizes de usudrio,
em Gerenciar permissoes de usudrio, clique em Editar. Para obter detalhes, consulte Funcoes do usuario.

Para alterar as diretrizes do usuario para os campos de mensagens de e-mail, na @rea Diretrizes de usuario,
em Somente autoenvio, clique em Editar. Para obter detalhes, consulte Editar as Configuracoes de Politica
do Usudrio.

Definindo Configuracoes de Assinatura de E-mail

Antes de iniciar:

Defina as configuracdes de Autenticacdo de cartdo inteligente. Para obter detalhes, consulte Definicdo de
configuracoes de autenticacdo do Cartdo inteligente.

Verifique se os certificados de assinatura estdo instalados em todos os cartdes inteligentes.

Para definir as configuracdes de assinatura de e-mail:

1.

v & W N

No Servidor da Web incorporado, clique em Propriedades > Aplicativos > E-mail > Configuracao.
Na pagina Configuracdo de e-mail, clique na guia Seguranca.
Em Criptografia/Assinatura, clique em Editar.
Na pagina Criptografia/Assinatura de e-mail, clique na guia Assinatura.
Na area Ativacdo, defina as configuracoes:
a. Em Ativacdo da assinatura de e-mail, selecione uma opcdo:
e Desligado: Desativa a funcdo Assinatura de e-mail.

e Sempre ligado; ndo editavel pelo usuario: Restringe os usuarios de desativar a funcdo
Assinatura de e-mail no painel de controle.
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o Editavel pelo usuario: Permite aos usudrios ativar ou desativar a fung@o Assinatura de e-mail no
painel de controle.

b. Se vocé selecionou Editavel pelo usudrio, selecione a configuracdo de criptografia padrdo para usudrios
do painel de controle:

e Em Padrdo de assinatura do aplicativo de e-mail, selecione Ligado ou Desligado.

e Em Padréo de assinatura de Digitalizar para Aplicativo, selecione Ligado ou Desligado.

6. Na area Politicas, em Hash de assinatura, selecione um método.

7.

Clique em Aplicar.

Definindo Configuracdes de Criptografia de E-mail

Antes de iniciar:

Se vocé quiser utilizar as chaves pablicas armazenadas nos cartdes inteligentes para criptografar mensagens
de e-mail, configure a Autenticacdo do cartdo inteligente. Para obter detalhes, consulte Definicdo de
configuracoes de autenticacdo do Cartdo inteligente.

Se vocé quiser utilizar as chaves publicas armazenadas em um catdlogo de enderecos, configure um
Catalogo de enderecos da rede ou entéo o Catalogo de enderecos do dispositivo.

j’ Nota:

e Se vocé configurar apenas Autenticagdo de cartdo inteligente, os usudrios poderdo enviar e-mails
criptografados somente para eles mesmos.

e Para armazenar chaves piblicas no Catélogo de enderecos do dispositivo, configure o recurso
Importar usando e-mail com a opcdo Importar certificado de criptografia de e-mails assinados.

Para definir as configuracoes de criptografia de e-mail:

1.

v W N

272

No Servidor da Web incorporado, clique em Propriedades > Aplicativos > E-mail > Configuracao.
Na pagina Configuracdo de e-mail, clique na guia Seguranca.
Em Criptografia/Assinatura, clique em Editar.
Na pagina Criptografia/Assinatura de e-mail, clique na guia Criptografia.
Na area Ativacdo, defina as configuracoes:
a. Em AtivacGo de criptografia de e-mail, selecione uma opgdo:
e Desligado: Desativa a funcdo Criptografia de e-mail.

e Sempre ligado; ndo editavel pelo usudrio: Restringe os usudrios de desativar a funcdo
Criptografia de e-mail no painel de controle.

e Editavel pelo usuario: Permite aos usudrios ativar ou desativar a funcdo Criptografia de e-mail no
painel de controle.
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b. Se vocé selecionou Editavel pelo usudrio, selecione a configuracdo de criptografia padrdo para usudrios
do painel de controle:

e Em Padréo de criptografia do aplicativo de e-mail, selecione Ligado ou Desligado.
e Em Padrdo de criptografia de Digitalizar para aplicativo, selecione Ligado ou Desligado.
6. Na area Politicas, em Algoritmo de criptografia, selecione um método de criptografia.

7. Clique em Aplicar.

Editar as configuracoes de diretrizes de rede

Use a pagina Seguranca: Diretrizes de rede para editar as configuragdes de filtro de dominio e de e-mail.
1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos > E-mail > Configuracgao.
Na pagina Configuracdo de e-mail, clique na guia Seguranca.

Em Diretrizes de rede, clique em Editar.

&N

Na pagina Seguranca: Diretrizes de rede, em Configuracdes do filtro de dominios, selecione uma op¢do:
e Para que a impressora ignore dominios, clique em Desligado.

e Para permitir o acesso aos enderecos nos dominios selecionados ou restringir o uso apenas aos
dominios aprovados, clique em Permitir dominios.

e Para bloguear enderecos em dominios selecionados, clique em Bloquear dominios.
5. Em Novo dominio, digite o dominio que deseja adicionar a lista e depois clique em Adicionar.
6. Para remover um dominio da lista, selecione um dominio e depois clique em Remover.

7. Para permitir buscas de endereco de e-mail LDAP sem o simbolo @, em Permitir endereco de e-mail LDAP
sem o requisito @, selecione Ligado .

¢ Nota:

e Garanta que seu servidor de e-mail suporta este requerimento.

e Se vocé selecionar Lig. para Permitir Endereco de e-mail LDAP sem a necessidade de @, o nimero de
itens devolvidos por uma procura LDAP pode aumentar.

Editar as Configuracdes de Politica do Usudrio

Use a pagina Seguranca:Diretrizes de usudrio para configurar as politicas de seguranca do usudrio.

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos > E-mail > Configuracdo.
2. Na pagina Configura¢do de e-mail, clique na guia Seguranca.

3. Na area Seguranca, defina as configuracoes dos destinatarios de e-mail, conforme necessario:

a. Para restringir que usudrios autenticados enviem e-mails para outros, em Somente autoenvio, selecione
Ligado. Esta configuracdo garante que somente o endereco de e-mail dos usudrios que efetuaram
login pode ser adicionado como um destinatério de e-mail.

b. Para remover a capacidade dos usudrio de adicionar manualmente um endereco de e-mail a lista de
destinatarios, em Restringir a entrada manual de destinatarios, selecione Ligado.
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¢. Para limpar os campos de destinatarios depois que um usudrio tocar em Enviar no painel de controle,

em Limpe os campos "Para:”, "Cc:" e "Bcc:” depois de selecionar "Enviar”, selecione Ativado (limpar
lista de destinatarios).

4, Clique em Salvar.
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Digitalizacdo do fluxo de trabalho

A Digitalizacdo de fluxos de trabalho permite que vocé digitalize um documento original, distribua e armazene
o arquivo da imagem digitalizada. A funcdo Digitalizacdo de fluxo de trabalho simplifica a tarefa de digitalizar
documentos de varias péaginas e salvar os arquivos de imagem digitalizada em um ou mais locais de arquivo.

f Nota: Para obter instrucdes sobre o uso dessa funcdo, consulte o Guia do Usudrio do seu dispositivo.

Para especificar a forma e o local onde as imagens digitalizadas serdo armazenadas, crie um fluxo de trabalho.
Vocé pode criar, gerenciar e armazenar varios fluxos de trabalho em um repositério de conjuntos de fluxos de
trabalho em um servidor de rede.

Ha varias opcdes de fluxo de trabalho:

e Fluxos de trabalho de distribui¢do permitem a vocé digitalizar documentos para um ou mais destinos de ar-
quivo. Os destinos de arquivo incluem um site de FTP, um website e um servidor de rede. Vocé também po-
de adicionar destinos de fax aos fluxos de trabalho. Para configurar o fluxo de trabalho padrdo, consulte
Configuracdo do fluxo de trabalho padrao.

e Digitalizar para caixa postal permite a vocé digitalizar documentos para pastas de caixa postal plblicas ou
particulares na unidade de disco rigido da impressora. Para configurar a funcéo Digitalizar para caixa postal,
consulte Digitalizacdo para uma pasta no dispositivo.

» Digitalizar para USB permite a vocé digitalizar documentos para uma unidade flash USB conectada. Para
configurar a funcdo Digitalizar para USB, consulte Digitalizar para USB.

e Digitalizar para Pagina inicial permite a vocé digitalizar documentos para uma pasta base pessoal na rede.
Para configurar a funcdo Digitalizar para Pagina inicial, consulte Digitalizacdo para o diretério home do
usuario.

ATIVACAO DA DIGITALIZACAO DO FLUXO DE TRABALHO
1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos.
2. Clique em Digitalizacdo de fluxo de trabalho > Aplicativos da Web de digitalizacao.
3. Em Gerenciamento de fluxos de trabalho de digitalizacdo, clique em Editar.
A pagina HTTP é aberta.

4. Na pagina HTTP, para Servicos de digitalizacdo, ative Gerenciamento de fluxos de trabalho de
digitalizacao.

5. Clique em Salvar.

DEFINICAO DAS CONFIGURACOES DE REPOSITORIO DE ARQUIVO

Um repositério de arquivos é um local na rede onde as imagens digitalizadas sdo armazenadas. Antes de criar
um fluxo de trabalho, defina as configuracdes do repositério de arquivos.
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j’ Nota: Vocé pode adicionar destinos de arquivo a um fluxo de trabalho de uma lista predefinida de

configuracoes de repositorio de arquivos.

e No Servidor da Web incorporado, para criar um novo fluxo de trabalho, vocé pode adicionar destinos
de arquivo de uma lista predefinida.

e No aplicativo Digitalizacdo de fluxo de trabalho, para um fluxo de trabalho selecionado, vocé pode
adicionar mais destinos de arquivo de uma lista predefinida.

O dispositivo aceita os seguintes protocolos de transferéncia:

FTP

SFTP

SMB
HTTP/HTTPS

fo Nota: HTTP/HTTPS digitaliza para um servidor da Web usando um script CGI.

FTP ou SFTP

Antes de iniciar:

Assegure-se que 0s servigos FTP ou SFTP estejam sendo executados no servidor ou computador, que esté
sendo usado para armazenar arquivos de imagens digitalizadas. Anote o endereco IP ou o0 nome do host.

Crie uma conta de usuario e uma senha com acesso de leitura e gravagdo para a impressora usar e acessar
a pasta do repositério. Anote o nome do usudrio e a senha.

Crie uma pasta na raiz do FTP ou SFTP. Anote o caminho do diretério, o nome do usuério e a senha. Essa
pasta é seu repositorio de arquivos.

Teste a conexdo. Faca login no repositério de arquivos em um computador com o nome do usudrio e senha.
Crie uma pasta no diretério e depois exclua-a. Se ndo puder criar e excluir a pasta, verifique os direitos de
acesso da conta do usudrio.

Para definir as configuracdes do repositério de arquivos para FTP ou SFTP:

1.
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No Servidor da Web incorporado, clique em Propriedades > Aplicativos.

Clique em Digitalizacao de fluxo de trabalho > Configuracao do repositério de arquivos.
Clique em Adicionar novo.

No campo Nome amigdvel, digite um nome para o repositorio.

Para Protocolo do repositério padrdo, clique na seta e selecione FTP ou SFTP.

Selecione o tipo de endereco. As opcoes para FTP incluem IPv4, IPv6 ou Nome do host. As opcoes para
SFTP incluem IPv4 ou Nome do host.

Digite o endereco apropriadamente formatado e o nimero da porta do seu servidor.

Em Caminho de documentos do repositério padrdo, digite o caminho do diretério da pasta, comecando na
raiz dos servigos FTP ou SFTP. Por exemplo: //nomedodiretério/nomedapasta.
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9. Se quiser que a impressora crie subpastas .XSM para arquivos de formato de péagina Gnica, selecione
Subpasta (.XSM) para trabalhos com Formato de arquivo de 1 Arquivo por pagina.
10. Em Credenciais de login do repositério padrdo, selecione uma opcdo:
e Usudrio e dominio autenticados: Essa opcao instrui o dispositivo a utilizar o nome de usudrio e
dominio do usuério que fez login durante o acesso ao repositério.
e Usuario que efetuou login: Essa opcdo instrui o dispositivo a se conectar ao repositério com as
credenciais do usudrio conectado.
e Avisar no painel de controle do dispositivo: Essa opcdo instrui o dispositivo a solicitar as credenciais
do repositorio aos usudrios no painel de controle.
e Dispositivo: Essa opcdo instrui o dispositivo a usar credenciais especificas durante o acesso ao
repositorio.
11. Digite as credenciais em Nome de login e Senha.
12. Para atualizar uma senha existente, escolha Selecione para salvar a nova senha.
13. Clique em Salvar.
SMB

Antes de iniciar:

Assegure-se de que os servicos SMB estejam sendo executados no servidor ou computador onde deseja
armazenar arquivos de imagens digitalizadas. Anote o endereco IP ou 0 nome do host.

No servidor SMB, crie uma pasta compartilhada. Essa pasta é seu repositério de arquivos. Anote o caminho
do diretério, 0 nome de compartilhamento da pasta e o nome do computador ou servidor.

Crie uma conta de usudrio e uma senha com acesso de leitura e gravagdo para a impressora usar e acessar
a pasta do repositério. Anote o nome do usudrio e a senha.

Teste a conexdo fazendo login no repositério de arquivos em um computador com o nome do usudrio e
senha. Crie uma pasta no diretério e depois exclua-a. Se vocé ndo puder fazer este teste, verifique os
direitos de acesso da conta do usudrio.

Para definir as configuracdes do repositério de arquivos para SMB:

1.
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No Servidor da Web incorporado, clique em Propriedades > Aplicativos.

Clique em Digitalizacao de fluxo de trabalho > Configuracao do repositério de arquivos.
Cligue em Adicionar novo.

No campo Nome amigdvel, digite um nome para o repositorio.

Em Protocolo do repositério padrdo, clique na seta e selecione SMB.

Selecione o tipo de endereco. As opgdes sao IPv4 ou Nome do host.

Digite o endereco apropriadamente formatado e o nimero da porta do seu servidor.

No campo Compartilhar, digite o nome de compartilhamento.
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9. Em Caminho de documentos do repositério padrdo, digite o caminho do diretério da pasta, comegando na
raiz da pasta compartilhada. Por exemplo, se vocé tiver uma pasta chamada digitalizagoes na pasta
compartilhada, digite \digitalizacoes.

10. Se quiser que a impressora crie subpastas .XSM para arquivos de formato de pagina nica, selecione
Subpasta (.XSM) para trabalhos com Formato de arquivo de 1 Arquivo por pagina.
11.  Em Credenciais de login do repositério padrdo, selecione uma opc¢ao:
e Usuario e dominio autenticados: Esta op¢do instrui o dispositivo a utilizar o nome e dominio do
usudrio que fez login durante o acesso ao repositério.
e Usuario que efetuou login: Essa opcdo instrui o dispositivo a se conectar ao repositério com as
credenciais do usudrio conectado.
e Avisar no painel de controle do dispositivo: Essa opcdo instrui o dispositivo a solicitar as credenciais
do repositorio aos usudrios no painel de controle.
e Dispositivo: Essa opcdo instrui o dispositivo a usar credenciais especificas durante o acesso ao
repositorio.
12. Digite as credenciais em Nome de login e Senha.
13. Para atualizar uma senha existente, escolha Selecione para salvar a nova senha.
14. Clique em Salvar.
HTTP/HTTPS

Antes de iniciar:

Ative HTTP ou HTTP Seguro (SSL). Assegure-se de que um certificado esteja instalado na impressora, se
estiver usando SSL.

Configure o servidor da web e assegure-se que os servicos HTTP/HTTPS estejam sendo executados. As
solicitacdes POST e os dados digitalizados sdo enviados para o servidor para serem processados por um
script CGI. Anote o endereco IP ou o nome do host do servidor da Web.

Crie uma conta de usudrio e senha para a impressora no servidor da Web. Anote o nome do usudrio e a
senha.

—  Crie um diretério /home para a impressora.
—  Crie um diretério /bin no diretério home.

—  Copie um script CGI executavel no diretério /bin. Vocé pode criar seu proprio script, ou fazer download
de um script de amostra. Para obter detalhes, consulte Scripts CGI. Anote o caminho para o script. O
script pode ser definido com a extens@o script_nome. ou pela extensdo caminho/script_nome.

Crie uma pasta com permissoes de leitura e gravag@o no servidor da Web, ou servidor alternativo. Anote o
caminho do diretério, o nome do usudrio e a senha. Essa pasta é seu repositorio de arquivos.

Teste a conexdo fazendo login no diretério home da impressora no servidor da Web. Envie uma solicitagéo
POST e um arquivo para o servidor da Web. Verifique se o arquivo estd no repositério.
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Scripts CGI

Um script CGI (Common Gateway Interface) & um programa em um servidor da Web que é executado quando
o servidor recebe uma solicitagéio de um navegador. Um script CGI é necessdrio para permitir que os arquivos
sejam transferidos da impressora para o servidor HTTP.

Quando um documento é digitalizado, a impressora faz login no servidor da Web, envia uma solicitagdo POST
juntamente com o arquivo digitalizado e, entdo, faz o logout. O script CGI lida com os detalhes restantes da
transferéncia de arquivo.

Para fazer o download de um script CGI de amostra:

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos.

Cligue em Digitalizacdo de fluxo de trabalho > Configurac¢do do repositério de arquivos.
Clique em Adicionar novo.

Para Protocolo do repositério padrdo, selecione HTTP ou HTTPS.

Para Caminho do script e nome do arquivo, clique em Obter scripts de exemplo.
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Selecione um idioma de script aceito pelo servidor da Web. Clique com o botdo direito do mouse e salve o
arquivo .zip ou .tgz apropriado no computador.

7. Extraia o arquivo transferido por download para a raiz do diretério home dos servicos da Web.

Fazendo Configuracées para Repositério de Arquivo para HTTP/HTTPS

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos > Digitalizacdo de fluxo de
trabalho > Configuracao do repositério de arquivos.

2. Clique em Adicionar novo.
3. Na area Configuragdes, defina os itens a sequir:
a. Para Nome Amigavel, digite um nome para o repositorio.

b. Para Protocolo do repositério padrdo, selecione HTTP ou HTTPS e entdo digite um tipo de endereco.
As opcoes sdo Endereco IPv4, Endereco IPv6 ou Nome do host.

¢.  Para Servidor do repositério padrdo, digite o endereco apropriadamente formatado e o nimero da
porta do seu servidor.

4. Para validar o certificado SSL usado para HTTPS, selecione Validar certificado de repositério.

fQ Nota: Para verificar se um certificado digital esta instalado no dispositivo, clique em Exibir certificados
raiz/intermediario confiaveis.

5. Para Caminho do script e nome do arquivo, digite o caminho para o script CGI, comecando na raiz. Por
exemplo: /nome do diretério/nome da pasta. Para baixar exemplos de scripts de trabalho, clique em Obter
scripts de exemplo.

6. Para Caminho do documento no repositério padréo, digite o caminho do diretério da pasta. Para os
diretérios do servidor da Web, digite o caminho, comegando na raiz. Por exemplo: //nomedodiretério/
nomedapasta.

7. Se quiser que o dispositivo crie subpastas .XSM para arquivos de formato de pagina dnica, selecione
Subpasta (.XSM) para trabalhos com Formato de arquivo de 1 Arquivo por pagina.
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Em Credenciais de login do repositério padrdo, selecione uma opcao:

Usudario e dominio autenticados: Esta opcdo instrui o dispositivo a utilizar o nome e dominio do
usudrio que fez login durante o acesso ao repositério.

Usudrio que efetuou login: Essa opgdo instrui o dispositivo a se conectar ao repositorio com as
credenciais do usuério conectado.

Avisar no painel de controle do dispositivo: Essa opcGo instrui o dispositivo a solicitar as credenciais
do repositorio aos usudrios no painel de controle.

Dispositivo: Essa opcdo instrui o dispositivo a usar credenciais especificas durante o acesso ao
repositorio. Se vocé selecionar Dispositivo, digite as credenciais nos campos Nome de Login e Senha.
Para atualizar uma senha existente, escolha Selecione para salvar a nova senha.

Nenhum: Essa op¢do instrui o dispositivo a acessar o repositério sem fornecer credenciais.

Para atualizar uma senha existente, escolha Selecione para salvar a nova senha.

Clique em Salvar.

CONFIGURACAO DO FLUXO DE TRABALHO PADRAO

Antes de usar a funcdo Digitalizacdo de fluxo de trabalho, crie e edite um fluxo de trabalho. Um fluxo de
trabalho contém configuracoes de digitalizacdo e pelo menos um destino para os arquivos de imagens
digitalizadas.

Configure o fluxo de trabalho padrdo antes de criar um fluxo de trabalho. Depois que o fluxo de trabalho
padrdo for configurado, todos os novos fluxos de trabalho de herdardo as configuracées de fluxo de trabalho
padrdo. Vocé pode editar os novos fluxos de trabalho, conforme necessério.

O fluxo de trabalho padrdo ndo pode ser excluido.

1.
2.

No Servidor da Web incorporado, clique em Propriedades > Aplicativos.

Clique em Digitalizacao de fluxo de trabalho > Fluxo de trabalho padrdo.

Para servicos de destino, selecione uma opcao:

Para adicionar destinos de arquivo, selecione Arquivo.

Para adicionar destinos de fax, selecione Fax.

Adicione Destinos de arquivo, Destinos de fax, Campos de gerenciamento de documentos e depois
configure outras opcdes de digitalizagdo, conforme necessdrio.

Adicdo de um destino de arquivo

1.
2.
3.
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Em Destinos de arquivo, clique em Adicionar.

No menu, selecione a Norma de arquivamento requerida.

Clique em Salvar.
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Adicdo de um destino de fax
1. Para Destinos de fax, clique em Adicionar.
Digite um ndmero de fax no campo Adicionar nimero de fax e clique em Adicionar.

Para Entrega, selecione Envio programado e digite a hora, se quiser enviar o fax em uma hora especifica.
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Clique em Aplicar para salvar as novas configuragoes ou em Cancelar para retornar @ tela anterior.

Configuracdo de outras op¢oes de digitalizagdo do fluxo de trabalho padrdo

1. Clique em Editar para editar as configura¢des a seqguir. Para mais informacoes, consulte a Ajuda no
Servidor da Web incorporado.

e Tags de fluxo de trabalho

¢ Digitalizag@o do fluxo de trabalho
e Configuracdes avancadas

e Ajuste de leiaute

e Opgdes de arquivamento: para ativar a funcdo Adicionar & pasta PDF para um arquivo de digitalizagéo
que ja existe, para Formato de arquivo, selecione o PDF e 1 arquivo por pagina.

e Montagem do trabalho

e Extensdo do nome do arquivo

e Opgdes de relatério

e Configuracoes de Digitalizar para Imagem
e Configuracdes de compressdo

2. Para restaurar o Fluxo de trabalho padrdo as configuracées originais, clique em Aplicar configuracées de
fabrica. Esta acdo exclui as configuracdes personalizadas aplicadas ao fluxo de trabalho padrdo.

DEFINICAO DAS CONFIGURACOES GERAIS DE DIGITALIZACAO DE FLUXO DE TRABALHO

A Digitalizacdo de fluxos de trabalho permite que vocé digitalize um documento original, distribua e armazene
o arquivo da imagem digitalizada. A fun¢@o Digitalizacdo de fluxos de trabalho simplifica a tarefa de digitalizar
diversos documentos de vérias pdginas e salvar os arquivos de imagens digitalizadas em um ou mais locais de
arquivo.

Vocé pode criar fluxos de trabalho ou editar o fluxo de trabalho padréo para que especifiquem como e onde as
imagens digitalizadas ser@o armazenadas ou enviadas. Os fluxos de trabalho podem residir na impressora ou
em um conjunto de fluxos de trabalho armazenados em um servidor remoto. Depois de configurar o fluxo de
trabalho padrao, todos os fluxos de trabalho posteriores herdaréo as configuracdes do fluxo de trabalho
padrdo.

Para definir as configuracdes gerais de Digitalizacdo de Fluxo de Trabalho:
1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos.

2. Cligue em Digitalizacdo de fluxo de trabalho > Configuracdes gerais.
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Em Folha de confirmacdo, selecione quando deseja que uma folha de confirmacdo seja impressa.

e Erros somente: Esta opcdo instrui a impressora a imprimir a folha de confirmagdo somente quando
um trabalho de digitalizacéo de fluxo de trabalho gerar um erro.

e Ligado: Essa opcdo instrui a impressora para imprimir uma folha de confirmacao.

e Desligado: Esta opcdo instrui a impressora a ndo imprimir uma folha de confirmag@o. Vocé pode
encontrar o status de um trabalho no registro de trabalhos.

j’ Nota: Para ver o registro de trabalhos, na tela de selecdo por toque do painel de controle, toque em

Trabalhos > Fila de trabalhos concluidos.

Para permitir aos usudrios adicionar destinos de arquivo aos fluxos de trabalho manualmente, em Permitir
entrada manual dos destinos de arquivos, selecione Ativado.

Para configurar a lista de fluxos de trabalho contida no repositério de um conjunto de fluxos de trabalho
em rede para atualizar automaticamente, selecione Ativado para Ativar atualizacGo automatica. A lista de
fluxos de trabalho aparece no painel de controle.

Para alterar a hora em que o fluxo de trabalho sera atualizado, em Hora de inicio didria, digite a hora e os
minutos e selecione AM ou PM.

Para atualizar a lista de fluxos de trabalho imediatamente, clique em Atualizar lista de fluxos de
trabalho agora.

Para que o nome de usudrio apareca no registro do trabalho, em Informagdes opcionais, selecione Nome
do usuadrio. Se vocé adicionou Campos de gerenciamento de documentos a um fluxo de trabalho, o
registro de trabalho serd armazenado com os arquivos de imagens digitalizadas.

Clique em Aplicar.

CONFIGURACAO DE APLICATIVO DE TOQUE UNICO

Vocé pode personalizar a convenc¢do de nomenclatura de arquivos gerada durante a Digitalizacdo de fluxos de
trabalho. Por exemplo, vocé pode:

Atribuir nomes de arquivo em uma sequéncia numerada.
Selecione op¢des padréo ou adicione texto personalizado.

Adicione fun¢des avancadas, como incluir a data e hora no nome.

Para personalizar nomes de arquivos:

1.
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No Servidor da Web incorporado, clique em Propriedades > Aplicativos.
Cligue em Digitalizacao de fluxo de trabalho > Aplicativo de toque nico.
Clique em Criar.

Na pagina Novo servico, digite um nome e descri¢éo para o aplicativo.
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5. Clique em Criar.

V4

Nota:

e Depois de criar um aplicativo, vocé pode editar a descricdo, mas ndo o nome do aplicativo.
e Vocé pode criar até 10 aplicativos.

e Ap6s desenvolver o aplicativo e selecionar um fluxo de trabalho de digitalizacdo para ele, o
aplicativo de um toque serd exibido na tela de sele¢éo por toque do painel de controle.

CONFIGURACAO DE NOMENCLATURA DE ARQUIVOS PERSONALIZADOS

1.
2.

No Servidor da Web incorporado, clique em Propriedades > Aplicativos.
Cligue em Digitalizacdo de fluxo de trabalho > Nomenclatura de arquivos personalizados.

Para adicionar um prefixo para o nome do arquivo da imagem digitalizada, para Nomenclatura de

arquivos, selecione Automatico. Para o Nome, digite o prefixo.

Para escolher os elementos que deseja usar para criar o nome de arquivo, selecione Nomenclatura

personalizada.

a.

Selecione os elementos, conforme necessario. Ao selecionar os elementos de exibicdo, eles aparecerdo
no campo Posicao.

e Data

e Hora

e D do trabalho
e ID do usuério

e Texto personalizado

Nota: Em Texto personalizado, digite o texto personalizado para ser exibido no nome do arquivo. Por
exemplo, selecione o primeiro campo Texto personalizado e digite um trago de sublinhado (_). O traco
de sublinhado é aparece no campo Posicdo. Vocé pode incluir até quatro caracteres de Texto
personalizado no nome do arquivo.

Para reposicionar a ordem de varias sequéncias de texto personalizado, para Posicdo, clique em uma
sequéncia de texto. Para mover a sequéncia de texto selecionada para a posi¢do correta para o nome
do arquivo, use os botdes de seta. O nome de arquivo gerado utiliza todas as sequéncias de texto na
ordem, de cima para baixo.

Avancado: Para criar o nome do arquivo, digite uma cadeia de caracteres usando variaveis. Para mais
informacdes, consulte a Ajuda no Servidor da Web incorporado.

Clique em Aplicar.

DEFINICAO DAS DEFINICOES DE EXIBICAO DE FLUXOS DE TRABALHO NO PAINEL DE

CONTROLE

1.

No Servidor da Web incorporado, clique em Propriedades > Aplicativos.
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2. Clique em Digitalizacdo de fluxo de trabalho > Exibir configuracoes.

3. Para especificar o fluxo de trabalho que seré exibido na parte superior da lista, em Fluxos de trabalho,
selecione o fluxo de trabalho e clique em Promover.

4. Para evitar que os usudrios usem o fluxo de trabalho de digitalizacéo padrdo, para Exibir fluxo de trabalho
padrdo, selecione Ocultar modelo padrao na lista de modelos.

j’ Nota: Se vocé selecionar Ocultar Modelo padrdo e nGo houver outros fluxos de trabalho, o fluxo de
trabalho padrdo sera exibido até que vocé adicione pelo menos mais um.

5. Para configurar a selecdo de fluxos de trabalho quando os usuarios acessam o aplicativo de digitalizacao,
para Selecdo de fluxo de trabalho na entrada do aplicativo, selecione uma opgdo:

e Selecdo automatica do modelo Promovido: esta opgdo selecione o fluxo de trabalho promovido
automaticamente.

e O usuario deve selecionar um modelo antes de pressionar Iniciar: esta opcdo exige que os
usudrios selecionem um fluxo de trabalho, antes de tocar em Iniciar.

6. Clique em Aplicar.

ATIVACAO DE DIGITALIZACAO REMOTA UTILIZANDO TWAIN

Ative Inicio Remoto para permitir que os usudrios digitalizem imagens para uma aplicacdo compativel com
TWAIN, utilizando o driver TWAIN.

Antes de iniciar, ative o servico da Web Extensdo de Digitalizacdo. Para obter detalhes, consulte HTTP - Servicos
Web.

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos.
Clique em Digitaliza¢ao do Fluxo de Trabalho > Inicio Remoto (TWAIN).

Em Iniciar Trabalho via Programa Remoto, clique em Ligado.

&~ W N

Cliqgue em Aplicar.

CONFIGURACAO DE UM SERVIDOR DE VALIDACAO

E possivel usar um servidor de validacéo para verificar os metadados de digitalizacdo inseridos no painel de
controle da impressora. Um servidor de validacdo compara os metadados com uma lista de valores validos.

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos.
Cligue em Digitalizacdo de fluxo de trabalho > Servidores de validacao.
Cliqgue em Adicionar.

Selecione HTTP ou HTTPS.

Para Protocolo, selecione o tipo de endereco. As opcoes sdo IPv4, IPv6 ou Nome do host.

o v &~ W N

Digite o endereco formatado apropriadamente e o nimero da porta no campo Endereco IP: Porta. O
ndmero da porta padrdo é 80 para HTTP e 443 para HTTPS.
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7. Para Caminho, digite o caminho no servidor.

j’ Nota: O formato de um caminho de diretério para FTP é /diretério/diretério, enquanto o formato de um
caminho de diretério para SMB é \diretério\diretério.

8. Para Tempo de espera de resposta, digite um niimero em segundos.

9. Para salvar as configuragoes, clique em Aplicar. Para voltar @ tela anterior, clique em Cancelar.

DEFINICAO DAS CONFIGURACOES DO REPOSITORIO DE CONJUNTO DE FLUXOS DE
TRABALHO

Vocé pode armazenar fluxos de trabalho de digitaliza¢@o na rede, em um repositorio de agrupamento de fluxos
de trabalho. Os fluxos de trabalho de digitalizag@o contém detalhes sobre os trabalhos de digitalizacdo que
podem ser salvos e reutilizados para outros trabalhos de digitalizacdo.

Se vocé usar um aplicativo de gerenciamento de digitalizacdo, como o SMARTsend ou ScanFlowStore, fornega
as informagdes sobre o servidor que hospeda os fluxos de trabalho nesta pagina.

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos.

2. Clique em Digitalizacao de fluxo de trabalho > Avancado > Gerenciamento de agrupamento de
fluxos de trabalho.

3. Em Configuracdes, no menu, selecione o protocolo desejado.

4. Digite as informacdes necessarias para o protocolo. Siga as mesmas etapas usadas para configurar um
repositério de arquivo para o protocolo.

¢ Nota:
e Para obter detalhes, no Servidor da Web incorporado, exiba a ajuda online para o protocolo
selecionado.

e O formato de um caminho de diretério para FTP é /diretério/diretério, enquanto o formato de um
caminho de diretério para SMB é \diretorio\diretorio.

5. Para salvar a nova configuragdo, clique em Aplicar. Para reter as configuragdes anteriores, clique em
Cancelar.

6. Para redefinir as configuragdes aos valores padrdo, clique em Tudo padrdo.

CONFIGURACAO DE PADROES NAO ESPECIFICADOS

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos.

Clique em Digitalizacao de fluxos de trabalho > Avancado > Padrées ndo especificados.
Em Configuragdes avancadas, selecione a resolugdo de digitalizacdo.

Em Opcdes de Arquivamento, selecione um Método de rotacdo TIFF.

Em Repositérios de Distribuicdo de fluxos de trabalho, selecione a Origem do login.

o v &~ W N

Clique em Aplicar.
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GERENCIAMENTO DE FLUXOS DE TRABALHO DE DIGITALIZACAO

Um fluxo de trabalho contém configuracdes de digitalizacdo e pelo menos um destino para os arquivos de
imagens digitalizadas. Vocé pode associar um fluxo de trabalho de digitalizacdo ao seu aplicativo ou usar o
fluxo de trabalho padrdo.

f Nota: Se vocé selecionar Fluxo de trabalho padrdo, configure-o e adicione ao menos um destino de
arquivo ao fluxo de trabalho.

Exibicdo de um fluxo de trabalho de digitalizagéo

Para exibir um fluxo de trabalho de digitalizacao:

1. No Servidor da Web incorporado, clique em Digitalizar.
2. Para Exibir, selecione Fluxos de trabalho.

3. Selecione um fluxo de trabalho na lista de fluxos de trabalho.

Criacdo de um fluxo de trabalho de digitalizacéo

Para criar um fluxo de trabalho de digitalizag@o:

1. No Servidor da Web incorporado, clique em Digitalizar.
2. Para Exibir, selecione Fluxos de trabalho.

3. Clique em Criar novo fluxo de trabalho.

Exclusdo de um fluxo de trabalho de digitalizacéo

Para excluir um fluxo de trabalho de digitalizacéo:

1. No Servidor da Web incorporado, clique em Digitalizar.

2. Para Exibir, selecione Fluxos de trabalho.

3. Selecione um fluxo de trabalho na lista de fluxos de trabalho.
4.

Na parte superior da pagina do fluxo de trabalho, clique em Excluir.

Céopia de um fluxo de trabalho de digitalizacdo

Para copiar um fluxo de trabalho de digitalizacdo:

1. No Servidor da Web incorporado, clique em Digitalizar.

Para Exibir, selecione Fluxos de trabalho.

Selecione um fluxo de trabalho na lista de fluxos de trabalho.
Clique em Cépia.

Digite o Nome do fluxo de trabalho, a Descricao e os detalhes do Proprietario, conforme necessario.
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Clique em Adicionar.
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EdicGo de um fluxo de trabalho de digitalizacéo

Para editar um fluxo de trabalho de digitalizacdo:

1. No Servidor da Web incorporado, clique em Digitalizar.

Para Exibir, selecione Fluxos de trabalho.

Selecione um fluxo de trabalho na lista de fluxos de trabalho.

Clique em Editar.

v W N

Na pagina do fluxo de trabalho, altere as configuracdes, conforme necessario:

e Para editar as configuragdes de um campo, selecione o campo desejado e clique em Editar. Configure
os pardmetros conforme necessario e, em sequida, clique em Aplicar ou Salvar.

e Para adicionar configuragdes a um campo, clique em Adicionar para o campo desejado. Configure os
par@metros conforme necessdrio e, em seguida, clique em Aplicar ou Salvar.

e Para excluir uma configuracdo de um campo, selecione a configuracdo, clique em Excluir e depois
clique em OK.
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Digitalizac@o para uma pasta no dispositivo

A funcdo Digitalizar para caixa postal permite ao usudrio digitalizar arquivos para caixas postais, que sdo pastas
criadas no disco rigido do dispositivo. Estes arquivos podem ser recuperados através do Servidor da Web incor-
porado. Essa funcdo oferece capacidade de digitalizacdo de rede, sem a necessidade de configurar um servidor
separado e é suportada na Digitalizacdo de fluxos de trabalho. Para obter detalhes, consulte Digitalizacdo de
fluxo de trabalho.

Para obter instrucdes sobre o uso dessa funcdo, consulte o Guia do Usudrio do seu modelo de dispositivo.

ATIVACAO OU DESATIVACAO DE DIGITALIZAR PARA CAIXA POSTAL

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos.

2. Clique em Digitalizar para caixa postal > Configuracao.

3. Na éarea Configurag@o de Digitalizar para caixa postal, configure os parGmetros, conforme necessario:

e Para ativar Digitalizar para caixa postal, marque a caixa de selecdo para Ativar Digitalizar para caixa
postal.

e Para desativar Digitalizar para caixa postal, desmarque a caixa de selecdo para Ativar Digitalizar para
caixa postal.

e Para configurar a exibi¢do padrdo para mostrar as pastas de caixa postal na guia Digitalizar do Servidor
da Web incorporado, selecione Exibir Caixa postal por padrdo na guia Digitalizacao do site do
dispositivo.

j’ Nota: Ao ativar a funcdo Digitalizar para caixa postal, as pastas de caixa postal aparecem como fluxos
de trabalho no aplicativo de Digitalizag@o de fluxo de trabalho no painel de controle do dispositivo.

4. Para salvar a nova configuracdo, clique em Aplicar. Para reter as configuracdes anteriores, clique em
Desfazer.

CONFIGURAGCAO DAS DIRETRIZES PARA DIGITALIZACAO

As diretrizes para digitalizacdo permitem que vocé gerencie como os usudrios tém permissdo para digitalizar
arquivos, criar pastas e atribuir senhas as suas pastas na impressora.

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos.

2. Clique em Digitalizar para caixa postal > Diretrizes para digitalizacao.
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Em Diretrizes para digitalizacdo, selecione ou cancele:

Permitir digitalizacao para Pasta pablica padrao: Esta opcéo permite que os usudrios digitalizem
arquivos para a pasta pablica padréo sem a necessidade de uma senha.

Requerer senha por trabalho para pastas pablicas: Esta opgdo exige que os usudrios digitem uma
senha para cada trabalho que for digitalizado para a pasta pablica.

Permitir criacao de pastas adicionais: Esta op¢do permite aos usuarios criar pastas publicas ou
privadas na impressora. Se Requerer senha ao criar pastas adicionais estiver desativado, a
atribuicGo de uma senha para a pasta serd opcional e criar@ uma pasta pablica. Se Permitir que
pastas adicionais sejam criadas estiver desativado, o botdo Criar Pasta ndo aparece na guia
Digitalizar.

Requerer senha ao criar pastas adicionais: Esta opcdo exige que os usudrios digitem uma nova
senha sempre que criarem uma pasta. Essa fun¢do somente permite que os usudrios criem pastas
particulares.

Solicitar senha ao digitalizar para pasta particular: Esta opcdo exige que os usuarios digitem a
senha no painel de controle cada vez que digitalizarem um trabalho para essa pasta privada.

Permitir acesso ao arquivo de dados de registro de trabalhos: Esta opcdo permite que os usudrios
imprimam um registro de trabalho que contenha detalhes das imagens digitalizadas. Aplicativos de
outros fabricantes podem ser usados para procurar, arquivar e distribuir trabalhos baseados nas
informacdes de registros de trabalhos.

Para Gerenciamento da senhaq, digite um comprimento minimo e maximo de senha. Selecione as regras de
senha, conforme necessdario.

Clique em Salvar.

GERENCIAMENTO DE PASTAS E ARQUIVOS DIGITALIZADOS

Criacdo de uma pasta

Por padrdo, todos os usudrios podem digitalizar para a Pasta piblica padrdo. Se essa opcao tiver sido ativada
em Diretrizes para digitalizacdo, os usudrios poderdo criar e editar pastas adicionais.

Para criar uma Pasta:

1.

&w N

No Servidor da Web incorporado, clique em Digitalizar.

Em Exibir, selecione Caixa postal.

Para Digitalizar para caixa postal, clique em Criar pasta.

Digite um nome exclusivo para a pasta.

Digite e redigite uma senha conforme necessdrio.

Clique em Aplicar.

Edicdo de uma pasta

Para editar uma pasta:
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1. No Servidor da Web incorporado, clique em Digitalizar.
Em Exibir, selecione Caixa postal.
Selecione a pasta que desejar editar. Se a pasta for particular, digite a senha e clique em OK.

Para alterar a senha da pasta, clique em Modificar pasta.

v W N

Para editar as configuragdes de digitalizacdo padrdo para a pasta, clique em Personalizar configuracoes
> Editar. Para mais informacoes, consulte a Ajuda no Servidor da Web incorporado.

Exclusdo de arquivos digitalizados
1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos.
2. Clique em Digitalizar para caixa postal > Arquivos.
3. Para remover arquivos do servidor imediatamente, selecione uma opcdo.
e Para excluir todos os arquivos no servidor, selecione Excluir todos os arquivos agora.

e Para excluir arquivos mais antigos do que um determinado niimero de dias, selecione Excluir todos os
arquivos mais antigos do que. Digite a quantidade de dias para os arquivos antigos serem excluidos.

4. Clique em Excluir arquivos.

5. Para Agendar Limpeza de Pastas de Arquivos, especifique os arquivos que vocé deseja excluir. Digite a
quantidade de dias para os arquivos antigos serem excluidos.

6. Para o horario da limpeza, selecione uma opc¢ao.
e Para ter os arquivos excluidos no inicio de cada hora, selecione A cada hora .

e Para especificar a hora do dia para a execu¢@o do processo de exclusdo, selecione Diariamente e
entdo digite o nimero de dias.

7. Cliqgue em Salvar.

fg Nota: Vocé também pode excluir arquivos digitalizados da guia Digitalizar.

Exclusdo de pastas de digitaliza¢do

Vocé pode modificar ou excluir pastas de digitalizacéo de dois locais no Servidor da Web incorporado. Excluir as
pastas de qualquer um dos locais as exclui do dispositivo.

Exclusdo de pastas da guia Propriedades

Para excluir pastas da guia Propriedades:

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos.
2. Clique em Digitalizar para caixa postal > Pastas.

3. Para excluir uma pasta, selecione a pasta e depois clique em Excluir pasta.

Exclusdo de pastas da guia Digitalizar

Para excluir pastas da guia Digitalizar:
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1. No Servidor da Web incorporado, clique em Digitalizar.

2. Em Exibir, clique em Caixa postal e depois selecione a pasta que desejar excluir. Se a pasta for particular,
digite a senha e clique em OK.

3. Clique em Modificar pasta e em Excluir pasta. Se a pasta for particular, digite a senha novamente no
campo Senha antiga e clique em Excluir pasta.

Gerenciamento de senhas da pasta

Vocé pode modificar as senhas das pastas de digitalizacdo de dois locais no Servidor da Web incorporado.
Modificar as senhas em qualquer um dos locais as modifica no dispositivo.

Modificacdo das senhas da pasta na guia Propriedades

Para modificar as senhas da pasta na guia Propriedades:

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos.
2. Clique em Digitalizar para caixa postal > Pastas.

3. Para Operacoes da pasta criada, selecione a pasta na lista.

4. Para Alterar senha da pasta, digite uma nova senha.
5

Para Confirmar senha da pasta, redigite a senha e depois clique em Salvar senha.

Alteracdo de senhas da pasta na guia Digitalizar

Para modificar as senhas da pasta na guia Digitalizar:

1. No Servidor da Web incorporado, clique em Digitalizar.

Selecione Caixa postal e depois selecione a pasta que deseja modificar.
Clique em Modificar pasta.

Digite a senha antiga.

Para Alterar senha da pasta, digite uma nova senha.

o v &~ W N

Para Confirmar senha da pasta, redigite a senha e depois clique em Salvar senha.

Monitoramento da capacidade

A capacidade é o espaco total disponivel para todas as caixas postais.

f” Nota: Se o espaco disponivel for inferior a 100 MB ou a porcentagem de uso atual for superior a 99 %, o
sistema precisar@ de uma limpeza para remover caixas postais e arquivos antigos e desnecessarios.

Para exibir o uso atual da capacidade:

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos.
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2. Clique em Digitalizar para caixa postal > Capacidade.
e Capacidade: A quantidade total de espaco disponivel no dispositivo para imagens digitalizadas.
e Usado: O espago usado no momento para armazenar imagens digitalizadas.
e Disponivel: Disponivel: O espaco deixado para imagens digitalizadas.

e Porcentagem usada: Percentagem Utilizada: o valor de espaco usado por imagens digitalizadas como
uma percentagem do espaco total.

292 Impressora Multifuncional Xerox® AltaLink® Series Guia do Administrador do Sistema



Digitalizagdo

Digitalizar para USB

A funcdo Digitalizar para USB permite que vocé digitalize um documento e armazene o arquivo digitalizado em
uma unidade USB, que esta conectada a porta USB no painel de controle da impressora.

Antes de iniciar:

o Verifique se a porta USB esta ativada. Para obter detalhes, consulte Gerenciamento de porta USB.

e Certifique-se de que Digitalizar para USB esté ativada.

ATIVACAO DE DIGITALIZAR PARA USB

Para habilitar a funcdo Digitalizar para USB:

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos.
Clique em Digitalizar para USB > Geral.

Na drea Ativacao, selecione Ativado.

&~ W N

Para visualizar e modificar as configuracdes de digitalizacdo:
a. Cliqgue em Modificar configuracoes.

b. Na pagina de configuracoes de Digitalizar para USB, para as configuracoes que precisa modificar,
clique em Editar.

c. Verifique as configuracoes e faca ajustes, se necessario, e depois clique em Salvar.

d. Para retornar @ pagina Ativacdo, no painel de navegacéo a esquerda, clique em Digitalizar para USB
> Geral.

f Nota: Se prosseguir para a pagina de configuracdes de digitalizacdo, qualquer alteracdo ndo salva na
configuracdo de ativacdo ndo serd preservada.

5. Para salvar a ativagéo de configuracdo, clique em Aplicar. Para reter a configuracdo anterior, clique em
Desfazer.
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Digitalizac@o para o diretério home do usuario

Vocé pode utilizar a funcdo Digitalizar para home para digitalizar para a pasta home, conforme definido no
diretério LDAP, ou para uma pasta de rede compartilhada.

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos.
2. Clique em Digitalizar para home > Geral.
3. Na area Configuragdo, configure os seguintes itens:

a. Em Status, clique em Ativado.

b. Digite um Nome Amigavel. O Nome amigavel é a descri¢do padréo do fluxo de trabalho que aparece
quando vocé seleciona o fluxo de trabalho na lista de fluxos de trabalho no painel de controle.

c. Digite um Nome de fluxo de trabalho. Nome do Fluxo de Trabalho é o nome do fluxo de trabalho que
aparece na lista de fluxos de trabalho no painel de controle. Se vocé deixar esse campo em branco, o
nome do fluxo de trabalho padrdo serd @S2HOME.

4. Na area Caminho do arquivo, configure os seguintes itens:
a. Para Diretorio inicial, selecione uma op¢ao:
e Para digitalizar para a pasta inicial definida em um diretério LDAP, selecione Consulta LDAP.

e Para digitalizar para uma pasta de rede compartilhada, selecione Sem Consulta a LDAP. Em
seguida, digite o caminho completo da rede do servidor externo. Por exemplo, digite \
\nomedoservidor\nomedapasta.

b. Se vocé criou um subdiretério, especifique a estrutura do diretério existente. Para o subdiretério,
configure o seguinte:

e Para criar um subdiretério no caminho da inicial da rede, para o Subdiretério, digite um caminho
de rede. Por exemplo, para digitalizar para \\nomedoservidor\nomedapasta
\nomedapastadosubdiretério, digite \nomedapastadosubdiretorio.

e Para armazenar as imagens digitalizadas em pastas nomeadas de acordo com cada usudrio no
caminho de inicio de rede, por exemplo, selecione Anexar nome do usuario ao caminho. Um
exemplo de caminho & \\nomedoservidor\nomedapasta\nomedousudrio. O nome do usudrio é o
nome usado ao fazer login no painel de controle.

e Para criar pastas individuais para cada usudrio, selecione Criar automaticamente o diretorio de
nome do usudrio, se ndo existir um.

5. Se a autenticagdo de rede estiver configurada para usar um servidor Kerberos e vocé quiser modificar as
configuracoes do Kerberos, clique no link Preferir arquivamento com tiquete Kerberos. Tiquetes Kerberos
permitem que vocé use o protocolo SMB sem selecionar as credenciais de login.
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6. Em Credenciais de login para acessar o destino, selecione uma opcao:

e Usudrio e dominio autenticados: Esta opcdo instrui o dispositivo para utilizar o nome de usuario e
dominio do usuério que fez login durante o acesso ao repositorio.

e Usudrio que efetuou login: Essa opcdo instrui o dispositivo a fazer login no repositério com as
credenciais do usuério conectado.

e Avisar na interface do usudrio: Esta opcdo instrui o dispositivo a solicitar as credenciais do repositério
aos usudrios no painel de controle.

e Dispositivo: Esta opcdo instrui o dispositivo a utilizar credenciais especificas durante o acesso ao
repositorio. Se vocé selecionar Dispositivo, digite as credenciais nos campos Nome de Login e Senha.
Para atualizar uma senha existente, escolha Selecione para salvar a nova senha.

7. Para salvar uma copia do registro de trabalhos no repositério de digitalizacdo, para Salvar Registro de
Trabalhos (.XST) em Repositério, selecione Ativar.

8. Clique em Aplicar.
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Configuracdo de Digitalizar para

A funcdo Digitalizar para se associa com opcdes de digitalizacdo diferentes. Ao digitalizar usando a funcdo Digi-
talizar para, os usudrios podem selecionar os contatos, atualizar o catalogo de enderecos, configurar os destinos
remotos em nuvem, gerenciar configuracdes de e-mail compartilhado e politicas de seguranca.

Os usuarios podem selecionar varios destinos de digitalizacdo em um Unico trabalho de digitalizacdo. Os desti-
nos incluem os seguintes locais:

Um destino de e-mail associado a um contato do catalogo de enderecos. Os usudrios podem selecionar os
contatos do Catdlogo de enderecos do dispositivo ou do Catalogo de enderecos da rede (LDAP).

um local da pasta FTP, SFTP, ou SMB associado com um contato no Catalogo de enderecos do dispositivo.
uma unidade Flash USB

uma pasta SMB compartilhada. Os usudrios podem especificar o caminho para uma pasta da rede ou nave-
gar para uma pasta compartilhada.

Pastas compartilhadas da nuvem, como, Dropbox, Google Drive e Microsoft OneDrive.

j’ Nota: Para obter instrucdes sobre o uso dessa funcdo, consulte o Guia do Usudrio do seu dispositivo.

PADROES DO APLICATIVO

Use a fungdo Padrées do aplicativo para selecionar as configuracdes de saida padréo, formatos de arquivo,
extensoes de arquivos, configuracdes de digitalizacdo para imagem e configuracdes de compressdo da
digitalizacdo para as funcdes Digitalizar para.

j’ Nota: Quando Padrdes do dispositivo configurados automaticamente estiver ativado para os padroes da
tela de entrada, a seguinte mensagem é exibida: Aprendizagem adaptativa esté
configurando padrdes.

Quando Padrdes do dispositivo configurados automaticamente estiver ativado, as configuracdes podem
ser alteradas dos padrdes que vocé especificar. Para alterar a configuracdo da Aprendizagem adaptativa,
consulte Aprendizagem adaptativa.

No Servidor da Web incorporado, clique em Propriedades > Aplicativos > Digitalizar para >
Configuracao.

Na pagina Configuracdo de Digitalizar para, clique na guia App Defaults (Padrées dos aplicativo).
Para definir as configuracdes padréo para as funcdes Digitalizar para, faga alteragdes, conforme necessario:

e Para editar o texto do assunto do e-mail que é enviado para o trabalho, em Assunto, digite o texto da
mensagem.

e Para alterar as configuracoes de saida padrdo para documentos digitalizados, em Digitalizar para, clique
em Editar.

e Para definir as configuracdes padrdo de qualidade de imagem, em Configuracdes avancadas, clique em
Editar.

e Para especificar o tamanho e a orientacdo do documento original, em Ajuste do layout, clique em
Editar.
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e Para configurar o Formato de arquivo e Norma de arquivamento, em Op¢des de Arquivamento, clique
em Editar.

e Para combinar um grupo um grupo variado de documentos originais para montagem em um Gnico
trabalho de digitalizagéo, em Montagem do trabalho, clique em Editar.

e Alguns sistemas operacionais fazem distin¢do entre minGsculas e mailsculas. Para selecionar o caso das
configuracdes de extensdes de nome de arquivo padrdo, em Extensdo do nome do arquivo, clique em
Editar.

e Para configurar relatérios, em Op¢des de relatério, clique em Editar.

e Para definir as configuracdes de compressdo para o envio de imagens digitalizadas da impressora por e-
mail, em Capacidade da compressdo, clique em Editar.

4. Clique em Aplicar.

Para obter mais informacdes, consulte a Ajuda no Servidor da Web incorporado.

Para definir outras configuragdes para as funcdes Digitalizar para, selecione a guia apropriada:

Destinos remotos: essa guia fornece acesso as configuracdes de ativacdo para destinos de nuvem, FTP,
SFTP, e SMB. Para obter detalhes, consulte Destinos remotos.

E-mail necessario: essa guia fornece acesso as defini¢oes de configuracdo que s@o necess@rias para as
funcoes Digitalizar para e E-mail. Para obter detalhes, consulte E-mail necessario.

Compartilhar configuracdes de e-mail: essa guia fornece definicoes de configuracdo para as fungdes
Digitalizar para e E-mail, incluindo texto da mensagem, assinaturas de e-mail e tipos de anexos de arquivo.
Para obter detalhes, consulte Compartilhar configuracoes de e-mail.

Catalogos de enderecos: Esta guia fornece acesso as configuracoes e politicas do catdlogo de enderecos
para as fungdes Digitalizar para e E-mail. Para obter detalhes, consulte Catélogo de enderecos.

Seguranca: Esta guia fornece acesso aos pardmetros de configuracdo para as funcdes Digitalizar para,
incluindo configuracoes de criptografia e assinatura, politicas da rede e do usudrio. Para obter detalhes,
consulte Seguranca.

DESTINOS REMOTOS

Use esta pagina para ativar a navegacdo e digitalizar para destinos de pasta remota:

Servicos em nuvem: Dropbox, Google Drive e Microsoft OneDrive

FTP e SFTP
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e SMB

O servico Digitalizar para nuvem é uma funcdo licenciada. O acesso ao servico exige uma chave de instalagéo
de funcdo. Para ativar esta opgéo, forneca a chave de instalacdo de fungdo Licenca de Digitalizar para nuvem
na pagina Instalacdo de funcdo. Para obter detalhes, consulte Instalacdo de um recurso de software no
Servidor da Web incorporado:. Para comprar uma chave de instalag@o de func@o Licenga de Digitalizar para
nuvem para o seu dispositivo, entre em contato com seu Representante Xerox.

& Nota:
e Os servicos de nuvem ativados aparecem como destinos de nuvem no aplicativo Digitalizar para no
painel de controle do dispositivo.
e Os destinos de nuvem ndo ativados estdo ocultos para visualizag@o no aplicativo Digitalizar para.
1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos.
Clique em Digitalizar para > Configuracdo.

Na pagina Configuracdo de Digitalizar para, clique na guia Destinos remotos.

C o

O servico Digitalizar para nuvem é uma funcdo licenciada que solicita uma chave de instalacdo de funcdo
valida. Se instalou a chave de instalagdo da funcdo Licenga de Digitalizar para nuvem, as opg¢des de
Digitalizar para nuvem ndo estdo disponiveis. Uma mensagem alerta para instalar a chave de instalagéo
da fung¢do. Quando aparece uma mensagem que solicita a chave de instala¢éo da funcdo, faca o seguinte:

a. Na sua documentacdo de Digitalizar para nuvem, localize a chave de instalagéo de funcao.
b. Na area Servicos em nuvem, clique em Chave de instalacdo de funcao.

c.  No campo Digite a chave de instalacdo, digite a chave de instalacdo de funcdo, depois clique em
Aplicar.

Quando se digita uma chave de instalacdo de fungdo vdlida, o servico Digitalizar para nuvem fica
disponivel para configuracdo.

5. Para permitir que um usudrio ocasional digitalize para destinos de pasta na nuvem, na area Servicos de
nuvem, defina as configuracoes:

a. Em Allow Scanning To Cloud Destinations (Permitir digitalizacdo para destinos na nuvem), marque a
caixa de selecdo.

j’ Nota:

e Os usudrios que efetuaram ou ndo o login podem usar Digitalizar para nuvem. Usuarios que
efetuaram login s@o os usudrios que realizaram a autenticacdo inicial na tela de sele¢do por toque
do painel de controle do dispositivo. Usudrios que ndo efetuaram login s@o usudrios convidados que
acessam o dispositivo sem qualquer autenticacdo.

e A autenticacdo para servicos em nuvem depende da autenticacdo para login no dispositivo ou para
0 acesso aos servicos de rede.
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b. Para definir a politica de reten¢@o da sessdo de login Servicos em nuvem, em Permitir que o usudrio
salve o token de login, selecione uma opgéo:

e Sempre: Esta opcdo instrui a impressora a reter a sessdo de login na nuvem para um usudrio néo
convidado em logins de dispositivo.

e Nunca: Esta opgdo instrui a impressora a excluir a sess@o de login na nuvem para um usudrio ndo
convidado no fim de uma sessdo.

e Deixar cada usudrio escolher: Esta opcdo instrui a impressora a solicitar o consentimento de um
usuario ndo convidado para reter a sessdo de login na nuvem.

f Nota:

» A configuracdo padrdo para a politica de retencdo da sessdo de login é Sempre.

e A politica de retencdo da sessdo de login ndo se aplica a usudrios convidados que ndo efetuaram
login. Apds a sessdo ser encerrada, o dispositivo ndo retém a sessdo de login na nuvem de um
usudrio convidado.

e Ada politica de retencdo de sessdo de login se aplica as funcdes Imprimir de e Digitalizar para.

e Se o método de autenticacdo do dispositivo for alterado, quaisquer sessdes retidas de login na
nuvem serdo excluidas automaticamente.

e Seas sessdes na nuvem ndo forem utilizadas por 366 dias, elas expiram. Sessdes expiradas sco
excluidas automaticamente do dispositivo. Usudrios com sessdes expiradas precisam reinserir as
credenciais para acessar o servigo em nuvem.

¢. Para ativar destinos de Digitalizar para nuvem, selecione as op¢des, conforme necessario:
e Para ativar a impressdo de uma pasta Dropbox, marque a caixa de sele¢éo para Dropbox.
e Para ativar a impressdo de uma pasta Google Drive, marque a caixa de selecdo para Google Drive.

e Para ativar a impressdo de uma pasta Microsoft OneDrive, marque a caixa de sele¢@o para
Microsoft OneDrive.

f Nota:

¢ Quando a navegacdo em nuvem estd ativada ou desativada no aplicativo Digitalizar para, a
navegacdo em nuvem ndo é ativada ou desativada automaticamente no aplicativo Imprimir de.

e Quando um servico em nuvem for ativado e selecionado no aplicativo Digitalizar para, seré solicitado
que os usudrios insiram as credenciais para acessar o servico em nuvem. Na autenticacdo bem-
sucedida, os usudrios podem acessar o servico em nuvem e ver documentos autorizados.

e Para selecionar um destino no aplicativo Digitalizar para, os usuérios podem navegar por pastas
somente no repositério de nuvem. Os usudrios ndo podem criar ou excluir pastas no repositério de
nuvem.

6. Para permitir que um usudrio ocasional navegue por destinos de pastas de digitalizacdo FTP ou SFTP, na
area FTP/SFTP, defina as configuracdes:
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a. Em Permitir que usudrios salve credenciais, selecione uma opcdo:

e Sempre salvar credenciais: Esta opcdo instrui a impressora a manter as credenciais de usudrio de
FTP ou SFTP. Quando o usudrio a sequir digitaliza para o servidor nomeado, nGo serd preciso
reinserir as credenciais.

e Nunca salvar credenciais: Esta opcdo é para ambientes de cliente no qual vocé ndo quer que a
impressora mantenha as credenciais do usudrio de FTP ou SFTP para uso posterior.

» Aviso para salvar credenciais: Esta opgdo instrui a impressora para solicitar o consentimento de
usudrios para manter as suas credenciais de FTP ou SFTP.

b. Para ativar a digitalizagdo para um destino de pasta de FTP ou SFTP, selecione as opcdes conforme
necessario:

e Para digitalizar para um destino de pasta FTP, marque a caixa de sele¢do FTP.
e Para digitalizar para um destino de pasta SFTP, marque a caixa de sele¢do SFTP.

7. Para permitir que um usudrio ocasional navegue por todos os locais de compartilhamento de SMB
disponiveis, na area SMB, marque a caixa de selecGo SMB.

8. Clique em Aplicar.

O E-MAIL E OBRIGATORIO
Use esta pagina para acessar as configuracdes de acesso para e-mail ou para a funcdo Digitalizar para.
Para enviar e-mails, no seu dispositivo, configure o servidor SMTP, o Endereco de padrdo e o Nome do dominio.

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos > Digitalizar para >
Configuracdo.

2. Na pagina Configuracao de Digitalizar para, clique na guia O e-mail é obrigatério.

3. Para definir as configuracdes solicitadas, na @rea Defini¢des da configuracéo necessdria, para uma opgéo,
clique em Editar.

j’ Nota: Para enviar um e-mail, certifique-se de que forneceu as informagdes sobre o servidor SMTP e
definiu as configuragdes relacionadas ao Campo De das mensagens de e-mail.

Para obter mais informacdes, consulte Definindo as Configuracoes Solicitadas e Definicdo das configuracoes
gerais de e-mail.

Para mais informagoes, consulte a Ajuda no Servidor da Web incorporado.

CONFIGURACOES DE E-MAIL COMPARTILHADO

Use esta pagina para configurar folhas de confirmacdo e as informacdes que deseja que aparecam nas
mensagens de e-mail que s@o enviadas do dispositivo.

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos > Digitalizar para >
Configuracdo.

2. Na pagina Configuracdo de Digitalizar para, clique na guia Configuracdes de e-mail compartilhado.
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Em Assunto, digite o texto que deseja que apareca na linha de assunto dos e-mails enviados do dispositivo.
Em Corpo da mensagem, digite o texto que deseja que aparega no corpo dos e-mails.

Para incluir o nome do usudrio ou o enderego de e-mail no corpo dos e-mails, em Usuario, selecione Nome
do usudario ou Endereco de e-mail.

Para incluir informacdes dos anexos no corpo da mensagem de e-mail, selecione Quantidade de imagens
ou Tipo de arquivo anexo.

Para incluir informacdes sobre o dispositivo no corpo da mensagem de e-mail, em Sistema de impressora
multifuncional, selecione as informagdes que deseja incluir.

Em Assinatura, digite as informacdes que deseja que aparecam no final da mensagem de e-mail.

Para adicionar o endereco de e-mail do remetente ao campo Para nas mensagens de e-mail, em Adicionar-
me automaticamente, selecione Ativado.

Clique em Aplicar.

CATALOGO DE ENDERECOS

Use esta pagina para selecionar qual catalogo de enderecos usar, editar informacoes do caté@logo de enderecos
e configurar politicas para usar e editar catdlogos de enderecos.

Para as configuracoes e diretrizes do caté@logo de enderecos, a funcdo Digitalizar para compartilha pardmetros
de configuracdo com o aplicativo de e-mail. Para definir as configuracdes de digitalizacdo padrdo para o
catdlogo de enderecos:

1.

5w N

No Servidor da Web incorporado, clique em Propriedades > Aplicativos.
Clique em Digitalizar para > Configuracado.
Na pagina Configuracdo de Digitalizar para, clique na guia Catalogos de enderecos.

Para definir as configuracdes do catdlogo de enderecos armazenadas no dispositivo, em Catalogo de
enderecos do dispositivo, clique em Editar.

Para utilizar um catalogo de enderecos da rede, defina as configuracoes do servidor LDAP. Em Catalogo de
enderecos da rede (LDAP), clique em Editar.

Se vocé configurou os parémetros do Catalogo de enderecos do dispositivo, em Utilizar catdlogo de
enderecos do dispositivo, selecione as opg¢des, conforme necessario.

e Para permitir que os usudrios acessem o catalogo de enderecos, na area Politicas, selecione Sim.

e Para mostrar os Favoritos como a exibicdo inicial ao entrar no catdlogo de enderecos, selecione Exibir
favoritos na Entrada do App (E-mail e Digitalizar para).

j’ Nota: Esta opcGo exige que o catdlogo de enderecos do dispositivo contenha pelo menos um contato

com um endereco de e-mail valido.

e Para restringir o acesso dos usudrios ao cat@logo de enderecos, na area Politicas, selecione Nao
(Ocultar).
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7. Se vocé configurou os parmetros de Catalogo de enderecos da rede, em Usar Catalogo de enderecos da
rede, selecione uma opcado.

e Para permitir que os usudrios acessem o catalogo de enderecos, na area Politicas, selecione Sim.

e Para restringir o acesso dos usudrios ao catalogo de enderecos, na area Politicas, selecione Ndo
(Ocultar).

f Nota: Quando nenhum servidor LDAP estiver configurado, a opcdo Usar Catalogo de enderecos da rede
ndo serd exibida.

8. Para retornar as configuracdes aos valores padrdo de fébrica, clique em Aplicar configuracées de fabrica.

9. Clique em Aplicar.

SEGURANCA
Use esta pagina para exibir e editar as politicas de seguranca da rede e de e-mail do usudrio.

Para configuragoes de seguranca e politicas, a funcdo Digitalizar para compartilha alguns pard@metros de
configuracdo com o Aplicativo de e-mail. Para definir as configuracdes de digitaliza¢éo padrdo para a
seguranca:

—_

No Servidor da Web incorporado, clique em Propriedades > Aplicativos.
2. Clique em Digitalizar para > Configuragao.

3. Na pagina Configuracdo de Digitalizar para, clique na guia Seguranca.
4

Para configurar as permissdes do usudrio, na area Permissdes de usudrio para o usudrio que ndo efetuou
login, clique em Editar. Para obter detalhes, consulte Funcoes do usuario.

5. Para editar as configuracdes de criptografia e assinatura, na area Criptografia/Assinatura, clique em Editar.
Para obter detalhes, consulte Definindo Configuracoes de Criptografia de E-mail e Definindo Configuracoes
de Assinatura de E-mail.

6. Para editar configuracoes de filtro de dominio e de filtro de e-mail, na area Diretrizes de rede, clique em
Editar. Para obter detalhes, consulte Editar as configuracdes de diretrizes de rede.

j’ Nota:

e As configuracdes nesta pdgina sdo aplicadas aos servigos de E-mail.

e Se vocé selecionar Ligado em Permitir endereco de e-mail LDAP sem o requisito @, o nimero de
itens devolvidos por uma procura LDAP pode aumentar.

7. Para editar as politicas de seguranca do usudrio, na area Diretrizes de usudrio, clique em Editar. Para obter
detalhes, consulte Editar as Configuracoes de Politica do Usudrio.

e Para definir as fungdes de permissdo de usudrio para o controle de acesso do servico de e-mail, na @rea
Diretrizes de usudrio, em Gerenciar permissoes de usudrio, clique em Editar.

e Para alterar as politicas do usudrio para Somente autoenvio, Restringir a entrada manual de

destinatarios ou Limpar os campos "Para:”, "Cc:" e "Bcc:” depois de selecionar "Enviar”, na area Diretrizes
de usudrio, em Somente autoenvio, clique em Editar.

8. Para retornar as configuracdes aos valores padrdo de fébrica, clique em Aplicar configuracoes de fabrica.
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Este capitulo contém:

ViISAO GETAL AE FOX 1.ttt 304
X e e e 305
FOX @ SEIVIAOT. ... e 316
FOX VIA LAN e e e 321
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Visao geral de Fax

Voc

é pode enviar um fax de uma das seguintes maneiras:
Fax, ou fax incorporado, digitaliza o documento e o envia diretamente a uma maquina de fax.

Fax do Servidor digitaliza o documento e o envia para um servidor de fax, que transmite o documento para
uma méaquina de fax.

LAN Fax envia o trabalho atual de impressdo como um fax. Para obter detalhes, consulte o software do dri-
ver de impressdo.

j’ Nota: Nem todas as opgoes listadas sdo suportadas em todas as impressoras. Algumas opgoes sdo apli-

304

c@veis apenas a um modelo de impressora, configuracdo, sistema operacional ou tipo de driver de im-
pressdo especifico. Para obter detalhes, entre em contato com o representante Xerox.
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Quando vocé envia um fax do painel de controle da impressora, o documento é digitalizado e transmitido a
uma maquina de fax usando uma linha de telefone dedicada. Para usar o recurso de fax embutido, certifique-se
de que a impressora tenha acesso a uma linha telefénica em funcionamento com um ndmero de telefone atri-
buido a ela.

f Nota:

e Nem todos os modelos de impressora podem enviar fax. Algumas impressoras exigem um kit de
hardware de fax.

e Nem todos os modelos de impressora tém linhas maltiplas de fax.

DEFINICAO DAS CONFIGURACOES DE FAX SOLICITADAS NO PAINEL DE CONTROLE
Antes que seja possivel enviar um fax no painel de controle:
e Defina o pais do fax.

e Defina as configuracoes de fax embutido.

Configuracdo do pais do fax no painel de controle

1. Natela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
2. Toque em Configuracoes de aplicativos > Aplicativo Fax > Configuracdo do pais do fax.

3. Selecione o seu pais na lista.

4, Toque em OK.

DEFINICAO DAS CONFIGURACOES DE FAX INCORPORADO
1. Natela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
Toque em Configuracdes de aplicativos > Aplicativo Fax.

Pressione Configuragdo da linha 1 ou Configuracdo da linha 2.

& W

Toque em Nimero de fax, use o teclado de sele¢do por toque para digitar um ndmero de fax e toque em
OK.

5. Toque em Nome da linha, use o teclado de selecdo por toque para digitar um Nome de linha da
impressora e, em seguida, toque em OK.

6. Em Opcoes, selecione opgdes de envio e recebimento de fax.

7. Se permitido, para Tipo de discagem, selecione o método de discagem. Se vocé tiver uma linha com tom,
selecione Tom. Caso tenha uma linha de 10 pulsos por segundo, selecione Pulso. Se estiver em davida,
pressione Tom.
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8. Toque em OK.
¢ Nota:

e Ao menos uma linha de fax deve ser configurada.
e A maioria dos paises usa discagem de tom.

e A funcdo Pulso/Tom ndo esta disponivel em alguns paises.

SEGURANCA DO FAX

Quando o recurso Recepcdo protegida de fax estd ativado, os usuarios devem digitar uma senha para liberar
um fax. As senhas de fax também sdo usadas para proteger as caixas postais de fax. Vocé pode especificar o
comprimento de senha do fax solicitada.

¢ Nota:

e Senhas existentes ndo sdo alteradas.

e Se vocé editar uma senha existente apds a alteracdo do requisito de comprimento da senha, a nova
senha deverd atender ao requisito de comprimento atual.

Configuracdo do tamanho da senha de fax

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos > Fax > Configurar >
Seguranca.

2. Para configurar as opcoes de senha de fax, em Tamanho da senha de fax, clique em Editar.
3. Para definir o tamanho da senha, use os botdes do sinal de mais (+) e de menos(-).

4. Clique em Salvar.

Definicdo do tamanho da senha de fax no painel de controle

1. Natela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
Toque em Configuracoes de aplicativos > Aplicativo Fax.

Toque em Tamanho da senha de fax.

Para definir o tamanho da senha, toque nas setas.

v &~w N

Toque em OK.

CONFIGURACAO DOS PADROES DE FAX

Configuracdo do volume do toque
1. Natela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
2. Toque em Configuracoes de aplicativos > Aplicativo Fax > Volume do fax.

3. Para Volume do toque de entrada, toque na selec@o desejada.
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4. Para Volume do toque de saida, toque na selecdo desejada.

5. Toque em OK.

Configuracdo dos padroes de fax recebido
1. Natela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
2. Toque em Configuracoes de aplicativos > Aplicativo Fax.

3. Para abrir a janela Padrdes de fax recebido, toque em Padrdes de fax recebido.

Ativagédo da programacdo de atendimento automatico
1. Na janela Padrées de fax recebido, toque em Programacdo de atendimento automatico.
2. Para definir o atendimento automdtico, toque nas setas.

3. Toque em OK.

Selecdo de configuracoes de papel padréo
1. Na janela Padrdes de fax recebido, toque em Configuracoes de papel.

2. Para orientar a impressora para imprimir faxes no tamanho de papel que mais aproximadamente
corresponda aos atributos do fax recebido, toque em Automatico. Se o tamanho exato do papel ndo
estiver disponivel, a impressora imprimird com o sequndo melhor correspondente e gjustaré o fax para se
adequar, se necessdrio.

3. Para especificar os atributos exatos de papel para fax recebidos, selecione Manual. Se o tamanho de papel
especificado ndo estiver disponivel, os faxes recebidos serdo retidos até que os recursos fiqguem disponiveis.

4. Toque em OK.
Ativagéo ou desativacdo da fungéo Fax protegido
Para proteger as transmissdes de fax, ative o recurso de Fax protegido.
Quando Fax protegido esta ativado, uma senha é necessaria antes que um fax possa ser impresso ou excluido.
1. Na tela Padrdes de fax recebido, toque em Configuracdes de recepcdo protegida.
2. Para habilitar o recurso Recebimento Seguro, toque em Proteger senha.
_fQ Nota: Para ativar ou desativar a opcdo Recebimento seguro de fax, use a senha de administrador.

3. Para alterar a senha, use o teclado de selec@o por toque para digitar a nova senha.

4. Para permitir que usuarios convidados habilitem ou desabilitem o recurso Fax protegido em Politica de
permissco, toque em Permitir que o usudrio gerencie.

fg Nota: Os usudrios convidados n&o podem alterar a senha.

5. Toque em OK.

Configuracdo das opgdes de saida padréo no painel de controle

1. Natela Padroes de fax recebido, toque em Opcoes de saida padrao.
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Para grampear documentos, em Grampo toque em Ativar.
Para furar documentos, em Furador, toque em Ativar.

Para configurar que os faxes sejam impressos em ambas as faces da pagina, em 2 Faces toque em Ativar.

v W N

Toque em OK.

f” Nota: Nem todas as opcdes listadas sdo suportadas em todas as impressoras. Algumas opgoes sco
aplicaveis apenas a um modelo de impressora, configuragéo, sistema operacional ou tipo de driver de
impressao especifico. Algumas op¢des ficam disponiveis apenas se um médulo de acabamento estiver
instalado.

Desativacdo dos recursos avancados

Se a impressora ndo estiver se comunicando com sucesso com mdaquinas de fax mais antigas, desative a
velocidade de transmissdo avangada de documentos e os recursos de resolucdo.

1. Natela de Padrdes de Fax Recebido, toque em Capacidades Avancadas.
2. Toque em Desativar.

3. Toque em OK.

Configuracdo dos padrdes de fax enviado
1. Natela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
2. Toque em Configuracdes de aplicativos > Aplicativo Fax.

3. Toque em Padroes de fax de saida.

Configuracdo da rediscagem automdtica
1. Na tela Padrdes de fax enviado, toque em Configurar rediscagem automatica.
2. Use as setas para definir:

e Intervalo de tempo de rediscagem: Essa opc¢do define o intervalo de tempo antes que o sistema de
fax redisque apés uma falha de transmissdo. O intervalo é 1-25 minutos.

e Tentativas de rediscagem automatica: Essa op¢ao define o nimero de tentativas que o sistema de
fax faz antes de rejeitar o trabalho. O intervalo é 0-14.

3. Toque em OK.

Enviar texto do cabecalho
1. Natela Padroes de fax enviado, toque em Enviar texto do cabecalho.

2. Para digitar até 30 caracteres de texto para incluir no cabecalho do fax, use o teclado da tela de selecdo
por toque.

3. Toque em OK.

Reenvio automadatico

1. Natela Padroes de fax enviado, toque em Reenvio automatico.
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2. Para configurar o nimero de tentativas de rediscagem feitas pela impressora, toque nas setas para
Configurar nimero de rediscagens e selecione um nimero entre 0 a 5.

3. Na lista de opcoes, selecione a condigéo que solicita que a impressora automaticamente reenvie os
trabalhos.

4, Toque em OK.

Envio em lotes

A funcdo Envio em Lotes permite que vocé envie varios trabalhos de fax para um Gnico destino durante uma
Unica transmissdo de fax. Esta funcdo reduz o tempo de conexdo e o custo de chamadas realizadas quando os
faxes sdo enviados de maneira independente.

1. Natela Padroes de fax enviado, toque em Envio em lotes.
2. Para ativar Envio em lotes, toque em Ativado.

3. Toque em OK.

CONFIGURACAO DOS PADROES DA FUNCAO DE FAX

A impressora usa as configuracdes do recurso de fax padrdo em todos os trabalhos de fax incorporados, a
menos que vocé as altere para um trabalho individual.

Para alterar as configuragdes do recurso de fax padrdo:
1. No painel de controle, pressione o botdo Inicio.
2. Toque em aplicativo de Fax.

3. Edite as configuracdes de tamanho, resolucdo, qualidade de imagem, layout, opcdes de fax e montagem
do trabalho, conforme necessario.

f Nota: Para redefinir todos os recursos aos padrdes atuais do dispositivo, toque em Redefinir.

4. Role até a parte inferior da lista de recursos e depois toque em Personalizar.
5. Toque em Salvar as configuragdes como padrao.
6. Para aplicar as configuragdes aos usudrios que ndo efetuaram login, na solicitacéo, toque em Visitante.

Para personalizar a lista de recursos ou para remover as personalizagoes de aplicativos, consulte Personalizacéo
das funcoes do aplicativo ou Remocao das configuracdes personalizadas do aplicativo.

ENCAMINHAMENTO DE FAX

Vocé pode configurar a impressora para encaminhar faxes recebidos para e-mails ou arquivos, criando Regras
de encaminhamento de fax. Para diferentes situagdes, vocé pode configurar até cinco regras e aplica-las as
linhas de fax disponiveis.

/’ Nota: Depois de configurar a regra de encaminhamento de fax, aplique a regra a uma linha de fax.
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Edicdo de uma regra de encaminhamento de fax

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos > Fax > Configuracao >
Encaminhamento.

2. Para a regra desejada, clique em Editar.

3. Para que a nova regra seja baseada em uma regra existente, em Baseado na regra, na lista, selecione uma
regra.

4. Para Nome da regra, digite um nome para a regra.
5. Para Tipo de formato de arquivo, na lista, selecione uma opcado.
6. Para Imprimir copia local, selecione uma opcao:

e Para imprimir todos os faxes recebidos, selecione Sempre.

e Para imprimir somente uma cépia, se a transmissdo de fax encaminhado falhar, selecione Apenas em
erro.

7. Adicione um endereco de e-mail ou destino de arquivo & regra.

8. Clique em Salvar.

Adicionar enderecos de e-mail a regra

1. Na pagina Encaminhamento, ao lado da regra desejada, clique em Editar.
Para encaminhar um endereco de e-mail, selecione E-mail.

Nos campos Endereco, digite os enderecos de e-mail dos destinatdrios.

Digite o Endereco De, Nome De e Assunto.

v B WwWN

Para personalizar o nome do anexo, clique em Personalizar.

a. Em Exibir, marque as caixas de sele¢do ao lado de Data ou Hora para adicionar a data ou hora ao
nome do arquivo.

b. Para personalizar o nome do arquivo, digite 0 novo nome em Texto personalizado e depois clique em
Adicionar.

c. Em Posicdo, selecione um item e clique nas setas para organizar os itens da forma como deseja que
aparecam no nome do arquivo.

d. Clique em Salvar.
6. Digite o texto da mensagem para o corpo do e-mail.
7. Digite o texto de Assinatura para a mensagem de e-mail.

8. Clique em Salvar.

Adicionar destinos de arquivo d regra
1. Na pagina Encaminhamento, ao lado da regra desejada, clique em Editar.
2. Para encaminhar para um local de arquivo, selecione Protocolo SMB.

3. Selecione Endereco IPv4 ou Nome do host e depois digite o endereco ou nome do host.
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Digite as seguintes informagdes:

a. No campo Compartilhar, digite o nome de compartilhamento.

b. No campo Caminho do documento, digite o caminho do diretério da pasta.

c. Digite um nome de login para a impressora usar para acessar a pasta compartilhada.

d. Insira a senha de login do computador para a impressora usar para acessar a pasta compartilhada,
depois confirme-a.

Para atualizar uma senha existente, digite a nova senha e depois clique em Selecionar.
Para personalizar o nome do arquivo, clique em Personalizar.

a. Em Exibir, marque as caixas de sele¢do ao lado de Data ou Hora para adicionar a data ou hora ao
nome do arquivo.

b. Para personalizar o nome do arquivo, digite o novo nome em Texto personalizado e depois clique em
Adicionar.

c. Em Posicdo, selecione um item e clique nas setas para organizar os itens da forma como deseja que
aparecam no nome do arquivo.

Para receber notificacdes de e-mail de faxes encaminhados, selecione Notificacdo de e-mail e depois insira
o endereco de e-mail.

Para enviar uma confirmacdo de e-mail quando a transferéncia do arquivo for concluida, selecione
Notificacdo de e-mail (sem anexo) e digite o endereco de e-mail no campo Endereco de notificagdo.

Clique em Salvar.

Aplicacdo de uma regra de encaminhamento de fax

1.

No Servidor da Web incorporado, clique em Propriedades > Aplicativos > Fax > Configurar >
Encaminhamento.

Para a regra desejada, clique em Editar.
Para aplicar uma regra, selecione Aplicar a linha de fax 1 ou Aplicar a linha de fax 2.

Clique em Aplicar.

Desativacdo do encaminhamento de fax

1.

No Servidor da Web incorporado, clique em Propriedades > Aplicativos > Fax > Configurar >
Encaminhamento.

Para desativar o encaminhamento de fax para uma linha, para Sem encaminhamento de fax, selecione
Aplicar a linha de fax 1 ou Aplicar a linha de fax 2.

Clique em Aplicar.
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CAIXAS POSTAIS DE FAX

Os fax podem ser armazenados localmente na impressora ou em uma maquina de fax remota. Vocé pode usar
a opgdo Busca remota para imprimir ou acessar um fax armazenado. H& 200 caixas postais de fax disponiveis.

Edicdo de uma caixa postal de fax

1.

& WN

Na tela de selec@o por toque do painel de controle, toque em Dispositivo e depois em Recursos.
Toque em Configurac¢des de aplicativos > Aplicativo Fax.

Toque em Configuracdo da caixa postal.

Na lista, toque em uma caixa postal.

e Para editar um nome de caixa postal, toque em Nome amigavel. Use o teclado da tela de selecdo por
toque para digitar um nome para a caixa postal de até 30 caracteres e depois toque em OK.

Para atribuir uma senha & caixa postal, toque em Senha e notificacdo e depois em Protegido por
senha. Para digitar uma senha de 4 digitos, use o teclado numérico e depois toque em OK.

j’ Nota: A senha é necessaria quando usudrios armazenam faxes na caixa postal ou imprimem faxes a

partir da caixa postal.

Para notificar usudrios sobre as altera¢des de status da caixa postal, toque em Senha e notificacao e,
em sequida, para Notificacdo da caixa postal, toque em Ativado.

Para redefinir e excluir contelido da caixa postal, toque em Restaurar caixa postal e conteddos e
toque em Restaurar.

e Para imprimir contetdo da caixa postal, toque em Imprimir lista de caixas postais.

Toque em Fechar.

Exclusdo de uma caixa postal de fax

1.
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Na tela de selecGo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
Toque em Configurac¢des de aplicativos > Aplicativo Fax.
Toque em Configuracdo da caixa postal.

Toque na caixa postal atribuida que vocé deseja excluir e depois toque em Restaurar caixa postal/
conteddo.

e R ~ . .
kD Cuidado: Se vocé tocar em Restaurar caixa postal, a caixa postal e todos os documentos nela
contidos serdo permanentemente excluidos.

5.

6.

Na tela de confirmacdo Apagar caixa postal, para excluir a caixa postal, toque em Redefinir, ou para sair,
toque em Cancelar.

Toque em Fechar.
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RELATORIOS DE FAX

Vocé pode configurar trés relatérios diferentes:

Relatério de Atividades
Relatério de confirmagdo

Relatério de difusdo e busca maltipla

Configuracdo de relatérios de fax

Vocé pode configurar os Relatérios de fax na tela de toque do painel de controle. Vocé pode configurar os
relatérios que o dispositivo pode gerar e configurar o relatério padrdo que o dispositivo produz.

Configurar os relatérios de fax gerados

Para configurar os relatérios de fax que o dispositivo pode gerar:

1.
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Na tela de selecdo por toque do painel de controle, faca login como administrador.
Toque em Dispositivo, e depois em Recursos.

Toque em Configurac¢des de aplicativos > Aplicativo Fax.

Toque em Configurar relatérios de fax.

Toque em Relatério de atividades de fax e, a seqguir, toque em uma opcdo:

e Para imprimir um relatério de atividade que mostre todas as transacoes de fax, selecione Impressao
automatica.

e Para desativar a impressao de relatérios de atividade, selecione Desligado.
Toque em OK.
Toque em Relatério de confirmacdo. Para Opcdes de Relatério, toque na opcdo:

e Para permitir que usudrios imprimam um relatério de confirmag@o quando um erro de transmissdo de
fax ocorrer, selecione Imprimir em erro. Ao selecionar Imprimir em erro, usudrios podem selecionar
Imprimir relatério de confirmagdo, ou Imprimir em erro apenas no aplicativo de Fax.

e Para permitir que os usudrios desabilitem a impressdo de um relatério de confirmagdo, selecione Off.
Ao selecionar Off, usuarios podem selecionar Imprimir relatério de confirmacdo, ou Off no aplicativo de
Fax.

Em Opcdes de impressdo, toque em uma op¢do de impressdo em miniatura:

e Para imprimir uma imagem miniatura menor da primeira pagina do fax no relatério de confirmagao,
selecione Imagem reduzida.

e Para imprimir uma imagem miniatura maior da primeira pagina do fax no relatério de confirmacdo,
selecione Imagem cortada.

e Para desativar a impress@o de imagens em miniatura da primeira pagina do fax no relatério de
confirmacdo, selecione Sem imagem.

Toque em OK.
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10. Toque em Relatério de difusdo e busca maltiplae toque em uma opcdo:

e Para imprimir um relatério de confirmacdo apenas quando um erro de transmissdo de fax ocorre,
selecione Imprimir em erro.

e Para imprimir um relatério de confirmac@o sempre que um usudrio enviar um fax, selecione Imprimir
sempre.

e Para desativar a impressdo de relatérios de confirmacdo quando um usudrio enviar um fax, selecione
Desligado.

11.  Toque em OK.

12.  Toque em Fechar.

Configuracdo do relatério de confirmacdo de fax padréo

Para configurar o relatério de fax padrdo gerado quando um usudrio envia um fax:

1. Natela de selecdo por toque do painel de controle, faca login como administrador.
Toque em aplicativo de Fax. Se necessario, feche a janela pop-up Fax.

Toque em Mostrar recursos adicionais.

Toque em Relatério de confirmacdo.
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Selecione uma opc¢do:
e Toque em Imprimir confirmacao, ou toque em Imprimir apenas em erro.

e Toque em Imprimir confirmacao, ou toque Desligar.
As opcdes disponiveis dependem dos relatérios que vocé configurou. Para obter detalhes, consulte
Configurar os relatérios de fax gerados.

6. Toque em personalizar.
7. Toque em Salvar as configura¢gdes como padrdo.

8. Toque em Salvar.

Impressédo de um relatério de fax

E possivel imprimir os seguintes relatérios de fax usando o painel de controle da impressora:

¢ Relatério de Atividades

e Relatério de Protocolo

e Relatério de Catdlogo de enderecos de fax

e Relatério de opcoes

¢ Relatério de Trabalhos Pendentes

Para imprimir um relatério de fax:

1. Natela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.

2. Toque em Configuracoes de aplicativos > Aplicativo Fax.
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3. Toque em Imprimir relatorios de fax.
4, Toque no relatério desejado e em Imprimir.

5. Toque em Fechar.

Exclusdo de trabalhos de fax enviados da meméria
1. Na tela de toque do painel de controle, toque em Trabalhos.
Toque na seta para baixo e depois em Trabalhos de digitalizacdo e de fax enviado.

Toque no fax pendente na lista.

&~ W N

Toque em Excluir.
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Fax de servidor

O fax de servidor permite a vocé enviar um fax através de uma rede para um servidor de fax. O servidor de fax
envia o fax a uma méaquina de fax através de uma linha telefénica.

Para poder enviar um fax de servidor, configure um repositério de arquivamento de fax ou local de arquivamen-
to. O servidor de fax recupera os documentos do local de arquivamento e os transmite através da rede teleféni-
ca. Vocé também pode imprimir um relatério de transmissdo.

f Nota: Nem todos os modelos de impressora suportam essa funcdo.

CONFIGURAGCAO DE UM REPOSITORIO DE ARQUIVAMENTO DE FAX DE SERVIDOR

Para poder enviar um fax de servidor, defina as configura¢des do repositorio de fax. Uma vez configurado, a
impressora transfere as imagens enviadas por fax ao repositério. O servidor de fax envia entdo o fax ao seu
destino através da linha telefénica.

Vocé pode configurar um repositério que use um dos protocolos a seguir:

. FTP
. SFTP
. SMB

e HTTP/HTTPS: Um servidor Web usando um script CGI.
e SMTP: Um servidor de e-mail.

e NetWare

Configuracdo de um repositorio de fax usando FTP ou SFTP
Antes de iniciar:

e Certifique-se de que os servicos FTP e SFTP estejam sendo executados no servidor ou computador, onde as
imagens enviadas por fax pela impressora sdo armazenadas. Anote o endereco IP ou 0 nome do host.

e Crie uma conta de usudrio e senha para a impressora. Quando a fun¢do fax de servidor é usada, a
impressora faz login usando a conta, transfere o arquivo para o servidor ou computador e faz logout. Anote
a conta do usudrio e a senha.

e Crie um diretério na raiz FTP ou SFTP para ser usado como o repositorio de fax. Anote o caminho do
diretorio.

Para configurar um repositério de fax usando FTP ou SFTP:
1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos.
2. Clique em Fax de servidor > Configuracdo do repositério de fax.

3. Selecione o tipo de endereco. As opcoes para FTP incluem IPv4, IPv6 ou Nome do host. As opcoes para
SFTP incluem IPv4 ou Nome do host.

4. No campo Servidor do Repositério, digite o endereco formatado apropriadamente e o nimero da porta
para as localizagdes FTP ou SFTP.
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No campo Caminho do Documento, digite o caminho do diretério da pasta comegando nos servicos de raiz
de FTP ou SFTP. Por exemplo: //nomedodiretério/nomedapasta.

Em Credenciais de login para acessar o destino, selecione uma opcdo.

e Usudrio e dominio autenticados: Esta opcdo instrui o dispositivo a utilizar o nome e dominio do
usudrio que fez login durante o acesso ao repositério.

e Usuario que efetuou login: Essa opcdo instrui o dispositivo a fazer login no repositério com as
credenciais do usuario conectado.

e Dispositivo: Esta opcdo instrui o dispositivo a utilizar credenciais especificas durante o acesso ao
repositorio. Se vocé selecionar Dispositivo, digite as credenciais nos campos Nome do Usudrio e Senha.
Para atualizar uma senha existente, escolha Selecione para salvar a nova senha.

Clique em Aplicar.

Configuracdo de um repositério de fax usando SMB

Antes de iniciar:

Crie uma pasta compartilhada a ser usada como o repositério de fax. Anote o nome de compartilhamento
e o nome do computador ou do servidor.

Crie uma conta de usudrio e uma senha para a impressora com direitos completos de acesso ao repositério
de fax. Anote a conta do usudrio e a senha.

Para configurar um repositéorio de fax usando SMB:

1.
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No Servidor da Web incorporado, clique em Propriedades > Aplicativos.
Cligue em Fax de servidor > Configuracdo do repositério de fax.

A partir do menu Protocolo, selecione SMB.

Selecione o tipo de endereco. As opcoes sdo IPv4 ou Nome do host.

Digite o endereco formatado apropriadamente no campo Servidor do repositério para o servidor onde o
repositério do arquivo esta localizado.

No campo Compartilhar, digite o nome de compartilhamento.

No campo Caminho do Documento, digite o caminho do diretério da pasta comegando na raiz da pasta
compartilhada. Por exemplo, se vocé tiver uma pasta chamada digitalizagdes na pasta compartilhada,
digite \digitalizacoes.

Em Credenciais de login para acessar o destino, selecione uma opcado.

e Usudrio e dominio autenticados: Esta opcdo instrui o dispositivo a utilizar o nome e dominio do
usudrio que fez login durante o acesso ao repositério.

e Usuario que efetuou login: Essa opcdo instrui o dispositivo a fazer login no repositério com as
credenciais do usuério conectado.

e Sistema: Esta opcdo instrui o dispositivo a utilizar credenciais especificas durante o acesso ao
repositorio. Se vocé selecionar Sistema, digite as credenciais nos campos Nome do Usudrio e Senha.
Para atualizar uma senha existente, escolha Selecione para salvar a nova senha.
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9.

Clique em Aplicar.

Configuracdo de um repositorio de fax usando HTTP/HTTPS

Antes de iniciar:

Verifique se os servigos da Web estdo instalados no servidor no qual vocé deseja armazenar as imagens
digitalizadas. Exemplos de servidores da Web incluem Servigos de Informagcédo da Internet da Microsoft
(IIS) e Apache. Anote o endereco de IP e 0 nome de host do servidor.

Para HTTPS, verifique se o servidor da Web esta instalado com uma certificagéo segura.

Crie uma conta de usuario e senha para a impressora. Quando um documento é digitalizado, a impressora
faz login usando a conta, transfere o arquivo para o servidor ou estacdo de trabalho e faz logout. Anote os
detalhes da conta do usuério e da senha.

Crie um diretério no servidor HTTP/HTTPS para utilizar como um local de arquivamento de digitalizacdo.
Anote o caminho do diretério.

Anote os scripts necessdrios para a execugdo.

Para configurar um repositério de fax usando o HTTP/HTTPS:

1.

o v &~ w N

11.

No Servidor da Web incorporado, clique em Propriedades > Aplicativos.

Clique em Fax de servidor > Configuracao do repositério de fax.

No menu Protocolo, selecione HTTP ou HTTPS.

Selecione o tipo de endereco. As opcoes sao Endereco IPv4, Endereco IPv6 ou Nome do host.
Digite o endereco apropriadamente formatado e o nimero da porta do seu servidor.

Para verificar se um certificado digital esta instalado na impressora, para HTTPS, clique em Visualizar
certificados SSL confiaveis.

Para validar o certificado SSL usado para HTTPS, selecione Validar certificado de repositério SSL.

No campo Caminho do script e nome do arquivo, digite o caminho para o script CGI comegando na raiz.
Por exemplo: //nomedodiretério/nomedapasta.

No campo Caminho do documento, digite o caminho do diretério da pasta.
Em Credenciais de login para acessar o destino, selecione uma opcdo.

e Usuario e dominio autenticados: Esta opcdo instrui o dispositivo a utilizar o nome e dominio do
usudrio que fez login durante o acesso ao repositério.

e Usudrio que efetuou login: Essa opcdo instrui o dispositivo a fazer login no repositério com as
credenciais do usuério conectado.

e Sistema: Essa opgdo instrui o dispositivo a usar credenciais especificas durante o acesso ao repositério.
Se vocé selecionar Sistema, digite as credenciais nos campos Nome do Usudrio e Senha. Para atualizar
uma senha existente, escolha Selecione para salvar a nova senha.

e Nenhum: Essa opgdo instrui o dispositivo a acessar o repositdrio sem fornecer credenciais.

Clique em Aplicar.
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Configuracéo de um repositério de fax usando SMTP

1.

N o v &~ w N

No Servidor da Web incorporado, clique em Propriedades > Aplicativos.

Clique em Fax de servidor > Configuracao do repositério de fax.

Para Protocolo, selecione SMTP.

No campo de nome de dominio, digite 0 nome de dominio do servidor SMTP.

No campo de endereco "De:" padrdo, digite o endereco que deseja exibir automaticamente no fax.
Para ativar a seguranca de e-mail, selecione Ativar.

Para salvar as configuracdes, clique em Aplicar. Para reter as configuracdes anteriores, clique em Desfazer.

DEFINICAO DAS CONFIGURACOES GERAIS DO FAX DE SERVIDOR

1.

& W N

No Servidor da Web incorporado, clique em Propriedades > Aplicativos.
Clique em Fax do servidor > Padroes e politicas.
Em Geral, clique em Editar.

Para Salvar o registro de trabalho no repositério, selecione quais opcoes deseja incluir no Registro de
trabalhos. O dispositivo adiciona os campos selecionados ao registro de trabalho salvo no servidor.

Para a Folha de confirmacdo, selecione uma opcdo:

e Erros somente: Esta opcdo instrui o dispositivo para imprimir a folha de confirmagéo somente quando
ocorrer um erro de transmiss@o. A folha de confirmacdo lista informagéo de erro e indica que o trabalho
chegou ao servidor SMTP. A folha de confirmagdo ndo indica que a mensagem de e-mail tenha sido
entregue.

e Ligado: Esta opcdo instrui o dispositivo para imprimir uma folha de confirmacdo apés cada trabalho de
fax de servidor. A folha de confirmagcdo especifica o sucesso ou fracasso do trabalho de fax de servidor.
Se o envio de fax for bem-sucedido, o local do documento no servidor do fax também serd
especificado.

e Desligado: Esta opcdo instrui o dispositivo para ndo imprimir uma folha de confirmagdo.

Clique em Salvar.

DEFINICAO DAS CONFIGURACOES DE FAX DE SERVIDOR

1.

v B WoN

No Servidor da Web incorporado, clique em Propriedades > Aplicativos.
Clique em Fax do servidor > Padroes e politicas.

Para Fax do servidor, clique em Editar.

Selecione as opcdes, conforme necessdrio.

Clique em Salvar.

Impressora Multifuncional Xerox® AltaLink® Series Guia do Administrador do Sistema 319



Fax

DEFINICAO DAS CONFIGURAGCOES DE QUALIDADE DE IMAGEM DE FAX DO SERVIDOR

1.

v W N

No Servidor da Web incorporado, clique em Propriedades > Aplicativos.
Clique em Fax do servidor > Padroes e politicas.

Para Qualidade da imagem, clique em Editar.

Selecione as op¢des, conforme necessdrio.

Clique em Salvar.

DEFINICAO DAS CONFIGURACOES DE AJUSTE DO LAYOUT

1.

LA

No Servidor da Web incorporado, clique em Propriedades > Aplicativos.
Clique em Fax do servidor > Padroes e politicas.

Para Ajuste do layout, clique em Editar.

Selecione as op¢oes, conforme necessdrio.

Clique em Salvar.

CONFIGURACAO DAS OPCOES DE ARQUIVAMENTO DO FAX DO SERVIDOR

1.

v &~ W N
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No Servidor da Web incorporado, clique em Propriedades > Aplicativos.
Clique em Fax do servidor > Padroes e politicas.

Para Opcoes de arquivamento, clique em Editar.

Selecione as op¢des, conforme necessario.

Cliqgue em Salvar.
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Fax via LAN

Local Area Network (LAN) Fax permite a vocé enviar fax usando o driver de impressdo no computador a uma
maquina de fax através de uma linha telefénica.

Para obter detalhes sobre o uso ou a configuracdo do LAN Fax, consulte a ajuda do software do driver de
impressao.

f Nota: Nem todos os modelos de impressora suportam essa funcdo. Algumas impressoras exigem um kit
de hardware de fax.
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Este capitulo contém:

Contabilidade PAArGO XETOX®. ... ittt 324
Contabilidade A TEAE ... .. 333
Contabilidade Utilizando um Dispositivo Auxiliar de ACESSO..........cvveiieeiee e 337
Ativagdo da contabilidade Nos drivers de IMPreSSA0. ........uiuuii ettt 340
Impressdo de um Relatorio de atividades de COPIQ ... ....iiviiiii e 342
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Contabilidade padrdo Xerox®

A Contabilidade Padrdo Xerox® controla os nimeros dos trabalhos de copia, impressdo, digitalizacdo e fax para
cada usuério. Os limites podem ser configurados para restringir o nimero total de trabalhos, por tipo, que o usu-
ario pode produzir. Vocé pode gerar relatérios que relacionam os dados de uso para usudrios individuais e gru-
pos. Quando Contabilidade padrdo Xerox® esta ativada, os usudrios sdo obrigados a digitar um codigo de
contabilidade para acessar os aplicativos. Antes de os usuarios poderem imprimir documentos a partir de seu
computador, eles devem inserir um cédigo de contabilidade no driver de impressao.

j’ Nota:

e Vocé pode criar até 2497 IDs de usuarios exclusivos, 500 contas gerais e 498 contas de grupo.
e Todas as IDs de usuario devem ser atribuidas para uma ou mais contas de grupo.

e As configuracdes da contabilidade padrdo Xerox® e os dados da conta sdo armazenados na
impressora.

e A Xerox recomenda usar a fun¢do Clonagem para fazer backup das configuracoes. Se as configura-
¢bes da contabilidade padrdo Xerox® forem perdidas ou excluidas, vocé poderda restaur@-las usando
o arquivo de backup de clonagem.

ATIVACAO DA CONTABILIDADE PADRAO XEROX

1. No Servidor da Web incorporado, clique em Propriedades > Login/Permissdes/Contabilidade >
Métodos de contabilidade.

2. Para Painel de controle e Métodos de login no site da Web, clique em Editar.
3. Em Método atual de contabilidade, selecione Contabilidade padrao Xerox.

4, Clique em Salvar.

CONFIGURACAO DE OPCOES DE CONTROLE DO SERVICO

1. Na péagina Contabilidade, na se¢do Acdo, para Controle de servicos, clique em Editar.
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2. Em Pré-ajustes, selecione uma op¢do:

e Desativar acompanhamento para todos os servigos: esta opgdo instrui o dispositivo a ndo rastrear
copias, impressdes, digitalizacoes e faxes.

e Ativar acompanhamento para todos os servicos: Esta opc¢do instrui a impressora para rastrear
Copias, Impressoes, Digitalizagdes e Faxes.

e Ativar somente o acompanhamento de cor: Esta opcdo instrui o dispositivo para controlar a cor de
copias e impressoes.

e Personalizar: Esta opcdo permite ativar o acompanhamento para aplicativos especificos. Ao selecionar
Personalizar, selecione Ativado ou Acompanhamento de cor somente para aplicativos s que vocé
deseja controlar.

j’ Nota: Nem todas as op¢oes listadas sdio suportadas em todos os dispositivos. Algumas opgoes sdo
aplicaveis apenas a um modelo de dispositivo, configuracdo, sistema operacional ou tipo de driver
especifico.

3. Clique em Salvar.

CONTAS GERAIS E DE GRUPO

E possivel criar uma conta de grupo para rastrear e limitar o ndmero de copias, impresses, digitalizacdes e
faxes para um grupo de usudrios. O nimero de copias, impressoes, digitalizacdes e faxes de cada usuario é
rastreado na conta do usudrio e na conta de grupo. Vocé pode limitar o uso para cada usudrio.

E possivel criar uma conta geral para rastrear o uso total para um grupo de usudrios. O ndmero de cépias,
impressoes, digitalizacdes e fax de cada usudrio ndo é rastreado na conta do usudrio. O uso somente é
rastreado na conta geral. Ndo é possivel especificar limites de uso para um conta geral.

Se um usudrio estiver associado a uma conta de grupo e uma conta geral, ele pode acessar a impressora
usando o cédigo de contabilidade para cada conta. Copias, impressoes, digitalizacoes e faxes individuais serdo
rastreados nas contas de usudrio e de grupo, se o usudrio acessar a impressora usando a conta de grupo. Se o
usudrio acessar a impressora usando uma conta geral, o uso é rastreado somente na conta geral e ndo na
conta do usudrio.

Criacdo de uma conta

1. No Servidor da Web incorporado, clique em Propriedades > Login/Permissdes/Contabilidade >
Métodos de contabilidade.

2. Na area Definigdes de configuracdo, emContas gerais e de grupo, clique emEditar.
3. Clique na guia Contas de grupo ou na guia Contas gerais.

4. EmAdicionar nova conta de grupo, digite um ndmero de ID da Conta exclusivo. Digite um Nome de conta
exclusivo para o novo grupo.

5. Clique em Adicionar conta.
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Edicdo, exibicdo ou exclusdo de uma conta

1.

No Servidor da Web incorporado, clique em Propriedades > Login/Permissdes/Contabilidade >
Métodos de contabilidade.

Na area Defini¢des de configuragdo, para Contas gerais e de grupo, clique em Editar.

Na pagina Contas geral e de grupo, clique em Contas de grupo ou Contas gerais.

Para editar o nome da conta, ou atribuir usu@rios a uma conta, em Acoes, clique em Editar.
e Para atribuir usudrios a conta, marque a caixa de sele¢@o préoxima a uma ID de usudrio.
e Para editar o nome da conta, em Nome da conta, digite um novo nome.

e (lique em Salvar.

Para exibir os detalhes de uso para uma conta, em Acoes, clique em Ver uso.

Para excluir uma conta, na tabela na parte inferior da pagina, marque a caixa de sele¢@o ao lado da conta
e clique em Excluir selecionados.

ADICAO DE UM USUARIO E CONFIGURACAO DE LIMITES DE USO

Antes de associar usudrios a um grupo de contabilidade, adicione ou importe as informagdes do usudrio para o
banco de dados do usudrio.

Para adicionar um usudrio e definir limites de uso para o usudrio:

1.
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Na pagina de Métodos de contabilidade, na @rea Defini¢des de configurac@o para usuarios e limites, clique
em Editar.

Clique em Adicionar novo usudrio.

Em Nome de Exibicdo, digite um nome para o usuario. Esse nome é associado ao usudrio no banco de
dados do usudrio.

Para Nome de usudrio, digite um nome de usudrio exclusivo para o novo usudrio. Para fazer login no painel
de controle, o usudrio digita esse nome.

Definir limites para o usudrio na érea Limites de uso:

e Impressdes em cores, no campo Limites do usuario, digite o nimero maximo de impressdes ou de
imagens enviadas permitidas para Impressdes ou Copias.

e Para Impressoes em preto, no campo Limites do usuario, digite o nimero maximo de impressdes ou de
imagens enviadas permitidas para Impressoes ou Copias.

e Para Imagens digitalizadas, no campo Limites do usuario, digite o nimero maximo de impressoes ou
imagens enviadas permitidas para Digitalizacoes.

e Para Imagens de fax, no campo Limites do usudrio, digite o nimero méximo de impressdes ou imagens
enviadas permitidas para Impressdes de fax enviadas ou em preto.

f Nota: Nem todas as op¢oes listadas sdo suportadas em todos os dispositivos. Algumas opgoes sdo

aplicaveis apenas a um modelo de dispositivo, configuracao, sistema operacional ou tipo de driver
especifico.
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Clique em Aplicar.

GERENCIAMENTO DE INFORMAGCOES DO USUARIO

Vocé pode importar ou exportar informacdes do usudrio e dados de contabilidade como um arquivo .csv. Para
obter detalhes, consulte a ajuda do Servidor da Web incorporado.

Importacdo de informacdes do usudrio

Configuracdo da importacdo de arquivos

1.
2.

7.
8.

Na pagina Métodos de contabilidade, para Usudrios e limites, clique em Editar.
No menu Acoes de Gestdo, selecione Importar.

Para Arquivo, clique em Procurar ou Escolher arquivo, selecione o arquivo .csv e clique em Abrir ou
Escolher.

Para Delimitar Caractere, selecione uma opcao.
Para Idioma, selecione o idioma do texto no arquivo .csv.
Para Ao importar seu arquivo, selecione uma op¢do:

e Anexar ao existente: Essa opcdo acrescenta informacgdes do usudrio do arquivo .csv as informacdes do
usudrio existentes armazenadas no banco de dados.

e Sobrescrever dados existentes: Essa opcdo substitui todas as informacdes do usudrio no banco de
dados pelas informagdes do usudrio do arquivo .csv.

Clique em Avancar.

Continue para Edicdio dos campos para importacado.

Edicdo dos campos para importagéo

1.

Na area Campos de preenchimento obrigatério, para Cabegalho importado, selecione o cabecalho da
coluna do arquivo .csv contendo informagdes para o Nome do usudrio e Nome no Visor.

e Para criar um Nome do usudrio e Nome no Visor do nome e sobrenome, em Nome e Sobrenome,
selecione o cabecalho de uma coluna.

e Em Nome do usudrio e Nome no Visor, selecione Construa a partir do Primeiro e Ultimo Nome.

Se vocé criou o arquivo .csv exportando-o de um dispositivo de um fabricante que ndo é a Xerox®, o
formato de arquivo .csv pode conter caracteres indesejados. Para remover caracteres indesejados de todos
0s campos, selecione Remova caracteres indesejados.

e Para Caracteres precedentes, Caracteres de corpo e Caracteres posteriores, selecione uma opgao.

e Se vocé selecionou Sequéncia personalizada, digite a sequéncia de caracteres que deseja remover de
cada campo.
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3. Para Limites, selecione uma opgdo:

e Configuracdo rapida para todos os usuarios: Essa opcdo permite a vocé configurar um limite padrdo
para todos os servicos para todos os usudrios. Para Padrdo para Todos os servicos, digite o limite.

e Configuracdo manual para todos os usudrios: Essa opcdo permite a vocé configurar o limite para
cada servico e tipo de impressdo. Para Limites do usuario, digite o limite.

e Importar limites existentes do arquivo: Essa op¢do permite a vocé importar limites do arquivo .csv.
Para Cabecalho importado, para o limite para cada servico e tipo de impressdo selecione o cabecalho
da coluna do arquivo .csv.

f Nota: Os limites devem estar no intervalo de 0 a 16.000.000. Se vocé ndo atribuir um limite, o limite
sera definido como 16.000.000.

4. Continue para Configuracao de permissoes da conta.

Configuracdo de permissdes da conta

1. Para Contas, sob Contas de Grupo, selecione o grupo padrdo ao qual deseja adicionar os usudrios
importados:

e Utilize Padrdo do Sistema: Essa opcdo adiciona todos os usudrios ao grupo padrdo do sistema atual.

e Designar Nova Conta: Essa opcdo permite criar uma conta e adicionar todos os usudrios & conta. Em
ID da Conta de Grupo, digite um ndmero exclusivo de ID da conta. Digite um Nome de conta exclusivo
para o novo grupo. Selecione Faca esta conta de grupo do novo sistema padrao conforme
necessario.

e Importar contas existentes do arquivo: Essa opcdo permite a vocé importar contas do arquivo .csv.
Para Cabecalho importado, para a ID da Conta de Grupo e o Nome da Conta de Grupo, selecione o
cabecalho da coluna do arquivo .csv.

j’ Nota:

e Una o ID da conta e o Nome da conta em uma Gnica coluna. Use dois pontos (:) para separar o
Nome da conta e a ID da conta. Por exemplo, 123:conta_A.

e Vocé pode associar um usudrio a vérias contas. Separe os nomes das contas usando um simbolo (#)
de namero. Por exemplo, 111:conta_A#222:conta_B. A primeira conta é a conta de usudrio
padrdo. Para associar um usuario a varias contas, mas usar a conta padrdo do sistema, digite o
simbolo #; em sequida, digite os nomes de conta. Por exemplo, #222:conta_B.
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2. Para Contas gerais, selecione uma opcao:
e Nenhuma Conta geral: Essa op¢do ndo adiciona usudrios a uma Conta geral.

o Importar contas existentes do arquivo: Essa opcdo permite a vocé importar contas do arquivo .csv.
Para Cabecalho importado, para a ID da Conta Geral e o0 Nome da Conta Geral, selecione o cabecalho
da coluna do arquivo .csv.

¢ Nota:

e Una o ID da conta e o Nome da conta em uma Gnica coluna. Use dois pontos (:) para separar o
Nome da conta e a ID da conta. Por exemplo, 123:conta_A.

e Vocé pode associar um usudrio a vérias contas. Separe os nomes das contas usando um simbolo (#)
de namero. Por exemplo, 111:conta_A#222:conta_B.

3. Clique em Importar.

Download de um arquivo de amostra

Vocé pode fazer o download de um arquivo de amostra para ver como formatar o arquivo .csv para
importacao.

1. Na pagina Contabilidade, proxima a Usudarios e Limites, clique em Editar.
No menu Acdes de gerenciamento, selecione Download de amostra.
Em Delimitar Caractere, selecione uma opcao.

Em Idioma, selecione o idioma do texto do arquivo .csv.

v W N

Clique em Gerar.

Exportacdo de informagées do usudrio

1. Na péagina Contabilidade, proxima a Usuarios e Limites, clique em Editar.
No menu Acoes de Gestao, selecione Exportar.

Em Delimitar Caractere, selecione uma opcado.

Em Idioma, selecione o idioma do texto do arquivo .csv.

v W N

Clique em Exportar.

ATRIBUIQAO DE USUARIOS A UMA CONTA

1. Na pagina Contabilidade, proxima a Usudrios e Limites, clique em Editar.

Marque a caixa de sele¢do ao lado da ID do usudrio que vocé deseja adicionar a uma conta.
Em Acdio, clique em Acesso, Limites e Contas.

Clique na guia Contas de grupo ou na guia Contas gerais.

vi B wWN

Marque a caixa de selec@o ao lado da ID do usudrio que vocé deseja adicionar a uma conta.
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6. Clique em Aplicar.

LIMITES DE USO

Quando os usudrios alcancam o limite maximo de uso, eles ndo sdo mais capazes de usar esta funcdo até que
o administrador restaure os limites. Quando os usudrios fazem o login na impressora, eles recebem uma
mensagem de notificacdo de que o limite foi alcancado para esta fungdo.

Todas as impressoes feitas depois que os usudrios alcangam seus limites sdo subtraidas de seus limites depois
de restaurados. Se o limite do usudrio for alcancado antes que o trabalho de impressdo esteja concluido, um
relatério de erro serd impresso notificando o usuario que o limite foi alcancado. O trabalho é excluido da fila de
impressdo e as folhas restantes no caminho do papel terdo sua impressdo concluida.

j’ Nota:

O nmero maximo de impressdes ou imagens enviadas é 16.000.000.

As folhas de rosto, paginas de identificacdo, relatérios de confirmacao de fax e relatérios de
confirmacdo de digitalizagdo contam como impressoes.

As impressoes em cores incluem todos os trabalhos de impressdo em cores e documentos recebidos
do fax de servidor. As copias de impresscio em cores incluem todas as copias coloridas.

Impressdes em preto e branco incluem todos os trabalhos de impresséo em preto e branco e os
documentos recebidos do fax de servidor. Copias de impressdo em preto e branco incluem todas as
copias em preto e branco.

Imagens digitalizadas incluem documentos enviados pela rede, incluindo digitalizacées em rede,
digitalizacdes para e-mail e fax de servidor.

Imagens de fax enviadas incluem documentos enviados por fax. O nimero total de documentos é o
ndmero de documentos enviados por fax, incluindo as folhas de identificagdo, multiplicadas pelo
ndmero de destinos. Documentos enviados, que usam a fung¢do Fax de servidor, ndo estdo incluidos.

Impressoes de fax em preto e branco inclui documentos de fax recebidos que s@o impressos.
Documentos enviados, que usam a fung@o Fax de servidor, ndo est@o incluidos.

Nem todas as opgoes listadas sdo suportadas em todas as impressoras. Algumas opcoes sGo
aplicaveis apenas a um modelo de impressora, configuracdo, sistema operacional ou tipo de driver
de impressdo especifico.

Download de um relatério de uso

O relatério de uso lista o nimero de impressoes registradas para cada usudrio e cada conta. Vocé pode baixar
um relatério de uso como um arquivo ..csv.

1. No Servidor da Web incorporado, clique em Propriedades > Login/Permissdes/Contabilidade >
Métodos de contabilidade.

2. Clique em Reportar e Reinicializar.
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3. Na guia Relatério de uso, para Mostrar a ID do Usudrio no Relatério, selecione uma opg¢ao.
e Para incluir a ID do usudrio no relatério, selecione Sim.
e Para excluir a ID do usudrio no relatério, selecione Nao.

4, Clique em Relatério de Download (.csv).
O arquivo .csv é transferido por download para a pasta Downloads.

5. Clique em Fechar.

Restauracdo dos limites de uso

1. No Servidor da Web incorporado, clique em Propriedades > Login/Permissdes/Contabilidade >
Métodos de contabilidade.

2. Clique em Relatoério e Restauracdo > Restauracoes.
3. Para restaurar todos os dados de uso para zero, clique no botdo Reinicializar dados de uso.

4. Clique em OK.

CONFIGURACAO DE POLITICAS DE VALIDACAO E EXCECOES DE IMPRESSAO

Vocé pode definir politicas de validag@o e configurar excecdes de trabalhos de impressdo para trabalhos de
impressdo ndo identificados. Trabalhos ndo identificados sdo trabalhos que ndo estdo associados a um nome
de usudrio.

Os trabalhos ndo identificados tém como origem um computador que ndo exige que um usudrio faca login.
Exemplos incluem trabalhos enviados de uma janela DOS ou UNIX usando LPR, Porta 9100, ou da guia
Trabalhos no Servidor da Web incorporado. Trabalhos de impress@o ndo identificados podem se originar de
clientes IPP, incluindo clientes méveis que suportam AirPrint e Mopria.

Validacdo de codigos de contabilidade

Configuracdo da impressora para validar o cédigo de contabilidade para todos os trabalhos
Para configurar a impressora para validar o cédigo de contabilidade de todos os trabalhos:

1. No Servidor da Web incorporado, clique em Propriedades > Login/Permissées/Contabilidade >
Métodos de contabilidade.

2. Na area Defini¢oes de configuracdo, para Politicas de validag@o/Excecdes de trabalho de impressdo, clique
em Editar.

3. Em Validar codigos de contabilidade, selecione Sim.

j’ Nota: Quando vocé selecionar Sim para Validar codigo de contabilidade e o rastreamento estiver
habilitado para Imprimir, os trabalhos néo identificados serdo excluidos.

4. Clique em Salvar.

Configuracdo das opgées de validacdo para trabalhos de impressao néo identificados

Para configurar as op¢des de validacéo para trabalhos de impressdo néo identificados:
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No Servidor da Web incorporado, clique em Propriedades > Login/Permissoes/Contabilidade >
Métodos de contabilidade.

Na area Defini¢des de configuragdo, para Politicas de validagao/Exce¢des de trabalho de impressdo, clique
em Editar.

Para Validar cédigo de contabilidade, selecione Sim com excecoes.

Para permitir que o dispositivo imprima trabalhos ndo identificados de qualquer computador, para
Excecdes para trabalhos sem cédigos de contabilidade, selecione Modo de convidado.

Para permitir trabalhos de impressdo IPP, para Excecoes para Trabalhos sem cédigos de contabilidade,
selecioneModo de excecdo de IPP. Selecione uma opcdo.

e Rastrear trabalhos IPP com cédigos de contabilidade invalidos contra as IDs de conta e usuario
de excecao IPP: Use esta opgdo para permitir trabalhos de impress@o com codigos de contabilidade
invalidos de fontes IPP. Esta configuracdo impede que clientes IPP rejeitem trabalhos, como AirPrint e
Mopria™.

e Rejeitar trabalhos IPP com cédigos de contabilidade invalidos: Use esta opcdo para rejeitar
trabalhos de impressdo com cédigos de contabilidade invélidos.

j’ Nota: Alguns clientes OSX e Apple iOS enviam um valor de ID de usudrio de contabilidade inalteravel

6.

7.
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durante o envio do trabalho. Para permitir trabalhos desses clientes, selecione Rastrear trabalhos IPP
com codigos de contabilidade invalidos contra as IDs de conta e usuario de exce¢do IPP. Para
obter detalhes, consulte o Guia do Usuério AirPrint.

Para permitir trabalhos de impressdo nao identificados somente de origens especificas, para Excecoes para
trabalhos sem codigos de contabilidade, selecione Modo Fonte Designada. O dispositivo exclui trabalhos
de impressdo ndo identificados invalidos.

a. Para especificar os computadores ou outras fontes que sdo permitidas para enviar trabalhos de
impressdo ndo identificados no Modo Fonte Designada, clique em Adicionar dispositivo.

b. Selecione Endereco IPv4 ou Nome do host.
c. Digite o endereco da fonte que tem permissdo para enviar trabalhos de impressdo ndo identificados.

d. Em ID do usudrio, selecione a informacdo que a impressora usa como a ID de usudrio. Se vocé
selecionou Personalizado, digite a ID do usudrio.

e. Clique em Salvar.

Para salvar as configuracoes, clique em Salvar.
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Contabilidade de rede

A Contabilidade de rede controla a impressdo, digitalizagdo, fax, fax de servidor e trabalhos de cépia por ID do
usudrio e ID da conta e os armazene em um registro de trabalho. Vocé pode usar essas informagdes para ge-
renciar o uso do dispositivo e realizar andlise de custo detalhada. Os usudrios sdo solicitados a fornecer informa-
¢oes de contabilidade ao enviar um trabalho ao dispositivo. Vocé pode compilar informacdes de registro de
trabalho a partir do servidor de contabilidade e produzir relatérios formatados.

Antes de comecar, complete os seguintes itens:

Instale e configure o software de contabilidade da rede certificado da Xerox® em sua rede. Para obter ajuda,
consulte as instrucdes do fabricante.

Teste a comunicacdo entre o servidor de contabilidade e o dispositivo. Abra um navegador da Web, digite o
endereco IP da impressora na barra de enderecos e, em seguida, pressione Entrar. A pagina inicial do Servi-
dor da Web incorporado é exibida.

Para monitorar trabalhos de impressdo e de LAN fax, instale drivers do dispositivo em todos os computado-
res de usudrios.

ATIVACAO DE CONTABILIDADE DE REDE

1.

No Servidor da Web incorporado, clique em Propriedades > Login/Permissdes/Contabilidade >
Métodos de contabilidade.

Clique em Editar.
Em Método de contabilidade atual, selecione Contabilidade de rede.

Clique em Salvar.

CONFIGURACAO DE OPCOES DE FLUXO DE TRABALHO DE CONTABILIDADE DE REDE

1.
2.

3.

Na pagina Métodos de contabilidade, em Fluxo de trabalho de contabilidade, clique em Editar.
Para cada Tipo do trabalho, selecione uma opcdo da lista Fluxo de trabalho de contabilidade:

e Autorizagao prévia e Uso da captura: Essa opcdo requer um servidor de limites de trabalho para
aprovar cada trabalho que um usudrio tentar enviar ou imprimir. O servidor de limites de trabalho
aprova um trabalho baseado nas credenciais do usudrio e os atributos do trabalho configurado.

e Uso da captura: Essa opcdo ndo requer autorizacdo prévia e a validagao do trabalho é executada
somente apos o trabalho ser enviado.

Clique em Salvar.

FAZENDO CONFIGURACOES DE SERVIDOR DE LIMITES DE TRABALHOS

1.

Na pagina Métodos de contabilidade, em Servidor de Limites de Trabalho (Pré-Autorizacdo), clique em
Editar.

f Nota: A configuracdo Servidor de Limites de Trabalho ficard visivel somente quando uma pré-

autorizacdo for selecionada para um tipo de trabalho.
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2. Em URL do Servidor, digite o URL do seu servidor de limites de trabalhos.

3. Em Tempo de Espera, digite o horério em segundos que a impressora esperard que o servidor de limites de
trabalhos responda &s solicitacdes de aprovacao de trabalhos antes de desconectar.

4, Clique em Salvar.

DESATIVACAO DO APLICATIVO DA WEB DE LIMITES DE TRABALHOS

Se o provedor de solu¢des de contabilidade recomendar a desativagéo do servico da Web Limites de Trabalhos,
ou se o servidor de limites de trabalhos somente solicitar chamadas baseadas em clientes, desative o servico.

1. Na péagina Métodos de contabilidade, em Limites de trabalho (Servico da Web), clique em Editar.

j’ Nota: A configuracdo Limites de Trabalho ficara visivel somente quando uma pré-autorizacdo for
selecionada para um tipo de trabalho.

2. Na area Autenticacdo e Contabilidade, em Limites de Trabalho, desmarque a caixa de selecdo.

3. Clique em Salvar.

CONFIGURACAO DE SOLICITACOES DO USUARIO

Vocé pode personalizar alertas de contabilidade. Uma solicitacGo de contabilidade & o texto que solicita que os
usudrios insiram informagdes da contabilidade no painel de controle. Vocé pode ativar até duas solicitagdes,
como o servidor de validagdo requer. Por exemplo, se a sua empresa usa um identificador numérico exclusivo
para cada departamento, vocé podera usar esse nimero como o cddigo de contabilidade. Depois, vocé podera
personalizar o texto de solicitacdo para pedir um Codigo de identificacdo do departamento aos usudrios, em
vez de um ID de usuario ou ID de conta.

f Nota: Nem todas as op¢oes listadas sdo suportadas em todos os dispositivos. Algumas opgoes sdo
aplicaveis apenas a um modelo de dispositivo, configuracdo, sistema operacional ou tipo de driver
especifico.

Para personalizar as solicitacoes de contabilidade:
1. Na pagina Métodos de contabilidade, para Solicitacoes da contabilidade do usuario, clique em Editar.

2. Para exibir as solicitacoes 1 ou 2, em Exibir Solicitacdo, selecione Sim. Para ocultar as solicitagdes, selecione
Nao.
3. Em Etiqueta e Valor Padrdo, digite o texto que desejar que apareca no painel de controle.

*

4. Para ocultar o texto digitado no painel de controle, em Entradas de méscaras, selecione Sim. Os asteriscos
substituem qualquer caractere digitado no campo.

5. Em Opgoes de solicitacdes, selecione uma opgdo de Pré-ajuste na lista, ou selecione Solicitac@o, Sem
solicitacoes ou Solicitagcoes de cor para cada aplicativo, conforme necessario.

6. Cliqgue em Salvar.

j’ Nota: Quando as solicitagdes sdo desligadas, os trabalhos que ndo tém uma ID de contabilidade sdo
controlados com um cédigo genérico.
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CONFIGURAGCAO DE POLiTICAS DE VALIDACAO E EXCECOES DE IMPRESSAO

Vocé pode definir politicas de validag@o e configurar excecdes de trabalhos de impressdo para trabalhos de
impressdo ndo identificados. Trabalhos ndo identificados sdo trabalhos que ndo estdo associados a um nome
de usudrio.

Os trabalhos ndo identificados tém como origem um computador que ndo exige que um usudrio faca login.
Exemplos incluem trabalhos enviados de uma janela DOS ou UNIX usando LPR, Porta 9100, ou da guia
Trabalhos no Servidor da Web incorporado. Trabalhos de impress@o ndo identificados podem se originar de
clientes IPP, incluindo clientes méveis que suportam AirPrint e Mopria.

Validacdo de cédigos de contabilidade

Configuracdo do dispositivo para validar o Cédigo de contabilidade para todos os trabalhos
Para configurar o dispositivo para validar o codigo de contabilidade de todos os trabalhos:

1. No Servidor da Web incorporado, clique em Propriedades > Login/Permissdes/Contabilidade >
Métodos de contabilidade.

Na pagina Métodos de Contabilidade, em Politicas de validacdo/ Exce¢des de impressdo, clique em Editar.
Em Ativagéo, selecione Ativado.

Em Validar cédigos de contabilidade, selecione Sim.

v W N

Clique em Salvar.

Configuracdo das op¢des de validacdo para trabalhos de impressdo ndo identificados
Para configurar as opcdes de validacdo para trabalhos de impressdo ndo identificados:

1. No Servidor da Web incorporado, clique em Propriedades > Login/Permissdes/Contabilidade >
Métodos de contabilidade.

2. Na pagina de Métodos de contabilidade, na area Definicdes de configuracdo, para Politicas de validacdo/
Excec¢des de impressdo, clique em Editar.

3. Em Ativacdo, selecione Ativado.
4. Para Validar cédigo de contabilidade, selecione Sim com excecoes.

5. Para permitir que o dispositivo imprima trabalhos ndo identificados de qualquer computador, para
Excecdes para trabalhos sem cédigos de contabilidade, selecione Modo de convidado.
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6. Para permitir trabalhos de impresséo IPP, para Excecoes para Trabalhos sem codigos de contabilidade,
selecioneModo de excecao de IPP. Selecione uma opcao.
Rastrear trabalhos IPP com cédigos de contabilidade invalidos contra as IDs de conta e usudrio

de excecao IPP: Use esta opcao para permitir trabalhos de impressdo com codigos de contabilidade
invalidos de fontes IPP. Esta configuracdo impede a rejeicdo de trabalhos de clientes IPP, como o

AirPrint e Mopria.
e Rejeitar trabalhos IPP com cédigos de contabilidade invalidos: Use esta opcdo para rejeitar
trabalhos de impressdo com codigos de contabilidade invalidos.

j’ Nota: Alguns clientes OSX e Apple iOS enviam um valor de ID de usudrio de contabilidade inalteravel
durante o envio do trabalho. Para permitir trabalhos desses clientes, selecione Rastrear trabalhos IPP
com codigos de contabilidade invalidos contra as IDs de conta e usuario de excegao IPP. Para

obter detalhes, consulte o Guia do Usudrio AirPrint.

7. Para permitir trabalhos de impressdo ndo identificados somente de origens especificas, para Exce¢des para
trabalhos sem cédigos de contabilidade, selecione Modo Fonte Designada.

j’ Nota: O dispositivo exclui trabalhos de impressdo ndo identificados invalidos.

a. Para especificar os computadores ou outras fontes que sdo permitidas para enviar trabalhos de
impressao ndo identificados no Modo Fonte Designada, clique em Adicionar dispositivo.

b. Selecione Endereco IPv4 ou Nome do host.

Digite o enderego da fonte que tem permissdo para enviar trabalhos de impressdo ndo identificados.

d. Em ID do usudrio, selecione a informacao que o dispositivo usa como a ID de usudério. Se vocé
selecionou Personalizado, digite a ID do usudrio.

e. Clique em Salvar.

8. Para salvar as configuragdes, clique em Salvar.
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Contabilidade Utilizando um Dispositivo Auxiliar de Acesso
Vocé pode configurar a impressora para usar um dispositivo de acesso auxiliar para contabilidade.

Antes de comecar, compre e instale o kit de interface auxiliar. Um Kit de interface auxiliar, ou um Kit de interfa-
ce de dispositivo externo, é um dispositivo de acesso e contabilidade de terceiro. Esses kits, como um acessério
de impressora operado com moedas ou um leitor de cartdes, podem ser anexados a impressora. As instrucdes
de instalacdo estdo incluidas no Kit de interface de dispositivo externo.

ATIVACAO DA CONTABILIDADE UTILIZANDO UM DISPOSITIVO AUXILIAR DE ACESSO

1. No Servidor da Web incorporado, clique em Propriedades > Login/Permissoes/Contabilidade >
Métodos de contabilidade.

2. Clique em Editar.
3. Em Método de contabilidade, selecione Dispositivo de acesso auxiliar.

4. Clique em Salvar.

EXIBICAO DO LOGOTIPO DE SUA EMPRESA NA TELA DE BLOQUEIO

Vocé pode personalizar a tela de blogqueio para exibir o logotipo de sua empresa. A tela de bloqueio aparecera
na tela de selecdo por toque da impressora quando a autenticagd@o do cartdo inteligente ou de um dispositivo
de contabilidade auxiliar for configurada. A tela exibird uma mensagem quando um usudrio tentar acessar uma
funcdo restrita, lembrando aos usudrios para passarem um cartdo de identificac@io para acessar a funcdo.

Alteracdo do texto informativo e do titulo da janela

1. No Servidor da Web incorporado, na pagina Método de Contabilidade, em Importar Logotipo do Cliente,
cligue em Importar.

2. Para a @rea que vocé deseja alterar, clique na area na tela de amostra. Digite o texto que vocé deseja que
seja exibido nessa area:

e Na drea proxima & parte superior da tela de amostra, digite um titulo.

e Na area abaixo do titulo, digite as instru¢des para os usudrios. Por exemplo, Passe seu cracha de
funcionario sobre o leitor de cartGo para fazer login.

Importacéo do logotipo da empresa

1. No Servidor da Web incorporado, na pagina Método de Contabilidade, em Importar Logotipo do Cliente,
clique em Importar.

Clique em Procurar ou Escolher arquivo.
Selecione um arquivo .png que ndo seja maior que 300 x 200 pixels e clique em Abrir.

Clique em Importar.

v W N

Cligue em Reiniciar o dispositivo.
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Exclusdo do logotipo da empresa

1. No Servidor da Web incorporado, na pagina Método de Contabilidade, em Importar Logotipo do Cliente,
cligue em Importar.

2. Em Localizacdo do logotipo, clique em Excluir imagem e depois clique em OK.

3. Para assegurar que as alteracdes entrem em vigor, clique em Reiniciar o dispositivo.

DEFINICAO DO TIPO DE DISPOSITIVO AUXILIAR

1. Natela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
Toque em Configura¢des de contabilidade > Modo contabilidade.

Toque em Acesso auxiliar > Tipo de dispositivo auxiliar.

Toque no seu tipo de dispositivo de acesso auxiliar.

v wN

Toque em OK.

SELECAO DE APLICATIVOS PARA RESTRINGIR OU CONTROLAR
1. Natela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
Toque em Configuracdes de contabilidade > Modo contabilidade.

Toque em Acesso auxiliar > Acesso a aplicativo e Contabilidade.

&w N

Para controlar o uso de aplicativos de cépia e impressdo, para rastrear o uso de aplicativos, selecione uma
opcao.

5. Para restringir determinados aplicativos, para restringir o acesso do aplicativo, selecione opcdes, conforme
necessario.

6. Toque em OK.

CONFIGURACAO DO TEMPO DE ESPERA DO TRABALHO

1. Na tela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
Toque em Configurac¢des de contabilidade > Modo contabilidade.

Toque em Acesso auxiliar > Tempo de espera de trabalho.

Toque em Ativado.

v B WwN

Para especificar o tempo que a impressora espera antes de excluir um trabalho, para Tempo de espera do
trabalho, insira o tempo em segundos usando as setas para cima e para baixo.

j’ Nota: A impressora somente exclui trabalhos de impressdo retidos na rede ou trabalhos que estGo
aguardando por pagamento.

6. Toque em OK.
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ESPECIFICACAO DE IMPRESSOES GRANDES DE CONTAGEM DUPLA

1. Natela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
Toque em Configurac¢des de contabilidade > Modo contabilidade.

Toque em Acesso auxiliar > Impressoes grandes de contagem dupla.

Toque em Contar uma vez ou Contar duas vezes.

v W N

Toque em OK.

SELECAO PREMIUM

A Selecdo Premium permite que vocé especifique que o papel de tamanho Oficio 1 (8,5 x 14 pol.) seja
contabilizado para impressdes grandes.

Para alterar a configuracdo da Selec@o Premium:
1. Natela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
Toque em Configurac¢des de contabilidade > Modo contabilidade.

Toque em Acesso auxiliar > Sele¢cao Premium.

- W N

Selecione uma op¢do.
e Oficio I 8,5 x 14: Esta opcdo ativa a Selecdo Premium.
e Nenhum: Esta opc¢do desativa a Sele¢cdo Premium.

5. Toque em OK.
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Ativacao da contabilidade nos drivers de impressao

ATIVACAO DA CONTABILIDADE EM UM DRIVER DE IMPRESSAO DO WINDOWS V3

1.
2.

No menu Iniciar, selecione Configuracdes e depois Dispositivos > Dispositivos e impressoras.

Clique com o botdo esquerdo do mouse na impressora na lista e depois selecione Gerenciar >
Propriedades da impressora > Configuracdo > Contabilidade.

No menu Sistema de contabilidade, selecione Contabilidade padrdao Xerox ou Auditron ou
Contabilidade de rede Xerox.

Em Print-Time Prompt (Solicitacdo de tempo de impressdo), selecione uma op¢ao:

e Always Prompt (Sempre solicitar): Selecione esta op¢do para solicitar aos usuarios o ID do usudrio e o
ID da conta sempre que imprimirem.

e Do Not Prompt (Ndo solicitar): Selecione esta opcdo se ndo quiser que os usudrios fagam login para
imprimir. Digite as informagoes padrdo do usudrio nos campos ID do usudrio padrdo e ID de conta
padrdo.

Para exibir os caracteres como asterisco quando o usudrio digitar uma ID, selecione Ocultar ID do usudrio
e Ocultar ID da conta.

Para exibir o Gltimo cédigo digitado quando a ID de conta foi solicitada aos usudrios, selecione Remember
Last Entered Codes (Lembrar os cédigos da Gltima entrada).

Se estiver usando a Contabilidade Padrdo Xerox com um dispositivo de contabilidade externo, selecione
Auxiliary Accounting Interface (Interface de contabilidade auxiliar).

Para especificar a ID do usudrio padrdo e a ID de Conta padrdo, digite as informacdes nos campos ID do
usudrio padrdo e ID de Conta padrdo. Selecione o tipo de conta padrdo.

Clique em OK.

Para sair, clique em OK.

ATIVACAO DA CONTABILIDADE EM UM DRIVER DE IMPRESSAO APPLE MACINTOSH

Os usudrios devem selecionar este pré-ajuste sempre que forem imprimir ou enviar um LAN fax usando o driver
de impressdo.

1.

& wWN
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Abra um documento e selecione Arquivo e depois Imprimir.
Selecione a impressora Xerox®.
No menu, selecione Contabilidade.

Em Sistema de contabilidade, selecione Contabilidade Padrdo Xerox, Auditron ou Contabilidade de
rede Xerox.

Se desejar que os usuarios digitem a ID do usudrio e a ID da conta sempre que forem imprimir, selecione
Avisar a cada trabalho.

Para exibir os caracteres como asterisco quando o usudrio digitar uma ID, selecione Ocultar ID do usuario
e Ocultar ID da conta.
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7. Para especificar a ID do usuario e da conta padrdo, digite-as nos campos ID do usudrio padrdo e ID de
Conta Padrdo e, em seguida, selecione o tipo de conta padrdo.

8. Para usar a Contabilidade Padrdo Xerox com um dispositivo de contabilidade externo, selecione Interface
de contabilidade auxiliar.

9. Para salvar as configuragoes, clique no menu Pré-ajustes e, em seguida, selecione Salvar como.
10. Digite um nome para o pré-ajuste.

11. Clique em OK.
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Impressao de um Relatério de atividades de copia

O relatério de atividade de copia é um relatério de uso impresso depois de cada sessdo de copia. O relatério
detalha o trabalho e o nimero de copias feitas durante a sessdo.

1. Na tela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
Toque em Configura¢des de contabilidade > Relatério de atividade de cépia.

Toque em Ativado.

& W N

Toque em OK.
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VisualizacGo de aplicativos de status e configuracdo do dispositivo

A pégina Inicio no Servidor da Web incorporado exibe o status e as informacdes do dispositivo. A pagina forne-
ce uma visdo geral das notifica¢des, uso de suprimentos, configuracdes de bandejas, configuracdo de aplicati-
vos e informagdes de faturamento para o dispositivo. Na parte inferior da pagina, a secdo Links rapidos fornece
acesso a downloads de drivers, relatérios, ao Painel de controle remoto e outras funcdes usadas com
frequéncia.

Para acessar a pagina Inicio consulte Acesso do Embedded Web Server como administrador do sistema.
A pagina Inicio esta dividida nas seguintes secoes:

e Notificacoes: Para configurar alertas do painel de controle e notificacdes por e-mail, clique em Configura-
¢oes. Para obter detalhes, consulte Configuracdo de alertas.

e Bandejas: Para gerenciar as configuracoes do papel e da bandeja, clique em Configuracoes. Para obter de-
talhes, consulte Definicdo das configuracdes de bandeja.

e Suprimentos: Para exibir informacdes detalhadas sobre o toner, kits de limpeza e outros itens substituiveis
pelo usudrio, clique em Detalhes.

e Faturamento: Para exibir o medidor de faturamento e detalhes de uso, clique em Uso.

e Aplicativos: Esta secdo exibe o status de configuracdo para todos os aplicativos que estdo ativados no dispo-
sitivo. Os aplicativos instalados pelo usuario aparecem no final da lista. Se um aplicativo ndo estiver listado,
verifique a pagina Aplicativo Ativacdo. Para obter detalhes, consulte Habilitacdo de aplicativo.

Para configurar aplicativos e fungdes do dispositivo, clique no link associado ao aplicativo ou fun¢dio que de-
seja editar.

—  Para configurar o aplicativo de Copig, clique em Copiar. Para mais informagdes, consulte Especificacao
das configuracdes de copia padrdo.

—  Para definir as configuracdes de e-mail, clique em E-mail. Para obter detalhes, consulte Configuracdo
de e-mail.

—  Para configurar a fun¢do de fax, clique em Fax. Para obter detalhes, consulte Envio de fax.

—  Para configurar o aplicativo de Copia do cartdo de identificacdo, clique em Copia do cartdo de identi-
ficacdo. Para obter detalhes, consulte Configuracdo dos padroes da funcdo de copia do cartdo de
identificacdo.

—  Para configurar o aplicativo Imprimir de, clique em Imprimir de. Para obter detalhes, consulte
Configuracdo de Imprimir de.

—  Para configurar o aplicativo Digitalizar para, clique em Digitalizar para. Para obter detalhes, consulte
Configuracao de Digitalizar para.

—  Para configurar o repositério de arquivamento de fax, clique em Fax do servidor. Para obter detalhes,

consulte Configuracdo de repositorio de fax.

—  Para gerenciar repositorios de arquivos e configurar o aplicativo de Digitalizagéo de fluxos de trabalho,
clique em Digitalizacao de fluxos de trabalho. Para obter detalhes, consulte DigitalizacGo do fluxo de
trabalho.
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Para definir as configuracoes de exibicdo e permissdes para aplicativos personalizados, clique em Xe-
rox® App Gallery. Para obter detalhes, consulte Definicdo das configuracoes da Xerox® App Gallery.

Para definir as configuracdes para outros weblets ou aplicativos EIP, clique no weblet ou nome do apli-
cativo EIP. Para obter detalhes, consulte Gerenciamento de Weblet.

e Links rapidos: Esta sec@o fornece links para as fungdes usadas com mais frequéncia. Para acessar uma fun-
¢Go, clique no icone Links rapidos apropriado.

Para criar ou instalar um arquivo clone, clique em Clonagem. Para obter detalhes, consulte Clonar.
Para fazer download do driver de impressdo mais recente, clique em Download do driver.

Para ativar ou desativar o acesso do painel de controle remoto, ou para usar o recurso de painel de con-
trole remoto, clique em Painel de controle remoto. Para obter detalhes, consulte Painel de controle
remoto.

Para exibir ou imprimir um Relatério de configuracdo ou outras informacoes, clique em Paginas de in-
formacoes. Para obter detalhes, consulte Mais Informacoes.

Para acessar as configuracdes de servigos remotos, clique em Atualizar servi¢os remotos. Para obter
detalhes, consulte Servicos remotos.

Para reiniciar o dispositivo, clique em Reiniciar dispositivo. Para obter detalhes, consulte
Reinicializacdo do dispositivo no Servidor da Web incorporado.

Para exibir ou imprimir as configuracdes atuais do dispositivo, incluindo descricdes de hardware, versdes
de software e outras informacodes, clique em Relatério de configurag@o. Para obter detalhes, consulte
Relatério de configuragdo.
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Exibicdo de infomacoes da maquina

E possivel especificar detalhes como modelo do dispositivo, endereco IPv4, nome do host, nome do contato ou
endereco HTTP para aparecer no painel de controle.

1. No Servidor da Web incorporado, clique em Propriedades > Configuracdo geral > Exibir informacdes de
dispositivo.

2. Para exibir as informacodes sobre o dispositivo necessarias, no campo de informagdes, selecione uma opc¢do
da lista.

3. Clique em Aplicar.
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Personalizacdo das informacdes de contato do dispositivo

A pagina Suporte no Servidor da Web incorporado exibe as informacdes de contato para servigos e suprimentos
e para o administrador do sistema. Vocé pode personalizar essas informacdes para exibir detalhes da sua
empresa para os usudrios do dispositivo.

Para adicionar suas proprias informacoes personalizadas:

1. No Servidor da Web incorporado, clique em Suporte.

2. Clique em Editar configuracoes.

3. Atualize os campos com as informacdes e depois clique em Aplicar.
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Configuracdo de alertas
E possivel configurar os seguintes avisos e alertas:
e Avisos de consumivel baixo e de meméria de disco de digitalizac@o aparecem no painel de controle
o Alertas de e-mail
e LEDs de status e sons
Para exibir alertas, No Servidor da Web incorporado, clique na guia Pagina inicial.
Para configurar os alertas:
1. Acesse o Servidor da Web incorporado.
2. Acesse a pagina Configuracoes de notificag@o usando um dos seguintes métodos:
e Cliqgue em Propriedades > Configuracao Geral > Configuracoes de notificacao.

e Clique em Inicio e depois para Notificacdes, clique em Configuracoes.

ALERTAS NO PAINEL DE CONTROLE

Vocé pode especificar o momento no qual vocé deseja que o dispositivo exiba um aviso na tela de selecdo por
toque do painel de controle.

Configuracdo de Aviso de memoria de disco de digitalizacdo

Vocé pode especificar o momento que a impressora exibird um aviso no painel de controle, caso a meméria de
disco de digitalizacdo fique baixa. Pouca meméria pode fazer com que a impressora fique lenta ou perca
trabalhos.

1. No Servidor da Web incorporado, clique em Propriedades > Configuracdo geral.
2. Clique em Configurac¢oes de notificacdo > Alertas do painel de controle.

3. Para Aviso de meméria de disco de digitalizacdo, selecione o nimero estimado de paginas digitalizadas
que o dispositivo pode reter na meméria de digitalizacdo antes de o aviso ser exibido.

L . 5 P . . ~ . .
¢ Nota: Quanto maior o nimero de paginas selecionadas, maior a frequéncia com que os avisos
aparecem.

Configuracédo de Aviso de consumivel baixo

Vocé pode configurar o dispositivo para exibir um aviso no painel de controle quando os suprimentos atingirem
um nivel baixo.

1. No Servidor da Web incorporado, cliqgue em Propriedades > Configuracdo geral.
2. Clique em Configurac¢oes de notificacdo > Alertas do painel de controle.

3. Para exibir os avisos de baixo suprimento no painel de controle, selecione Exibir Avisos de Consumivel
Baixo na tela de selecdo por toque do dispositivo.
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4, Para exibir um aviso de pouco toner no painel de controle, para Toner, selecione Mostrar aviso.

5. Clique em Aplicar.

Configuracdo de Aviso de consumivel baixo

Para configurar quando o dispositivo exibird avisos de consumivel baixo:

1. No Servidor da Web incorporado, clique em Propriedades > Configuracdo geral.
2. Clique em Configuracoes de notificacao > Alertas do painel de controle.

3. Na area Dias restantes, para cada suprimento, selecione quando o dispositivo deve exibir um alerta. O
intervalo é de 1 a 20 dias.

4. Clique em Aplicar.

f Nota: Para exibir o status atual dos consumiveis, clique na guia Pagina inicial, navegue até Suprimentos
e, em seqguida, clique em Detalhes.

ALERTAS DE E-MAIL

Vocé pode definir grupos para receberem notificacdes de e-mail quando alertas de status selecionados
ocorrerem na impressora.

1. No Servidor da Web incorporado, clique em Propriedades > Configuracdo geral.
2. Clique em Configura¢oes de notificacdo > Alertas de e-mail.

3. Para Enderecos de grupos de destinatdrios, selecione qual grupo deseja habilitar. E possivel digitar até cinco
enderecos de e-mail para receber os alertas selecionados.

4. Na area Preferéncias do grupo de destinatérios, para o grupo criado, selecione o tipo de alerta que
produzird notificagdes de e-mail. Vocé pode configurar até trés grupos para receber combinacdes de alertas
de e-mail.

5. Na area de Cédigos de status, para enviar e-mail dos medidores de faturamento, para o envio manual,
clique em Editar. Selecione os dias e horas para enviar um relatério do medidor de faturamento e, em
sequida, clique Aplicar.

6. Para exibir as definicdes dos tipos de alertas, na area Preferéncias do grupo de destinatarios, para Cédigos
de status, clique em (Glossario).

7. Para "Responder a:" Endereco de e-mail, digite o endereco de e-mail do administrador ou usudrio designado
a receber as respostas enviadas pelos membros do grupo de notificacdo de alertas.

8. Especifique quanto tempo o dispositivo aguarda apds um atolamento ser detectado, antes de enviar uma
mensagem de status por e-mail. Para Configure o temporizador de atolamentos de forma que libere o
status para os grupos selecionados, digite um ndmero entre 0 a 60 minutos. O tempo padréo é 0 minutos.

9. Clique em Aplicar.
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LED DE STATUS E SONS

Vocé pode configurar o dispositivo para ativar as luzes de LED de status para que acendam e reproduzam sons,
a fim de alertar os usuarios sobre vérias condi¢des e eventos do dispositivo. Vocé pode ativar ou desativar as
luzes de LED de status e os sons independentemente um do outro. Vocé pode configurar o volume para cada
som independentemente um do outro.

f Nota: As luzes do LED de status e os sons sco ativados por padrdo.

As luzes dos LEDs de status ficardo azuis quando:

e Um trabalho de impressao, trabalho de copia ou trabalho de fax recebido for concluido
e Um usudrio passar um cartdo para autenticacdo

e O dispositivo estiver sendo desligado

e Um cliente mével estiver usando o AirPrint para localizar o dispositivo

As luzes dos LEDs de status ficardo dmbar quando:

e O dispositivo tiver um erro ou mostrar um alerta. O LED acende e apaga para indicar uma condi¢do mais
grave, a qual pode requerer uma chamada de atendimento técnico.

e O dispositivo requerer autenticacdo do usudrio. O LED aparece e desaparece gradualmente para indicar
uma condicdo menos grave.

Os controles deslizantes permitem que vocé controle o volume do som independentemente de cada um dos
eventos a seguir:

e Toque: Um som é produzido quando um usudrio interage com a tela de selecdo por toque do painel de
controle.

e Conclusdo do trabalho: Um som é reproduzido quando um trabalho de impressao, trabalho de cépia ou
trabalho de fax recebido é concluido.

e Login: Um som é reproduzido quando um usudrio passa um cartdo de autenticacéo.

e Falhas/Alertas: Um som é reproduzido quando o dispositivo emite um alerta ou quando requer atencdo do
usudrio.

e Energia: Um som é reproduzido quando o dispositivo estd sendo desligado.

e Economia de energia: Um som é reproduzido quando o dispositivo entra ou sai do modo de economia de
energia.

Exibicdo do LED de status

Configuracdo do LED de status no Servidor da Web incorporado
Para configurar o LED de status no Servidor da Web incorporado:

1. No Servidor da Web incorporado, clique em Propriedades > Configuracdo geral > LED de status e sons.
2. Selecione Exibir LED de status.

3. Clique em Aplicar.
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Configuragdo do LED de status no painel de controle
Para configurar o LED de status no painel de controle:
1. Na tela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
2. Toque em Configuracdes do dispositivo > Geral > LED de status.
3. Para LED de status, selecione o botGo de alternancia.
_fg Nota: Uma marca de verificag@o no botéo de alternéncia indica Ativado.

4. Toque em OK.

Configuracdo dos sons

Configuracdo de sons no Servidor da Web incorporado

Para configurar os sons no Servidor da Web incorporado

1. No Servidor da Web incorporado, cliqgue em Propriedades > Configuracdo geral > LED de status e sons.
2. Para ativar os sons, selecione Ativar sons.

3. Para gjustar o volume do som para um evento, mova o controle deslizante do volume apropriado,
conforme for necessario.

4. Clique em Aplicar.

Configuracdo dos sons no painel de controle

Para configurar os sons no painel de controle:

1. Na tela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
2. Toque em Configuracoes do dispositivo > Geral > Sons.

3. Para Ativar sons, clique no botdo de alternéincia.

fQ Nota: Uma marca de verificacdo no botdo de alterndincia indica Ativado.

4. Para ajustar o volume do som para um evento, mova o controle deslizante de volume apropriado, conforme
necessario.

5. Toque em OK.
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Configuracoes de economia de energia

CONFIGURACAO DO MODO DE ECONOMIA DE ENERGIA
E possivel definir as configuracdes de Economia de energia e Modo de repouso para o dispositivo.

A configuracdo de tempo limite de suspensdo especifica o atraso antes que o dispositivo entre no Modo de
repouso. Se ndo houver atividade no painel de controle dentro do intervalo de tempo escolhido, qualquer
usudrio conectado sera desconectado, as configuracdes do dispositivo serdo redefinidas aos valores padrdo e o
dispositivo entraréd no Modo de repouso.

j’ Nota: Quando a configuracdo de tempo limite de repouso for definida como um valor menor que a
configuracdo de tempo limite da sess@o, a configurac@o de tempo limite de repouso substituird a
configuracdo de tempo limite da sess@o. Para obter detalhes, consulte Tempo Espera Sistema.

Definicdo das configuracdes de economia de energia no Servidor da Web incorporado
Para definir as configuracdes de Economia de energia no Servidor da Web incorporado:

1. No Servidor da Web incorporado, clique em Propriedades > Configuracdo geral > Economia de
energia.

2. Para Estratégia de saida do modo de repouso, selecione uma opcdo.
e Trabalho ativado: O dispositivo desperta quando detecta atividade.

Para configurar o atraso antes que o dispositivo entre no Modo de repouso, insira os minutos.

j’ Nota: Dependendo da capacidade de velocidade de impressdo do dispositivo, o valor méaximo da
configuracdo de tempo limite de repouso é de 60 ou 120 minutos.

e Repousar e despertar conforme horarios programados: O dispositivo desperta e entra em repouso
de acordo com uma programacdo que vocé especificar. Para especificar a programacdo:

—  Para permitir que o dispositivo desperte ao perceber uma atividade em um dia especifico da
semana, em Programagcdo com base em, selecione Atividade.

—  Para permitir que o dispositivo desperte e entre em repouso em uma hora do dia especifica, em
Programacdo com base em, selecione Hora. Para hora de Acordar e hora de Repousar, selecione a
hora do dia.

3. Para permitir que o dispositivo desligue apoés um tempo no Modo de repouso, selecione Desligar
automaticamente.

Para configurar o atraso antes que a impressora desligue na configuracdo do Modo de repouso, digite o
ndmero de horas.

L
& Nota: Selecionar Desligar automaticamente ndo é recomendado porque o dispositivo ndo responde até
que seja ligado manualmente.
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4. Para Fungdes adicionais, defina as configuragoes, conforme necessario.

e Sensor de proximidade inteligente: Se a sua impressora conta com um Sensor de Proximidade
Inteligente, vocé pode ativar o dispositivo para despertar e entrar em repouso com base na detecc@o
de um usudrio.

Para configurar a impressora para despertar e repousar ao detectar um usudrio, em Sensor de
proximidade inteligente, clique em Editar. Para obter detalhes, consulte Definicdo das configuracoes do
sensor de proximidade inteligente no Servidor da Web incorporado.

e Energia no modo de repouso: Use esta fun¢do para selecionar a opgdo de economia de energia para
o Modo de repouso.

Para configurar o Modo de repouso do dispositivo para economia padréo otimizada ou economia
maxima, em Energia no modo de repouso, clique em Editar. Para obter detalhes, consulte Alimentacdo
no modo de repouso.

j’ Nota:

e Se um sensor ndo for detectado, a funcdo Sensor de proximidade inteligente ndo serd exibida.
e A drea Status exibe as configura¢des atuais para cada fungdo.
5. Clique em Aplicar.

6. Se aplicou configuragdes para os horarios programados para repousar e acordar, a janela pop-up Enable
Screen Saver (Ativar é exibida). Selecione uma opcdo:

e Ativar: Esta opcdo ativa a protegdo de tela.

e Ignorar: Esta opgéo ndo ativa a protecdo de tela.
Para configurar a protec@o de tela, use a pagina Screen Saver (Protecdo de tela). Para obter detalhes,
consulte Protecdo de tela.

O dispositivo aplica as configuragdes de Protecao de tela com a opcdo de protecdo de tela selecionada.

Configurando as configuracées de economia de energia no painel de controle
Para definir as configuracdes de Economia de energia no painel de controle:
1. Natela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.

2. Toque em Configuracoes do dispositivo > Geral > Economia de energia.

j’ Nota: Se o recurso Economia de energia ndo aparecer, faca login como administrador do sistema. Para
obter detalhes, consulte Acesso ao painel de controle como Administrador do sistema.

3. Para o Modo de repouso, selecione uma opcdo:
e Trabalho ativado: O dispositivo desperta quando detecta atividade.

e Programado: O dispositivo desperta e entra em repouso de acordo com uma programag@o que Vocé
especificar.
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4. Em Trabalho ativado, para alterar os periodos de tempo limite padrdo de economia de energia, toque em
Temporizadores de repouso.

e Para alterar o nimero de minutos antes do dispositivo entrar no Modo de repouso, em Modo de
repouso, toque no icone Mais (+) ou Menos (-), ou toque no nimero dos minutos e use o teclado para
inserir um valor.

f Nota: Dependendo da capacidade de velocidade de impressao do dispositivo, o valor méaximo da
configuracdo de tempo limite de repouso é de 60 ou 120 minutos.

e Para permitir que o dispositivo desligue apds um periodo de tempo no Modo de repouso, em Permitir
desligamento automdtico no modo de repouso, toque no botdo de alternéncia.

j’ Nota: Uma marca de verificac@o no botdo de alterndncia indica que a funcdo esta ativada.

Para alterar o nimero de horas antes do dispositivo desligar apés entrar no Modo de repouso, em
Desligar, toque no icone Mais (+) ou Menos (-), ou toque no nimero dos horas e use o teclado para
inserir um valor.

e Para salvar as configuracdes do temporizador, toque em OK.
5. Em Programado, para especificar a programacdo, toque em Configuracdes programadas.

e Para permitir que o dispositivo desperte ao perceber uma atividade em um dia especifico da semana,
em Programagdo baseada em, toque em Atividade.

e Para permitir que o dispositivo desperte e entre em repouso em uma hora do dia especifica, em
Programacdo baseada em, toque em Hora. Para selecionar a hora do dia para acordar e repousar,
toque em Horario de despertar ou Horario de repouso.

Para definir o hordrio, para Horas, toque nas setas. Se vocé estiver usando um reldégio de 12 horas,
toque em AM ou PM.

e Para salvar as configuragoes de programagdo, toque em OK.
6. Para Fungdes adicionais, defina as configuracdes, conforme necessario.

e Para configurar a impressora para despertar e repousar ao detectar um usudrio, toque em Sensor de
proximidade inteligente. Para obter detalhes, consulte Definicdo das configuracdes do sensor de
proximidade inteligente no painel de controle.

e Para otimizar a economia de energia no modo de repouso, toque em Energia no modo de repouso.
Para obter detalhes, consulte Configuracdo de Energia no modo de repouso no painel de controle.

j’ Nota:

e Se um sensor ndo for detectado, a funcdo Sensor de proximidade inteligente ndo serd exibida.
» As configuragdes atuais sdo exibidas ao lado da funcdo na tela Economia de energia.

7. Para salvar as configura¢des de Economia de energia, toque em OK.
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SENSOR DE PROXIMIDADE INTELIGENTE

0 Sensor de proximidade inteligente utiliza um sensor do tipo reflexdo para detectar quando um usudrio se
aproxima ou se afasta do dispositivo. Este recurso fornece conveniéncia aos usudrios e pode reduzir o consumo
de energia.

2 . . ~ . . - . ~ . ~
¢/ Nota: Se um sensor de proximidade ndo estiver disponivel na configuragGo da impressora, a opgio
Sensor de proximidade inteligente ndo aparecerd no menu do painel de controle.

Definicdo das configuracées do sensor de proximidade inteligente no Servidor da Web incorporado
Para definir as configuracdes do sensor de proximidade inteligente no Servidor da Web incorporado:

1. No Servidor da Web incorporado, clique em Propriedades > Configuracdo geral > Economia de
energia.

2. Na area Funcoes adicionais, em Sensor de proximidade inteligente, clique em Editar.

3. Para definir que a impressora desperte quando um usudrio se aproximar do dispositivo, em Acordar na
chegada, clique no botdo de alterndncia.

4. Para definir que a impressora entre em repouso quando um usudrio se afastar do dispositivo, em Repouso
na partida, clique no botdo de alterndncia.

f Nota: Quando o Modo de repouso for baseado em configuracdes programadas, a op¢do Repouso na
partida estaré desativada.

Quando um usudrio se afasta, o dispositivo aguarda 14 segundos, e depois entra no Modo de repouso.

5. Para aumentar o intervalo de deteccdo do sensor de proximidade de 0 — 350 mm a 0 — 600 mm (0 -
13,78 pol. a 0 — 23,6 pol.), em Maximizar intervalo de deteccdo, clique no botéo de alternéncia.

6. Clique em Salvar.

Definicdo das configuracées do sensor de proximidade inteligente no painel de controle

Para definir as configuracdes do Sensor de proximidade inteligente no painel de controle:

1. Na tela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
2. Toque em Configuracdes do dispositivo > Geral > Economia de energia.

3. Na area Funcdes adicionais, toque em Sensor de proximidade inteligente e depois defina as
configuracoes.

a. Para definir que a impressora desperte quando um usudrio se aproximar do dispositivo, em Acordar na
chegada, toque no botdo de alterndncia.
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b. Para definir que a impressora entre em repouso quando um usudrio se afastar do dispositivo, em
Repouso na partida, toque no botédo de alternéncia.

j’ Nota: Quando o Modo de repouso for baseado em configuracdes programadas, a op¢do Repouso na
partida estard desativada.

Quando um usudrio se afasta, o dispositivo aguarda 14 segundos, e depois entra no Modo de repouso.

f Nota: Se o recurso Criar trabalho for selecionado no painel de controle de dispositivo, o atraso de 14
segundos serd desativado. O dispositivo entra no Modo Repouso com base nas configuracdes do
temporizador de Economia de energia.

¢.  Para aumentar o intervalo de deteccdo do sensor de proximidade de 0 — 350 mm a 0 — 600 mm (0 —
13,78 pol. a 0 — 23,6 pol.), em Maximizar intervalo de deteccdo, clique no botdo de alternancia.

4. Para salvar as configuragoes do sensor de proximidade, toque em OK.

PROTECAO DE TELA

A protecdo de tela protege o visor contra danos causados pelo efeito burn-in. Quando o visor fica ligado por
muito tempo, pode ocorrer o efeito burn-in.

Use esta pagina para configurar um valor para o temporizador de protecdo de tela. Quando o temporizador de
protecdo de tela expira, o dispositivo entra no modo de protecdo de tela.

O dispositivo inicia o temporizador de protecdo de tela nas sequintes condigdes:

e Quando a impressora inicia

e Quando a impressora reinicia

e Quando a impressora sai do modo de repouso

e Quando a impressora sai do modo de protecdo de tela

O dispositivo interrompe o temporizador de prote¢@o de tela nas seguintes condicoes:
e Quando o modo de protegdo de tela é ativado

e Quando a impressora entra no modo de repouso

e Quando vocé restaura o temporizador de protecdo de tela

Para definir as configuracdes de protecdo de tela:

1. No Servidor da Web incorporado, clique em Propriedades > Configura¢do geral > Protecdo de tela.

2. Para especificar quando a protecdo de tela é ativada, em Start After (Iniciar ap6s), selecione uma opgdo
da lista.

e Nunca: Esta opcdo desativa a protecdo de tela.

e ... Minutos, onde ... se refere ao nimero de minutos: Esta opcdo ativa a protecdo de tela apds o
nmero especificado de minutos. O nimero de minutos varia de 5 a 25 em incrementos de 5 minutos.
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3. Clique em Aplicar.

j’ Nota: Ao alterar o temporizador do protetor de tela, o valor do temporizador atual serd restaurado para
zero.

ALIMENTACAO NO MODO DE REPOUSO

O recurso Energia no modo de repouso controla o uso de energia quando o dispositivo estd no Modo de
repouso.

A configuracdo de Economia padrdo permite que acessérios USB tipo A operem quando o restante do
dispositivo estiver no Modo de repouso. Esta configuracdo permite que o Wi-Fi mantenha a comunicac@o
durante o Modo de repouso, e que atividades de USB ou de leitor de cartGo despertem o dispositivo.

A configuracdo padrdo é Economia maxima. Esta configuracdo economiza mais energia, mas alguns acessorios
USB podem ndo ativar o dispositivo.

j’ Nota: E possivel configurar Energia no Modo de repouso na pagina de configuracdo de Conectividade
no Servidor da Web incorporado e na tela Configuracdes de rede no painel de controle. Para obter mais
informagdes, consulte Configuracoes USB....

Configuracdo de Energia no modo de repouso no Servidor da Web incorporado
Para configurar Energia no modo de repouso na pagina Economia de energia no Servidor da Web incorporado:

1. No Servidor da Web incorporado, clique em Propriedades > Configuracdo geral > Economia de
energia.

2. Na area Funcoes adicionais, em Energia no modo de repouso, clique em Editar.
3. Na pagina Energia no modo de repouso, selecione uma opc¢do de economia de energic:

e Para obter a maior economia de energia, selecione Economia maxima.

¢ Nota:
e A opgdo Economia méxima pode impedir que alguns dispositivos USB tipo A, como os leitores de
cartdo, despertem o dispositivo durante o Modo de repouso.

e Quando o hardware adaptador de rede sem fio esta instalado, o estado de energia ndo pode ser
configurado para Economia méaxima.

e Para permitir que acessorios USB tipo A, bem como leitores de cartdo operem durante o modo de
repouso, selecione Economia padrao.

2 . . ~ . iy . .
¢ Nota: Ativar a Economia padrdo pode fazer com que o dispositivo consuma mais energia no Modo de
repouso, mas pode ajudar a evitar problemas com o seguinte:

e Acessibilidade de rede, como pings de rede e acesso ao site do dispositivo.
e A capacidade de acordar do modo de repouso ou ativar o envio de trabalhos de impressao.
e Alinteroperabilidade com alguns comutadores de rede gerenciados.

4. Clique em Salvar.
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Configuracdo de Energia no modo de repouso no painel de controle

Para configurar Energia no modo de repouso na tela Economia de energia no painel de controle:

1. Natela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
Toque em Configurac¢des do dispositivo > Geral > Economia de energia.

Na drea Funcdes adicionais, toque em Energia no modo de repouso.

oW N

Em Estado de energia no modo de repouso, selecione Economia maxima ou Economia padrao. Para
obter detalhes, consulte Configurac@o de Energia no modo de repouso no Servidor da Web incorporado.

j’ Nota: Quando um adaptador de rede sem fio estiver instalado, o estado de energia n&o podera ser
configurado para Economia maxima.

5. Para salvar a configuracdo do estado de energia, toque em OK.
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Painel de controle remoto

O Painel de controle remoto permite que vocé acesse o painel de controle da impressora a partir de um
navegador da Web.

Para ativar a funcdo Painel de controle remoto:

1. No Servidor da Web incorporado, clique em Suporte > Painel de controle remoto ou clique em Home >
Painel de controle remoto.

2. Em Configuracdo, clique em Editar.
3. Em Ativacdo, selecione Ativar e selecione uma opcdo:

e Para admin somente: Esta opcdo permite que os administradores do sistema acessem o Painel de
controle remoto.

e Para admin e usuarios de diagndsticos somente: esta opcdo permite que os administradores do
sistema e representantes Xerox acessem o Painel de controle remoto.

e Para todos os usudrios: Esta op¢do permite que todos os usudrios acessem o Painel de controle
remoto.

4, Clique em Salvar.

Para impedir que outros usudrios acessem o painel de controle quando vocé estiver conectado, selecione
Bloquear painel de controle da impressora. Se um usuario tentar acessar o painel de controle, uma
mensagem serd exibida.

Para acessar o painel de controle remotamente, clique em Iniciar sessdo remota.
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Padroes da tela de entrada

Use a pagina Padrdes de tela de entrada para configurar os padrdes de tela ou a¢des para um usudrio presen-
cial ou convidado.

Vocé pode configurar o aplicativo padrdo que aparece na tela de sele¢do por toque do painel de controle do
dispositivo. Vocé também pode configurar o aplicativo padréo que aparece quando os documentos originais
sdo detectados no alimentador automdtico de originais ou no vidro de originais.

f Nota: Quando Padroes do dispositivo configurados automaticamente estiver ativado para os padroes da
tela de entrada, a sequinte mensagem é exibida: Aprendizagem adaptativa esté configu-
rando padrdes.

Quando Padrées do dispositivo configurados automaticamente estiver ativado, as configuracdes podem
ser alteradas dos padrdes que vocé especificar. Para alterar a configurag@o da Aprendizagem adaptativa,
consulte Aprendizagem adaptativa.

Para definir as configuracdes dos padrdes de entrada da tela no Servidor da Web incorporado, consulte
Configuracao da tela presencial padrdo, Configuracdo da tela padrdo quando originais forem detectados e
Ativacdo da funcdo Inicio automatico ao detectar originais.

CONFIGURACAO DA TELA PRESENCIAL PADRAO
A tela presencial padrdo é a tela padrdo exibida quando o usudrio vai até a méaquina.
Para configurar a tela presencial padrdo, faca o seguinte:

1. No Servidor da Web incorporado, clique em Propriedades > Configuracdo geral > Padroes da tela de
entrada.

2. Na area Tela presencial padrdo, selecione Tela inicial ou selecione um aplicativo na lista.

3. Clique em Aplicar.

j’ Nota: Quando a Personalizagdo é ativada, um usuario que efetuou login pode personalizar o seu
aplicativo presencial. O aplicativo preferencial & aberto quando o usudrio faz login no painel de controle
do dispositivo.

Para obter informagdes sobre a configuracdo da tela de aplicativos padrdo no painel de controle, consulte
Configuracdo da tela presencial padrdo no painel de controle.
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CONFIGURAGCAO DA TELA PADRAO QUANDO ORIGINAIS FOREM DETECTADOS

f Nota: Quando a Personalizag@o estiver ativada, um usuario que efetuou login pode personalizar o

‘ aplicativo padréo para quando os originais forem detectados. A configuracéo personalizada para o
aplicativo padréo quando os originais sdo detectados se aplica a um usuario que efetua login quando o
painel de controle exibe a tela inicial. O aplicativo preferencial é aberto quando o usudrio coloca
documentos no alimentador automatico de originais.

Para obter informacdes sobre a definicdo desta configuracdo no painel de controle, consulte Configuracdo de
tela padréo quando originais forem detectados no painel de controle.

Esse recurso configura o aplicativo padrdo a ser iniciado quando documentos originais s@o carregados no
alimentador automatico de originais.

Para configurar a tela padrdo quando os originais forem detectados, faca o seguinte:

1. No Servidor da Web incorporado, clique em Propriedades > Configuracdo geral > Padroes da tela de
entrada.

2. Na tela Tela padréo quando os originais forem detectados, selecione um aplicativo na lista. Para ndo
executar qualquer agdo, selecione Nenhuma.

3. Clique em Aplicar.

ATIVACAO DA FUNCAO INiCIO AUTOMATICO AO DETECTAR ORIGINAIS

A funcdo Inicio automatico ao detectar originais permite ao dispositivo iniciar um trabalho automaticamente
em um aplicativo. O recurso se aplica quando um aplicativo é aberto e o inicio automatico é ativado para esse
aplicativo. Quando o dispositivo detecta documentos no alimentador automético de originais, o trabalho inicia
automaticamente em 7 segundos, a menos que o usudrio cancele a operacdo automatica. Cada usuario pode
definir a configuracdo de Inicio automatico.

¢ Nota:

e A funcdo Inicio automatico estd desativada por padrdo para todos os aplicativos listados.

e Quando ocorre o Inicio automatico para um trabalho, o aplicativo exibe uma contagem regressiva de 7
segundos antes do inicio do trabalho. O usudrio pode alterar as configuracdes do trabalho ou iniciar o
trabalho imediatamente.

e Quando o Inicio automatico é ativado para um aplicativo que esta aberto, toda vez que os documentos
originais forem carregados no alimentador automatico de originais, o dispositivo iniciard um trabalho
automaticamente. O usudrio ndo precisa fechar e reabrir o aplicativo entre os trabalhos.

Para ativar a funcdo Inicio automatico e iniciar um trabalho automaticamente em um aplicativo, faga o
seguinte:

1. No Servidor da Web incorporado, clique em Propriedades > Configuracdo geral > Padrdes da tela de
entrada.

2. Na area Inicio autom@tico ao detectar originais, clique em Escolher aplicativos.
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3. Para ativar ou desativar o recurso Inicio automatico para um aplicativo listado, clique no botdo de
alternéncia para esse aplicativo.

j’ Nota: O recurso Inicio automdatico se aplica aos aplicativos de Copia, E-mail, Fax, Digitalizar para e
aplicativos de 1-toque.

j’ Nota: Quando a Personalizacdo for ativada, um usudrio que efetuou login poderd personalizar as suas
configuracdes de Inicio automatico para todos os aplicativos suportados.

4. Para ativar a fungdo Inicio automatico para todos os aplicativos listados, clique em Ligar o inicio
automatico para todos os aplicativos.

5. Para desativar a funcdo Inicio automatico para todos os aplicativos listados, clique em Desligar o inicio
automatico para todos os aplicativos.

6. Clique em Salvar.

7. Clique em Aplicar.
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Servicos remotos

Servicos remotos & um conjunto de recursos que simplificam a propriedade e administracdo do dispositivo. Ser-

vigos remotos oferece servigos gratuitos para habilitar a administracdo de relatérios para planos de faturamento
medido, de reabastecimento de suprimentos e atualizacdes automaticas de software para dispositivos em uma
rede.

Servicos remotos permite que o dispositivo envie informacdes de diagnéstico a Xerox para andlise e corre¢do
de falhas. Para obter mais informagdes, consulte Gerenciamento de diagnéstico e informacoes de uso.

Antes de iniciar, se a sua rede usar um servidor proxy HTTP, defina as configuracdes na pagina Servidor proxy.
Para obter detalhes, consulte Servidor proxy.

CONFIGURACAO DE SERVICOS REMOTOS

Use a pagina Servicos remotos para configurar a comunica¢do com o datacenter Xerox, e para processar as
atualizagdes recebidas.

2 .
¢ Nota: Se a sua rede usar um servidor proxy HTTP ou HTTPS para acessar a Internet, assegure-se de que
a configuragdo correta ou os servigos remotos funcionardo conforme necessdrio. Para obter detalhes,
consulte Servidor Proxy.

Para configurar Servicos remotos:
1. No Servidor da Web incorporado, clique em Propriedades > Configuracdo geral > Servi¢cos remotos.

2. Para ativar Servigos remotos, em Politicas e Programacdo, cliqgue em Configurar. Para obter detalhes,
consulte Politicas e programacao.

3. Para enviar ou receber dados entre o dispositivo e o datacenter Xerox, clique em Verificar agora.

4. Quando a verificagdo for concluida, a érea Status de recebimento exibird uma mensagem de status
atualizada:

e Nenhuma nova atualizacédo disponivel
e Anovaatualizacdoestéd disponivel para instalacdomanual
e Anova instalacdo estd disponivel para instalacdo em<data/hora>
e Anovaatualizacdoestadisponivel; instalacédo pausada
e Anovaatualizacdo foi enviada para instalacéo
5. Se uma atualizagéo estiver disponivel, em AtualizagGo disponivel, selecione uma opcao:

Cancelar

Pausar

Retomar

e Instalar imediatamente

6. A drea Status de envio mostra a Gltima data em que as informagdes de falha de diagnéstico de dispositivo
foram enviadas & Xerox. Para desativar o envio automatico de informagoes de diagnéstico & Xerox,
consulte Politicas e programacao.
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POLITICAS E PROGRAMACAO

Para ativar Servicos remotos e configurar as diretrizes de comunicacdo:

1.

&= WN

364

No Servidor da Web incorporado, clique em Propriedades > Configuragdo geral > Servi¢os remotos.

Na pagina Servicos remotos, em Politicas e programacdo, clique em Configurar.

Na pagina Politicas e programagdo, marque a caixa de selecdo para Ativar servi¢os remotos.

Na area Politicas de recepcdo, defina as politicas, conforme necessdrio:

Para configurar quando o dispositivo fara verificacoes de atualizacdes, em Verificacdo diaria, defina a
hora do dia.

Para ativar o dispositivo para receber chaves do Xerox Corporate Licensing Server, marque a caixa de
selecdo para Permitir que o dispositivo receba chaves do Xerox Corporate Licensing Server
(XCLS).

Para habilitar o dispositivo para receber atualizagdes de software, marque a caixa de sele¢do Permitir
que o dispositivo receba atualizacoes.

Para permitir que um datacenter Xerox modifique as configuracées da meméria ndo voldatil interna,
marque a caixa de selecdo em Permitir que as configuracdes do dispositivo sejam alteradas
(memoria nao-volatil).

Para definir a programacdo de instala¢do, em Programacdo de instalacdo, selecione uma opgdo:

—  Para instalar as atualizacdes o mais rapido possivel apds as atualizacdes serem disponibilizadas,
selecione Automaticamente.

—  Para definir uma hora de instalacao diéria, selecione Diariamente, e depois defina a hora do dia.

—  Para definir uma hora de instalac@o semanal, selecione Semanal, e defina o dia da semana e a
hora do dia.

Para notificar os administradores quando as atualizagdes forem disponibilizadas, em Enviar e-mail ao
administrador do sistema quando atualizagdes estiverem disponiveis, clique em Configurar. Na pagina
Configuracdes de notificacdo, configure os alertas de e-mail. Para obter detalhes, consulte Alertas de e-
mail.
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5. Na area Politicas de envio, defina as politicas, conforme necessario:

e Para visualizar o que esta incluido nas informacdes basicas do dispositivo, em Informacdes bésicas do
dispositivo, clique em Download. Cliqgue com o botdo direito do mouse no link e salve o arquivo no seu
computador.

Informagoes basicas do dispositivo e leituras do medidor sdo incluidas automaticamente nas
informacdes enviadas a Xerox.

e Para permitir que o dispositivo envie automaticamente informagdes de diagnéstico a Xerox quando
uma falha ocorre, marque a caixa de selecdo para Enviar automaticamente informacées de
diagnéstico para a Xerox quando ocorrerem falhas no dispositivo que requeiram atendimento
da Xerox.

2
f Nota: Se a sua rede usar um servidor proxy HTTP ou HTTPS para acessar a Internet, assegure-se de que
a configuragdo correta ou os servigos remotos funcionardo conforme necessdrio. Para obter detalhes,
consulte Servidor Proxy.

6. Para aplicar as novas configuragées, clique em Salvar, ou para manter as configuracdes anteriores, clique
em Cancelar.
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Configuracdo do servidor de gerenciamento remoto

Quando ativada, a fun¢do Configuracdo do servidor de gerenciamento remoto permite a impressora detectar e
se comunicar com um ou mais servidores de gerenciamento remoto na rede. Os servidores de gerenciamento
remoto podem ser o CentreWare® Web da Xerox, o Gerenciador de dispositivos Xerox ou outros servidores de
parceiros da Xerox.

A funcdo Configuracdo do servidor de gerenciamento remoto é ativada por padrdo. Essa fun¢@o usa mecanis-
mos DNS padrdo da indUstria para localizar servidores de gerenciamento na rede. Verifique se configurou os en-
derecos de servidor DNS na impressora. A forma mais simples de configurar DNS é usar DHCP, pelo menos
temporariamente. Quando a impressora estiver configurada, vocé podera alternar para um endereco DHCP re-
servado, ou para um endereco IP estdtico.

A funcdo usa o Servico de localizacdo Xerox para detectar os servidores de gerenciamento remoto.

f Nota: A descoberta de servigo é executada depois que o dispositivo é iniciado, ou quando vocé solicita
que o dispositivo execute a descoberta.

Para detectar o servidor de gerenciamento remoto, a funcdo Configuracdo do servidor de gerenciamento remo-
to consulta o seu servidor DNS.

e A funcdo procura um servidor chamado XeroxDiscoverServices no mesmo dominio de rede que a
impressora, por exemplo seu dominio . com. Se tiver um servidor de gerenciamento remoto na rede, no-
meie o servidor XeroxDiscoverServices.seudominio.com no servidor DNS. Este é o processo
mais simples para as impressoras encontrarem automaticamente os servidores de gerenciamento remoto.

e Se ndo for possivel alterar o nome do host do servidor de gerenciamento remoto como sugerido, a fun¢éo
procura um servidor com um endereco alias. Por exemplo, se o servidor de gerenciamento remoto for cha-
mado de serverl.seudominio. com, crie um alias DNS de XeroxDiscoverServices.seudo-
minio.com. Use o alias para se referirao serverl.seudominio. com.

e Se tiver varios servidores de gerenciamento remoto para encontrar em um dominio, a fun¢do procura no
DNS pelos registros DNS-SD. Os registros DNS-SD sdio registros de texto DNS que contém palavras-chave de
localizacdo de servigos. O servidor DNS pode ter vérios servidores de gerenciamento remoto listados com a
palavra-chave XeroxDiscoverServices. O DNS retorna a lista de servidores ao dispositivo. O dispositivo analisa
a lista de até 10 servidores e depois tenta verificar todos eles.

A descoberta de servigo é executada depois que a impressora inicia ou ao solicitar que a impressora execute a
descoberta.

Para obter mais informacdes sobre a configuracdo do Servigo de localizacdo Xerox no DNS, consulte www.xerox.
com.

CONFIGURACAO DA CONEXAO DO SERVIDOR DE GERENCIAMENTO REMOTO

1. No Servidor da Web incorporado, clique em Propriedades > Configuracao geral > Configura¢ao do
servidor de gerenciamento remoto.

2. Em Ativacdo, selecione Ativado.

3. Para localizar um servidor de gerenciamento, clique em Localizar servidores.
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4. Se for necessario, para digitar manualmente o endereco do servidor de gerenciamento remoto, em
Endereco do servidor, digite o endereco IP, o nome do host ou o endereco IPvé.

5. Para testar a comunicagdo entre o servidor de gerenciamento remoto e a impressora, clique em Verificar
agora.

e O campo Reivindicar status exibe as mensagens de status reivindicadas que sdo enviadas do servidor.
e Asinformagdes sobre a Gltima verificacdo sdo exibidas na area Resultados do Gltimo status.

6. Clique em Aplicar.
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Painel de seguranca

O Painel de seguranca exibe as configuragdes definidas pelo usudrio e de seguranca padrdo, e também permite
ao usuario monitorar o status de seguranca do dispositivo. A maioria dos recursos de seguranca sdo especifica-
dos pelo usudrio e alguns poucos recursos ndo podem ser alterados. Para configurar os recursos de segurancga,
no Servidor da Web incorporado, clique em Propriedades > Painel de seguranca e navegue até a lista de op-
¢oes de seguranca disponivel na janela Painel de seguranca e clique no icone Ir para do recurso de seguranca
especifico.

AUTENTICACAO
Estes recursos identificam os usudrios e atribuem acesso.

e Métodos: Este recurso permite ao usudrio configurar o método de autenticag@o, ativar as opcdes de
personalizacdo e definir as configuracoes relacionadas.

e Permissoes: Este recurso define as permissdes para usudrios convidados e conectados e configura a funcdo
para todos os usudrios que ndo estéio conectados @ impressora.

o Tempo de espera do sistema: Este recurso permite aos usudrios especificar a duragéo para um usuério
inativo permanecer conectado & impressora e ao Servidor da Web incorporado, antes de ser desconectado
automaticamente.

e Senha do administrador: este recurso permite que vocé defina uma nova senha e configure os requisitos
da senha para usuarios locais autenticados, e também desbloqueie configuracdes no Servidor da Web
incorporado ou no painel de controle do dispositivo.

CONFIDENCIALIDADE
Estes recursos mantém os dados do usudrio confidenciais.

e Trabalhos de impressao: A pagina Trabalhos de impressao tem varios recursos de seguranga que
permitem aos usudarios configurar a privacidade e seguranca dos dados em todas as fases de impressdo dos
trabalhos e também remover todos os dados armazenados associados aos trabalhos de impressdo.

e Nome-usuario (PII): Este recurso oculta o nome de usudrio de um usudrio conectado e os trabalhos
concluidos do visor do painel de controle.

e Trabalhos de digitalizacao: A pagina Trabalhos de digitalizacdo tem varios recursos de seguranca que
permitem aos usuarios definir as politicas de privacidade e seguranca dos dados em todas as fases da
digitalizac@o, assim como armazenar e gerenciar os dados de digitalizagdo localmente e remover todos os
dados armazenados associados aos trabalhos de digitalizacdo.

INTEGRIDADE

Estes recursos mantém as politicas do dispositivo seguras.
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Politicas de configuracdo: Este recurso de seguranca permite a vocé assegurar que os dispositivos
permanecam na configuracdo apropriada ao longo do dia, sem necessidade de monitoramento externo do
dispositivo.

Protecdo do sistema de arquivos: Este recurso mantém a integridade do software do dispositivo e
aprimora os recursos de seguranca com a capacidade para monitorar e impedir arquivos ndo autorizados.

Acompanhamento (Registros): A pagina Acompanhamento (Registros) tem varios recursos de seguranca
que permitem aos usudrios definir as configuracdes de registro, os detalhes do registro de autenticacdo do
dispositivo e as solug¢des de seguranc¢a que ajudam o dispositivo a reconhecer e alertar o usuério sobre
ameacas potenciais.

DISPONIBILIDADE

Estes recursos monitoram os componentes do hardware.

Portas USB: Este recurso permite ao usudrio ativar ou desativar as portas de host USB e gerenciar politicas
de porta de dispositivo USB.

Dispositivos moveis: Este recurso permite que dispositivos se conectem entre si, sem a necessidade de um
ponto de acesso sem fio.

Armazenamento do drive: este recurso armazena os dados na unidade opcional quando instalada e na
unidade interna por meio do protocolo de Criptografia de dados do usudrio.

LINKS RAPIDOS

Acesso ao Painel de seguranca: Este recurso permite a vocé restringir o acesso ao painel de seguranca
para outros usudrios.

Para ver mais recursos de seguranca, consulte https://www.xerox.com/security.
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Organizador de frota

A funcdo Organizador de frota permite a vocé configurar automaticamente varios dispositivos de formas seme-
lhantes. Apbs configurar um dispositivo, é possivel distribuir as definicdes de configuracdo para outros dispositi-
vos, conforme for necessario. Vocé pode configurar programagdes para compartilhar regularmente e
automaticamente definicdes de configuracdo.

A funcdo Organizador de frota permite a vocé permite a vocé compartilhar os seguintes arquivos de
configuracdo:

e Arquivos Clone: Um arquivo clone contém as definicdes de configuracdo de um dispositivo. Quando vocé
instala um arquivo clone em outro dispositivo, esse arquivo altera as defini¢des de configuracdo para corres-
ponderem as configuracdes no dispositivo clonado.

e Arquivos de atualiza¢@o do software: Um arquivo de atualizacdo do software contém o @ltimo firmware pa-
ra o dispositivo. A Xerox libera atualiza¢cdes quando é necessario.

e Arquivos de Complemento 1-toque: Um arquivo de Complemento 1-toque adiciona fluxos de trabalho a um
dispositivo, sem sobregravar aplicativos ou fluxos de trabalho existentes.

Para dispositivos contendo o recurso Organizador de frota Xerox instalado:

« E possivel compartilhar arquivos clone através de diferentes modelos de impressoras multifuncionais Alta-
Link. Dispositivos podem estar na mesma ou em diferentes versdes do software do sistema.

e Vocé pode compartilhar arquivos de atualizacéo de software através de dispositivos que usam apenas o
mesmo arquivo de atualizagdo.

e E possivel compartilhar arquivos de Complemento 1-toque com dispositivos na mesma versdo ou em uma
versdo superior do software do sistema. Devido as alteracdes de recursos, ndo se garante que 0s arquivos
do Complemento 1-toque possam ser compartilhados com dispositivos em uma versdo inferior do software
do sistema.

e Se estiver compartilhando todos os tipos de arquivos, o arquivo de atualizacdo do software é instalado pri-
meiro, seguido pelos arquivos clone, e depois os arquivos do Complemento 1-toque.

Para obter detalhes sobre este recurso:
e Acesse Compartilhamento de arquivo automatico.

o No Servidor da Web incorporado, clique em Propriedades > Organizador de frota e depois clique em Sai-
ba mais.

f Nota: O Organizador de frota & um recurso opcional. E possivel que o Organizador de frota ndo seja
apropriado para algumas empresas ou situagoes.

COMPARTILHAMENTO DE ARQUIVO AUTOMATICO

A funcdo Organizador de frota permite a vocé compartilhar arquivos automaticamente entre os dispositivos na
frota. A funcdo Organizador de frota utiliza uma arvore de distribuicéo para compartilhar arquivos de um
dispositivo para outros dispositivos. Para compartilhar arquivos, deve-se configurar um grupo de
compartilhamento de arquivo de dispositivos. Este grupo também é chamado de comunidade confiavel. Os
dispositivos em uma comunidade confidvel operam juntos automaticamente, sem interven¢do manual.
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E possivel configurar o Publicador para compartilhar arquivos com outros dispositivos vinculados em uma
comunidade confi@vel. Uma comunidade confiavel é formada quando o Publicador se conecta a um ou mais
dispositivos. Quando os grupos de compartilhamento de arquivo estiverem formados, os dispositivos na
comunidade poderdo compartilhar arquivos. O Publicador mantém e gerencia a relacéo de confianga para
todos os dispositivos na arvore de distribuicdo. O relacionamento confiavel se mantém intacto até que vocé o
revogue.

Vocé pode personalizar o Organizador de frota e a Montagem automa@tica para fornecer o maximo ou o
minimo de gerenciamento e automacao que desejar. E possivel configurar as fun¢des para que ndo oferecam
nenhum gerenciamento de frota até a montagem totalmente automatizada e reparo de todas as impressoras
em uma frota.

A funcdo Organizador de frota utiliza os termos a sequir:

Grupo de compartilhamento de arquivo

Um conjunto de dispositivos configurados para o compartilhamento confi@vel de arquivos entre eles. O
grupo de compartilhamento de arquivo é denominado comunidade confiavel.

Arvore

Uma colecdo de dispositivos confiGveis organizados em uma hierarquia para equilibrar a carga de trabalho
de compartilhamento de arquivos. Cada comunidade confiavel pode ter apenas uma arvore. Para configurar
mais de uma arvore, vocé pode configurar varios Publicadores.

Publicador

O no6 superior da arvore. O Publicador & o Gnico dispositivo que pode adicionar, remover ou atualizar os
arquivos compartilhados na arvore. O Publicador configura e monitora o resto da arvore. O Publicador
distribui os arquivos para os Assinantes da arvore.

Assinante

Qualquer dispositivo na arvore além do Publicador. O Assinante pega os arquivos do Distribuidor, com base
na programacdo do Assinante.

Distribuidor

Um dispositivo intermediario que distribui arquivos para outros Assinantes abaixo na arvore.

Desassociado

Um dispositivo que faz parte do grupo de compartilhamento de arquivo, mas ndo esta conectado na érvore.
Um dispositivo Desassociado continua a compartilhar arquivos com os Assinantes, mas o dispositivo
desassociado ndo recebe mais arquivos novos. E possivel mover os dispositivos da drvore para que se
tornem dispositivos desassociados. Vocé pode reconectar posteriormente os dispositivos Desassociados a
arvore de distribuicao.

Visdo Geral da Configuracdo

Para configurar o compartilhamento de arquivos, no Publicador, vocé pode organizar os dispositivos confiaveis
em uma hierarquia denominada arvore. O compartilhamento de arquivos inclui as tarefas a sequir:
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e Atribuir um dispositivo como o Publicador da arvore.

e Atribuir um nome amigéavel ao Publicador. O nome amigavel do Publicador se torna parte do nome do
grupo de compartilhamento de arquivo. O grupo de compartilhamento de arquivo é chamado de
comunidade confiavel.

e (rie uma estrutura em arvore para o grupo de compartilhamento de arquivo. Para criar uma arvore,
adicione o Assinante e o Distribuidor ao grupo de compartilhamento de arquivo. Os dispositivos adicionados
formam uma relacdo confidavel.

f Nota: Para os clientes que usam o Gerenciador de dispositivos Xerox® ou o software CentreWare®
Web da Xerox®: O Publicador na relacéo confiavel pode ser um servidor Gerenciador de dispositivos
Xerox® ou um servidor CentreWare® Web da Xerox®.

e (rie programagoes de download e instala¢do para cada dispositivo.
e Disponibilize os arquivos para distribuicéo.
j’ Nota: Se dois ou mais dispositivos precisarem de um arquivo clone especifico de um dispositivo ou uma

atualizacéo de software, vocé podera criar a quantidade que for necessaria de arvores de distribuicéo
em separado.

No Publicador, vocé pode exibir a estrutura completa da arvore. Em Assinante, vocé pode exibir somente
determinadas partes da estrutura em arvore.

As paginas Organizador de frota para cada dispositivo em um grupo de compartilhamento de arquivo possuem
links para outros dispositivos da arvore. Para navegar para um dispositivo, clique no link. Ao adicionar mais
dispositivos, ser@ possivel usar este sistema para enviar arquivos a um dispositivo e fazer com que sejam
encaminhados para outros dispositivos.

j’ Nota: Para encontrar solugdes para problemas comuns para a fun¢do de compartilhamento de arquivos,
consulte Solucdo de problemas.

Configuracdo da montagem automatica de uma frota

Para facilitar o gerenciamento de uma frota de impressoras multifuncionais Xerox®, pode-se configurar o
Organizador de frota para montar automaticamente uma frota de impressoras compativeis.

Apbs configurar um dispositivo, & possivel distribuir as definicdes de configuracdo aos Assinantes, conforme
necessdrio. E possivel configurar o Publicador para compartilhar um ou todos os seguintes tipos de arquivo:
clone, atualizacdo de software, complemento 1-toque. O Publicador distribui os seus arquivos compartilhados
para a frota inteira. Cada dispositivo faz download dos arquivos de seu dispositivo primario e instala os arquivos
automaticamente com base em uma programacao definida.

O processo de descoberta de dispositivo baseia-se em DNS e DHCP.

O processo de Montagem automatica exige que vocé tenha mais de uma impressora multifuncional Xerox®
AltaLink®.

Configuracdo do Publicador

1. Escolha a impressora multifuncional Xerox® AltalLink® para ser o Publicador.
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2. Configure o nome do host nessa impressora como XeroxDiscoveryFleet. Para obter detalhes,
consulte Configuracdo de DNS.

V4

V4

Nota: Se ndo for possivel usar o nome XeroxDiscoveryFleet, & possivel configurar um alias.
Consulte Configuracdo de DNS.

Nota: Se vocé usar o enderecamento DHCP em sua rede, o nome serd adicionado automaticamente ao
seu servidor DNS. Se vocé usar enderecamento estatico, adicione o nome ao servidor DNS
manualmente. Para obter detalhes, consulte Configuracdo de DNS.

3. Para garantir que o Publicador pode ser localizado em sua rede, teste a conexdo usando um dos seguintes
métodos:

V4

Execute ping no dispositivo em sua rede em XeroxDiscoveryFleet.{seu.dominio.com}.

Para exibir a pagina de Web do Publicador, em um navegador, abra http://XeroxDiscoveryFleet.{(seu.
dominio.com}.

Nota: Se ndo puder conectar-se ao Publicador, verifique se o nome do host esta correto.

4. Ap6s verificar se o nome do host do Publicador esté correto, faca login como administrador no Servidor da
Web incorporado para o Publicador. Clique em Propriedades > Organizador de frota.

5. Para configurar um dispositivo como o Publicador.
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a. Cligue em Configurar compartilhamento de arquivo.

b. Na pagina Configurar compartilhamento de arquivo, selecione Publicar arquivos e Gerenciar grupo
de compartilhamento de arquivo.

Para adicionar novos Assinantes automaticamente, na pagina Configurar compartilhamento de arquivo,
clique em Politicas de Publicador. Na area Politicas de Publicador, em Aceitar automaticamente novos
dispositivos, selecione o botdo de alternancia. Uma marca de verificacdo indica que a fun¢do esta
habilitada.

Especifique onde os Assinantes estdo situados na sua comunidade confiavel. Na area Politicas de
Publicador, na lista Novo local do dispositivo em grupo, selecione uma opcdo:

e Publicador: Esta opcdo permite que Assinantes adicionais sejam situados na sua comunidade
confiavel e sejam vinculados diretamente ao Publicador. Se houver mais de cinco Assinantes e eles
tentarem fazer download ao mesmo tempo, o compartilhamento de arquivo do Publicador pode sofrer
um atraso.

e Comunidade: Esta opcdo permite que Assinantes adicionais sejam situados na sua comunidade
confiavel automaticamente ou sejam vinculados diretamente ao Publicador. Esta opgdo é a padrdo.

e Desassociado: Esta opcao coloca os Assinantes adicionais no estado em espera. Para obter detalhes,
consulte Dispositivos desassociados.

f Nota: Se quiser um nivel parcial de montagem automatizada, o processo inicia quando vocé atribui o
‘ nome XeroxDiscoveryFleet ao Publicador. Quando vocé escolhe atribuir Assinantes ao grupo
Desassociado, os novos dispositivos sdo reunidos, mas os arquivos ndo sdo compartilhados com eles.
Para iniciar o compartilhamento de arquivos com um dispositivo no grupo Desassociado, mova o
dispositivo para a comunidade confiavel.
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8. Em Novas credenciais de administrador do Assinante, digite o nome de usuério administrador e a senha
que vocé utiliza para os dispositivos em sua rede. Estas credenciais sdo usadas para adicionar outros
dispositivos a frota.

e O administrador pode usar a fungdo Montagem automatica para situar novas impressoras e
dispositivos secundérios do Publicador ou de outros membros da comunidade confiavel. Neste cendrio,
os arquivos sao compartilhados automaticamente do dispositivo primario para os dispositivos
secundarios.

e Alternativamente, o administrador pode escolher que os dispositivos ingressem na comunidade
confivel e sejam colocados no grupo Desassociado. Este cendrio mantém os dispositivos, mas ndo
permite que os arquivos sejam compartilhados com eles até que o administrador mova os dispositivos
manualmente.

L
& Nota: O Publicador tenta adicionar novos Assinantes com o nome do usudrio e a senha especificados
nas politicas do Publicador. Se necessario, o Publicador utiliza as credenciais padrdo para novos
dispositivos.

9. Para sair da pagina Politicas de Publicador, clique em Salvar.

Depois da Montagem automdtica ser configurada, o dispositivo se torna agora um Publicador para esta
comunidade confidvel. Os outros dispositivos Xerox na rede séo capazes de contatar o Publicador e tentar
ingressar na comunidade confidvel automaticamente. E possivel criar um arquivo clone no Publicador com as
configuragdes tipicas que o dispositivo utiliza e depois compartilhar este arquivo com os Assinantes. Para obter
mais informacdes, consulte Adicdo de arquivos ao Publicador para distribuico.

A medida que novos dispositivos se conectam & rede pela primeira vez, se puderem encontrar uma frota e um
arquivo clone, os dispositivos ignoram muitas das perguntas no Assistente de instalacdo. Para obter mais
informacdes, consulte Assistente de instalacdo.

Adicdo de arquivos ao Publicador para distribuicGo

1. Crie um arquivo clone no Publicador. Um arquivo clone é um instant@neo das configuracdes a serem
compartilhadas com os Assinantes. Para obter detalhes, consulte CriacGo de um arquivo clone.

2. Na mesma rede, conecte um segundo dispositivo e depois ligue-o.

Na inicializacdo, o segundo dispositivo procura o Publicador no servidor DNS e tenta se conectar ao
Publicador. O Publicador adiciona o segundo dispositivo automaticamente.

A medida que cada impressora com suporte para montagem automatica é ligada, ou a cada dia, os
dispositivos entram em contato com o Publicador e ingressam na frota. Se necessario, é possivel pausar a
montagem automatica. Para obter detalhes, consulte Configurac@o da politica de instalacdo de seguranca para
o compartilhamento de arquivos.

Depois que o Publicador compartilha um arquivo clone, o Assinante faz o download e instala o arquivo clone de
acordo com a sua programagdo.

Se um Publicador j& compartilha um arquivo clone, quando um novo dispositivo ingressar na frota, ele faz o
download do arquivo clone imediatamente.
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Programacdo em cascata

Quando um Assinante é situado na arvore, a programagdo para o Assinante é configurada para uma hora mais
tarde do que a programacdo de seu dispositivo primdrio. A diferenca de programag@o permite que haja tempo
para o dispositivo primario receber e instalar os arquivos, antes que o Assinante emita uma solicitacdio para os
arquivos.

Autocorrecao

Se um Assinante ndo puder contatar seu dispositivo primario por mais de 10 dias, ele entrard em contato com
o Publicador e solicitard um outro dispositivo primario.

Vocé pode escolher conectar manualmente um Assinante. Para reconectar um Assinante manualmente, na
area Recebendo detalhes, clique em Reconectar ao Publicador.

Registro de atividade

Tanto no Publicador quanto no Assinante, o registro de atividade registra a atividade para cada uma das
principais operacoes de Montagem automatica. Se um dispositivo exibe atividade inesperada, ou se o
dispositivo ndo exibe a atividade esperada, o registro de atividade pode ser um recurso (til. O registro de
atividade é um arquivo .xml que vocé pode fazer download e abrir em um programa de planilha ou editor de
texto. As entradas mais recentes estdo no fim do arquivo.

Para exibir ou fazer download do registro de atividade, no Servidor da Web incorporado, clique em
Propriedades > Organizador de frota. Clique no Registro de atividade e depois abra o arquivo .zip. No
arquivo .zip, extraia o arquivo .xml e depois abra o arquivo em um editor de texto ou programa de planilha.

Compatibilidade

Pode-se usar o Organizador de frota em vérios modelos de impressora Xerox® AltaLink®, mas as funcoes da
Montagem automatica exigem que a versdo de software mais recente esteja instalada em todos os
dispositivos.

Configuracdo manual de uma frota

Para criar uma frota manualmente, inicie com um Publicador e depois adicione cada Assinante manualmente.
E possivel adicionar Assinantes a partir do Publicador ou de outros Assinantes.

1. Crie uma estrutura em arvore para o grupo de compartilhamento de arquivo. Para criar uma arvore,
adicione o Assinante e os Distribuidores ao grupo de compartilhamento de arquivo. Os dispositivos
adicionados formam uma relacdo confiavel. Para obter detalhes, consulte Adicdo de um dispositivo de um
Publicador ou Adicdo de um dispositivo de um Assinante.

f Nota: Se utilizar o software Gerenciador de dispositivos Xerox® ou o CentreWare® Web da Xerox®, o
Publicador na relacdo confiavel pode ser o servidor do Gerenciador de dispositivos Xerox® ou o servidor
CentreWare® Web da Xerox®.

2. Crie programacoes de download e instalacdo para cada dispositivo. Para obter detalhes, consulte Adicco de
um dispositivo de um Publicador.
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3. Faca um arquivo clone, arquivo de atualizaco de software ou ambos os tipos de arquivos disponiveis para
distribuicdo. Para obter detalhes, consulte Criacdo de um arquivo clone ou Arquivos de atualizacdo do
software.

L
& Nota: Se dois ou mais dispositivos exigirem um arquivo clone especifico do dispositivo ou uma
atualizacdo de software, é possivel criar uma arvore de distribuicdo separada. Vocé pode criar quantas
arvores de distribuicdo forem necessarias.

No Publicador, vocé pode exibir a estrutura completa da érvore. Em Assinantes, vocé pode exibir somente
determinadas partes da estrutura em darvore.

As paginas Organizador de frota para cada dispositivo em um grupo de compartilhamento de arquivo possuem
links para outros dispositivos da arvore. Para navegar para um dispositivo, clique no link do dispositivo. Ao
adicionar mais dispositivos, vocé pode usar este sistema para enviar arquivos a um dispositivo e depois enviar
os arquivos desse dispositivo a outros dispositivos.

Para encontrar solugdes para problemas comuns para a funcdo de compartilhamento de arquivos, consulte
Solucdo de problemas.

Configuracdo da politica de instalagéo de seguranca para o compartilhamento de arquivos

Vocé pode usar a fungd@o de compartilhamento de arquivos da funcdo Organizador de frota para compartilhar
arquivos de configurac@o em um grupo de compartilhamento de arquivo. A politica de instala¢do de seguranca
para o compartilhamento de arquivos é ativada por padréo. Quando esta politica esté ativada, um Assinante
recebe arquivos através do compartilhamento de arquivo, mesmo que as politicas separadas de instalagéo de
seguranca de clonagem e atualizag@o de software estejam desativadas.

Para alterar a politica de instalagéo de seguranca:

1. No Servidor da Web incorporado, clique em Propriedades > Seguranca > Politicas de instalacao.
2. Selecione ou desmarque Permitir compartilhamento de arquivo.

3. Selecione ou desmarque Permitir automontagem.

e Quando Permitir automontagem for selecionado, as novas impressoras serdo adicionadas como
Assinantes ao Publicador automaticamente.

e Se Permitir automontagem ndo estiver selecionado, as novas impressoras néo serdo adicionadas como
Assinantes ao Publicador automaticamente. Esta opcdo exige que vocé adicione as informacoes do
host manualmente. Para obter detalhes sobre como ingressar em um Publicador manualmente,
consulte Adicdo de um dispositivo.

4. Clique em Aplicar.

Configuracdo do compartilhamento de arquivo
Deve-se usar a fun¢do Configurar compartilhamento de arquivo para configurar a impressora como Publicador.
Para configurar o compartilhamento de arquivo:

1. No Servidor da Web incorporado, clique em Propriedades > Organizador de frota.

2. Na area Compartilhar arquivos de configuragdo, clique em Configurar compartilhamento de arquivo.
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Clique em Publicar arquivos e Gerenciar grupo de compartilhamento de arquivo.

Para configurar o endereco de preferéncia, para Endereco preferencial, selecione o endereco IP ou o Nome
de dominio totalmente qualificado do dispositivo de publicacao.

Clique em Iniciar compartilhamento.

Cliqgue em Fechar.

O compartilhamento de arquivos esta ativo. No dispositivo de publicacdo, a area Compartilhar arquivos de
configuracdo na pagina do Organizador de frota fornece informacdes sobre o grupo de compartilhamento de
arquivos.

Gerenciamento de um grupo de compartilhamento de arquivo

Para gerenciar um grupo de compartilhamento de arquivo a partir do Publicador:

1.
2.

No Servidor da Web incorporado, clique em Propriedades > Organizador de frota.

Na area Compartilhar arquivos de configuracdo, para o Grupo de compartilhamento de arquivo, clique em
Gerenciar.

Na pagina Compartilhamento de arquivo, na area Compartilhar arquivos de configuracdo, selecione uma
opcao:

e Adicionar dispositivo: Consulte Adicdo de um dispositivo de um Publicador.
e Editar selecao: Consulte Edicdo de um dispositivo.

e Excluir selecionados: Consulte Exclusdo de um dispositivo.

e Avancado: Esta opcdo permite a vocé executar agoes avancadas:

e Restringir compartilhamento de arquivos: Consulte Restrico do compartilhamento de arquivo
no Publicador.

e Restaurar Grupo de compartilhamento de arquivo: Consulte Restauracdo de um grupo de
compartilhamento de arquivo.

e Solucdo de problemas: Consulte Solucdo de problemas.

Para alterar a exibicdio de gerenciamento, clique na Arvore ou Tabela. Para gerenciar mais de um
dispositivo ao mesmo tempo, use a exibicdo de Tabela.

Para reorganizar os dispositivos no grupo de compartilhamento de arquivo, na exibicdo em Arvore,
selecione uma op¢do:

e Arraste e solte um dispositivo no grupo do Publicador ou Distribuidor.

e Arraste e solte um dispositivo no grupo de Dispositivos desassociados. Consulte Dispositivos
desassociados.

Para exibir as informacdes sobre qualquer dispositivo no grupo, na exibicdo em Arvore, selecione o
dispositivo.

Cliqgue em Fechar.
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Adicdo de um dispositivo

Vocé pode adicionar dispositivos ao grupo de compartilhamento de arquivo do Publicador. Vocé pode se
inscrever no grupo de compartilhamento de arquivo a partir de um Assinante.

Adicdo de um dispositivo de um Publicador

Para adicionar um dispositivo ao grupo de compartilhamento de arquivo a partir do Publicador:

1.
2.
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No Servidor da Web incorporado, clique em Propriedades > Organizador de frota.

Na area Compartilhar arquivos de configuragdo, para o Grupo de compartilhamento de arquivo, clique em
Gerenciar.

Clique em Adicionar dispositivo.

Insira os detalhes do host para o Assinante:

a.

Em Host, selecione um tipo de endereco.

Nome do host: Insira o nome de dominio totalmente qualificado.

Endereco IPv4: Insira o endereco IPv4.

Digite o nome do usudrio e senha para o Assinante.

Para verificar os detalhes do dispositivo que vocé esté adicionando, clique em Obter detalhes do
dispositivo.

Para Fazer download da programacdo, selecione as opcoes:

Para Frequéncia, selecione Mensal, Semanal ou Diariamente.

Para Hora, escolha uma hora para fazer download.

Para Download de arquivos de, selecione um dispositivo do qual fazer download dos arquivos.
Vocé pode selecionar um Publicador ou um Distribuidor.

Para Atraso do download aleatério, selecione um niimero de minutos para o atraso aleatério.
Configurar os minutos do Atraso do download aleatério garante que os dispositivos ndo puxem os
arquivos de configuragdo de um Distribuidor ao mesmo tempo.

Para Programacdo de instalagdo, selecione as opgoes:

a.

Em Diretriz de instalagdio, selecione uma opcao:

Instalar apenas novos arquivos: selecione esta opcdo para instalar somente arquivos de
configuracdo, se forem alterados.

Sempre instalar arquivo: selecione esta op¢ao para instalar arquivos com base na programagao
da instalagdo. Por exemplo, para garantir que as configuracdes sejam restauradas todos os dias,
vocé pode reaplicar um arquivo clone que contenha as configuracdes de seguranca.

Em Frequéncia, selecione Semanal, Diariamente ou Imediatamente. Se vocé escolher
Semanalmente, selecione um dia da semana.

Para Hora, escolha uma hora para a instalacdo.
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7. Clique em Adicionar.

A pagina Compartilhar arquivos de configuracdo é exibida. Vocé pode usar a pagina para gerenciar o grupo
de compartilhamento de arquivos:

e Para exibir os detalhes de qualquer dispositivo, clique no dispositivo que aparece na arvore.
e Para exibir visualizacdes diferentes das informacdes do dispositivo, selecione Arvore ou Tabela.

e Para mover os dispositivos dentro da Arvore, arraste e solte um dispositivo no outro.

f Nota: Vocé ndo pode alterar o Publicador, mas pode alterar as relagdes entre o Distribuidor e o
Assinante.

8. Para retornar & pagina Compartilhar arquivos de configuracdo, clique em Fechar.

Adicdo de um dispositivo de um Assinante

Para se inscrever em um grupo de compartilhamento de um dispositivo que vocé deseja que atue como um
Distribuidor ou Assinante:

1. No Servidor da Web incorporado, clique em Propriedades > Organizador de frota.

2. Na area Compartilhar arquivos de configuragao, clique em Configurar compartilhamento de arquivo.
3. Na area Compartilhar arquivos de configurag@o, clique em Inscrever e distribuir arquivos.

4. Na area Recebendo detalhes, selecione uma opcao:

e Autojuncdo: Esta opgdo permite que o dispositivo ingresse em um Publicador com um nome de host
DNS de XeroxDiscoveryFleet. Para instruir o dispositivo para ingressar no Publicador de
preferéncia, selecione o botdo de alternancia Ingressar em um Publicador preferencial. Para
adicionar informacdes do host ao Publicador preferencial, selecione uma opcdo:

e Nome de dominio totalmente qualificado: Digite o nome de dominio para o Publicador
preferencial.

e Endereco IPv4: Digite o endereco IPv4 para o Publicador preferencial.

j’ Nota: A opgdo Autojuncdo estd disponivel quando a diretriz de instalagdo de seguranca para o
Organizador de frota esté definido para Permitir automontagem. Para obter detalhes, consulte
Configurac@o da politica de instalacdo de seguranca para o compartilhamento de arquivos.

e Juncdo manual: Esta opcdo exige que vocé adicione as informacdes do host manualmente. Selecione
uma op¢ao:

¢ Nome de dominio totalmente qualificado: Digite o nome de dominio para o Publicador.
e Endereco IPv4: Digite o endereco IPv4 para o Publicador.

5. Clique em Iniciar compartilhamento.

f Nota: Se vocé selecionou Jung¢ao manual na drea Recebendo detalhes, a pagina Adicionar dispositivo
do Publicador é exibida.

Para adicionar as configuragdes da programagdo de download e de instalacdo para o Assinante, use a pagina
Adicionar dispositivo. Para mais informagodes, consulte Adicdo de um dispositivo de um Publicador.
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Edicdo de um dispositivo

No Publicador, é possivel editar a programacdo de download e as configuragdes de instalacdo para Assinantes.
Para editar um dispositivo a partir do Publicador:

1.

v W N

No Servidor da Web incorporado, clique em Propriedades > Organizador de frota.

Na area Compartilhar arquivos de configuracdo, clique em Gerenciar.

Na pagina Compartilhamento de arquivo, na area Dispositivos, selecione um dispositivo.

Para editar um dispositivo, escolha a exibicdio em Arvore e selecione Editar selec@o.

Para editar um ou mais dispositivos de uma vez, escolha a exibi¢cdo em Tabela e faca o seguinte:
e Marque uma ou mais caixas de sele¢do para os dispositivos que deseja editar.

e Selecione Editar selecao.

Para alterar o download da programacao, na édrea Fazer download da programacdo, selecione as opgdes
que deseja alterar.

e Frequéncia: Selecione esta opcdo para alterar a frequéncia para Mensalmente, Semanalmente ou
Diariamente.

e Hora: Selecione esta opcdo para alterar a hora do download.

e Download de arquivos de: Selecione esta opgdo para selecionar um dispositivo de distribuicdo da
lista.

e Atraso do download aleatério: selecione esta opgdo para alterar o atraso de tempo para o download
do arquivo.

Para alterar o agendamento da instalagdo, na area Programacao de instalagao, selecione as opcoes que
deseja alterar.

e Diretriz de instalagdo: selecione esta opcdo para definir a diretriz de instalagdo. Escolha Instalar
apenas novos arquivos ou Sempre instalar arquivo.

e Frequéncia: Selecione esta opcdo para alterar a frequéncia para Semanalmente, Diariamente ou
Imediatamente. Se selecionar Semanalmente, selecione um dia.

e Hora: Selecione esta opcdo para alterar a hora do download.

Clique em Atualizar.
A pagina Compartilhar arquivos de configuragdo é exibida. Para alterar o grupo de compartilhamento de
arquivo, use as opgoes nesta pagina.

Para fechar a pagina Compartilhar arquivos de configuracao, clique em Fechar.

Exclusdo de um dispositivo

No Publicador, para excluir um Assinante do grupo de compartilhamento de arquivo:

1.
2.
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No Servidor da Web incorporado, clique em Propriedades > Organizador de frota.

Na area Compartilhar arquivos de configuracdo, clique em Gerenciar.
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Na pagina Compartilhamento de arquivo, na area Dispositivos, selecione um dispositivo.
Para excluir um dispositivo de uma vez, escolha a exibicdo em Tabela e faca o seguinte:
e Na area Dispositivos, selecione um dispositivo.

e (Clique em Excluir selecionados.

e Na solicitagdo, confirme a exclusdo.

f Nota: Para selecionar vérios dispositivos, escolha a exibicdo Tabela e marque a caixa de sele¢éo de cada
dispositivo a ser excluido.

Para excluir mais de um dispositivo, use a exibicdo em Tabela. Faca o seguinte:
e Marque a caixa de selecao para cada dispositivo que deseja excluir.
e (Clique em Excluir selecionados.

e Na solicitacdo, confirme a exclusdo.

Exclusdo de uma conexdo de dispositivo

0O método preferido para a exclusdo de um dispositivo deve ser o do Publicador. Para obter detalhes, consulte
Exclusdo de um dispositivo.

(D Cuidado: A exclus@o da conexdo de um Assinante é recomendada somente se vocé ndo tiver mais
acesso ao Publicador. A exclusdo de uma conexdo do dispositivo de um Assinante pode causar
problemas com o grupo de compartilhamento de arquivo.

No Assinante, para excluir uma conexéo para o grupo de compartilhamento de arquivo:

1.

&~ W N

No Servidor da Web incorporado, clique em Propriedades > Organizador de frota.
Na area Compartilhar arquivos de configuracdo, clique em Exibir.
Na pagina Receber arquivos, na area Compartilhar arquivos de configuracdo, clique em Excluir conexdo.

Para confirmar a exclusdo, clique em Excluir.

Obtencdo de arquivos agora em um Assinante

Em um Assinante, vocé pode obter arquivos compartilhados a qualquer momento, usando a funcdo Obter
arquivos agora. O comando Obter arquivos agora faz o download de arquivos disponiveis do Publicador ou
Distribuidor e os instala imediatamente.

1.
2.

No Servidor da Web incorporado, clique em Propriedades > Organizador de frota.
Na area Compartilhar arquivos de configuracdo, clique em Exibir.

Na pagina Receber arquivos, na area Compartilhar arquivos de configuracdo, clique em Obter arquivos
agora.

Clique em Continuar.
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Restricdo do compartilhamento de arquivos

Vocé pode usar a fung¢do Restringir compartilhamento de arquivo para proibir a comunicacdo e o
compartilhamento com outros dispositivos no grupo de compartilhamento de arquivo. A restri¢do inclui
controles de gerenciamento como adicionar, editar e excluir. As operagdes variam de acordo com o dispositivo
no qual vocé estd navegando. Ao restringir o compartilhamento, a restricdo afeta somente o dispositivo que
vocé esta usando.

Restricdo do compartilhamento de arquivo no Publicador

Para impedir que o Publicador se comunique com outros dispositivos no grupo de compartilhamento de
arquivo:

1. No Servidor da Web incorporado para o Publicador, clique em Propriedades > Organizador de frota.
Na area Compartilhar arquivos de configuracdo, clique em Gerenciar.

Na pagina Compartilhamento de arquivo, na area Dispositivos, selecione um dispositivo.

& W N

Na area Arquivos de configuracdo compartilhados, clique em Avancado > Restringir compartilhamento
de arquivo.

5. Clique em Fechar.

Restricdo do compartilhamento de arquivo em um Assinante

Para restringir o compartilhamento de arquivo em um Assinante:

1. No Servidor da Web incorporado para o Assinante, clique em Propriedades > Organizador de frota.
2. Na area Compartilhar arquivos de configuracdo, clique em Exibir.

3. Na pagina Receber arquivos, na area Compartilhar arquivos de configuracdo, clique em Restringir
compartilhamento.

4, Clique em Fechar.

Dispositivos desassociados

Os dispositivos desassociados sdo conectados a um grupo de compartilhamento de arquivo. Os dispositivos
desassociados ndo sdo associados a um Distribuidor e ndo recebem arquivos de configura¢do atualizados.

Um dispositivo é Desassociado quando:
e Vocé arrasta um Assinante para a linha Desassociado dentro da visualizacdo em Arvore.

e Adiciona ou edita um dispositivo e depois seleciona a op¢ao Desassociado em Download de arquivos de.
Para obter detalhes, consulte AdicGo de um dispositivo de um Publicador ou Edicdo de um dispositivo.

e O Distribuidor para o dispositivo é excluido.

Reconexdo de dispositivos desassociados

Para reconectar um dispositivo desassociado a um grupo de compartilhamento de arquivo no Publicador, faca o
seguinte:

1. No Servidor da Web incorporado, clique em Propriedades > Organizador de frota.
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2. Na area Compartilhar arquivos de configurag@o, clique em Gerenciar.

3. Na pagina Compartilhamento de arquivo, na érea Dispositivos, usando a exibicdo em Arvore, arraste um
dispositivo desassociado para o Publicador ou para um Distribuidor.

4, Clique em Fechar.
Para reconectar ou editar um dispositivo desassociado, faca o seguinte:

¢ Na pagina Compartilhamento de arquivo, na @rea Dispositivos, usando a exibicGo em Tabela, selecione o
dispositivo.

e Clique em Editar selecao.
e Na drea Editar dispositivos, clique em Download de arquivos de.

Para editar o dispositivo apés reconecta-lo, consulte Edicdo de um dispositivo.

Interrupcdo do compartilhamento de arquivos
Para interromper a publicacGo de um arquivo clone ou de complemento do Publicador:
1. No Servidor da Web incorporado, clique em Propriedades > Organizador de frota.

2. Na area Arquivos de configuracdo, para interromper o compartilhamento de arquivos, no arquivo Clone ou
de Complemento, clique em Parar publicacao de arquivo.

3. Para confirmar, clique em OK.

Restauracdo de um grupo de compartilhamento de arquivo

Vocé pode restaurar o grupo de compartilhamento de arquivo para excluir as conexdes do dispositivo e arquivos
compartilhados. Esta a¢@o permite a vocé criar um grupo de compartilhamento de arquivo diferente ou operar
sua frota sem compartilhamento de arquivo.

f Nota: Recomenda-se fazer backup do Publicador antes de restaurar o grupo de compartilhamento de
arguivo.

Para restaurar o grupo de compartilhamento de arquivo:
1. No Servidor da Web incorporado, clique em Propriedades > Organizador de frota.
2. Na area Compartilhar arquivos de configuracdo, clique em Gerenciar.

3. Na pagina Compartilhamento de arquivo, na area Shared Configuration Files (Arquivos de configuragdo
compartilhados), clique em Avancado > Restaurar Grupo de compartilhamento de arquivo.

4. Para confirmar, clique em Redefinir.

(D Cuidado: A restaurac@o excluird todas as conexdes do dispositivo e as configuracdes de
compartilhamento de arquivo. Essa agéo ndo pode ser desfeita.
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Trabalho com varias frotas

Em um ambiente com vérias frotas, para manter os dispositivos separados, pode-se escolher uma das seguintes
opcoes:

e Vocé pode desativar a montagem automatica da frota.

e Vocé pode usar um dispositivo como ponto de reunido e depois mover as varias impressoras para separar as
frotas manualmente.

Se tiver mais de um dominio, vocé pode escolher uma das seguintes opgdes:
e Vocé pode configurar Publicadores separados para cada dominio.

e Para permitir que dispositivos em um dominio encontrem o Publicador em outro dominio, vocé pode usar
um alias DNS. Consulte Configuracd@o de DNS.

Se dois ou mais dispositivos exigirem um arquivo clone especifico de um dispositivo ou uma atualizacdo de
software, vocé pode criar uma @rvore de distribuicdo separada para esses dispositivos. Vocé pode criar quantas
arvores de distribuicdo forem necessarias.

Solucdo de problemas

Podem ocorrer erros durante o gerenciamento de dispositivos. A melhor forma de solucionar o problema é abrir
o Publicador e o Assinante e depois exibir o status de cada dispositivo.

Para exibir as informacdes sobre a solucdo de problemas no Publicador:
1. No Servidor da Web incorporado, clique em Propriedades > Organizador de frota.
2. Na area Compartilhar arquivos de configurag@o, clique em Gerenciar.

3. Na pagina Compartilhamento de arquivo, na Grea Compartilhar arquivos de configuragéo, clique em
Avancado > Solucao de problemas.

Novas tentativas automaticas

Se um download programado para um Assinante falhar, o dispositivo tentara fazer novas tentativas de
download até 3 vezes no mesmo dia. A programagcdo de novas tentativas é determinada por um fator de
tempo fixo e um atraso aleatério (R). O dispositivo executa uma nova tentativa nos seguintes intervalos de
tempo:

e 30 minutos mais R minutos ap6s o tempo de download programado
e 1 hora mais R minutos apds a primeira nova tentativa de download

e 2 horas mais R minutos apds a segunda nova tentativa de download
f Nota:
e O atraso aleatério é especifico para um dispositivo.

e O intervalo para o atraso aleatério € de 1 a 60 minutos.

e Se uma nova tentativa de operacdo for bem-sucedida, as novas tentativas subsequentes serdo
canceladas.
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Quando uma nova tentativa é programada, a pagina Compartilhamento de arquivo exibe a seguinte
mensagem de status:

Nova tentativa de download em <carimbo de data e hora> atualizada: <carimbo de data e hc

Tipos de arquivos de configuracdo para compartilhamento automatico

Arquivos Clone

Os arquivos clone contém as defini¢des de configuracdo de um dispositivo. Vocé pode usar o arquivo clone para
sobregravar as defini¢cdes de configuracdo em outro dispositivo com as definicoes de configuracdo do
dispositivo original.

Vocé pode criar arquivos clone para se adequarem a estratégia de clonagem. Por exemplo:

e Para padronizar as configuragdes gerais de um dispositivo em um grupo de dispositivos, crie um arquivo
clone que contenha as defini¢des de configuracdo do dispositivo.

e Para padronizar as configuracdes de seguranca em todos os dispositivos, crie um arquivo clone com um
conjunto de configuracdes especificas, como as politicas de seguranca.

j’ Nota: As definicoes de configuracao exclusivas, como um endereco IP, néo sdo clonadas.
A funcdo Organizador de frota permite a vocé criar, instalar e compartilhar arquivos clone.

j’ Nota: Vocé pode usar um arquivo clone para criar um arquivo de backup das defini¢des da configuragéo
para a sua impressora, com excecdo de configuracoes exclusivas como o endereco IP. Para obter
informacdes sobre a criacdo de um backup completo, consulte Configuracdes de backup e restauracdo.

Configuracao da Politica de instalacdo de seguranca para clonagem
Para definir a politica de instalagdo para clonagem:
1. No Servidor da Web incorporado, clique em Propriedades > Seguranca > Politicas de instalacao.

2. Para permitir a instalacdo de arquivos clone no dispositivo, em Clonagem, selecione Permitir a instalacao
de arquivo clone.

L oy e . . " . .
¢ Nota: A politica de clonagem permite que arquivos clones criptografados somente sejam instalados no
dispositivo. A politica ndo permite que arquivos clones ndo criptografados sejam instalados no
dispositivo.

3. Para permitir que o dispositivo receba arquivos clones de um trabalho de impressdo remota, selecione
Permitir envio de impressao. Na solicitacdo de confirmacdo, clique em Permitir.

j’ Nota: A opg¢do Permitir envio de impressdo permite que o dispositivo receba arquivos clones usando
métodos de envio de impress@o, como o Line Printer Remote (LPR). A instalacdo de arquivos clone por
meio do trajeto de impressdo pode permitir que arquivos ndo autenticados sejam instalados no
dispositivo. Recomenda-se usar este recurso temporariamente, quando necessario.
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5.

Para impedir a instalacdo de arquivos clones através do caminho de impressao, remova a selecdo de
Permitir envio de impressao ou clique em Restringir permanentemente o envio de impressao. Na
solicitagdo de confirmacdo, clique em Restringir.

¢ Nota: Se restringir permanentemente o envio de impressdo, néo serd possivel restabelecer

posteriormente a opc¢do de envio para impressao.

Clique em Aplicar.

Criacao de um arquivo clone

Para criar um arquivo clone:

1.

&~ W N

386

No Servidor da Web incorporado, clique em Propriedades > Organizador de frota.
Clique em Criar/Instalar arquivo > Criar um arquivo.

Na érea Criar arquivo de configuracdo, clique em Arquivo clone.

Na area Detalhes, modifique as configuracdes para o arquivo clone:

e Nome do arquivo: Para usar um nome de arquivo exclusivo, digite um nome de arquivo. O nome de
arquivo padrdo é Cloning.dim.

e Compartilhar este arquivo: Para compartilhar o arquivo, se o dispositivo for um Publicador em um
grupo de compartilhamento de arquivos, selecione esta opgéo.

e Fazer download do arquivo: para fazer download do arquivo clone, selecione esta opcao.

Na area Definicdes de configuragdo, selecione as configuracdes que deseja clonar:

Para escolher itens individuais, marque ou desmarque as caixas de sele¢do individuais.

Para exibir os detalhes de uma configuracdo individual, clique em Detalhes.

Para selecionar todas as configuragdes, clique no icone de informagdes de Selecionar e depois clique
em Selecionar todos os grupos.

Para desmarcar todas as configuragdes, clique no icone de informagdes de Selecionar e depois clique
em Desmarcar todas as configuragoes.

Para mostrar ou ocultar as configuragdes do arquivo de configuracdo, clique em Mostrar
configuracoes ou Ocultar configuragoes.

Clique em Criar.

Para fazer download do arquivo clone, clique com o botdo direito do mouse no link de arquivo clone e
depois cliqgue em Salvar como ou Salvar destino como. Selecione um nome e local para o arquivo e
depois clique em Salvar. N&o altere a extens@o de arquivo .dlm.

Cliqgue em Fechar.
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Instalacao de um arquivo clone

Vocé usa o recurso Organizador de frota para instalar um arquivo clone.

j’ Nota: Para instalar o arquivo clone manualmente em um Gnico dispositivo usando o Organizador de
frota, desative o FIPS 140. Depois de concluir a instalacdo do arquivo clone, serd possivel reativar FIPS
140. Se vocé estiver usando a funcdo de compartilhamento de arquivos do Organizador de frota, ndo é
necessario desativar o FIPS 140 para receber arquivos clone. Para obter informagdes sobre as
configuracoes FIPS 140, consulte FIPS 140.

Para instalar manualmente um arquivo clone:

1. No Servidor da Web incorporado, clique em Propriedades > Organizador de frota.

Clique em Criar/Instalar arquivo > Instalar arquivo.

Para instalar um arquivo clone, na area Instalar arquivos de configuracdo, selecione o Arquivo clone.

Para alterar a diretriz de instalacdo, na @rea Detalhes, para a Politica de instalacdo, clique no link.

v &wN

Para selecionar o arquivo clone, na @rea Op¢oes adicionais, para Arquivo a ser instalado, clique em
Procurar. Navegue até o arquivo clone que desejar instalar e clique em Abrir.

6. Para compartilhar o arquivo, se o compartilhamento de arquivo estiver ativado e vocé estiver instalando o
arquivo clone em um Publicador, selecione Compartilhar este arquivo.

7. Clique em Instalar.

8. Clique em OK.

j’ Nota: Se o dispositivo estiver em um grupo de compartilhamento de arquivo, vocé poderé configurar o
dispositivo para receber arquivos clone desse grupo. Um arquivo clone recebido de um grupo de
compartilhamento de arquivo sobregrava um arquivo clone instalado manualmente.

Se vocé estiver usando o FIPS 140 e a funcdo de compartilhamento de arquivo do Organizador de frota:

o Dispositivos que utilizam os modos de seguranca FIPS 140 podem compartilhar arquivos de configurag@o
com outros dispositivos em um grupo de compartilhamento de arquivo, usando a fun¢do de
compartilhamento de arquivo do recurso Organizador de frota. A instalagdo manual do arquivo clone ndo é
permitida.

e Se vocé compartilhar os arquivos clones, os arquivos do FIPS 140 nos Assinantes permanecerdo nos
dispositivos. Configure o FIPS 140 em cada dispositivo.

e O Editor pode ativar ou desativar o FIPS 140 sem afetar os Assinantes. A configuracdo padrdo é desativado.

e Para configurar um Editor que jé estd no modo FIPS 140, defina as configuragdes individualmente e depois
crie o arquivo clone a ser compartilhado. Se vocé tiver um arquivo clone para aplicar a um Editor, ative o
FIPS 140 temporariamente.
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Detalhes de clone estendido
A pagina Detalhes de clone estendido exibe informacdes sobre a instalacdo mais recente de um arquivo clone.

Na parte superior da pagina, a area de status exibe o nome do arquivo clone, a data da instalagdo mais
recente e o status da instalacdo. Os status possiveis incluem:

e Falhana instalacdo do arquivo clone: A instalacdo do arquivo clone falhou.
e Arquivo clone instalado com éxito: O arquivo clone foi instalado sem excegdes.

e Arquivo clone foi instalado comexcecdes: O arquivo clone foi instalado com uma exce¢do em
pelo menos uma area.

A tabela Area lista as funcdes clonadas com o status para cada funcéo.

2 - . . - . . . .
¢ Nota: As areas listadas dependem dos grupos incluidos no arquivo clone. Um arquivo clone que inclui
todos os grupos contém varias areas. Um arquivo clone que inclui menos grupos contém menos areas.

1. No Servidor da Web incorporado, clique em Propriedades > Organizador de frota.
2. Na area Arquivos de configuragdo, em Clone, clique em Exibir.
3. Para filtrar a lista, selecione uma opgdo:

e para exibir todas as informagdes sobre o status, selecione Mostrar tudo.

e para exibir as informagdes sobre o status das areas instaladas com excecoes, selecione Somente
excecoes.

4. Para obter informacdes sobre as excecdes, clique em Solucao de problema.

v

Clique em Fechar.

Solucdo de problemas de clonagem

Use a pagina Clone Troubleshooting (Solucdo de problemas de clonagem) para investigar as excecoes de
clonagem. Se o arquivo clone foi instalado sem exce¢des, isso significa que uma ou mais dreas clonadas foram
instaladas com uma excecdo.

As excecdes podem ocorrer nas seguintes situacoes:

e Quando o arquivo clone é criado de uma versdo diferente do software da versdo instalada no dispositivo,
pode ocorrer uma falta de correspondéncia entre as configuracdes nas duas versoes.

e Quando o arquivo clone é criado em um modelo diferente do seu dispositivo, algumas configuracées ndo
sdo aplicaveis ao seu dispositivo. Por exemplo, se o arquivo clone com configuracdes de impressdo em cores
for aplicado a um dispositivo de impressdo em preto e branco.

e Quando o arquivo clone é criado com uma configuracao de hardware diferente do seu dispositivo, algumas
configuracdes ndo sao aplicaveis ao seu dispositivo. Por exemplo, se o arquivo clone com configuracdes de
fax for aplicado a um dispositivo sem a opcdo de fax instalada.

Para solucionar problemas de excecdo:
1. No Servidor da Web incorporado, clique em Propriedades > Organizador de frota.
2. Na area Arquivos de configuracao, em Clone, clique em Exibir.

3. Reveja o status detalhado na pagina Detalhes de clone estendido. Observe todas as @reas com excegoes.
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4. Para as areas relevantes, faca o seguinte:

a. Reveja as configuracdes das funcdes onde uma excecdo ocorreu. Para verificar as configuracoes,
consulte a pagina de configuragdes relevantes no Servidor da Web incorporado.

b. Teste a funcdo no dispositivo. Certifique-se de que a funcéo funciona como esperado.

c. Ajuste as configuracdes da fungdo, conforme necessdrio.

Arquivos de atualizacdo do software

Quando a Xerox libera uma nova versdo do software para o dispositivo, vocé pode usar o Organizador de frota
para instalar o arquivo de atualizacdo. Os arquivos de atualizacdo do software ndo sobregravam as defini¢des
de configuracdo da impressora.

j’ Nota: Vocé pode atualizar o dispositivo manualmente, usando uma unidade Flash USB. Para obter
detalhes, consulte Atualizacdo manual do software usando uma unidade flash USB.

Configuracao da politica de instalacao de seguranca para a atualizagao do software
Para definir a politica de instala¢do para as atualizagdes do software:

1. No Servidor da Web incorporado, clique em Propriedades > Seguranca > Politicas de instalacao.

2. Para permitir que as atualizacdes de software sejam instaladas no dispositivo, em Atualizagdo do Software,
selecione Permitir atualizacoes de software.
Essa configuracdo permite as atualizagoes de software na tela de selecdo por toque do painel de controle,
no Servidor da Web incorporado, atualizacdes de software automaticas usando FTP e o uso do envio de
impressdo.

3. Clique em Aplicar.

Instalacdo de um arquivo de atualizacdo de software

Para instalar um arquivo de atualizacdo de software:

1. No Servidor da Web incorporado, clique em Propriedades > Organizador de frota.

Clique em Criar/Instalar arquivo > Instalar um arquivo.

Clique no Arquivo de atualizacdo do software.

.

Para alterar a politica de instalag@o, na area Detalhes, para a Politica de instalacdo, clique na configuracéo
atual da politica de instalagdo. Troque a politica, conforme necessario, e depois navegue de volta & pagina
Instalar arquivo de configuracdo.

5. No campo Arquivo a ser instalado, clique em Procurar e depois selecione o arquivo de atualiza¢do do
software que deseja instalar.

6. Ao instalar a atualizacdo em um Publicador e utilizar o compartilhamento de arquivo, selecione a opcdo
Compartilhar este arquivo.

f Nota: Na pagina Organizador de frota, ao selecionar Configurar compartilhamento de arquivo, o recurso
Compartilhar este arquivo é exibido. Este recurso esté disponivel somente para um Publicador. Para
obter detalhes, consulte Configuracdo do compartilhamento de arquivo.

7. Clique em Instalar.
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A instalacdo do software inicia alguns minutos depois que ele é enviado ao dispositivo. Quando a instalagdo
comecar, o Embedded Web Server serd desativado. Vocé pode monitorar o progresso da instalagdo na tela de
selecdio por toque do painel de controle.

Apbs a atualizacdo ser concluida, o dispositivo reinicia e imprime um relatério de configuracdo. Para verificar se
o software foi atualizado, verifique o Relatério de configuracdo ou exiba a versao atual do software no Servidor
da Web incorporado ou na interface de usuario local (IU). Para obter detalhes, consulte Detalhes da atualizacdo
estendida do software.

Habilitacdo da atualizacdo automatica do software

Vocé pode configurar o dispositivo para se conectar a um diretério de FTP em sua rede para atualizar o
software do dispositivo. Para usar esta fungdo, faga download do arquivo de software mais recente e depois
copie o arquivo para um servidor FTP. Depois que a atualizacdo do software for concluida, o dispositivo retém
todas as configuracdes de rede definidas e opg¢des instaladas.

f Nota: Vocé pode usar a fun¢do de compartilhamento de arquivos do Organizador de frota para
gerenciar arquivos clone e arquivos de Complemento 1-toque. Vocé pode gerenciar atualizagoes de
software usando a funcdo de compartilhamento de arquivos do Organizador de frota, ou atualizagdes
automdticas do software com FTP. E recomendado que vocé use apenas um método de atualizacéo de
software.

Para programar atualizagdes automaticas:
1. No Servidor da Web incorporado, clique em Propriedades > Organizador de frota.
Clique em Criar/Instalar arquivo > Instalar um arquivo.

Clique em Automatic Software Upgrade (Atualizacdo automatica do software).

& WN

Para alterar a politica de instalagd@o, na area Detalhes para a Politica de instalacdo, clique na configuracéo
atual da politica de instalagdo. Altere as politicas, como necessdrio.

5. Na area Programac@o, selecione Ativado.

6. Para Atualizar hora de inicio, selecione A cada hora ou Didrio. Se vocé selecionar Didrio, digite o tempo
em horas e minutos.

7. Insira as informacdes do servidor FTP:

a. Na area Conexdo, para Host, selecione o tipo de endereco. As opcoes sdo IPv4, IPv6 ou Nome do
host.

b. Para Host, digite o endereco formatado corretamente e o nimero da porta do servidor onde a
atualizacdo do software esta localizada. O nimero da porta padrdo é 21.

¢.  Para Caminho do diretério, digite o caminho completo para o arquivo de atualizacdo do software .dlim
no servidor.

d. Para Nome de login, digite o nome que o dispositivo usa para acessar o servidor.
e. Digite a senha e, a sequir, digite a senha novamente para fazer a verificacdo.
f.  Para atualizar uma senha existente, clique em Salvar senha.

8. Clique em Salvar.
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Detalhes da atualizacao estendida do software

Se houver atualizacdes do software instaladas no dispositivo, vocé poderd exibir as informacoes sobre elas:
1. No Servidor da Web incorporado, clique em Propriedades > Organizador de frota.

2. Na area Arquivos de configuragdo, em Atualizacéo do Software, clique em Exibir.

o Software atual: A secdo Software atual mostra a data e a hora da instalacdo mais recente e o nimero
da versdo do software atual.

« Ultima tentativa de atualizacdo: A secdo Ultima tentativa de atualizacdio mostra a data e a hora da
tentativa de atualizagdo do software mais recente, a versdo do software e o status da instalacdo.

3. Clique em Fechar.

Arquivos de Complemento 1-toque

Um arquivo de Complemento 1-toque contém todos os Aplicativos de 1-toque que estdo no dispositivo. Vocé
pode usar o arquivo de Complemento 1-toque para instalar os Aplicativos de 1-toque do dispositivo de origem
em um ou mais dispositivos.

j’ Nota: Os arquivos de Complemento 1-toque funcionam de forma diferente dos arquivos clone:

e Quando vocé instala um arquivo clone que inclui aplicativos de 1-toque, esses aplicativos substituem
os aplicativos de 1-toque que estavam no dispositivo.

e Quando vocé instala um arquivo de Complemento 1-toque, os aplicativos de 1-toque s@o
adicionados aos aplicativos de 1-toque no dispositivo.

Para obter informacdes sobre a cria¢do de aplicativos de 1-toque no painel de controle, consulte
Aplicativos de 1-toque.

Criacao de um arquivo de complemento de 1-toque

Apbs criar aplicativos de um toque no painel de controle, vocé pode criar um arquivo de complemento de 1-
toque para adicionar os aplicativos de um toque a outros dispositivos. Se vocé nao criou aplicativos de um
toque, o arquivo de complemento de 1-toque é vazio. Para criar um arquivo de Complemento 1-toque:

1. No Servidor da Web incorporado, clique em Propriedades > Organizador de frota.
Clique em Criar/Instalar arquivo > Criar um arquivo.

Na érea Criar arquivo de configuracdo, clique em Arquivo de Complemento 1-toque.

& WN

Na area Detalhes, selecione as opcdes para o arquivo de complemento de 1-toque:

¢ Nome do arquivo: para usar um nome de arquivo exclusivo, digite um nome de arquivo. O nome de
arquivo padrdo é Add-on.dlm.

e Compartilhar este arquivo: Para compartilhar o arquivo, se o dispositivo for um Publicador em um
grupo de compartilhamento de arquivos, selecione esta opgéo.

e Fazer download do arquivo: Para salvar o arquivo de complemento de 1-toque em seu computador,
selecione esta opcdo.

5. Clique em Criar.
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Para fazer download do arquivo de Complemento 1-toque, cliqgue com o botdo direito do mouse no link de
arquivo clone e depois clique em Salvar como ou Salvar destino como. Selecione um nome e local para o
arquivo e depois clique em Salvar. Ndo altere a extenséo de arquivo .dlm.

Clique em Fechar.

Instalacao de um arquivo de complemento de 1-toque

Para instalar um arquivo do Complemento 1-toque:

1.

2.
3.
4,

No Servidor da Web incorporado, clique em Propriedades > Organizador de frota.
Clique em Criar/Instalar arquivo > Instalar um arquivo.
Na area Instalar arquivo de configuragdo, clique em Arquivos de complemento.

Na area Op¢des adicionais, para Arquivo a ser instalado, clique em Procurar. Navegue até o arquivo do
Complemento 1-toque que desejar instalar, selecione o arquivo e clique em Abrir.

j’ Nota: Todos os arquivos de Complemento 1-toque possuem a extensdo de arquivo .dlm.

5.

6.
7.

Para compartilhar o arquivo, se o compartilhamento de arquivo estiver ativado e vocé estiver instalando o
arquivo de complemento de 1-toque em um publicador, em Compartilhar este arquivo, marque a caixa
de selecdo.

Cliqgue em Instalar.

Clique em OK.

Detalhes estendidos do Complemento 1-Toque

Se houver arquivos de Complemento 1-Toque instalados no dispositivo, vocé poderd exibir as informagdes sobre
as instalacoes desse tipo de arquivo:

1.
2.

392

No Servidor da Web incorporado, clique em Propriedades > Organizador de frota.
Na area Arquivos de configuracdo, em Complemento 1-Toque, clique em Exibir.
Para filtrar a lista, selecione uma opc¢do:

e para exibir as informagdes sobre o status de todos os arquivos de Complemento instalados, selecione
Mostrar tudo.

e para exibir as informagdes sobre o status de arquivos de Complemento instalados com excegdes,
selecione Somente excecoes.

Para obter informagdes sobre as excecoes, clique em Solucdo de problema.

Clique em Fechar.
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Clonar

Os arquivos clone contém as definicdes de configurac@o do seu dispositivo. Vocé pode instalar o arquivo clone
em outras impressoras, ou manté-lo como backup das definicdes de configuragdo do seu dispositivo. Vocé pode
crié-lo e instald-lo usando o Servidor da Web incorporado, ou uma unidade flash USB.

CRIACAO E INSTALACAO DE UM ARQUIVO CLONE USANDO O SERVIDOR DA WEB
INCORPORADO:

Para criar e instalar um arquivo clone no Servidor da Web incorporado, use a fungdo Organizador de frota. Para
obter detalhes, consulte Organizador de frota.

CRIACAO DE UM ARQUIVO CLONE EM UMA UNIDADE FLASH USB

Antes de comecar, certifique-se de que a porta USB estda ativada. Para obter detalhes, consulte Gerenciamento
de porta USB no painel de controle.

f Nota: Para criar ou instalar um arquivo clone em uma unidade Flash USB, faca login como
administrador. Para obter detalhes, consulte Acesso ao painel de controle como Administrador do
sistema.

Para criar um arquivo clone em uma unidade flash USB:
1. Natela de selecdo por toque do painel de controle, toque em Dispositivo > Ferramentas.
2. Toque em Geral > Clonagem.

3. Insira uma unidade flash USB na porta USB na impressora e depois toque em Criar arquivo clone.
O dispositivo cria um arquivo clone chamado cloning.dlm no diretério raiz na unidade flash USB. O arquivo
clone contém todos os parmetros de configuracdo da impressora, exceto os par@metros exclusivos, por
exemplo, o endereco IP.

4. Clique em Fechar e depois remova a unidade flash USB da impressora.

INSTALACAO DE UM ARQUIVO CLONE DE UMA UNIDADE FLASH USB

Antes de iniciar, certifique-se de que a funcdo Clonagem esteja ativada. Para obter detalhes, consulte
Configuracao da Politica de instalacdo de seguranca para clonagem.

f Nota: Se a funcdo de clonagem estiver desativada, o arquivo clone ndo serd exibido na lista de arquivos
do da unidade Flash USB.

Para instalar um arquivo clone de uma unidade flash USB:
1. Insira a unidade flash USB na porta USB na impressora.
Na tela de selecdo por toque do painel de controle, toque em Instalar arquivo.

Selecione o arquivo cloning.dlm e depois toque em Instalar.

& wWN

Para confirmar a instalacdo, toque em Instalar.
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5. Quando solicitado, remova a unidade flash USB da porta USB.

(D Cuidado: Para evitar corromper a instalacdo, ndo remova a unidade Flash USB direcionada para
esse procedimento.

Apbs a instalacdo do arquivo clone, o dispositivo reinicia e imprime um relatério de configuragdo. As
configuracdes clonadas sdo efetivas quando o dispositivo reinicia.
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Idioma e teclado

Vocé pode definir as configuracdes do idioma padrdo e o teclado padrdo para o dispositivo. Vocé também pode
configurar a impressora para permitir que usudrios ocasionais alterem o idioma na tela Pagina inicial para a ses-
sdo deles. Quando essa opgdo estiver ativada, um icone de globo aparecerd na tela Pagina inicial da
impressora.

f Nota: A alteracdo de um idioma ou teclado no painel de controle do dispositivo tem efeito somente para
a sessdo atual do usudrio. O idioma do dispositivo na tela inicial restaura para o idioma padrdo especifi-
cado em qualquer uma das condigdes a sequir:

e O usudrio faz log out
e O usudrio pressiona Restaurar

e Asessdo termina
CONFIGURACAO DAS OPCOES DE IDIOMA E TECLADO

Configuracdo das opcoes de Idioma e Teclado no Servidor da Web incorporado

Para configurar as opcoes de idioma e teclado no Servidor da Web incorporado:

1. No Servidor da Web incorporado, clique em Propriedades > Configuracao geral > Idioma e teclado.
Para definir o idioma de exibi¢Go padrao, em Escolher um idioma padrdo, selecione um idioma.

Para definir o teclado de exibi¢do padrdo, em Escolher um teclado padrdo, selecione um idioma.

C e

Para permitir que os usudrios selecionem um idioma de sess@o na tela Pagina inicial do painel de controle,
selecione Opcdo de idioma na pagina inicial.

5. Clique em Aplicar.

Configuracdo das opcoes de idioma e teclado no painel de controle

Para configurar as opcoes de idioma e teclado no painel de controle:

1. Natela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
Toque em Configurac¢des do dispositivo > Geral > Selecao de idioma/teclado.

Para configurar o idioma de exibicdo padrdo, selecione um idioma.

& W N

Para configurar o teclado de exibicdo padrdo:

a. Toque em Layout do teclado e depois selecione um idioma.
j’ Nota: Para exibir o teclado no idioma selecionado, toque em Visualizar teclado.

b. Toque em OK.
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5. Para permitir que os usudrios selecionem um idioma da sessdo na tela Pagina inicial do painel de controle,
para Opcdo de idioma na pagina inicial, selecione o botdo de alterndncia.

j’ Nota: Uma marca de verificac@o no botdo de alterndncia indica Ativado.

6. Toque em OK.

Configuracdo do botdo de teclado personalizado

O botdo de teclado personalizado permite a personalizacdo do teclado para a impressora no painel de controle.
Vocé pode configurar o botdo de teclado personalizado de acordo com a sua necessidade. Por exemplo, é
possivel configurar o botdo de teclado para que apare¢a como @xerox . com.

Para configurar o botdo de teclado personalizado, faca o seguinte:
1. Natela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
2. Toque em Configuracoes do dispositivo > Geral > Botao de teclado personalizado.

A tela Botdo de teclado personalizado é exibida.

3. Para configurar o botdo de teclado personalizado, no campo de texto, digite o texto como deseja que
apareca no botdo. Toque em Visualizagao.

4. Para salvar a configuragdo, toque em OK.
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Configuracoes de backup e restauracao

A funcdo de backup e restauracdo permite a vocé salvar as configuracdes do dispositivo e restaura-las. O dispo-
sitivo salva automaticamente um backup de sua configurag@o periodicamente. Vocé pode criar manualmente
um arquivo de backup das configuracées do dispositivo em qualquer momento. Esses arquivos de backup con-
tém as configuracoes especificas para o seu dispositivo.

Vocé pode armazenar um arquivo de backup manual no dispositivo ou em uma pasta externa. A Xerox reco-
menda que vocé crie um backup das configura¢des do dispositivo quando ele estiver operando conforme espe-
rado. Essa prética é (til para restaurar as configuracdes da impressora a qualquer momento, como quando as
configuracoes forem alteradas com erro.

E possivel restaurar as configuracdes do dispositivo de um arquivo de backup automatico ou de um criado ma-
nualmente que esteja armazenado localmente ou externamente.

) . . . .
¢ Nota: Somente os arquivos de backup criados nessa impressora podem ser restaurados para essa impres-
sora. Para obter detalhes sobre a copia de configuragdes de um dispositivo que estd configurado para
um ou mais dispositivos, consulte Clonagem.

Antes de iniciar, configure a politica de instalacdo para permitir a restauracdo do arquivo de backup.

CONFIGURA(;AO DA POLITICA DE INSTALACAO DE SEGURANCA PARA BACKUP E
RESTAURACAO
Para configurar a politica de instalag@o de seguranga para a restauracdo do arquivo de backup:

1. No Servidor da Web incorporado, clique em Propriedades > Configuracdo geral > Configuracoes de
backup e restauracado.

2. Configure a politica de instalagdo, conforme for necessario.
e Para permitir a instalacdo do arquivo de backup, clique em Permitir instalacao.
e Para evitar a instalacdo do arquivo de backup, clique em Restringir instalacao.

3. Clique em OK.

j’ Nota: Para visualizar todas as diretrizes de instalagéo, clique em Diretriz de InstalagGo com
Seguranca.

RESTAURACAO DAS CONFIGURACOES

E possivel restaurar as configuracdes de um arquivo de backup armazenado no dispositivo ou de um arquivo de
backup previamente exportado. Ao realizar a restauracdo de um arquivo armazenado no dispositivo, vocé pode
escolher um arquivo de backup manual ou um automatico. Os arquivos de backup automatico sdo criados
diariamente. Eles contém o estado das configuracdes no momento em que o backup automatico inicia.

Restauracdo de um arquivo armazenado no dispositivo

Para restaurar um arquivo armazenado no dispositivo:
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1. No Servidor da Web incorporado, clique em Propriedades > Configurac¢do geral > Configuragoes de
backup e restauracgao.

2. Para localizar o arquivo de backup que deseja restaurar, em Arquivos de backup armazenados localmente,
use as informagées na coluna Data/Hora e na coluna Tipo.

3. Na coluna Ag¢des, para o arquivo de backup, clique em Restaurar.

Restauracdo das configuracoes de um arquivo de backup exportado
Para restaurar as configuracdes de um arquivo de backup previamente exportado:

1. No Servidor da Web incorporado, clique em Propriedades > Configuracdo geral > Configuracoes de
backup e restauracdo.

2. Clique em Procurar ou Escolher arquivo.
3. Navegue até o local do arquivo que vocé deseja importar e clique em Abrir.

4. Clique em Importar e restaurar.

CRIACAO DE UM ARQUIVO DE BACKUP MANUAL QUE ESTA ARMAZENADO NA IMPRESSORA

(D Cuidado: Se um arquivo de backup manual existir na lista, o novo arquivo ird substitui-lo. O arquivo
de backup manual anterior ndo pode ser recuperado.

1. No Servidor da Web incorporado, clique em Propriedades > Configuracdo geral > Configuracoes de
backup e restauracao.

2. Em Criar backup, clique em Criar local. O novo arquivo de backup é exibido na lista.

CRIACAO E DOWNLOAD DE UM ARQUIVO DE BACKUP

1. No Servidor da Web incorporado, clique em Propriedades > Configuracdo geral > Configuracoes de
backup e restauracdo.

2. Clique em Criar e exportar.

3. Para fazer download do novo arquivo de backup, clique no link de nome do arquivo.

EXCLUSAO DE UM ARQUIVO DE BACKUP

1. No Servidor da Web incorporado, clique em Propriedades > Configuracdo geral > Configuracoes de
backup e restauracdo.

2. Em Arquivos de backup armazenados localmente, localize o arquivo que deseja remover e clique em
Excluir.

f Nota: Somente os arquivos de backup criados manualmente podem ser excluidos. O dispositivo
sobregrava os arquivos de backup automaticos durante o backup automatico didrio.
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Faturar Modo de Impressdo

0O Modo de impressdo de faturamento define como a impressora rastreia as impressoes realizadas em papel de
tamanho grande, como papel tamanho A3 ou tabloide.

Ha dois modos:
e Impressdes em A3 consideram todas as impressdes igualmente.
e Impressdes A4 contabilizam as impressdes grandes (A3/duplo carta) como o equivalente A4/carta.

Um representante Xerox configura o Modo de impressdo de faturamento para o dispositivo.

ALTERACAO DO MODO DE IMPRESSAO DE FATURAMENTO
1. No Servidor da Web incorporado, cliqgue em Propriedades > Configuracdo geral.

2. Cligue em Modo de impressdo de faturamento.

f Nota: Um namero de identificagdo pessoal (PIN) é necessario para alterar o modo de impressdo de
faturamento. Para obter um PIN, entre em contato com o representante Xerox e forneca as informagées
de sequéncia e nimero de série que aparecem na péagina Modo de impressdo de faturamento.

3. Para PIN, digite o nimero obtido junto ao representante Xerox.

4. Clique em Aplicar.
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Catalogos de enderecos

Um catélogo de enderecos é uma lista de contatos individuais, cada um associado a um endereco de e-mail,
namero de fax ou destino da digitalizac@o. Vocé pode configurar a impressora para usar um Catélogo de ende-
recos de rede ou o Catdlogo de enderecos do dispositivo para e-mail. O Catdlogo de enderecos de rede procura
enderecos em um diret6rio LDAP. Se vocé ndo tiver um servidor LDAP, o Catalogo de enderecos do dispositivo
poderd ser usado. Se vocé configurar ambos os catdlogos de enderecos, os usudrios terdo a op¢do de usar qual-
quer um deles no painel de controle.

CATALOGO DE ENDERECOS DO DISPOSITIVO

O Catalogo de enderecos da impressora é um catélogo de enderegos armazenado localmente na impressora.
Vocé podera configurar a impressora para usar um Catalogo de enderecos da impressora ou o Catélogo de
enderecos da rede. Vocé pode adicionar contatos manualmente, importar diretamente de e-mails enviados e
recebidos na impressora, ou importé-los de um arquivo .csv.

Exibicdo de contatos

Um contato & um usuério com um endereco de e-mail associado, nimero de fax ou destino de digitalizacao.
Pode-se adicionar contatos aos grupos ou marca-los como um favorito.

Para exibir um contato, no Servidor da Web incorporado, clique na guia Catalogo de enderecos e entdo
execute uma das opgdes a sequir:

e Para exibir todos os contatos no catalogo de enderecos, em Catalogo de enderecos, selecione Todos os
contatos.

e Para exibir um tipo especifico de contato, para E-mail, Fax ou Digitalizar para destino, selecione Contatos.

e Para exibir as informacdes especificas de contato, selecione o contato na lista.

Edicdo manual do catdlogo de enderecos

Vocé pode usar contatos, grupos ou Favoritos para editar e organizar o catélogo de enderegos manualmente.

Adicdo ou edicdo de um contato
1. No Servidor da Web incorporado, clique em Catalogo de Enderecos.
2. Para adicionar ou editar um contato no catalogo de enderegos:
e Para adicionar um contato ao catdlogo de enderecos, clique em Adicionar.

e Para editar um contato no catélogo de enderecos, selecione o contato e, em seguida, clique em Editar.

j’ Nota: Se o botdo Adicionar estiver indisponivel, o catélogo de enderecos atingiu o seu limite. O Catélogo
de enderecos do dispositivo pode conter até 5.000 contatos.

3. Digite as informacdes de contato:

a. Para associar um destino de digitalizagdo ao contato, em Digitalizar para destino, clique no botdo mais
(+). Para detalhes, consulte a Ajuda no Servidor da Web incorporado. Para obter detalhes sobre a
configuracdo da funcdo Digitalizar para destino, consulte Configuracdo de Digitalizar para destino.
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b. Para marcar um contato como Favorito para e-mail, fax ou digitalizag@o para destino, clique na estrela
ao lado do campo apropriado. Se clicar na estrela ao lado de Nome de exibicGo, o contato se tornara
um Favorito global.

4, Clique em Salvar ou selecione Adicionar outro contato apos salvar e depois clique em Salvar.

Remover um contato do Catdlogo de enderecos

Para remover um contato do catdlogo de enderecos, selecione o contato, clique em Excluir e entdo clique em
OK.

Excluir todos os contatos do Catdlogo de enderecos

Para excluir todos os contatos do catalogo de enderegos, na lista Gerenciamento, selecione Excluir tudo.

Gerenciamento de grupos

Os grupos permitem que o arquivo seja enviado para vérios contatos do catalogo de enderecos ao mesmo
tempo. Grupos desconhecidos sdo grupos ndo reconhecidos que foram criados em um catélogo de enderecos
que vocé importou de outra impressora. Vocé pode converter grupos desconhecidos em um grupo de fax e, em
seguida, adicionar ou remover contatos do grupo, conforme necessario.
Adicdo ou edicao de um grupo de destinatdrios de fax
1. No Servidor da Web incorporado, clique em Catalogo de Enderecos.
2. Para adicionar ou editar um grupo destinatario de fax, para Fax, selecione Grupos.

e Para adicionar um grupo de fax, clique em Adicionar grupo.

e Para editar um grupo de fax, selecione o grupo e depois clique Editar grupo.
3. Para Nome do grupo, digite um nome para o grupo.
4. Para definir este grupo como favorito, em Adicionar fax favorito, clique no icone de estrela.

5. Para converter um grupo desconhecido em um grupo de fax, em Local do grupo, selecione um tipo de
grupo.

6. Para adicionar um contato ao grupo, na lista de contatos disponiveis do lado esquerdo, selecione o
contato. Contatos no grupo aparecem na lista Membros do grupo & direita. Para adicionar todos os
contatos disponiveis, clique em Adicionar tudo.

7. Para remover um contato do grupo, na lista Membros do grupo a direita, selecione o contato. Para remover
todos os contatos, clique em Remover tudo.

8. Clique em Salvar.

Adicao ou edicao de um grupo de destinatarios de e-mail

1. No Servidor da Web incorporado, clique em Catalogo de Enderecos.

2. Para adicionar ou editar um grupo de destinatdrios de e-mail, para E-mail, selecione Grupos.
e Para adicionar um grupo de e-mail, clique em Adicionar grupo.
e Para editar um grupo de e-mail, selecione o grupo e depois clique Editar grupo.

3. Para Nome do grupo, digite um nome para o grupo.
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Para definir esse grupo como favorito, em Adicionar e-mail favorito, clique no icone de estrela.

Para converter um grupo desconhecido em um grupo de e-mail, em Local do grupo, selecione um tipo de
grupo.
Para adicionar um contato ao grupo, na lista de contatos disponiveis do lado esquerdo, selecione o

contato. Contatos no grupo aparecem na lista Membros do grupo a direita. Para adicionar todos os
contatos disponiveis, clique em Adicionar tudo.

Para remover um contato do grupo, na lista Membros do grupo a direita, selecione o contato. Para remover
todos os contatos, clique em Remover tudo.

Clique em Salvar.

Gerenciamento de Favoritos

Vocé pode marcar como Favoritos os contatos usados com frequéncia. Uma estrela ao lado de um contato na
lista indica um Favorito. Vocé pode marcar um favorito como um Favorito Global para todos os servigos ou
como um Favorito para destinos de e-mail, fax ou digitalizacdo.

Para gerenciar favoritos:

1.
2.

No Servidor da Web incorporado, clique em Catalogo de Enderecos.
Para editar um contato marcado como favorito:

a. Selecione o contato na lista Favoritos para a secdo apropriada e, em seguidg, clique em Editar
favorito.

b. Edite as informacdes de contato, conforme necessario, e depois clique em Salvar.

Para apagar um contato marcado como favorito:
Selecione o contato na lista Favoritos para a se¢do apropriada e, em seguida, clique em Excluir favorito.

Clique em OK.

Importando Enderecos Utilizando E-mail

O recurso Importar Utilizando E-mail adiciona enderecos de e-mail a Catalogo de Enderecos de Dispositivo de
e-mails enviados a impressora. Utilize este recurso para preencher o Catdlogo de Enderecos sem digitar
manualmente as informacodes. Vocé podera permitir que os usudrios enviem e-mail criptografado ao armazenar
certificados de criptografia de e-mails assinados recebidos.

j’ Nota: A Xerox recomenda que vocé desative a funcdo Importar Utilizando E-mail, depois que o Catalogo

de Enderecos do Dispositivo estiver suficientemente preenchido. Quando este recurso estiver ativo, o
Catdlogo de Enderecos do Dispositivo podera ser preenchido rapidamente. Por exemplo, se vocé enviar
um e-mail para a impressora contendo 30 enderecos de receptores no campo CC e permitir que a
impressora adicione enderecos no campo CC, entdo todos os 30 enderecos serdo adicionados ao
Catalogo de Enderecos.

Antes de iniciar

Defina as configuracdes POP3. Para obter detalhes, consulte POP3.
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Configurando Importar Utilizando E-mail
1. No Servidor da Web incorporado, clique em Catalogo de Enderecos.
Na lista Gerenciamento, selecione Importar utilizando e-mail.

Em Ativacéo, selecione Ligado.

& WN

Na area Politicas, para Tipo de e-mail, selecione uma opc¢ao:

e Para permitir que o dispositivo adicione os enderecos de e-mail de todos os remetentes ao Catalogo de
enderecos do dispositivo, selecione Todos os e-mails.

e Para adicionar enderecos de e-mail contidos em e-mails enviados com uma assinatura digital somente,
selecione Somente E-mails Assinados.

5. Para salvar certificados digitais enviados com mensagens de e-mail assinados, selecione Importar
certificacdo de criptografia dos e-mails assinados.

6. Para adicionar enderecos de e-mail ao Catalogo de enderecos do dispositivo dos campos De, Para e CC, em
Adicionar todos os destinatarios contidos nos seguintes campos de e-mail, selecione um ou mais campos.

7. Clique em Salvar.

Importacgdo de Catalogo de enderecos do dispositivo de um arquivo

Vocé pode importar os contatos do catalogo de enderecos de um arquivo .csv.

fg Nota:
e O dispositivo reconhece a segunda fileira no arquivo .csv como sendo a primeira entrada do
catdlogo de enderecos. A primeira fileira contém titulos para as informacdes em cada coluna.

o Para exibir um exemplo do formato apropriado do arquivo .csv, baixe um arquivo de amostra.

Importacdo de um arquivo do catédlogo de enderecos
1. No Servidor da Web incorporado, clique em Catalogo de Enderecos.
2. Na lista Gerenciamento, selecione Importar de um arquivo.

3. Para Selecionar um arquivo do Catélogo de enderecos para importar, clique em Procurar ou Escolher
arquivo e depois selecione o arquivo .csv. Clique em Abrir ou Escolher.

4, Em Delimitador de registro, selecione uma opcado.

5. Alguns fabricantes de dispositivos permitem a exportacdo de contatos do catalogo de enderecos para um
arquivo .csv, mas as informacdes do contato ficam entre colchetes. Para remover os colchetes ao importar
este tipo de arquivo .csv, selecione Remover os colchetes do inicio e do fim dos campos de texto.
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6. Para Gerenciamento de contatos existentes, selecione uma opcdo:

e Adicionar novos contatos ao Catalogo de enderecos existente no dispositivo: Esta opcdo
acrescenta informacoes do usuario do arquivo .csv as informacoes do usudrio existentes armazenadas
no banco de dados.

e Substituir o Catalogo de enderecos do dispositivo existente pelos novos contatos: Esta opcdo
substitui todas as informagdes do usudrio no banco de dados pelas informagdes do usudrio do arquivo .
Csv.

7. Clique em Carregar arquivo.
8. Para Verificar os mapeamentos do campo Catélogo de enderecos, clique em Importar.

9. Para carregar um arquivo diferente do catalogo de enderecos ou revisar as configuragdes, clique em Alterar
Arquivo/Opcoes.

10. Se os campos atuais do catdlogo de enderecos corresponderem exatamente aos campos do arquivo
importado, os cabecalhos ndo aparecerdo. Para ver os campos mapeados, clique em Exibir lista de
cabecalhos.

11.  Se os campos atuais do catdlogo de enderecos ndo corresponderem exatamente aos campos do arquivo
importado, os cabegalhos apareceréo. Os campos ndo mapeados séo realcados. Para atribuir um
mapeamento ao campo, selecione um cabecalho na lista.

12. Cliqgue em Importar catalogo de enderecos.

Editando o Catdlogo de Enderecos do Dispositivo como um Arquivo .csv

Para gerenciar muitos enderecos, vocé podera criar e editar uma lista em um aplicativo de planilha. Vocé pode
salvar a lista como um arquivo .csv e fazer o upload para a impressora.

Download de um exemplo de arquivo .csv

Para fazer o backup do catélogo de enderecos atual, vocé pode exportar o catélogo de enderecos como um
arquivo .csv. Para exibir um exemplo do formato apropriado do arquivo .csv, baixe um arquivo de amostra.
Vocé pode usar o arquivo de amostra como modelo, substituindo os valores existentes por suas proprias
informacoes.

1. No Servidor da Web incorporado, clique em Catalogo de Enderecos.
Na lista Gerenciamento, selecione Download de amostra.

Para Delimitador, selecione uma op¢ao.

> owoN

Selecione Exportar no modo antigo, conforme for necessario. O Modo antigo omite as informacdes de
contato de favoritos, grupos, fax e Digitalizar para destino. O Nome de exibi¢do é alterado para Nome
amigavel, permitindo a importagd@o do arquivo diretamente a uma impressora Xerox® antiga, sem
mapeamento de campos do catalogo de enderegos.

5. Para excluir E-mail, Digitalizar para destino ou Fax, desmarque a opgéo.

6. Clique em Download.
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Exportando um Arquivo de Catdlogo de Endereco

Para fazer o backup do catélogo de enderecos atual, ou importa-lo para outro dispositivo, vocé pode exportar os
contatos do catalogo de enderecos atual como um arquivo .csv.

1. No Servidor da Web incorporado, clique em Catalogo de Enderecos.
Na lista Gerenciamento, selecione Exportar.

Para Delimitador, selecione uma opgéo.

& WN

Selecione Exportar no modo antigo, conforme for necessario. O Modo antigo omite as informacdes de
contato de favoritos, grupos, fax e Digitalizar para destino. O Nome de exibicdo é alterado para Nome
amigavel, permitindo-lhe importar o arquivo diretamente para uma impressora Xerox® antiga, sem
mapeamento de campos do catalogo de enderecos.

5. Clique em Exportar.

Definindo as Configuracdes de Seguranca do Catdlogo de Enderecos do Dispositivo

Vocé podera permitir que os usudrios editem o Catdlogo de Enderecos do Dispositivo ou restringir edi¢éo
somente aos administradores do sistema.

1. No Servidor da Web incorporado, clique em Catalogo de Enderecos.

2. Para definir as permissdes do usuario para exibir e gerenciar o catalogo de enderecos, na lista
Gerenciamento, selecione Seguranca: Permissdes de usuario.

3. Selecione uma opcdo:

e Para exigir que os usudrios facam login como administrador para editar o cat@logo de enderecos,
selecione Somente Administradores de sistema.

e Para permitir que qualquer um edite o catdlogo de enderecos, selecione Abrir para Todos os usudrios.

4, Clique em Salvar.

CATALOGO DE ENDERECOS DE REDE

O Catalogo de enderecos de rede procura enderecos em um diretério LDAP. Se vocé ndo tiver um servidor LDAP,
o Catalogo de enderecos do dispositivo podera ser usado.

Configuracdo do Catdlogo de enderecos da rede para e-mail
Antes de iniciar, configure os par@metros do servidor LDAP. Para mais informacoes, consulte LDAP.

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos > E-mail > Configurar >
Catalogos de enderecos.

2. Na area Politicas, para Usar Catalogo de enderecos da rede (LDAP) para permitir que os usudrios acessem
este catdlogo de enderecos, selecione Sim.

3. Clique em Aplicar.
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CATALOGO DE ENDERECOS DE LAN FAX

A funcdo LAN Fax possui um diretério separado para armazenar e gerenciar enderecos. Para obter detalhes
sobre o uso ou a configuracdo do catdlogo de enderecos de LAN Fax, consulte a ajuda do driver.
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Utilitario de Gerenciamento de Fontes

O Utilitério de Gerenciamento de Fontes Xerox® é um utilitario que permite a vocé gerenciar fontes em uma ou
mais impressoras na rede. O utilitdrio de gerenciamento de fontes pode ser usado para fazer o download de
fontes de marca da sua empresa ou de fontes unicode para dar suporte a varios idiomas em sua impressora. £
possivel adicionar, excluir ou exportar fontes. E possivel selecionar as impressoras na lista de impressoras do utili-
tario que vocé desejar exibir.

Para fazer o download do Utilitério de Gerenciamento de Fontes Xerox®, vé& para www.xerox.com/office/
support, digite o nome do seu produto e selecione Drivers e Downloads.

j’ Nota: Nem todas as opgdes listadas sdo suportadas em todas as impressoras. Algumas opcoes se apli-
cam apenas a um modelo de impressora, configuracdo, sistema operacional ou tipo de driver
especificos.
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Registros de rede...

Os arquivos de registro sdo arquivos de texto da atividade recente da impressora que sdo criados e armazena-
dos na impressora. Os arquivos de registro sdo usados para monitorar a atividade ou a soluc@o de problemas
da rede. Um representante técnico da Xerox pode interpretar os arquivos de registro no formato criptografado.

DOWNLOAD DE UM REGISTRO DE REDE
1. No Servidor da Web incorporado, clique em Propriedades > Configuracdo geral > Registros de rede.

2. Para Nivel de informacdo, selecione as opcdes, conforme necessario. Para incluir dados NVM com push de
registro de rede, marque a caixa de selecdo.

3. Clique em Salvar.
4. Clique em Iniciar download.

5. Apds o processamento das informacoes, clique em Download de arquivo agora e salve os arquivos no
computador.

6. Para enviar arquivos a Xerox para fins de diagnéstico, clique em Enviar.

j’ Nota: Um identificador de registro & necessario para o atendimento de um dispositivo Xerox. Depois
que os registros forem enviados para a Xerox, salve o registro identificador.

DOWNLOAD DE UM REGISTRO DE REDE PARA UMA UNIDADE FLASH USB
1. Natela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
2. Toque em Configuracoes de rede > Registro de rede.

3. Insira uma unidade flash USB na porta USB atras do dispositivo e depois toque em Fazer download dos
arquivos de registro.

(D Cuidado: Nao remova a unidade flash USB até que o download seja concluido. Se remover a
unidade enquanto o download estiver em andamento, ela poderd ser danificada.

Quando o download for concluido, aparecerd uma mensagem de confirmagao.

4. Remova a unidade flash USB e depois toque em Fechar.
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Reinicializacdo do dispositivo no Servidor da Web incorporado

Para reiniciar o dispositivo, faca login como administrador do sistema. Para obter detalhes, consulte Acesso do
Embedded Web Server como administrador do sistema. Para reiniciar o dispositivo:

1. No Servidor da Web incorporado, clique em Inicio.
2. Na parte inferior da paging, clique em Reiniciar dispositivo e depois em OK.

O dispositivo reinicia.
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Reinicializa¢do do dispositivo no painel de controle

Para reiniciar o dispositivo, use a op¢do Reinicializa¢do do software. O processo de reinicializagdo é mais rapido
do que ligar e desligar o dispositivo.

f Nota: A reinicializacdo do dispositivo pode levar até cinco minutos. Durante este tempo o Servidor da
Web incorporado ndo esta disponivel.

1. No painel de controle, faca login como administrador. Para obter detalhes, consulte Acesso ao painel de
controle como Administrador do sistema.

Toque em Dispositivo e depois em Ferramentas.
Toque em Solucdo de problemas e depois em Restauracgoes.
Na janela Restauragdes, toque em Reinicializacao do software.

Na tela Reinicializagdo do software, toque em Reinicializar.

o v &~ W N

No aviso de confirmagédo da reinicializacdo, toque em Reinicializar.
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Como colocar o dispositivo off-line

Para evitar que o dispositivo envie ou receba trabalhos pela rede a qualquer momento, vocé pode manter o
dispositivo off-line. Colocar o dispositivo em off-line permite que vocé execute a manutengdo no dispositivo
sem que sejam enviados trabalhos ao dispositivo. Quando o dispositivo esta desligado, quaisquer servicos,
como o Fluxo de Trabalho de Digitalizacdo, ndo estdo disponiveis.

1. Natela de selecdo por toque do painel de controle, faca login como administrador.
Toque em Dispositivo e depois em Recursos.

Toque em Configuracdes de rede.

Toque em On-line/off-line.

Toque em On-line ou Off-line.

Toque em Fechar.

N o v &~ w N

Para fazer logout, toque em Admin.

j’ Nota: Quando acabar, lembre-se de colocar o dispositivo de volta ao estado on-line para permitir que os
trabalhos sejam processados.
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Apagar dados do cliente

Vocé pode usar o recurso Apagar dados do cliente para preparar a impressora para remocdo da rede. Esta
funcdo apaga todas as informacdes especificas do cliente, incluindo trabalhos, configuracdes e definicdes da
impressora. Valores especificos da impressora, como contadores de totais de imagens e suprimentos, ndo sdo
apagados.

j’ Nota: Quando o processo Apagar dados do cliente inicia, o dispositivo ndo fica disponivel para uso.

(D Cuidado: 0 processo de apagamento remove permanentemente todos os trabalhos, configuragoes
do cliente e dados. As opcoes de endereco IP do dispositivo também sdo restauradas para o padrao
de fabrica, o que normalmente altera o endereco IP do dispositivo.

Para apagar os de dados do cliente:

1. Para configurar o dispositivo para imprimir um relatério de status depois que concluir o processo de
apagamento, coloque papel no dispositivo.

2. Para impedir que os dados do cliente cheguem ao dispositivo, desconecte o dispositivo da rede. Se for
necessario, desconecte o cabo Ethernet.

Na tela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
Toque em Configuracdes do dispositivo > Geral > Apagar dados do cliente.

Toque em Apagar dados do cliente > Apagar dados de todos os clientes.

o v & W

Toque em Confirmar.

(D Cuidado: Nao desligue o dispositivo durante o processo de apagamento. Isso pode danificar o
dispositivo.

f Nota:
e O processo de apagamento de dados do cliente reinicia o dispositivo e exibe mensagens. O
dispositivo ndo necessita de aten¢@o durante o processo.

e O processo de apagamento leva de 30 a 50 minutos para ser concluido. Quando o processo é
concluido, um relatério & impresso.

7. Desligue o dispositivo e, em seguida, desconecte o cabo de alimentagdo e outros cabos da parte traseira
do dispositivo.

O dispositivo estd pronto para ser movido.
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Redefinicdo da interface do usudrio para as configuragdes padrdo de fabrica

j’ Nota: Este procedimento restaura apenas um namero limitado de configuracdes da interface com o
‘ usuario. Para apagar todas as configuragoes especificas do cliente, consulte Apagar dados do cliente.

1. Na tela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.

2. Toque em Configuracoes do dispositivo e depois em Restaurar interface para configuracoes de
fabrica.

3. Toque em Reiniciar.
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Retorno as configuracdes anteriores

Vocé pode fazer com que o seu dispositivo retorne as configuraces criadas durante a atualizacdo do software
mais recente:

1. Na tela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
2. Toque em Configuracdes do dispositivo > Geral > Retornar as configura¢des anteriores.
3. Toque em Reiniciar.

O dispositivo reinicia e retorna as configuragdes anteriores.
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Atualizacdo do software do dispositivo

Quando a Xerox liberar uma nova versdo de software ou firmware para o dispositivo, vocé poderd instalar o ar-
quivo de atualizacdo do software usando o Servidor da Web incorporado, ou uma unidade flash USB. Downgra-
des de software néo sdo recomendados.

ATUALIZACAO DO SOFTWARE NO SERVIDOR DA WEB INCORPORADO

Para instalar um arquivo de atualizacdo do software no Servidor da Web incorporado, use a fungéo Organizador
de frota. Para obter detalhes, consulte Arquivos de atualizacdo do software.

ATUALIZACAO MANUAL DO SOFTWARE USANDO UMA UNIDADE FLASH USB

Quando uma nova versdo do software estiver disponivel, faca o download do arquivo de atualizacdo do
software para o seu computador e depois copie o arquivo para uma unidade flash USB.

Para instalar um arquivo de atualizacdo do software em uma unidade flash USB, faca login como
administrador. Para obter detalhes, consulte Acesso ao painel de controle como Administrador do sistema.

Para instalar o arquivo de atualizacdo de software:

1. Insira a unidade flash USB na porta USB na impressora.

Na tela de selecdo por toque do painel de controle, toque em Instalar arquivo.
Procure o arquivo .dlm de atualiza¢do do software e depois toque em Instalar.

Para confirmar a instalac@o do arquivo, toque em Instalar.

v W N

Quando solicitado, remova a unidade flash USB da porta USB.

(D Cuidado: Para evitar corromper a instalacdo, ndo remova a unidade Flash USB direcionada para
esse procedimento.

O dispositivo instalar o arquivo de atualizag@o do software. Apds a atualizagdo ser concluida, o dispositivo
reinicia e imprime um relatério de configuracdo.
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Atualizacdo do firmware do leitor de cartdo

Pode-se usar a funcdo Atualiza¢do do firmware para instalar uma atualizacdo do firmware do leitor de cartdo. A
funcdo Atualizacdo do firmware permite o envio de uma atualizacdo do firmware a um leitor de cartdo
conectado ao dispositivo.

L
¢ Nota:
e Nem todos os leitores de cartdes séo compativeis com atualizacdes do firmware. Para obter mais
informacdes, consulte a documentacdo incluida com o leitor de cartdo.

e Instale uma atualizacdo do firmware do leitor de cartdo somente quando um leitor de cartdo estiver
conectado ao dispositivo.

e A atualizacdo do firmware para um leitor de cartdo é independente de outros processos de
atualizacdo de software para o dispositivo.

e Se nenhum leitor de cartdo for detectado no dispositivo, a fun¢do AtualizagGo de firmware ndo
estara disponivel.

O dispositivo detecta se um leitor de cartdo acoplado é atualizavel. A Grea de status exibe a versdo do firmware
instalada no leitor de cartdo e a data em que foi instalada.

j’ Nota: Se um leitor de cartdo ndo recebeu atualizacdes, a versdo de firmware instalada de fabrica é
exibida sem um carimbo de hora do sistema. O carimbo de hora aparece apds a primeira atualizagé@o do
firmware.

Para atualizar o firmware em um leitor de cartdo acoplado ao dispositivo:

1. Certifique-se de que a politica de atualiza¢do para o firmware do leitor de cartdo esta ativada.
a. No Servidor da Web incorporado, clique em Seguranca > Politicas de instalacao.
b. Em Firmware do Leitor de cartdo, marque a caixa de selecdo para Permitir atualizac@o do firmware.
c. Clique em Aplicar.

2. No Servidor da Web incorporado, clique em Login/Permissoes/Contabilidade > Métodos de login.

3. Em Configuracdo de leitor de cartdo, clique em Editar.

4. Na area Atualizar firmware, em Escolher arquivo, clique em Navegar, depois localize o arquivo . d1m de
atualizag@o do firmware que instalou.

5. Selecione o arquivo de atualizacdo e depois clique em Abrir. O dispositivo valida o arquivo. Se a validagdo
for bem-sucedida, o nome do arquivo aparece no campo de texto Escolher arquivo.

6. Se validacdo falhar, uma janela de erro é exibida. As mensagens de erro incluem o seguinte:

e Oarquivoenviado ndoesté relacionado ao leitor de cartéao: Esta mensagem ocorre
quando o arquivo escolhido ndo é um arquivo valido para atualizacdo do leitor de cartdo.

e Oarquivo enviado nédo é aprovado pela Xerox para atualizacgdes do firmware:
Esta mensagem ocorre quando o arquivo escolhido ndo & um arquivo Xerox aprovado.

Feche a janela de erro e depois verifique o nome do arquivo.
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7. Para enviar o arquivo de atualizagdo ao leitor de cartdo, clique em Atualizar.
f Nota:
e Ajanela Atualizag@o do firmware do leitor de cartdo em andamento é exibida enquanto processa a
atualizac@o. A atualizacGo demora aproximadamente 20 segundos.

e Ndo é possivel usar o leitor de cartdo enquanto a atualiza¢do estd em andamento. Se vocé passa
um cartdo durante a atualizacdo, o dispositivo ignora o cartdo e a atualizagéo continua.

8. Se a atualizacdo falhar, uma janela de erro exibe a mensagem: Ocorreu um erro do sistema. O
firmware do leitor de cartdes ndo foi atualizado. Tente novamente.

Feche a janela de erro e depois tente a atualizac@o novamente.

9. Sea atualizacdo for bem-sucedida, a drea de status exibe a versdo do firmware mais recente com um
carimbo de hora do sistema.

10. Clique em Fechar.
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Ajuste das configuracdes de cor, imagem e deteccdo de texto

1.

&w N

Na tela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
Toque em Configuracoes do dispositivo.
Toque em Entrada.

Ajuste como a impressora detecta a cor, as imagens e o texto nos documentos originais.
Deteccdo automatica de cor: Esta opcdo permite a vocé personalizar a polarizacdo com base no tipo dos
documentos originais sendo digitalizados e na saida solicitada.

e Digitalizar do Vidro de documentos: Esta opgéo seleciona a polariza¢do para a cor ou
monocromdatico para a digitalizacdo usando o vidro de originais.

o Digitalizar do Alimentador de documentos: Esta opcdo seleciona a polarizag@o para a cor ou
monocromdatico para a digitaliza¢do usando o alimentador de originais.

5. Toque em OK.

f Nota: Nem todas as op¢oes listadas sdio suportadas em todos os dispositivos. Algumas opgoes sdo
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aplicaveis apenas a um modelo de dispositivo, configuracdo, sistema operacional ou tipo de driver
especifico.
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Test Drive

A opcdo Test Drive permite que vocé experimente novos recursos e forneca retorno para a Xerox. O retorno aju-
da a Xerox a fazer melhorias no software para futuros langamentos.

2 . . - - ~ . .
¢~ Nota: Embora os recursos de Test Drive estejam completos, é possivel que ndo estejam totalmente oti-
mizados. Se tiver um problema ou um retorno, contate a Xerox em TestDrive@xerox.com.

E possivel acessar os recursos do Test Drive a partir da guia Propriedades no Servidor da Web incorporado e do
aplicativo do dispositivo no painel de controle.

ATIVACAO DOS RECURSOS DE TEST DRIVE NO SERVIDOR DA WEB INCORPORADO
Para ativar os recursos de Test Drive no Servidor da Web incorporado:
1. No Servidor da Web incorporado, clique em Propriedades > Configuracdo geral > Test Drive.

2. Para ativar um recursos de test drive, clique na caixa de selecdo proxima ao recurso e depois clique em
Salvar.

ACESSO AS FUNCOES DE TEST DRIVE NO PAINEL DE CONTROLE

Antes de iniciar, certifique-se de que todas as funcdes de Test Drive estdo ativadas no Servidor da Web
incorporado.

Para acessar uma func¢do de Test Drive no painel de controle do dispositivo:
1. No painel de controle do dispositivo, pressione o botdo Pagina inicial e depois toque em Dispositivo.

2. Role para baixo da tela e depois selecione a funcdo.

f Nota: O nome de um recurso do test drive possui o sufixo (Test Drive).

CONFIGURACAO BASEADA NA WEB USANDO O PAINEL DE CONTROLE
A configuracdo baseada na Web (usando o painel de controle) é o primeiro dos recursos do Test Drive.

O seu dispositivo conta com muitas op¢des de configuracdo, a maioria delas estd acessivel apenas a partir do
servidor Web incorporado. Anteriormente, para atualizar as opcoes de configuracdo, era necessario que um
representante Xerox ou usudrio se conectasse ao Servidor da Web incorporado usando um computador ou
dispositivo mével. A funcdo de Configuracdo baseada na Web fornece acesso ao Servidor da Web incorporado
diretamente a partir do painel de controle.

As paginas do Servidor da Web incorporado séo ajustadas para o visor da tela de selecdo por toque. E possivel
configurar cada opgao relevante disponivel no Servidor da Web incorporado no painel de controle. Recursos que
sdo inapropriados para configurar na tela de toque, ou opcdes que se conectam a sites, sdo exibidas.

j’ Nota: Para executar fun¢des de administrador, efetue login usando as credenciais de administrador,
como no Servidor da Web incorporado.

1. No painel de controle do dispositivo, pressione o botdo Pagina inicial e depois toque em Dispositivo.
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2. Role para baixo na tela e depois toque em Configurac@o baseada na Web (Test Drive). As paginas de
configuracdo baseada na Web serdo exibidas.

j’ Nota: Se o recurso Configurag@o baseada na Web ndo estiver disponivel, verifique se foi ativado no
Servidor da Web incorporado. Para obter detalhes, consulte Ativacao dos recursos de Test Drive no
Servidor da Web incorporado.

3. Defina as configuragdes necessarias. Se os detalhes de login do administrador forem solicitados, toque em
Login e depois insira as credenciais de login do administrador. Cliqgue em Concluido.

4. Para sair das paginas de configuracdo baseada na Web, toque em Sair ou pressione o botdo Pagina
inicial.
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Configuracdo da Solugdo de seguranca de bloqueio

A Solucdo de seguranca de bloqueio oferece o recurso de bloqueio de um conjunto fixo de configuracdes de
seguranca no dispositivo. Ao instalar este recurso, as configura¢des do dispositivo ficam bloqueadas
permanentemente e nenhum usudrio ou administrador poderd destravar as configuragoes.

A instalacdo da Solugdo de seguranca de bloqueio exige uma chave de instala¢do do recurso. Para obter
detalhes, consulte Instalacdo de funcdes opcionais do software.

(D Cuidado: Apés instalar a Solucdo de bloquear seguranca, ndo serd possivel remover esse recurso.

Quando a Solucdo de seguranga de bloqueio estiver instalada, o dispositivo monitorard diariamente as
configuracoes de bloqueio. Se a configuracdo precisar de corregéo, o dispositivo corrigird a configuracdo ao
valor requisitado. Ap6s a verificacdo didria, o dispositivo reporta sobre o status das configuracoes de blogueio.
O dispositivo se reporta nas seguintes situagoes:

e Setodas as configuragdes de bloqueio estiverem em conformidade, o dispositivo gera um relatério de
confirmacgdo.

e Se uma configura¢do de bloqueio ndo estiver em conformidade, o dispositivo gera um relatério de erro de
bloqueio.

e Quando a corre¢do for bem-sucedida, o dispositivo gera um relatério de confirmagdo de correcdo.
e Quando a correcdo falhar, o dispositivo gerard um relatério de erro de correcdo.

Use a pagina Bloquear e remediar para programar verificacdes didarias e definir configuracdes para alertas e
relatorios de status.

Para configurar Bloqueio e remediar:
1. No Servidor da Web incorporado, clique em Propriedades > Seguranca > Bloquear e remediar.

2. Em Verificar diariamente a(s):, digite a hora do dia em horas e minutos e depois selecione AM ou PM. A
hora didria padrdo é 2:00 AM.

Se a configuracdo precisar de correcdo, do dispositivo enviard um alerta de e-mail aos contatos
configurados na pagina Alertas de e-mail.

Se a verificacdo for bem-sucedida, o dispositivo gera relatérios de status de acordo com as configuracoes
do relatério.

f Nota:
e Depois que iniciar a acdo de verificac@o, ndo serd possivel cancelar a operagao.
o Se forem necessarias remediagdes, o processo levard aproximadamente 20 minutos.
e As correcdes para determinadas configuragdes de seguranca colocam o dispositivo off-line.
e As correcoes para determinadas configuracdes de seguranca requerem o reinicio do dispositivo.

3. Para gerar um alerta de e-mail quando uma configuracdo precisar de correcdo, verifique o link Alertas de
e-mail. Para obter detalhes, consulte Alertas de e-mail.
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4. Para chamar uma verificagdo manual, clique em Verificar agora. Na solicitac@io de confirmagdo, clique em
Verificar agora ou Cancelar.
Apbs a agdo de verificagdo iniciar, a op¢do Verifica agora permanece acinzentada até que a verificag@o
seja concluida. Ap6s a verificacdo ser concluida, o dispositivo gera relatérios de status de acordo com as
configuracoes do relatério.

5. Para imprimir um relatério de status ap6s a verificagdo diaria, em Relatério de confirmagdo impresso,
selecione uma opcdo.

e Erros somente: Esta opcdo instrui o dispositivo para imprimir um relatério de status somente quando
uma configurag@o em ndo conformidade for detectada. Esta opcdo é a padrdo.

e Sempre: Esta opcdo instrui o dispositivo para imprimir uma relatério de status apés cada verificacdo.
e Nunca: Esta opcdo instrui o dispositivo para ndo imprimir relatérios de status.

6. Para enviar um relatério de status por e-mail apds a verificacdo diaria, em Relatério de confirmacdo por e-
mail, selecione uma op¢ado.

e Erros somente: Esta opgdo instrui o dispositivo para enviar um relatério de status por e-mail somente
quando uma configuracdo em néo conformidade for detectada. Esta opcdo é a padrdo.

e Sempre: Esta opcdo instrui o dispositivo para enviar um relatério de status por e-mail apés cada
verificacdo.

e Nunca: Esta opcdo instrui o dispositivo para néo enviar relatérios de status por e-mail.
Para enviar relatérios por e-mail, certifique-se de que os destinatarios estdo configurados para alertas de e-
mail. Para obter detalhes, consulte Alertas de e-mail.

7. Para especificar que o texto apareca nos relatérios de erros, em Texto da agdo, clique em Editar. No campo
de texto, digite até 255 caracteres.
O texto da ac@o aparece nos relatérios de erro de bloqueio e correcdo.

8. Para gerar um teste de simulacdo, clique na caixa de texto para Simulacao de erro. A simulacdo verifica
se o dispositivo pode reconhecer condicoes inseguras e gerar relatérios de teste.

9. Para salvar as configuragoes, clique em Aplicar. Para cancelar as alteragdes, clique em Desfazer.

j’ Nota: Se vocé selecionou Simulag¢a@o de erro, o teste de simulacdo é iniciado na hora diéria
programada.
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Watchdog de configuracdo

O Watchdog de configuracdo é um recurso de seguranca que permite aos administradores garantir que os dis-
positivos permanecem na configuracdo adequada durante todas as operacdes didrias, sem a necessidade de
monitoramento de dispositivo externo.

f Nota: Para restringir o acesso ao Watchdog de configuracao, crie uma funcao personalizada restrita ao
administrador. Quando o acesso é restrito, todas as opc¢des ficam esmaecidas e a seguinte mensagem é
exibida: A politica de dispositivos atual impede a configuracdo deste recurso.

0 Watchdog de configuracdo monitora as configuracdes do recurso para assegurar que os valores permanecem
compativeis. Quando uma configuracdo observada é alterada, o Watchdog de configuracdo detecta a alteracdo
na proxima verificagdo manual ou programada. Depois que uma alteracdo é detectada, o Watchdog de confi-
guracdo corrige o recurso para as configuracdes necessarias.

Se a correcdo falhar, uma notificacdo é exibida na pagina Watchdog de configuragéo no Servidor da Web incor-
porado. Se a correcdo for habilitada, o dispositivo envia um alerta aos contatos configurados na pagina Alertas
de e-mail.

L
f Nota: Determinados recursos sdo apenas monitorados e néo sco remediados. Por exemplo, os recursos
que armazenam credenciais como parte da configuracdo do recurso.

STATUS DO WATCHDOG DE CONFIGURACAO

A area Watchdog de configurac@o mostra o status do recurso. As informagdes de status incluem o status de
observacdo, um carimbo de data e hora e a configuracdo de notificacdo por e-mail.

Quando a observacdo ndo estiver ativada, nenhum recurso estard sendo monitorado. O status de observacéo
mostra Sem observacdo. Nenhuma outra informagdo de status é exibida.

Quando a observacdo é ativada ou a Lista de observacdo é alterada, a area de status mostra as seguintes
informagdes:

e Um status de observacdo de Observacgdo ativada: Esse status ocorre quando pelo menos um recurso
estd sendo monitorado mas nenhuma verificacdo foi feita.

e Uma das seguintes configuragdes de verificac@o de Watchdog:

— Préximaverificagdo: <Carimbo de data e hora do sistema>: Essa configuracdo mostra
quando a préxima verificacdo de Watchdog esta programada. Para alterar essa configuragao, selecione
a opgdo Frequéncia de verificacao.

— Averificacdoautomdtica ndo esta ligada, use “Werificar agora”:Essa
configurac@o mostra quando a frequéncia de verificacdo esta configurada para Manual somente. Para
executar uma verificagdo manual, clique em Verificar agora.

e A configuracdo de notificacdo por e-mail: Para ativar ou desativar essa configuragdo, selecione a opcdo
Notificacdo por e-mail.

Apbs uma verificagdo de Watchdog manual ou programada, a @rea de status mostra as informacdes a seguir:

e Um dos status de observacdo a seguir:
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— Nenhuma alteracdo detectada: As configuracdes monitoradas para os recursos ndo mudaram
desde a Gltima verificagdo.

— Alteracgdes detectadas e corrigidas: As configura¢des monitoradas para o recurso foram
alteradas desde a dltima verificacdo e retornaram as configuracdes esperadas.

— Alteracdes detectadas e falha na correcéao: As configuracdes monitoradas para o recurso
foram alteradas desde a Gltima verificagdo, mas néo retornaram as configuracdes esperadas.

— Alteracdes detectadas, algumas falharam ao remediar: As configuracdes monitoradas
para o recurso foram alteradas desde a Gltima verificacdo, mas nem todas retornaram as configuragdes
esperadas.

e Adata e hora da verificacdo: Ultima verificacdo: <Carimbo de data e hora do sistema>.

Para exibir detalhes sobre a remediacdo, clique em Revisar altera¢oes. A janela Revisar alteracoes lista os itens
que precisaram de remediacdo apds a verificacdo. A lista mostra o status de remediac@o para cada item. As
falhas de remediacdo aparecem no topo da lista.

j’ Nota:

e A opcdo Revisar alteracoes estara disponivel somente quando uma ou mais alteracdes forem
detectadas e remediadas.

e Alista Revisar alteracoes exibe os resultados somente da verificagdio mais recente.

DEFINICAO DAS CONFIGURAGCOES PARA RECURSOS A SEREM MONITORADOS

Antes de comecar, para evitar a remediacdo ndo intencional e possivel reinicializacdo do dispositivo, certifique-
se de que cada item é monitorado e configurado conforme necessario.

Para verificar ou editar as defini¢cdes de configuracdo para os recursos que vocé deseja monitorar:
1. No Servidor da Web incorporado, clique em Propriedades > Watchdog da configuracdo.
2. Na drea Lista de observacao, clique em Lista de recursos.

3. Clique no link para o recurso que deseja configurar. A mensagem indica que vocé estd sendo redirecionado
para a pagina de configuracoes do recurso. Clique em OK.

j’ Nota: Se continuar para a pagina de recursos, todas as altera¢des ndo salvas para as configuragdes de
Status de observacdo ndo serdo preservadas.

4. Verifique as configuracdes e faca ajustes, se necessdrio, e depois clique em Aplicar.

5. Para retornar ao Watchdog de configuracdo, no painel de navegacdo a esquerda, clique em Watchdog de
configuracado.

j’ Nota: Como alternativa, vocé pode definir configuracdes do recurso usando o menu Ferramentas no
painel de controle do dispositivo.

SELECAO DE RECURSOS A SEREM MONITORADOS

1. No Servidor da Web incorporado, clique em Propriedades > Watchdog da configuragdo.
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2. Para selecionar os recursos a serem monitorados, na é@rea Lista de observacado, clique em Lista de recursos:

Para monitorar recursos individuais, para o recurso, na coluna Status de observacdo, selecione o icone
de Observacado.

Para interromper o monitoramento de recursos individuais, para o recurso, na coluna Status de
observagdo, desmarque o icone de Observacdo. O icone de Ndo observado exibe sublinhado.

Para monitorar todos ou nenhum dos recursos, clique no botdo de alterndncia Observar todos ou
Observar nenhum.

Para filtrar os recursos da lista de observacdo, no menu Status de observacdo, selecione Lista inteira,
Observado ou Nao observado. Os icones Observado ou Ndo observado correspondentes serdo
exibidos.

Para classificar a lista de observacdo alfabeticamente por recurso, clique em Recurso. Para classificar a
lista na ordem inversa, clique em Recurso novamente.

Para classificar a lista de observacdo alfabeticamente por categoria, clique em Categoria. Para
classificar a lista na ordem inversa por categoria, clique em Categoria novamente.

Nota: Quando o software Solucdo de bloquear seguranga é instalado usando uma chave de instalacdo
de recurso, algumas funcdes ficam bloqueadas. As funcdes bloqueadas ficam indisponiveis para sele¢do
na funcdo Watchdog de configuracdo. As fungdes bloqueadas sdo gerenciadas por meio do software de
Solugdio de Seguranca de Blogueio e ndo sdo mais monitoradas pelo Watchdog de configuracdo.
Recursos bloqueados sdo indicados por um icone de cadeado na lista de observacdo.

3. Para salvar as alteracoes de Status de observacdo, clique em Salvar. A érea Lista de observac@o mostra o
status para o recurso:

Clique para iniciar a observacao: Nenhum recurso Watchdog estd sendo monitorado.
Observando — Lista personalizada: Alguns recursos Watchdog estGo sendo monitorados.

Observando — Lista completa: Todos os recursos Watchdog estdo sendo monitorados.

CONFIGURACAO DA FREQUENCIA DE VERIFICACAO

Para especificar com que frequéncia o Watchdog de configuracdo monitora os recursos selecionados, faga o
seguinte:

1. No Servidor da Web incorporado, clique em Propriedades > Watchdog da configuracgao.
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2. Na area Agdes, cliqgue em Frequéncia de verificagao.

e Para monitorar os recursos manualmente usando a opgao Verificar agora, no menu Frequéncia,
selecione Somente manual.

e Para monitorar os recursos a cada hora, no menu Frequéncia, selecione A cada hora. A area Ocorréncia
mostra que os recursos sao monitorados no inicio de cada hora.

e Para monitorar os recursos por dia, no menu Frequéncia, selecione Diariamente. Selecione um hordrio
em horas e minutos. A drea Ocorréncia mostra que os recursos sdo monitorados diariamente no horario
especificado.

e Para monitorar os recursos por semand, no menu Frequéncia, selecione Semanalmente. Selecione o
dia necessario e depois selecione um horario em horas e minutos. A area Ocorréncia mostra que os
recursos sdo monitorados no dia especificado no hordrio especificado.

3. Para salvar as alteracoes de Frequéncia de verificacdo, clique em Salvar.

4. Para executar uma verificagdo a qualquer momento, clique em Verificar agora.
f Nota:

e Se nenhum recurso estiver sendo monitorado, a op¢do Verificar agora serd desativada.

e Para determinados recursos, onde as alteracoes de configuragdo sdo detectadas, a remediacdo
requer a reinicializacdo do dispositivo.

NOTIFICACOES POR E-MAIL

Para exibir ou selecionar configuracoes de notificacdo de grupo por e-mail:

f Nota: Na pagina Alertas de e-mail, na area Preferéncias do grupo de destinatarios, as definicdes do
Watchdog de configuracdo determinam a ativagéo da notificacdo por e-mail.

e Se pelo menos uma caixa de sele¢do estiver marcada para o Watchdog de configuracdo, a
notificacdo por e-mail serd ativada.

e Se nenhuma caixa de selec¢do estiver marcada para o Watchdog de configuracdo, a notificacdo por
e-mail serd desativada.

1. No Servidor da Web incorporado, clique em Propriedades > Watchdog da configuracao.

2. Na area Acdes, clique em Notificacdo por e-mail. Esse link navega até a péagina Alertas de e-mail.
Configure as notificacdes necessarias e depois clique em Aplicar.
Para obter detalhes, consulte Alertas de e-mail.
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Xerox® Extensible Interface Platform (EIP)

A Xerox® Extensible Interface Platform permite que fornecedores e parceiros de software independentes desen-
volvam solucdes de gerenciamento de documentos personalizados. EIP &€ uma plataforma de software que per-
mite a instalacdo de aplicativos personalizados no dispositivo e o acesso aos aplicativos diretamente do painel

de controle. Estes aplicativos podem fazer uso da infraestrutura e do banco de dados existentes da impressora.

Exemplos de aplicativos incluem ScanFlow Store, Scan to PC Desktop®, Equitrac Office e outros.

Para obter mais informacdes sobre aplicativos da Xerox® Extensible Interface Platform para a impressora, entre
em contato com o representante Xerox ou consulte www.xerox.com/en-us/office/eip no site da Xerox.

E possivel configurar os servicos da Xerox® Extensible Interface Platform na guia Propriedades no Servidor da
Web incorporado.

e Para ativar e configurar os Servicos extensiveis, consulte Configurac@o de servicos extensiveis.

e Para verificar as configuracdes de conectividade e ativar ou desativar o Inspetor de Web remoto de EIP, con-
sulte Diagnosticos.

e Para definir as configuracdes de EIP para aplicativos de digitalizacdo, consulte Configuracoes de
digitalizacdo de servicos extensiveis.

e Para testar aplicativos EIP individuais, consulte Acesso & Configuracao de servicos extensiveis para
aplicativos.

e Para rever a alocacdo de memoéria e o uso para o navegador EIP, consulte Configuracdo avancada de
Servico extensivel.

CONFIGURACAO DE SERVICOS EXTENSIVEIS

Para configurar servicos extensiveis:

1. No Servidor da Web incorporado, clique em Propriedades > Configuracdo geral.
2. Cligue em Configuracdo de servico extensivel > Configuracoes.

3. Para ativar o servigo Registro de servigo extensivel e outros servicos, em Registro de servigo extensivel, clique
em Editar.

a. Na pagina Servicos da Web HTTP, verifique se os seguintes servigos estdo ativados:
e Servico de Web de Registro de servico extensivel
e Os servicos de Web exigidos por solucdes que estdo sendo instaladas
Para obter mais informacoes, consulte Servicos da Web HTTP.
b. Para retornar & pagina Configuragéo de servico extensivel, clique em Cancelar ou Salvar.

4. Se o seu aplicativo EIP exigir uma senha de usudrio, na Grea Ativar servicos extensiveis, selecione Exportar
senha para servigos extensiveis.
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5. Na area Configuracdes do navegador, defina as configuragdes.
e Para ativar o navegador, marque a caixa de selecdo para Ativar o navegador de servicos extensivel.

e Para verificar os certificados recebidos do servidor remoto, marque a caixa de selecdio Verificar
certificados do servidor.

e Para exibir o teclado do painel de controle nos aplicativos EIP, selecione Exibir com base na
configuracdo individual do aplicativo.

e Para ocultar o teclado do painel de controle nos aplicativos EIP, selecione Ocultar em todos
aplicativos.

f Nota: O teclado do painel de controle imita os botdes que foram incluidos em dispositivos Xerox
anteriores. O teclado inclui os nimeros de 0 a 9, #, *, limpar, Redefinir, Acesso, para efetuar login, Iniciar
e Parar.

6. Na area Configuragdes avancadas EIP, digite o nimero de vezes que aplicativos EIP estdo autorizados a
carregar, antes que o navegador EIP reinicie. Esta configura¢do determina quando o navegador
incorporado executa uma redefini¢do forcada.

f Nota: A configurac@io Ndmero de cargas de aplicativo EIP antes de reinicializar geralmente ndo precisa
de gjuste, a menos que de outra forma orientado pela Xerox.

7. Na area Servidor proxy, configure os parémetros, conforme necessdrio.
e Para usar um servidor proxy, na lista, selecione Proxy.
e Para definir as configuracdes do servidor proxy HTTP, na area HTTP, clique em Editar.

e Para usar o mesmo servidor proxy para HTTPS, marque a caixa de sele¢do para Usar configuracoes
em todos os protocolos.

e Para usar um servidor proxy separado para aplicativos EIP que utilizam HTTPS, na area HTTPS, defina
as configuracoes do servidor proxy HTTPS.

e Na drea Ignorar regras de proxy, digite os valores exigidos. Separe os valores exigidos com virgulas.
L9 ~ -~ . .
¢ Nota: A opcGo Ignorar regras de proxy ndo se aplica aos seguintes recursos:

e Servicos remotos: Para obter detalhes, consulte Servicos remotos.

e Destinos de arquivo HTTP(S): Para obter detalhes, consulte Fazendo Configuracoes para Repositorio
de Arquivo para HTTP/HTTPS.

e Conjunto de modelos HTTP(S): Para obter detalhes, consulte Definicdo das configuracoes do
repositério de conjunto de fluxos de trabalho.
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8. Na area CORS (Compartilhamento de Recursos entre Origens), defina as configuragdes, conforme
necessario. Geralmente, os desenvolvedores de aplicativos EIP utilizam estas configuracdes. Para obter mais
informagdes, consulte o EIP Software Developers Kit (Kit de desenvolvedores de software EIP).

e Para permitir o compartilhamento de recursos por dominios, marque a caixa de selecao Ativar
validacao CORS (Compartilhamento de Recursos entre Origens).

j’ Nota: Quando o Compartilhamento de Recursos entre Origens estiver desativado, ainda sera possivel
inserir dominios confiaveis.

e Para adicionar dominios confidveis, na @rea Dominios confiaveis, digite as informagdes do dominio.
Separe varios dominios com virgulas. O nimero maximo de caracteres permitidos é 1.024.

9. Clique em Aplicar.

CONFIGURACOES DE DIGITALIZACAO DE SERVICOS EXTENSIVEIS

Vocé pode definir as configuracdes de EIP que sdo especificas para aplicacdes de digitalizagdo.
Para definir as configuracoes de digitalizacdo:

1. No Servidor da Web incorporado, clique em Propriedades > Configuracdo geral.

2. Clique em Configuracdo de servico extensivel > Configuracées de digitalizacao.

3. Para Configuracoes de gerenciamento de fluxo de trabalho de digitalizacdo, selecione uma ou ambas as
opcoes:

e Requer Autenticacao do Administrador do Sistema para opera¢oes com fluxo de trabalho:
Ativar esta opg@o permite que vocé aplique uma medida de seguranca que restrinja o acesso a fluxos
de trabalho de digitalizacdo no dispositivo.

e Incluir senha da conta de arquivamento em rede do usuario no fluxo de trabalho exportado:
ativar esta opcdo inclui a senha da conta de arquivamento em rede do usudrio durante uma operacao
de exportacdo do fluxo de trabalho. Alguns fluxos de trabalho de digitalizagdo exigem esta senha.
Desativar esta opcdo permite ao usudrio exibir um fluxo de trabalho sem expor uma senha.

4, Para ativar o Inicio remoto, para Iniciar trabalho via programa remoto, clique em Ligado.

5. Clique em Aplicar.
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DIAGNOSTICOS DE SERVICOS EXTENSIVEIS

A pagina Diagnésticos exibe as informacdes de conectividade do dispositivo. E possivel usar esta pagina para
verificar as configura¢des de conectividade do dispositivo e ativar ou desativar a fun¢do Inspetor de Web
remoto do EIP.

As configuracdes de conectividade impactam diretamente em aplicativos EIP. Configuracdes inadequadas
podem prejudicar a funcionalidade desses aplicativos.

As sequintes configura¢des impactam em aplicativos EIP:
e Proxy: Essas configuracdes permitem que o dispositivo alcance redes externas.

e DNS: Estas configuracdes permitem ao dispositivo converter nomes DNS ou Nomes de dominio totalmente
qualificado (FQDN) em enderecos IP.

e Endereco IP: Essas configuracoes permitem que o dispositivo alcance a rede local.
Para testar a conectividade para um tipo de conexdo:

1. No Servidor da Web incorporado, clique em Propriedades > Configuracdao geral.
2. Clique em Configuracao de servico extensivel > Diagnéstico.

3. Para um tipo de conexdo, clique em Testar.

Para usar a fung@o Inspetor de Web remoto do EIP, consulte o Kit de desenvolvimento de software (SDK) da
Xerox Extensible Interface Platform® em Xerox Developer Program.

CONFIGURACAO DE SERVICOS EXTENSIVEIS PARA APLICATIVOS

A pagina Aplicativos de Servicos Extensiveis relaciona os aplicativos EIP que estdo registrados no dispositivo.
Vocé pode usar esta pagina para testar as configuragdes do aplicativo e testar o acesso ao dispositivo para
URLs especificos.

Acesso a Configuracdo de servicos extensiveis para aplicativos
Para acessar a Configuracdo de servigos extensiveis para aplicativos:
1. No Servidor da Web incorporado, cliqgue em Propriedades > Configuragdo geral.

2. Clique em Configuracdo de servico extensivel > Aplicativos.

Teste de configuracoes individuais do aplicativo
Para testar as configuracdes de aplicativos individuais:

1. Para o aplicativo EIP a ser verificado, clique em Testar. Os resultados para o aplicativo aparecem em uma
nova pagina.

2. Siga as instru¢des na pagina de resultados, conforme apropriado.
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Teste de URLs

Para testar um URL:

1. Para testar a conectividade para um URL, insira o caminho do URL que deseja testar.
2. Clique em Testar. Os resultados para o URL testado aparecem em uma nova pagina.

3. Siga as instrugdes na pagina de resultados, conforme apropriado.

CONFIGURAGCAO AVANCADA DE SERVICO EXTENSIVEL

A pagina Configuracdo avangada de servico extensivel exibe a alocacdo de meméria do dispositivo e o uso
para o navegador EIP. Vocé pode usar esta pagina para determinar o uso de meméria para aplicativos EIP e a
alocacdo de memoria apropriada para o navegador EIP.

Para configurar a alocacdo de meméria para o navegador EIP:
1. No Servidor da Web incorporado, cliqgue em Propriedades > Configuragdo geral.
2. Clique em Configuracdo de servico extensivel > Perfil de meméria.

3. Para atualizar as informagoes de alocagdo e uso de meméria, na Grea Navegador EIP de terceira geragdo,
cliqgue em Atualizar.

4. Para alterar a alocag@o de meméria do navegador EIP, na area Configuracdo de alocacdo de meméria,
selecione uma opcdo de uso.

5. Clique em Aplicar.
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Kit de interface auxiliar

Um Kit de interface auxiliar, ou um Kit de interface de dispositivo externo, & um dispositivo de acesso e
contabilidade de terceiro. Esses kits, como um acessorio de impressora operado com moedas ou um leitor de
cartdes, podem ser anexados @ impressora. As instru¢des de instalacdo estdo incluidas no Kit de interface de
dispositivo externo.

Para configurar o dispositivo para usar o método de Contabilidade de acesso auxiliar:

1.

v W N

Na tela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
Toque em Configuracoes de contabilidade.

Toque em Modo de contabilidade > Acesso auxiliar.

Toque em Tipo de dispositivo auxiliar e selecione o tipo do seu dispositivo.

Toque em OK.
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Link de download de driver

O link de instalacdo de driver aparece nas paginas Inicial, Impressdo e Suporte no Servidor da Web incorporado.
Este link acessa as paginas de driver e downloads padrdo para a impressora no site da Web do suporte Xerox.
Vocé pode ocultar ou personalizar esse link para acessar um local na rede onde é possivel postar os arquivos de
instalag@o de drivers para os usudrios.

PERSONALIZACAO OU COMO OCULTAR O LINK DE DOWNLOAD DE DRIVER
1. No Servidor da Web incorporado, clique em Propriedades > Configuracdo geral.
Cliqgue em Configurar links do driver.

Para ocultar o link, em Opcdo de exibi¢do, selecione Ocultar link.

& WN

Para direcionar os usudrios para o local dos drivers do dispositivo na rede, em Links de software, selecione
Personalizar link e digite um link.

5. Para salvar as novas configuragdes, clique em Salvar. Para reter as configuragdes anteriores, clique em
Desfazer.
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Personalizacao da Tela da Pagina inicial no Servidor da Web incorporado

No Servidor da Web incorporado, vocé pode desativar ou ativar e alterar a ordem de exibi¢do de aplicativos na
tela inicial do painel de controle.

e Para personalizar as fun¢des do aplicativo, consulte Personalizacdo da Tela da Pagina inicial no painel de
controle.

e Para criar um Aplicativo de 1-toque, consulte Criacdo de um aplicativo de um toque.

HABILITACAO DE APLICATIVO

Use a pagina Aplicativo Ativaca@o no Servidor da Web incorporado para ativar ou desativar os aplicativos que
aparecem na tela inicial do painel de controle.

Para fazer com que um aplicativo fique disponivel para personalizacdo no painel de controle, habilite o
aplicativo.

Quando um aplicativo é desabilitado, ele ndo fica disponivel para uso na painel de controle e o administrador
ndo pode aplicar permissdes ao aplicativo.

Quando um aplicativo padrdo é desabilitado, quaisquer Aplicativos de 1-toque baseados no aplicativo sdo
desativados. Quando um aplicativo padrdo é reativado, todos os Aplicativos de 1-toque baseados no aplicativo
ndo s@o reativados automaticamente e & necessario reativa-los individualmente.

f Nota: Ndo é possivel desativar os aplicativos de Trabalhos e do Dispositivo, e os aplicativos que sdo
definidos como padrdes da tela de entrada.

Para habilitar ou desabilitar aplicativos:
1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos > Aplicativo Ativacao.

2. Para ativar e desativar um aplicativo, marque a caixa de selecdo para o aplicativo. Uma marca de
verificac@o indica que o aplicativo esté habilitado.

3. Clique em Aplicar.

4. Se um aplicativo ativado ndo aparecer na tela inicial do painel controle, execute as etapas adicionais a
seqguir:

a. No painel de controle, faga login como administrador.

b. Na parte inferior da tela Inicial, toque em Personalizar.

c. Toque em Personalizar pagina inicial.

d. Para aplicar a configuracdo aos usuarios que nao efetuaram login, na solicitacdo, toque em Visitante.

e. Se o aplicativo n@o aparecer na tela Personalizar pagina inicial, na parte superior da tela, toque no
icone de Mais (+). Todos os aplicativos ativados que ainda néo aparecem na tela Inicial sdo exibidos.

f.  Toque no aplicativo que deseja exibir na tela Inicial.

g. Togue em Concluido.
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DEFINICAO DA ORDEM DE EXIBICAO PARA APLICATIVOS

Vocé pode alterar a ordem em que os aplicativos aparecem na tela inicial do painel de controle.

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos > Ordem.

2. Selecione, arraste e depois solte os aplicativos na tela, até que estejam na ordem de preferéncia.

3. Clique em Aplicar.
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Personalizacao da Tela da Pagina inicial no painel de controle

Use a fungdo Personalizar para configurar os par@metros da tela Inicial para todos os usudrios.
A personalizacdo permite a vocé configurar os seguintes par@metros:

e Ocultar, mostrar e reorganizar os aplicativos na tela Inicial

e Ocultar ou mostrar os recursos dos aplicativos

e Configurar e salvar as configuragdes padrdo de um aplicativo

e Criar Aplicativos de um toque

j’ Nota: As configuracdes de personalizacdo se aplicam aos usudrios que ndo fizeram login ou convidados.
As configuracdes de personalizacdo definidas pelos usudrios que fizeram login substituem as configura-
¢oes de personalizacdo correspondentes.

CONFIGURACAO DA TELA PRESENCIAL PADRAO NO PAINEL DE CONTROLE

A tela presencial é a tela inicial que aparece para um usudrio presencial ou convidado.

Para configurar a tela presencial padrdo no painel de controle, faga o seguinte:

1. No painel de controle, pressione o botdo Inicio.

Role até a parte inferior da tela Inicial e depois toque em Personalizar.

Clique em Padroes da tela de entrada.

Para aplicar a configuracdo a um usudrio presencial ou visitante, na solicitacdo, toque em Visitante.
Na area Aplicativo padrdo do dispositivo, selecione Tela inicial ou qualquer aplicativo na lista.

Clique em OK.

N oo v & W N

Cligue em OK novamente para salvar a alteragéo.

CONFIGURACAO DE TELA PADRAO QUANDO ORIGINAIS FOREM DETECTADOS NO PAINEL
DE CONTROLE

Esse recurso configura o aplicativo padrdo a ser iniciado quando documentos originais s@o carregados no
alimentador automatico de originais.

Para configurar a tela padrdo quando os originais forem detectados no painel de controle, faga o seguinte:
1. No painel de controle, pressione o botdo Inicio.

Role até a parte inferior da tela Inicial e depois toque em Personalizar.

Clique em Padroes da tela de entrada.

Para aplicar a configuracdo a um usudrio presencial ou visitante, na solicitacdo, toque em Visitante.

v W N

Na area Originais detectados, selecione um aplicativo na lista. Para ndo executar qualquer acdo, selecione
Nenhuma acdo.
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6. Clique em OK.

7. Para salvar a alteracdo, clique em OK novamente.

REORGANIZACAO DOS APLICATIVOS NA TELA INICIAL

Para reorganizar os aplicativos na tela Inicial:

1. No painel de controle, pressione o botdo Inicio.

Role até a parte inferior da tela Inicial e depois toque em Personalizar.
Toque em Personalizar pagina inicial.

Para aplicar a configuracdo aos usudrios que ndo efetuaram login, na solicitacéo, toque em Visitante.

v W N

Toque e mantenha pressionado o aplicativo solicitado e depois arraste-o ao novo local. Libere o aplicativo.
Repita o processo para todos os aplicativos que quiser reorganizar.

6. Toque em Concluido.

7. Verifique se o aplicativo aparece nos locais de preferéncia na tela Inicial.

EXIBIR OU OCULTAR UM APLICATIVO NA TELA INICIAL

Para alterar a exibicdo dos aplicativos na tela Inicial:

1. No painel de controle, pressione o botdo Inicio.

Role até a parte inferior da tela Inicial e depois toque em Personalizar.
Toque em Personalizar pagina inicial.

Para aplicar a configuracdo aos usudrios que ndo efetuaram login, na solicitacdo, toque em Visitante.

v W N

Para exibir um aplicativo instalado, mas oculto:

a. Toque no icone de Mais (+).

b. Toque no aplicativo que desejar que apareca no painel de controle.
c. Toque em Concluido.

6. Para ocultar um aplicativo instalado:

a. Para o aplicativo solicitado, toque em X.

b. Na mensagem exibida, toque em Ocultar.

¢. Toque em Concluido.

7. Confirme que apenas os aplicativos necessarios sdo exibidos na tela Inicial.

EXCLUSAO DE UM APLICATIVO DA TELA INICIAL

L
& Nota: A exclusé@o é permanente. Néo serd possivel restaurar um aplicativo excluido.

Para excluir um aplicativo na tela Inicial:
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1. No painel de controle, pressione o botdo Inicio.
Role até a parte inferior da tela Inicial e depois toque em Personalizar.
Toque em Personalizar pagina inicial.

Para aplicar a configuracdo aos usudrios que ndo efetuaram login, na solicitacdo, toque em Visitante.

v W N

Para excluir um aplicativo instalado:

a. Para o aplicativo solicitado, toque em X.
b. Quando solicitado, toque em Excluir.

c. Toque em Concluido.

6. Confirme que apenas os aplicativos necessarios sdo exibidos na tela Inicial.

PERSONALIZAGCAO DAS FUNCOES DO APLICATIVO

Para personalizar a lista de recursos de um aplicativo:

1. No painel de controle, pressione o botdo Inicio.

Toque no aplicativo desejado.

Role até a parte inferior da lista de recursos e depois toque em Personalizar.
Toque em Personalizar a lista de fungoes.

Para aplicar a configuracdo aos usudrios que ndo efetuaram login, na solicitacdo, toque em Visitante.

o v &~ W N

Toque na opc¢do necessaria.

e Para ocultar uma fungdo, para a funcdo desejada, togue no icone Olho. Para indicar que a fungdo esta
oculta, é exibido o icone Olho com uma linha cruzando-o.

e Para exibir uma fungdo, para a funcdo desejada, toque no icone Olho. Para indicar que a funcdo esta
visivel, é exibido o icone Olho sem a linha.

o P . . . . . .
¢ Nota: Se um recurso com base em politicas estiver ativado, ele aparecera na parte inferior da Lista de
recursos. E possivel personalizar o recurso para ficar oculto ou ser exibido. Se um recurso com base em
politicas ndo estiver ativado, ele ndo aparecera na Lista de recursos e ndo sera possivel personalizar o
recurso.

A criptografia € um exemplo de um recurso com base em politicas para o aplicativo E-mail.
7. Para reorganizar as fungdes do menu, toque e arraste as fun¢des colocando-as na ordem apropriada.

8. Para salvar a configuracdo atual, toque em Concluido.

PERSONALIZACAO DAS CONFIGURACOES PADRAO DO APLICATIVO
Para personalizar as configura¢oes padrdo de um aplicativo:

1. No painel de controle, pressione o botdo Inicio.

2. Toque no aplicativo desejado.
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3. Defina as configuragdes padrdo desejadas.
4. Toque em Personalizar e depois em Salvar configura¢des como padrdo.
5. Para salvar as configuracdes para os usudrios que ndo efetuaram login, na solicitagdo, toque em Visitante.

As novas configuragoes substituem as configuracdes padré@o anteriores.

REMOCAO DAS CONFIGURACOES PERSONALIZADAS DO APLICATIVO
Para remover as configuracdes de personalizag@o atuais de um aplicativo:

1. No painel de controle, pressione o botdo Inicio.

2. Toque no aplicativo desejado.

3. Role até a parte inferior da lista de recursos e depois toque em Personalizar.
4, Toque em Remover personalizacoes do aplicativo.
5

Para remover a personalizag@o de aplicativos para os usudrios que ndo efetuaram login, na solicitacdo,
toque em Visitante.

REMOCAO DA PERSONALIZACAO DA TELA INICIAL

Para remover a personalizacdo da tela Inicial:

1. No painel de controle da impressora, pressione o bot&o Inicio.
2. Vaaté o final e toque em Personalizar.

3. Selecione uma opcado:

e Remover personalizacao da pagina inicial: esta op¢do remove toda a personalizacdo da tela Inicial.
j’ Nota: Esta opcdo pode causar exclusdo dos aplicativos de 1-Toque, EIP, Toque Gnico e Weblet.

e Remover todas as personalizagoes: esta opgdo remove todas as personalizagdes do dispositivo.

(D Cuidado: A opcdo Remover personalizagdo da pagina inicial remove a personalizacdo da tela Pagina
inicial e outras configuracdes personalizadas do dispositivo.

4. No prompt, toque em Remover.
Os aplicativos aparecem no local padrdo na tela Inicial.

5. Toque em Concluido.
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Aplicativos de 1-toque

Os administradores e usudrios com determinados privilégios podem criar aplicativos de 1-toque individuais que
permitem a conclusdo de trabalhos ou tarefas frequentes.

Os seguintes tipos de aplicativos de 1-toque estdo disponiveis:

e Aplicativos de 1-toque piblicos: Consulte Aplicativos de 1-toque pablicos.

e Aplicativos de 1-toque privados: Consulte Aplicativos de 1-toque privados.

Ap6s criar um Aplicativo de 1-toque, ele serd exibido na tela Inicial.

e Para criar um Aplicativo de 1-toque, consulte Criacdo de um aplicativo de um toque.

e Para alterar a ordem dos aplicativos de 1-toque na tela Inicial, consulte Reorganizacdo dos aplicativos na
tela inicial.

e Para exibir ou ocultar um Aplicativo de 1-toque, consulte Exibir ou ocultar um aplicativo na tela inicial.

e Para excluir um Aplicativo de 1-toque, consulte Excluscéo de um aplicativo da tela inicial.

APLICATIVOS DE 1-TOQUE PUBLICOS

Os administradores de sistema e usudrios com privilégios de personalizacdo podem criar aplicativos de 1-toque
pUblicos, que estdo disponiveis para todos os usudrios do dispositivo.

Quando vocé cria um aplicativo de 1-toque publico, é possivel configurar o aplicativo para permitir que usudrios
facam alteracdes tempordrias nas configuracdes de fungdes do aplicativo. Quando o aplicativo é restaurado,
qualquer mudanca tempordria é descartada. E possivel configurar o aplicativo para impedir que usudrios
visualizem ou alterem as configura¢des de funcdes do aplicativo.

Apbs criar um aplicativo de 1-toque publico, ele é exibido na tela Inicial do dispositivo.

Os administradores e usudrios do dispositivo com privilégios de personalizacdo podem salvar um aplicativo de
1-toque publico existente como um novo aplicativo de 1-toque piblico e depois ajustar as configuracoes de
aparéncia e padrdo para o novo aplicativo, conforme necessdrio.

Se Personalizacdo estiver ativado, todos os usudrios que efetuaram login podem salvar um aplicativo de 1-
toque publico como um novo aplicativo de 1-toque privado e depois ajustar as configuracdes de aparéncia e
padrdo para o novo aplicativo, conforme necessario.

f Nota: Para obter detalhes sobre a Personalizacdo, consulte Personalizacdo.

APLICATIVOS DE 1-TOQUE PRIVADOS

Se a Personalizagdo estiver ativada, todos os usudrios que efetuaram login podem criar aplicativos de 1-toque
privados. Os aplicativos de 1-toque privados estdo disponiveis apenas para o usuario que criou o aplicativo e
aparece na tela inicial apenas para o usuario que fez login.

Depois de criar um aplicativo de 1-toque privado, vocé pode salvar o aplicativo como um novo aplicativo de 1-
toque privado. Pode-se ajustar as configuracoes de aparéncia e padrdo para o novo aplicativo, conforme
necessario.
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j’ Nota: Todos os aplicativos de 1-toque privados permite alteracdes temporarias. Quando o aplicativo é
restaurado, qualquer mudanca temporaria é descartada.

j’ Nota: Para obter detalhes sobre a Personalizagdo, consulte Personalizacdo.

CRIACAO DE UM APLICATIVO DE UM TOQUE

Para criar um Aplicativo de 1-toque:

1. No painel de controle, pressione o botdo Inicio.

Toque no aplicativo desejado.

Para configurar o Aplicativo de 1-toque, selecione as configuracoes do trabalho.

Role até a parte inferior da lista de recursos e depois toque em Criar aplicativo 1-toque.

v W N

Execute uma das seguintes op¢oes:
e Para criar o Aplicativo de 1-toque para todos os usudrios, na solicitacdo, toque em Visitante.
e Para criar um Aplicativo de 1-toque privado, na solicitacdo, toque em Vocé.

6. Toque no campo de entrada Inserir nome do aplicativo 1-Toque e depois use o teclado alfanumérico
para inserir um nome. Toque em Avancar.

7. Execute uma das seguintes opgoes:

e Para criar o Aplicativo de 1-toque com as configuracoes de personalizacdo padrdo, toque em Criar
aplicativo 1-toque. O sistema salva o aplicativo e ele aparece na tela Pagina inicial.

e Para modificar as configuracoes de personalizacdo, toque em Personalizar aparéncia.
8. Se selecionou Personalizar aparéncia, faca o seguinte:
a. Toque em uma opcdo de esquema de cor para o Aplicativo de 1-toque e depois toque em Avancar.

b. Toque no icone que melhor define o Aplicativo de 1-toque que estd criando e depois toque em
Avancar.

c. Para fornecer instrucdes que aparecem na parte superior da tela do aplicativo, toque no campo de
entrada Digite as instru¢des do aplicativo e depois use o teclado alfanumérico para inserir
instrucdes aos usudrios.

d. Execute uma das seguintes op¢oes:

e Se vocé criou um Aplicativo de 1-toque privado, toque em Concluido. O sistema salva o aplicativo
e ele aparece na tela Pagina inicial.

e Se vocé criou um Aplicativo de 1-toque puiblico, toque em Avancar.

442 Impressora Multifuncional Xerox® AltaLink® Series Guia do Administrador do Sistema



Personalizacdo e expansco

e. Execute uma das seguintes opgdes:

e Para permitir que outros usudrios facam alteracdes temporarias nas configuragdes do aplicativo,
ative a opcao Permitir edi¢@o Se vocé ativar a opgdo Permitir edica@o, todos os usudrios poderdo
fazer mudancas tempordrias nas configuracdes do Aplicativo de 1-toque. Se Personalizagéo estiver
ativado, os usudrios que efetuaram login também podem salvar as altera¢cdes como um novo
Aplicativo de 1-toque.

e Para impedir que outros usudrios visualizem ou editem as configuracdes do Aplicativo de 1-toque,
desative a op¢do Permitir edic@o e depois toque nas configuracdes do aplicativo necessdrias.

— Permitir edicao de quantidade: Esta op¢do permite que os usudrios visualizem e atualizem a
quantidade de impressdes. Esta opcdo é exibida somente se o aplicativo primario for
compativel com a quantidade de impressdes. Por exemplo, o Aplicativo de copia.

— Mostrar destinos: Esta opcdo permite que os usudrios visualizem a lista de destinatarios. Esta
opgao é exibida somente se o aplicativo primario for compativel com os destinos. Por exemplo,
o Aplicativo de e-mail.

— Mostrar configuracoes da funcao: Esta opcdo exibe as configuragdes do recurso que sdo
configuradas para o Aplicativo de 1-toque.

L . . a . P - . . ~

¢ Nota: Para Aplicativos de 1-toque que vocé criou, € possivel sempre editar as configuracoes de

aplicativos. Se desativar a op¢do Permitir edicao, é possivel ainda editar as configuracoes dos
aplicativos.

f. Toque em Concluido.

O Aplicativo de 1-toque é exibido na tela Inicial.
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Aprendizagem adaptativa

A funcdo Aprendizagem adaptativa reage ao uso diério do dispositivo para ajudar a simplificar tarefas para
usudrios e administradores. A funcdo Aprendizagem adaptativa agrega dados de uso para usudrios individuais
que efetuaram login e usudrios presenciais. A funcdo utiliza os dados para oferecer sugestdes de fluxos de
trabalho para usudrios individuais e personalizar algumas configuracées padrdo para o dispositivo.

Use a func¢do Aprendizagem adaptativa para gerenciar as politicas de Aprendizagem adaptativa para o
dispositivo.

A Aprendizagem adaptativa fornece os seguintes recursos:

e Sugerir fluxos de trabalho do aplicativo personalizados: este recurso fornece sugestdes personalizadas de
fluxos de trabalho ao usudrio conectado, com base em seu uso de determinados aplicativos. Um usudario
individual pode escolher os tipos de sugestdes que vai receber. Os usudrios individuais podem ativar e
desativar suas opcoes de sugestdo personalizadas no painel de controle do dispositivo.

O recurso Sugerir fluxos de trabalho do aplicativo personalizados fica disponivel somente quando a func¢éo
Personalizacdo esta ativada. As sugestdes personalizadas aplicam-se apenas aos aplicativos Copia, E-mail e
Digitalizar para.

e Padrdes do dispositivo configurados automaticamente: Este recurso oferece personalizacdo de
configuracdes padrdo com base no uso do dispositivo que os usudrios presenciais fazem. As opg¢des incluem
a tela presencial padrdo, a tela padrdo quando os originais sdo detectados e as configura¢oes padrdo dos
recursos E-mail e Digitalizar para Aplicativos.

A area Aprendizagem adaptativa mostra o status de ativacdo da Aprendizagem adaptativa. As mensagens de
status s@o as seguintes:

e Aprendizagem adaptativa ativa: este status aparece em um ou ambos os cendrios a seguir:
— A personalizacdo da Aprendizagem adaptativa esta ativada.
— A Aprendizagem adaptativa para padrées do dispositivo estd ativada para pelo menos uma opcao.

e AAprendizagemadaptativa estd ativa; ndo totalmente configurada: Este status
aparece quando a personalizacdo da Aprendizagem adaptativa esta ativada e a Personalizag@o esta
desativada.

f Nota: Sugerir fluxos de trabalho do aplicativo personalizados e Personalizac@o sdo recursos
separados da Aprendizagem adaptativa.

e AAprendizagemadaptativa ndo estéd ativa: Este status aparece quando a personalizagdo da
Aprendizagem adaptativa esta desativada e a Aprendizagem adaptativa para os padrdes do dispositivo
esta desativada.

L
& Nota: Sugerir fluxos de trabalho do aplicativo personalizados e Configurar automaticamente os
padrdes do dispositivo sdo recursos separados.
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SUGESTAO DE FLUXOS DE TRABALHO DO APLICATIVO PERSONALIZADOS

A personalizacdo da Aprendizagem adaptativa oferece sugestdes de automacdo do fluxo de trabalho para
ajudar os usudrios conectados a simplificarem o seu fluxo de trabalho. As sugestdes de fluxo de trabalho
personalizado do aplicativo incluem o seguinte:

e (Criacdo de aplicativos 1-Toque personalizados para tarefas repetitivas
e (Criacdo de aplicativos 1-Toque personalizados para tarefas complexas
e Encomenda de configuracdes de recursos do aplicativo de acordo com a frequéncia de uso

e Configuracoes de preferéncias de idioma

j’ Nota: O recurso de personalizag@o da Aprendizagem adaptativa esté disponivel apenas para usudrios
que efetuaram login.

Para ativar a personalizacdo da Aprendizagem adaptativa, proceda da seguinte maneira:
1. No Servidor da Web incorporado, clique em Propriedades > Aprendizagem adaptativa.
2. Na area Gerenciar, em Sugerir fluxos de trabalho do aplicativo personalizados, clique em Configurar.

3. Na janela Sugerir fluxos de trabalho do aplicativo personalizados, clique no botéo de alternéncia para
Fazer sugestoes personalizadas para usudrios que efetuaram login.

4. Clique em Salvar.
A area Aprendizagem adaptativa mostra o status de ativacdo da Aprendizagem adaptativa.

5. Se o status mostrar que a Aprendizagem adaptativa ndo estd totalmente configurada, ative a
Personalizacdo. Clique no link Ligar a Personalizacao. Para obter detalhes, consulte Personalizacao.

¢ Nota:

e A personalizacdo da Aprendizagem adaptativa esta ativada por padréo.

e Quando a personalizacdo da Aprendizagem adaptativa esta ativada, todas as opcoes de sugestoes
de personalizac@o para os usuarios que efetuaram login sdo ativadas por padro.

e Quando a personalizag@o da Aprendizagem adaptativa esta ativada, os usudrios que efetuaram
login podem gerenciar suas sugestdes de personalizacdo no painel de controle.

e Quando a personalizacdo da Aprendizagem adaptativa esta desativada, as sugestdes de
personaliza¢do individuais ndo ficam disponiveis para os usudrios que efetuaram login,
independentemente de seu status de ativagdo.
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PADROES DO DISPOSITIVO CONFIGURADOS AUTOMATICAMENTE

A Aprendizagem adaptativa para padrdes do dispositivo oferece adaptacdo de padrdes de recursos para
otimizar as configuragdes do dispositivo. A Aprendizagem adaptativa analisa o uso de recursos que os usudrios
visitantes fazem, para determinar as configura¢des comumente usadas. O dispositivo retine os dados sobre os
aplicativos usados com mais frequéncia e as informacdes sobre as configuracdes do trabalho definidas em E-
mail e Digitalizar para aplicativos.

Quando a Aprendizagem adaptativa para padrdes do dispositivo é ativada, as configuracdes podem ser
alteradas automaticamente dos padrdes que um administrador especifica. Um administrador pode exibir o
historico das alteragdes recentes nos padroes do dispositivo feitas pela Aprendizagem adaptativa.

Para ativar as politicas de Aprendizagem adaptativa para os padrées do dispositivo, faca o seguinte:

1.
2.
3.

No Servidor da Web incorporado, clique em Propriedades > Aprendizagem adaptativa.
Na area Gerenciar, em Padrdes do dispositivo configurados automaticamente, clique em Configurar.

Para exibir uma lista de altera¢des recentes feitas pela Aprendizagem adaptativa, proceda da seguinte
maneira:

e Cligue em Histoérico de atualizacoes do padrao do dispositivo.

j’ Nota: Se a Aprendizagem adaptativa ndo alterou quaisquer padrdes do dispositivo, essa opcdo néo

ficaré disponivel.

Uma lista das atualizagdes mais recentes é exibida, classificada pela mais recente. A lista mostra até 10
itens e inclui um carimbo de data e hora para cada item.

e Cligue em Fechar.

Para usar a Aprendizagem adaptativa para configurar o aplicativo padrdo para usudrios presencidais, clique
no botdo de alterndncia para Tela padrao do Walkup. Para obter detalhes, consulte Padrdes da tela de
entrada.

Para usar a Aprendizagem adaptativa para configurar a tela padrdo quando os originais forem detectados,
clique no botdo de alternéncia para Tela padrdo quando os originais forem detectados. Para obter
detalhes, consulte Padroes da tela de entrada.

Para usar a Aprendizagem adaptativa para configurar os padrdes de E-mail e Digitalizar para aplicativo,
clique no botao de alternancia para Padroes de E-mail e Digitalizar para aplicativo. Para obter detalhes,
consulte Definicdo de configuracdes padréo de e-mail e Padrdes do aplicativo. Essa politica se aplica a E-
mail e Digitalizar para Aplicativos.

j’ Nota:

446

e A politica para Padroes de E-mail e Digitalizar para aplicativo ndo se aplica s seguintes
configuracoes:

— Campos baseados em texto como Assunto, Mensagem e Nome do arquivo anexo.

— Itens de fluxos de trabalho, como Inicio automatico ao detectar originais, Criar trabalho e
Visualizar

e O dispositivo pode modificar os padrdes para o Aplicativo de e-mail independentemente de padrdes
para o Aplicativo Digitalizar para. A converséo também se aplica.
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7. Clique em Salvar.

A area Aprendizagem adaptativa mostra o status de ativacdo da Aprendizagem adaptativa.

j’ Nota: Quando a Aprendizagem adaptativa para padrdes do dispositivo & ativada para um recurso, um
alerta aparece na pagina de padrdes no Servidor da Web incorporado e no painel de controle. O alerta
indica que a Aprendizagem adaptativa esta configurando padrdes e pode substituir quaisquer padroes

que vocé configurar.

Se vocé ndo quiser que a Aprendizagem adaptativa modifique os padrdes que vocé configurar, desative
a politica de Aprendizagem adaptativa para esse recurso.
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Configuracdo de padroes e politicas para Servicos de digitalizacGo

Vocé pode selecionar o tamanho do caixa da letra das extensdes de nome de arquivo padrdo para os servicos
de digitalizacdo. Alguns sistemas operacionais fazem distingdo entre mintsculas e maidsculas. Por exemplo, um
sistema que faz distin¢do entre maidsculas e mindsculas trata myscan.PDF e myscan.pdf como dois arquivos
diferentes.

Vocé pode selecionar a opcdo de digitalizag@o em cores e em frente e verso com base nos seus requisitos de ve-
locidade de digitalizacdo e qualidade de imagem.

E possivel desativar a funcdo de deteccdo de alimentacéo miiltipla para bloquear mensagens de erro de alimen-
tacdo na interface do usuario do dispositivo durante o uso do alimentador automéatico de originais. Esta funcéo
esta disponivel somente quando o hardware do sensor de detecc¢do de alimentacdo mdaltipla estiver instalado.

j’ Nota: Nem todas as op¢oes listadas sGo suportadas em todos os dispositivos. Algumas op¢des sdo apli-
caveis apenas a um modelo de dispositivo, configuracdo, sistema operacional ou tipo de driver
especifico.

CONFIGURACAO DA EXTENSAO DE NOME DE ARQUIVO

Para definir o uso de mailscula nas extensdes de nome de arquivo:

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos.
Clique em Servicos de digitalizacdo > Padroes e politicas.

Em Extensdo do nome do arquivo, selecione Letras mindsculas ou Letras maidsculas.

& W N

Clique em Salvar.

CONFIGURACAO DA OPCOES DE DIGITALIZACAO COLORIDA EM FRENTE E VERSO
Para configurar a opcdo de digitalizacdo em cores em frente e verso:

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos.

2. Clique em Servicos de digitalizacdo > Padroes e politicas.

3. Para Opgoes de digitalizag@o em cores frente e verso, selecione uma opcdo:

e Selecione a velocidade de digitalizacdo mais rapida: esta opcdo permite a digitalizac@o na
velocidade méxima.

e Selecione a melhor precisdo de deteccdo automatica de cor: esta op¢do pode afetar a velocidade
da digitalizacdo na digitalizacdo automatica em cores de 2 faces para resolucoes de 300 dpi e menor.

e Selecione a melhor precisdo de deteccdo automatica de cor e qualidade de imagem em cores:
esta opcdo pode afetar a velocidade da digitalizac@o na digitalizacdo automatica em cores de 2 faces e
digitalizacdo em quatro cores para resolucoes de 300 dpi e menor.
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4, Clique em Salvar.

j’ Nota: Nem todas as opgdes listadas sdo suportadas em todos os dispositivos. Algumas op¢des sdo
aplicaveis apenas a um modelo de dispositivo, configuracdo, sistema operacional ou tipo de driver
especifico.

DESATIVACAO DA DETECCAO DE ALIMENTACAO MULTIPLA

Se o sensor de alimentag@o maltipla estiver instalado no dispositivo, o recurso de deteccdo de alimentagdo
maltipla estara disponivel. O recurso é habilitado por padrdo. Se ocorrer uma condic@o de alimentacGo mdaltipla,
o dispositivo para a digitalizacdo e uma mensagem aparece no painel de controle. A mensagem indica um
atolamento no alimentador automatico de originais em frente e verso. O usudrio pode cancelar o trabalho ou
recarregar os documentos originais e continuar o trabalho com ou sem a deteccdo de alimentacdo mdltipla
ativada para esse trabalho.

Para desativar a fun¢do de deteccdo de alimentacdo mdltipla, faca o seguinte:

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos.

2. Clique em Servicos de digitalizacdo > Padrdes e politicas.

3. Em Deteccdo de alimentacdo maltipla do alimentador de originais, selecione Desativar.

4. Clique em Salvar.
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Criacao de um aplicativo de digitalizacGo personalizado

Vocé pode criar um aplicativo de digitalizacdo personalizado e associar o servico com um fluxo de trabalho de
digitaliza¢do. Vocé também pode personalizar os icones e texto que aparecem na tela de sele¢@o por toque do
dispositivo.

f Nota:

e Depois de criar um aplicativo, vocé pode editar a descri¢do, mas ndo o nome do aplicativo.
e Vocé pode criar até 10 aplicativos.

e O aplicativo ndo aparecerd na tela de selecdo por toque do painel de controle até que vocé desenvol-
va o aplicativo e selecione um fluxo de trabalho de digitalizacdo para ele.

VISAO GERAL DA CRIACAO DE UM APLICATIVO DE DIGITALIZACAO DE UM TOQUE
PERSONALIZADO

e (rie o aplicativo.

e Personalize a aparéncia do aplicativo. Consulte Personalizac@o da aparéncia do aplicativo.

e Associe um fluxo de trabalho de digitalizagdo com o seu aplicativo. Consulte Associacdo de um fluxo de
trabalho de digitalizagéo com o seu aplicativo.

e Bloqueie ou oculte o aplicativo no painel de controle, conforme for necessario. Consulte Configuracdo das
permissoes de acesso para o aplicativo.

e Configure o aplicativo como a tela padrdo que aparece na tela de selecdo por toque, conforme for
necessario. Consulte Configura¢do do aplicativo como a tela padrdo na tela de selecdo por toque do
dispositivo.

CRIACAO DE UM APLICATIVO DE DIGITALIZACAO COM UM UNICO TOQUE
1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos.

Clique em Digitalizacao de fluxo de trabalho > Aplicativo de toque Gnico.

Clique em Criar.

Na pagina Novo Servico, digite um nome e descricdo para o aplicativo.

v B WwWN

Clique em Criar.

PERSONALIZACAO E CONFIGURACAO DO APLICATIVO

Personalizacdo da aparéncia de seu aplicativo
1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos.
2. Clique em Digitalizacdo de fluxo de trabalho > Aplicativo de toque Gnico.

3. Na éarea Configuragdo do aplicativo, para Desenvolva seu aplicativo, clique em Editar.
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Na pagina Desenvolva seu aplicativo, clique na guia Projeto do servico.
Para Tema, selecione uma cor.

Em Nome de exibicdo do aplicativo, digite o texto que desejar que apareca no cabecalho.

N o v B

Em Texto Informativo, digite instru¢des para os usudrios.
j’ Nota: Quebras de linha sdo suportadas. Por exemplo, vocé pode digitar:

Carregue os documentos e pressione Iniciar.
Arquive os documentos no gabinete de arquivamento no Ambiente 423.
Os arquivos digitalizados sdo enviados para os seguintes destinos:
ServerA:\business_records
ServerB:\scan_archives

8. Clique em Aplicar.

9. Continue para Personalizacdo de recursos adicionais.

Personalizacdo de recursos adicionais
1. Na péagina Desenvolva seu aplicativo, clique na guia Recursos adicionais.
2. Para permitir que os usudrios utilizem a opcado Criar trabalho, selecione Exibir criar trabalho.

e Para ativar Criar trabalho por padrdo, selecione Ligado por padrao.

j’ Nota: A configuracdo Ativado por Padrdo substitui a configuracdo padrdo especificada no fluxo de
trabalho de digitalizagdo que vocé associa com o servico.

e Em Rétulo de Funcdo/Texto Informativo, digite as instrucdes para os usudrios.

3. Para permitir que os usudrios configurem a Cor de saida, a Digitalizagdo em 2 faces, o Tipo de original ou o
Nome do arquivo, selecione Exibir configura¢oes da imagem.

j’ Nota: O fluxo de trabalho de digitalizacGo especifica as configuracdes padrdo de imagem associadas ao
Servigo.

4. Clique em Aplicar.

f Nota: Nem todas as op¢oes listadas sdio suportadas em todos os dispositivos. Algumas opgoes sdo
aplicaveis apenas a um modelo de dispositivo, configuracdo, sistema operacional ou tipo de driver
especifico.

5. Continue para Especificacéo do arquivo de imagem para o icone do aplicativo personalizado.

Especificacdo do arquivo de imagem para o icone do aplicativo personalizado

Vocé pode especificar o arquivo de imagem de icone que deseja que represente o aplicativo na pagina inicial
de Aplicativos.

1. Na pagina Desenvolva seu aplicativo, clique na guia icone do aplicativo.
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2. Para Icone do aplicativo, clique Procurar ou Escolher arquivo.

3. Selecione um arquivo .png de 160 x 120 pixels, que represente o aplicativo na tela de selecdo por toque do
painel de controle.

4, Clique em Abrir ou Escolher.
5. Clique em Aplicar.

6. Clique em Fechar.

Associacdo de um fluxo de trabalho de digitalizacdo com o seu aplicativo
1. Na area Configuracdo do aplicativo, em Escolha Fluxo de trabalho de digitalizago, clique em Editar.

2. Na lista, selecione um Fluxo de trabalho de digitalizacgo.

j’ Nota: Se vocé selecionar Fluxo de trabalho padrdo, configure-o e adicione ao menos um destino de
arquivo ao fluxo de trabalho. Consulte Configuracdo do fluxo de trabalho padréo. Para obter
informacdes sobre a criacdo e edicdo de fluxos de trabalho de digitalizacdo, consulte Gerenciamento de
fluxos de trabalho de digitalizacdo.

3. Clique em Salvar.

Configuracdo das permissoes de acesso para o seu aplicativo

1. Na area Configuracdo do aplicativo, para Definir permissdes de acesso do aplicativo, clique em Editar.
Clique na guia Usuarios que ndo efetuaram login.

Para a Funcdo de permissdo, para Usuarios que ndo efetuaram login, clique em Editar.

Clique na guia Aplicativos e ferramentas .

v & WwWN

Para o aplicativo personalizado, selecione uma opc¢ao:
e Para permitir que os usudrios usem o aplicativo, selecione Permitido.
e Para impedir que os usudrios usem o aplicativo, selecione Nao permitido.

e Para restringir o uso do aplicativo por usudrios e ocultar o aplicativo na tela de sele¢@o por toque do
painel de controle, selecione Nao permitido e oculto.

6. Clique em Aplicar.

7. Cliqgue em Fechar.

Configuracdo do aplicativo como a tela padrdo na tela de sele¢do por toque do dispositivo
1. Na area Configuracdo do aplicativo, em Configure o Padrdo da Tela de Entrada, clique em Editar.
Cligue na guia Usuarios que ndo efetuaram login.

Para Tela padrdo do Walkup, selecione, na lista, o aplicativo personalizado.

&= WN

Clique em Salvar.
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BLOQUEAR OU OCULTAR O APLICATIVO PARA NAO APARECER NO PAINEL DE CONTROLE

Para bloquear ou ocultar o aplicativo que aparece no painel de controle, configure as permissdes do usuario de
Aplicativos e Ferramentas da funcdo Usudrios que ndo efetuaram login. Na péagina Configure seu aplicativo, em
Definir permissdes de acesso do aplicativo, clique em Editar. Para obter detalhes, consulte Permissoes de
usuario.
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Gestdo de Weblet

Os weblets sdo pequenos programas que podem ser instalados no dispositivo Xerox para adicionar funcionalida-
de ao dispositivo. E possivel fazer download dos weblets de Servico de trabalho no Xerox= App Gallery em
appgallery.services.xerox.com. Também é possivel fazer download dos weblets no painel de controle do dispositi-
vo usando o aplicativo Xeroxe App Gallery.

f Nota: Para obter instrugdes sobre como usar o aplicativo Xeroxe App Gallery, consulte o Guia do Usudario
do seu dispositivo.

Um weblet EIP pode ser registrado como um aplicativo de Servico de trabalho ou um aplicativo de
Autenticaca@o.

e Um aplicativo de servico de trabalho fornece um fluxo de trabalho para a execu¢@o de uma tarefa especifi-
ca no dispositivo. Por exemplo, um fluxo de trabalho que usa o servico de impressdo, digitalizag@o ou copia.
Os aplicativos de servico de trabalho aparecem na tela Pagina Inicial do dispositivo.

e Um aplicativo de autenticacdo fornece um método de autenticacdo para acesso do usudrio ao dispositivo.
Se ativado, um aplicativo de autenticacdo é chamado quando um usuédrio tenta fazer login no painel de
controle.

fo Nota: Somente um aplicativo de autenticagdo EIP pode ser registrado no dispositivo de cada vez.

E possivel acessar Gestéo de Weblet na guia Propriedades no Servidor da Web incorporado e no painel de con-
trole a partir do menu Ferramentas.

e Para habilitar a instalac@o de weblets, consulte Ativacdo da instalacdo de Weblet no Servidor da Web
incorporado ou Ativacdo da instalagdo do Weblet no painel de controle.

e Para configurar a politica de seguranca para weblets ndo criptografados, consulte Configuracdo da politica
de seguranca para Weblets néo criptografados.

e Para definir as configuracdes para o Navegador de servicos extensivel, consulte Configuracdo de servicos
extensiveis.

e A pagina GestGo de Weblet no Servidor da Web incorporado mostra os weblets que estdo instalados no dis-
positivo. Para instalar um weblet, consulte Instalacdo de um Weblet no Servidor da Web incorporado ou
Instalacdo de um Weblet no painel de controle.

f Nota: Quando o EIP Remote Web Inspector estiver ativado, a funcdo Instalar Weblet néo estara
disponivel.

e Para definir as configuracoes de weblets, consulte Definicdo das configuracdes de Weblets.

e Para definir as configuracdes para o Xerox® App Gallery, consulte Definicdo das configuracdes da Xerox®
App Gallery.

CONFIGURACAO DA POLITICA DE SEGURANCA PARA WEBLETS NAO CRIPTOGRAFADOS

Vocé pode configurar uma politica de seguranca para a criptografia de weblet. Ative esta configuracdo para
permitir a instalacdo de weblets ndo criptografados no dispositivo. Desative esta configuracéo para solicitar a
criptografia para a instalagdo de todos os weblets no dispositivo.

Para configurar a politica de instalag@o de seguranca para a instalagéo do weblet:
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1. No Servidor da Web incorporado, clique Propriedades > Aplicativos > Aplicativos personalizados >
Gestao de Weblet.

2. Para Configuracoes de Weblet, selecione uma opcdo:

e Para permitir a instalacdo de weblets ndo criptografados no dispositivo, marque a caixa de selecdo
Permitir que Weblets ndo criptografados sejam instalados neste dispositivo.

e Para restringir a instalacdo de weblets no dispositivo a weblets criptografados, desmarque a caixa de
selecdo Permitir que Weblets ndo criptografados sejam instalados neste dispositivo.

3. Clique em Aplicar.

ATIVACAO DA INSTALACAO DE WEBLET NO SERVIDOR DA WEB INCORPORADO

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos > Aplicativos personalizados >
Gestao de Weblet.

2. Clique em Politica de instalacdo de seguranca.
3. Para area Weblet, selecione Permitir instalacdo de Weblet.

4. Clique em Aplicar.

ATIVACAO DA INSTALACAO DO WEBLET NO PAINEL DE CONTROLE

1. Natela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
Toque em Configurac¢des do aplicativo > Configuracoes de Weblet.

Toque em Politica de Instalacdo de Weblet.

Toque em Permitir instalacao.
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Toque em OK.

INSTALACAO DE UM WEBLET NO SERVIDOR DA WEB INCORPORADO

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos > Aplicativos personalizados >
Gestdo de Weblet.

2. Clique em Escolher arquivo ou Procurar, navegue até um arquivo .weblet e clique em Escolher ou
Abrir.

3. Clique em Instalar Weblet.

INSTALACAO DE UM WEBLET NO PAINEL DE CONTROLE

Antes de comegar, salve o arquivo .weblet para a unidade flash USB.

1. Natela de selecdo por toque do painel de controle, toque em Dispositivo e depois em Recursos.
2. Toque em Configuracdes do aplicativo > Configuracdes de Weblet.

3. Toque em Gerenciamento de weblet.
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Toque em Instalar de USB.
Insira a unidade flash USB. Siga as instrucdes na tela de sele¢do por toque.

Navegue até a pasta de arquivos apropriada na unidade flash USB e depois toque no arquivo .weblet que
vocé deseja instalar.

SOLUCAO DE PROBLEMAS DA INSTALACAO DO WEBLET

Uma instalagd@o do weblet pode falhar devido a um dos motivos a sequir.

Um problema com o proprio weblet. Por exemplo:

— O weblet possui contetdo ou formatagdo invalidos.

— O weblet tem configuragdes de criptografia invalidas.

— O weblet contém um certificado de seguranca invalido ou expirado.

Para remediar o problema, contate o provedor do weblet ou do aplicativo com as informagdes detalhadas
sobre o erro. Obtenha um weblet atualizado do provedor.

Um problema do dispositivo que impede a instalacGo do weblet. Por exemplo:

— Odispositivo excedeu a sua capacidade de armazenamento.

— O ndmero méximo de aplicativos que o dispositivo suporta foi atingido. O limite sdo 64 aplicativos.
Para resolver o problema, remova todos os aplicativos ou weblets néo utilizados.

Um conflito de politica de dispositivo que impede a instalacdo do weblet. Por exemplo:

— O dispositivo tem uma politica restrita de instalac@o do weblet.

— Uma incompatibilidade de criptografia do weblet. Se a politica de dispositivo permitir a instalacdo
somente de weblets criptografados e o weblet ndo for criptografado, ocorrerd uma incompatibilidade.

— Uma incompatibilidade com a politica de Servicos extensiveis para exibir o teclado de controle nos
aplicativos EIP. Se a politica de dispositivo para o teclado de controle for configurada como Ocultar em
todos aplicativos e o weblet requerer o teclado de controle, poderd ocorrer uma incompatibilidade.

— Um conflito de seguranca devido a certificados de seguranca invalidos. Se o dispositivo estiver
habilitado para FIPS 140, mas o weblet contiver certificados de conformidade néo FIPS 140, ocorrera
um conflito de segurancga.

— Um conflito de seguranca devido a comprimentos de chaves de certificados invélidos. Se os
comprimentos de chaves de certificados no weblet ndo atenderem aos requisitos minimos de
comprimento de chave para o dispositivo, ocorrerd um conflito de seguranga.

Para resolver o conflito, revise as seguintes politicas de dispositivos:
— Politica de instalag@o do weblet em Configuracoes de weblet.
—  Politica de instalagd@o do weblet criptografado em Configuracdes de weblet.

— Politica de Servigos extensiveis para exibir o teclado de controle nos aplicativos EIP. Consulte Xerox®
Extensible Interface Platform (EIP).
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—  Status de ativacdo de FIPS 140. Consulte FIPS 140.

— Requisitos de comprimento de chave de certificado. Consulte Especificacdo do comprimento minimo da
chave de certificado.

Reconfigure o dispositivo conforme necessdrio. Caso contrério, contate o provedor do weblet ou do
aplicativo com as informagdes detalhadas sobre o erro. Obtenha um weblet atualizado do provedor.

DEFINICAO DAS CONFIGURACOES DE WEBLETS

1.

No Servidor da Web incorporado, clique em Propriedades > Aplicativos > Aplicativos personalizados >
Gestao de Weblet.

Na area Weblets instalados, para um weblet, clique em Editar.

Para ocultar ou exibir o icone de weblet na tela Inicial do painel de controle, em Exibido na interface de
toque, cliqgue em Editar. Para obter detalhes, consulte Habilitacdo de aplicativo.

Para configurar os aplicativos de weblets como a tela de entrada padrdo do painel de controle, em Tela
walk-up padrdo, clique em Editar. Para obter detalhes, consulte Padroes da tela de entrada.

Para configurar o acesso de usuario aos aplicativos de weblets, em Permissdes do usudrio, clique em Editar.
Para obter detalhes, consulte Permissdes de usudrio.

Clique em Fechar.

DEFINICAO DAS CONFIGURAGCOES DA XEROX® APP GALLERY

Vocé pode fazer download de weblets na Home Page da Xerox ou no Xerox® App Gallery. Para obter mais
informacdes sobre os aplicativos e recursos, va para a secdo Workplace Apps and Solutions e siga o link da Web
até Workplace Apps - ConnectKey - Xerox. E possivel selecionar aplicativos diferentes que estéo disponiveis para
instalac@o no dispositivo.

Para definir as configuracdes da Xerox® App Gallery, execute as seguintes etapas:

1.

No Servidor da Web incorporado, clique em Propriedades > Aplicativos > Aplicativos personalizados >
Gestao de Weblet.

Na area Weblets instalados, para Xerox® App Gallery, clique em Editar.
Para ocultar ou exibir o icone da Xerox® App Gallery na tela inicial do painel de controle:
a. Para Exibido na Interface de toque, clique em Editar.

b. Para exibir o icone da Xerox® App Gallery, marque a caixa de selecdo para Xerox® App Gallery. Para
ocultar o icone da Xerox® App Gallery, desmarque a caixa de selecdo para Xerox® App Gallery.

c. Clique em Aplicar.

Para configurar a Xerox® App Gallery como a tela de entrada padrdo do painel de controle:
a. Para Tela walk-up padréo, clique em Editar.

b. Para Tela walk-up padrdo, na lista, selecione Xerox® App Gallery.

c. Clique em Salvar.
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5. Para configurar o acesso a Xerox® App Gallery para usudrios que ndo efetuaram login:
a. Para Permissoes de usudrio, clique em Editar.

b. Na guia Usudrios que ndo efetuaram login, na area Func¢des de permissdo, para Usudrio que ndo
efetuou login, clique em Editar.

c. Selecione a guia Aplicativos e Ferramentas.
d. Para Xerox® App Gallery, selecione uma opgdo:
e Permitido: Esta op¢do permite o uso da Xerox® App Gallery

e Nao permitido: Esta opcdo exibe o icone da Xerox® App Gallery no painel de controle e restringe o
uso do aplicativo.

e Nao permitido e Oculto: Esta opcdo restringe o uso da Xerox® App Gallery e néo exibe o icone do
aplicativo no painel de controle.

6. Clique em Aplicar.

CONFIGURACAO DO APLICATIVO XEROX® XMPIE

Com o aplicativo Xerox® Connect for XMPie, é possivel ter acesso instanténeo a 50 ou mais modelos. Com um
toque, é possivel criar contelido personalizado a partir das impressoras multifuncionais habilitadas para a
Tecnologia ConnectKey®. Por exemplo, cartdes de férias, cartdes de aniversdrio e calendérios Use o aplicativo
Xerox® Connect for XMPie para obter acesso gratuito a modelos e a capacidade de personalizé-los para
impressao imediata.

A tela principal exibe Featured Products (Produtos em destaque) e Product Categories (Categorias de produtos).
E possivel navegar pelas categorias dos produtos que deseja criar. Siga as instrucdes na tela para criar um
trabalho com campos personalizados. Vocé pode visualizar e imprimir, conforme necessario. Para configurar o
aplicativo Connect for XMPie na impressora, faca o seguinte:

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos > Aplicativos personalizados >
Gestao de Weblet.

2. Na area Weblets instalados, no aplicativo Xerox® Connect for XMPie, clique em Editar
A pagina Connect for XMPie Setup (Configurag@o do Connect for XMPie) é exibida.

3. Para ocultar ou exibir o icone de configuracdo do XMPie na tela inicial do painel de controle:
a. Para Exibido na Interface de toque, clique em Editar.

b. Para exibir o icone de configuracdo do XMPie, marque a caixa de selecdo para Connect for XMPie.
Para ocultar o icone de configuragdo do XMPie, desmarque a caixa de selecdo para Connect for
XMPie.

c. Clique em Aplicar.

4. Para configurar o Connect for XMPie como a tela de entrada padrdo do painel de controle para usuérios
presenciais:

a. Em Tela presencial padrdo. clique em Editar.

b. Em Tela presencial padrdo, na lista, selecione Connect for XMPie.
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C.

Personalizacdo e expansco

Clique em Salvar.

Para configurar o acesso ao Connect for XMPie para usudrios que ndo efetuaram login:

a.

e.

Em Permissoes de usudrio, clique em Editar.
A pagina Funcgdes de permiss@o do usudrio é exibida.

Na guia Usudrios que ndo efetuaram login, na area Funcdes de permissdo, para Usudrio que nédo
efetuou login, clique em Editar.

Selecione a guia Aplicativos e Ferramentas.
Em Connect for XMPie, selecione uma opc¢do:
e Permitido: Esta op¢do permite o uso do XMPie.

e Nao permitido: Esta opc@o exibe o icone do XMPie no painel de controle e restringe o uso do
aplicativo.

¢ Nao permitido e Oculto: Esta opcdo restringe o uso do XMPie e ndo exibe o icone do aplicativo
no painel de controle.

Clique em Aplicar.

Para retornar ao menu principal, clique em Fechar.

CONFIGURACAO DE UM APLICATIVO DE AUTENTICACAO EIP

Um aplicativo de autenticacdo EIP é um aplicativo EIP que oferece a autentica¢@o para usudrios acessarem o
dispositivo. Se um aplicativo de autenticacdo EIP for instalado, o aplicativo sera listado no Servidor da Web
incorporado, na @rea Weblets instalados da pagina Gest@o de Weblet. Para obter detalhes, consulte Gestao de

Weblet.

Para configurar um aplicativo de autenticagéo EIP:

1.

No Servidor da Web incorporado, clique em Propriedades > Aplicativos > Aplicativos personalizados >
Gestao de Weblet.

No aplicativo de autenticag@o EIP que deseja configurar, clique em Editar.

Para ativar ou desativar a EIP Authentication (Autenticacdo EIP), clique no botdo de alterndncia para
Ativar.

Na area Conexdo segura, selecione os certificados de seguranca.

a.

Em ValidacGo do certificado do servidor, na lista All Trusted CA Certificates (Todos os certificados CA
confiaveis), selecione um certificado. Para exibir o contetido de um certificado, selecione o certificado e
depois clique no icone de informagao.

Em Certificado do dispositivo, na lista Certificado do dispositivo Xerox, selecione um certificado. Para
exibir o contetido de um certificado, selecione o certificado e depois clique no icone de informagcdo.
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¢. Parainstalar um certificado que é necessario, clique em Certificado ausente. Se selecionou esta
opgdo apos alterar as configuracdes de autenticacdo, um alerta notificard que as configuracdes ndo
foram salvas. Para aplicar as alteracoes, clique em OK.

A opcdo Certificado ausente fornece um link para a pagina Certificados de seguranca. Para obter
detalhes, consulte Certificados de seguranca.

5. Para salvar as configuragdes, clique em OK.

EXCLUSAO DE UM WEBLET

1. No Servidor da Web incorporado, clique em Propriedades > Aplicativos > Aplicativos personalizados >
Gestdo de Weblet.

2. Na area Weblets instalados, para o nome do weblet, clique em Excluir.

3. Clique em Fechar.
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Gerenciamento de diagnostico e informacdes de uso

Vocé pode enviar as informagdes do diagnéstico para a Xerox ou iniciar uma sessdo de solu¢do de problemas
para ajuda-lo a solucionar os problemas do dispositivo.

f Nota: Antes de enviar informagdes de diagnéstico para a Xerox, certifique-se de configurar os Servicos
remotos. Para obter detalhes, consulte Servicos remotos ou Xerox Smart eSolutions.

Para gerenciar o diagnéstico e informacdes de uso:
No Servidor da Web incorporado, clique em Suporte > Geral.

e Para enviar as informacdes de diagnéstico para a Xerox, clique em Enviar informacdes de diagnéstico a
Xerox.

e Para enviar as informagdes de diagnéstico do dispositivo para a Xerox para andlise de problemas detectados
e para corresponder com as solugdes atuais, clique em Iniciar uma Sessao de solucao de problemas on-
line em www.xerox.com.

e Para fazer download das informacdes de uso para seu computador local, clique em Faca o download do
arquivo para o seu computador.
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Editar as configuracdes de suporte

E possivel personalizar as informacdes de suporte do dispositivo com as informacdes de sua empresa. Vocé
pode usar essas informagdes para encontrar ajuda ou contatar o administrador do sistema. Vocé pode enviar
informacdes de diagndstico a Xerox ou iniciar uma sessdo de solu¢do de problemas on-line para ajudar a
solucionar qualquer problema do dispositivo.

1. No Servidor da Web incorporado, clique em Suporte > Geral.
Clique em Editar configuracoes.

Para Administrador do dispositivo, digite as informacdes de contato do administrador.

- W N

Em Suporte Xerox®, digite as informacdes para contato de Atendimento técnico ao cliente, contato de
servico e contato de suprimentos. Vocé pode incluir locais internos, contatos de telefones ou outras
informacgdes.

5. Clique em Aplicar.

6. Ao concluir, clique em Fechar.
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Numeros de identificacdo de eventos do Registro de auditoria

Este apéndice contém:

Numeros de identificacdo de eventos do Registro de auditorial ............oeieiiiiiiii e 464
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Nameros de identificacdo de eventos do Registro de auditoria

Nameros de identificacGo de eventos do Registro de auditoria

NUMERO DE IDENTIFICACAO DO EVENTO DESCRICAO

1 Inicializacdo do sistema

2 Desligamento do sistema

3 Sobregravacdo em disco padrdo iniciada

4 Sobregravacdo em disco padrdo concluida
5 Trabalho de impressdo

6 Trabalho de digitalizag@o em rede

7 Trabalho de fax de servidor

9 Trabalho de e-mail

10 Registro de auditoria desativado

11 Registro de auditoria ativado

12 Trabalho de copia

13 Trabalho de fax incorporado

14 Trabalho de fax via LAN

15 Criptografia de dados ativada

16 Sobregravacdo completa em disco iniciada
17 Sobregravacdo completa em disco concluida
18 Criptografia de dados desativada

20 Trabalho de digitaliza¢@o para caixa postal
21 Exclus@o de arquivo/diretério

23 Digitalizar para home

24 Trabalho de digitalizac@o para home

27 Senhas de PostScript

29 Login de usudrio de rede

30 Login de SA

31 Login de usudrio

32 Diagnésticos de login de servico
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NUMERO DE IDENTIFICACAO DO EVENTO DESCRICAO

33 Download de registro de auditoria

34 Ativacdo de sobregravacdo imediata de trabalho

35 PIN SA alterado

36 Registro de auditoria salvo

37 Forcar trafego sobre conexdo segura (HTTPS)

38 Certificado de seguranca

39 IP Sec

40 SNMPv3

41 Regras de filtro IP

42 Configuracdo de autenticacdo de rede

43 Reldgio do dispositivo

44 Atualizacdo do Software

45 Operagdes de clonagem de arquivo

46 Validagdo de metadados de digitalizacdo

47 Configuracdo do Xerox Secure Access

48 Modo de cépia do login de servigo

49 Login do Smartcard

50 Processo terminado

51 Configuracdo da sobregravagdo em disco
programada

53 Backup de trabalhos salvos

54 Restauracdo de trabalhos salvos

55 Admin de acesso as ferramentas de SA

57 Logout do temporizador de sessdo

58 Alteracdo de intervalo de tempo de espera de sessdo

59 Permissdes de usuario

60 Configuracdo NTP do relégio do dispositivo

61 Permissco de funcdo do administrador do dispositivo
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NUMERO DE IDENTIFICACAO DO EVENTO DESCRICAO

62 Configuragdo do smartcard

63 Configuracdo do IPv6

64 Configuracdo do 802.1x

65 Término anormal do sistema

66 Ativacdo da autenticacdo local

67 Método de login da interface com o usuario da Web
68 Configuragd@o do modo FIPS

69 Login no Xerox Secure Access

70 Ativacdo de imprimir via USB

71 Ativacdo de porta USB

72 Ativacdo da digitalizag@o para USB

73 Download de registro do sistema

74 Trabalho de digitalizar para USB

75 Configuracdo do painel de controle remoto
76 Sessdo do painel de controle remoto

77 Ativacdo da funcdo de digitalizago remota
78 Trabalho de digitalizagdo remota enviado
79 Trabalho de digitalizagéo remota concluido
80 Criptografia de conexdo de SMTP

81 Regra de filtros de dominios de e-mail

82 Teste de verificag@o de software iniciado

83 Teste de verificag@o de software concluido
84 Estado do Trellix Security”

85 Evento do Trellix Security®

87 Agente Trellix’

88 Falha de importagdo do certificado digital
89 Gerenciamento da conta de usuario do dispositivo
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NUMERO DE IDENTIFICACAO DO EVENTO DESCRICAO

90 Alteracdo de senha da conta de usudrio do
dispositivo

91 Senha de Impressdo protegida do trabalho de fax
incorporado

92 Alteracdo de senha da pasta de digitalizag@o para
caixa postal

93 Senha da caixa postal do fax incorporado

94 Modo passivo de arquivamento FTP/SFTP

95 Regra de encaminhamento de fax incorporado

96 Permitir instalacdo do Weblet

97 Instalacdo do Weblet

98 Ativagdo do Weblet

99 Configuracao de conectividade de rede

100 Permissdes do catalogo de enderecos

101 Exportacdo do catdlogo de enderecos

102 Politica de atualizacdo do software

103 Ativagéo do plano de suprimentos

104 Conversao de plano

105 Configuracdo do IPv4

106 Redefinir o PIN SA

107 Login para autenticagdo de conveniéncia

108 Configuracao de autenticacdo de conveniéncia

109 Tamanho da senha do fax incorporado

110 Login para autenticacdo personalizada

111 Configuracdo de autenticacdo personalizada

112 Faturar Modo de Impressdo

114 Politica de instalacdo de arquivo clone

115 Salvar para trabalho de reimpressdo
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NUMERO DE IDENTIFICACAO DO EVENTO DESCRICAO

116 Permissdo de acesso da interface com o usudrio da
Web

117 Push de log de sistema para Xerox

120 Ativacdo de impressdo Mopria

123 Ativacdo do Near Field Communication (NFC)

124 Bloqueio de tentativa de login invalido

125 Ativacdo do registro de protocolo seguro

126 Exibir informacdes de configuragdo do dispositivo

127 Login bem-sucedido apéds bloqueio expirado

128 Apagar dados do cliente

129 Configuracdo programada do SFTP de registro de
auditoria

130 Transferéncia do SFTP de registro de auditoria

131 Politica de download de software remoto

132 Configuracao de digitalizacéo AirPrint e Mopria

133 Trabalho de digitalizac@o AirPrint e Mopria enviado

134 Trabalho de digitalizac@o AirPrint e Mopria concluido

136 Gravacdo da MNV de servigos remotos

137 Instalacdo FIK por servicos remotos

138 Dados Push de servicos remotos

139 Ativacdo de servicos remotos

140 Politica de instalacdo de restauracdo de backup

141 Arquivo de backup transferido por download

142 Arquivo de backup restaurado

143 Configuracdo do Google Cloud Print Services

144 Atribuicdo de func¢@o de permissdo do usudrio

145 Configuracdo de func¢do de permissdo do usudrio

146 Configuracdo da politica de redefini¢do de senha do
administrador
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NUMERO DE IDENTIFICACAO DO EVENTO DESCRICAO

147 Politica de senha da conta do usuario local

148 Login de administrador restrito

149 Permissdo de funcdo restrita ao administrador

150 Logout

151 Configuragdo do IPP

152 Configuragdo do servidor proxy HTTP

153 Download de software de servicos remotos

154 Configurac@o de func¢do de permissdo restrita ao
administrador

155 Politica de seguranca da instalagéo de Weblet

156 Ativacdo para bloquear e remediar seguranca

157 Verificagdo de seguranca de blogueio concluida

158 Remediacdo do bloqueio concluida

159 Enviar registros de engenharia sobre dados Push

160 Envio de impressdo da politica de arquivos clone

161 Captura de dados da solucdo de problemas de rede

162 Download de dados da solugao de problemas de
rede

163 Download de dados de registro DNS-SD

164 Gerenciamento do aplicativo One-Touch

165 Ativacdo da navegagdo SMB

166 Remocdo de dados do trabalho padrdo iniciada

167 Remocdo de dados do trabalho padréo concluida

168 Remocdo de dados do trabalho completa iniciada

169 Remocdo de dados do trabalho completa concluida

170 Configura¢do da remogdo de dados do trabalho
programada

171 Compartilhamento de recursos entre origens (CORS)

172 Exportar do aplicativo One-Touch

Impressora Multifuncional Xerox® AltaLink® Series Guia do Administrador do Sistema 469



Nameros de identificacdo de eventos do Registro de auditoria

NUMERO DE IDENTIFICACAO DO EVENTO DESCRICAO

173 Operacdes de seguranca do organizador de frota

174 Configuracao do organizador de frota

175 Organizador de frota - Armazenar arquivo para
distribuicdio

176 Ativacdo do Watchdog de configuragd@o Xerox

177 Verificagdo do Watchdog de configurac@o Xerox
concluida

178 Remediacdo do Watchdog de configuragdo Xerox
concluida

179 Configuracao do ThinPrint

180 iBeacon ativo

181 Funcdo de solucdo de problemas de rede

182 Criptografia de conexdo POP3 (TLS)

183 Configuracdo do navegador FTP

184 Configuracdo do navegador SFTP

185 Ativacdo do servico de Web de Dados Push agenda-
do pelo EIP

186 Configuracdo dos Dados Push agendados pelo EIP

187 Execucdo dos Dados Push agendados pelo EIP

189 Ativacdo do “Repouso na partida” via sensor de proxi-
midade inteligente

190 Ativacdo da navegag@o na nuvem

192 Trabalho de digitalizar para nuvem

193 Ativacdo do Xerox Workplace Cloud

194 Digitalizar para salvar a politica de credenciais FTP e
SFTP configurada

195 Leitor de cartdo

196 Gerenciamento do aplicativo EIP

197 Ativacao do aplicativo EIP

199 Politica de atualizagdo do leitor de cartdo
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NUMERO DE IDENTIFICACAO DO EVENTO DESCRICAO

200 Tentativa de atualizacdo do leitor de cartdo
201 Respondedor OCSP incompleto
202 O respondedor OCSP retorna o status “revogado”
203 Aprimoramento de registro
204 Configuracao do servidor Syslog
205 Configuracdo do TLS
206 Configuracdo do painel de seguranca
207 Kit de produtividade
208 Trabalho cancelado
209 Contas incorporadas
210 SNMP v1/v2c
211 Gerenciamento remoto do Xerox Workplace Cloud
212 Configuracdo de protecdo do conteldo nativo
213 Palavra-chave de protecdo do contelido nativo
detectada
214 Excluir trabalho na configuracdo do erro
215 Excluir trabalho na configuracdo do erro expirado
216 Configuracdo de seguranca de infravermelho
217 Marca de seguranca de infravermelho detectada
218 Ativacdo de impressdo universal
219 Registro de Impressdo universal
220 Tentativa de login por autenticacdo IDP
221 Ativagdo de autenticagdo IDP externa
222 Andlise de dados aprimorada
j’ Nota: Um asterisco (7) proximo ao valor indica a Trellix®, conhecida anteriormente como McAfee®.
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Teclado externo

Este apéndice contém:

Atalnos de teClado EXEOIMO. ... .. e 474

E possivel conectar o teclado externo diretamente ao dispositivo por meio das portas USB. Teclados Wi-Fi Direct
ndo sao suportados.

Conforme o recurso, é possivel utilizar o teclado externo para navegar entre campos e gerenciar a insercdo.

f Nota: Essas teclas ndo estdo ativadas em todas as telas.

CHAVE ACAO

Guia Move o cursor de um campo para outro no catalogo
de enderecos

Esc Cancela a entrada

Enter Envia a entrada
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Teclado externo

Atalhos de teclado externo

E possivel utilizar atalhos no teclado externo em vez de botdes no painel de controle.

FUNCAO DO PAINEL DE CONTROLE TECLADO DO ATALHO

Dispositivo CTRL+8

Economia de energia/Desligar/Reiniciar CTRL+F7
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