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Introducdo

Visao geral de SIEM

Os produtos e servicos Security Information and Event Management (SIEM) sdo designados para suportar a
andlise de alertas de seguranca que os aplicativos e o hardware de rede geram. Os sistemas SIEM oferecem
andlise avancada e monitoramento em tempo real, incluindo monitoramento de dados e aplicativos. O SIEM re-
Une informagdes de eventos de seguranca de toda a rede para centralizar a coleta de dados e assegurar que os
dispositivos Xerox® AltaLink® e VersaLink® sejam incluidos com outros dispositivos em rede.

Os dispositivos suportados Xerox® AltaLink® e Versalink® incluem o suporte de firmware SIEM para conexdes
com Trellix Enterprise Security Manager, LogRhythm e Splunk Enterprise Security. O recurso SIEM permite que
os dispositivos Xerox® AltaLink® e VersaLink® enviem eventos de seguranca diretamente para os sistemas SIEM
compativeis usando o protocolo syslog. As solucdes SIEM podem fornecer modelos de relatério predefinidos pa-
ra as fungdes mais compativeis, como HIPAA.

j’ Nota: Trellix conhecida anteriormente como McAfee.

As mensagens syslog que o dispositivo Xerox gera s@o enviadas automaticamente aos destinos SIEM para ana-
lise e relatério. Em um sistema SIEM, um administrador pode visualizar os eventos que ocorreram durante um
periodo especifico, por exemplo, para investigar uma violagdo de seguranca. Por meio da correlacdo de eventos
de seguranca os sistemas SIEM analisam a rede em busca de possiveis ameacas. Atividade incomum em uma
parte da rede nem sempre indica uma violacdo, mas varias atividades incomuns podem indicar um problema.

Os eventos s@o enviados a medida que ocorrem. Os eventos s@o transmitidos no Common Event Format (CEF,
Formato de Eventos Comuns), que um sistema SIEM pode interpretar.

Para obter mais informacdes sobre solucdes de seguranca para seus dispositivos Xerox® AltalLink® e VersalLink®,
visite www.xerox.com/security. Em seguida, navegue até a péagina AltaLink e Versalink e selecione o seu
dispositivo.

CONFIGURACAO DE SIEM

E possivel configurar até trés destinos SIEM e controlar os eventos que sdo enviados a cada destino, com base
no nivel de gravidade. Os niveis de gravidade correspondem aos cédigos de gravidade de syslog.

O SIEM é configurado com o uso de configuragdes SIEM no servidor Web incorporado.

Para configurar o dispositivo Xerox AltalLink para entrada no sistema SIEM:

10 Xerox® AltaLink® e Série Versalink® Guia de referéncia de Security Information and Event Management (Informa-
¢des de seguranca e Gerenciamento de eventos)
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Introducdo

e Acesse as configuracdes de SIEM e
selecione o destino desejado.

l

I
|
D

e Ative o compartilhamento para o
destino SIEM.

e Insira o nome para o destino SIEM.

e Selecione o Protocolo de transporte a AtaLink Atalink
ser usado para o transporte de S S
eventos aos destinos SIEM. = =

e Insira os detalhes do servidor syslog
do SIEM.

e Teste a conexdo com o servidor. I:l

e Selecione um nivel de gravidade de — =
registro.

e O dispositivo envia os dados do
evento ao sistema SIEM para andlise
e relatorio.

Para obter instru¢des completas sobre a configurac@o de SIEM, consulte Configuracdo do Dispositivo.

Xerox® AltaLink® e Série Versalink® Guia de referéncia de Security Information and Event Management (Informa- 1
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Introducdo

Impressoras suportadas

Os dispositivos a seguir suportam o recurso SIEM e podem ser ativados para enviar eventos de registros de audi-
toria diretamente aos sistemas SIEM compativeis usando o protocolo syslog.

e Impressoras multifuncionais em cores Xerox® Altalink ® Série C8130/8135/8145/8155/8170
e Impressoras multifuncionais Xerox® AltaLink® Série B8145/8155/8170
e Impressora multifuncional em cores Xerox® Versalink® C625

e Impressora multifuncional Xerox® Versalink® B625

12 Xerox® AltaLink® e Série Versalink® Guia de referéncia de Security Information and Event Management (Informa-
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Configuracao do Dispositivo
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Configuracéo do Dispositivo

Visdo Geral da Configuragéo

Esta secdo descreve como configurar e ativar a funcdo de Informagdes de seguranca e gerenciamento de even-
tos (SIEM) no dispositivo Xerox.

As etapas de configura¢do sdo executadas com o uso do servidor Web incorporado no dispositivo.

E possivel configurar até trés destinos SIEM e controlar os eventos que sdo enviados a cada destino, com base
no nivel de gravidade. Os niveis de gravidade correspondem aos cédigos de gravidade de syslog.
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Configuracdo do Dispositivo

Configuracdo de SIEM
Para configurar a funcdo Informacdes de seguranca e gerenciamento de eventos (SIEM):

1. No Servidor da Web incorporado, clique em Propriedades > Seguranca > Registros > SIEM.

j’ Nota: Alternativamente, para acessar a pagina SIEM na pagina de configuracdo de Conectividade,
clique em Propriedades > Conectividade > Configurac@o. Em SIEM, clique em Editar.

Na pagina SIEM, a area de status exibe o carimbo de hora do (ltimo evento do dispositivo e mostra o
estado de ativagdo dos destinos de SIEM.

2. Para exibir o registro de eventos armazenados, clique em Exibir eventos.

Os eventos mais recentes do syslog aparecem na ordem inversa. O registro de eventos pode exibir até
20.000 eventos. Para baixar o registro de eventos, clique em Fazer download de eventos e depois salve o
arquivo syslog.txt em uma pasta no computador.

3. A drea Compartilhar eventos mostra os status dos destinos SIEM. Os status incluem o seguinte:

e configurag¢des do intervalo de eventos; nome do host: O destino SIEM é configurado e
ativado para receber eventos no intervalo especificado.

e Configurado; Sem compartilhando: O destino SIEM é configurado, mas ndo é ativado para
receber eventos.

e N&o configurado: O destino SIEM ndo é configurado.

4, Para enviar um teste aos destinos SIEM, clique em Enviar evento de amostra. Na solicitacdo, clique em
Enviar. Um evento de amostra é enviado a todos os destinos que sdo configurados e habilitados.

j’ Nota: Se nenhum destino for configurado, a funcdo Send Sample Event (Enviar evento de amostra) ndo
estara disponivel.

Xerox® AltaLink® e Série Versalink® Guia de referéncia de Security Information and Event Management (Informa- 15
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Configuracéo do Dispositivo

Configuracdo de um destino de SIEM

Para configurar o destino de Security Information and Event Management (SIEM, Informagdes de seguranca e
Gerenciamento de eventos):

1.
2.

16

No Servidor da Web incorporado, clique em Propriedades > Seguranca > Registros > SIEM.

Na area Share Events (Compartilhar eventos), clique na linha para o destino que precisa configurar. A
janela de configuragdes de destino é exibida.

Para habilitar o destino para receber eventos, em Enable Sharing (Habilitar compartilhamento), clique no
botdo de alterndncia.

Na area Nome destino, digite um nome para o destino SIEM.
Na area Conexdo, defina as configuragdes.

a. Para selecionar um protocolo para o transporte de eventos para os destinos configurados, em
Protocolo de transporte, selecione uma opcao:

e TCP/TLS (Seguro/Recomendado): Este é um protocolo confi@vel. Esta opcdo é a padrdo e a mais
segurd.

e TCP: Este & um protocolo configvel.

e UDP

f Nota: O Protocolo de controle de transmissdo (TCP) é um protocolo confiavel que apresenta um bom

desempenho em redes vinculadas fisicamente e em hosts estacionarios. O TCP verifica se todos os
pacotes de dados sdo entregues ao host de recebimento e retransmite os pacotes perdidos. Este
processo garante que todos os dados transmitidos eventualmente sejam recebidos.

b. Em Host (Syslog Server) (Host (Servidor syslog)), especifique um destino pelo nome do host, endereco
IPv4 ou IPv6.

f Nota:

e O dispositivo aceita nimeros de porta de destino de 1 a 65535.
e Sevocé selecionar TCP/TLS, o nimero da porta padrdo serd 6514,
e Se vocé selecionar TCP ou UDP, o nimero da porta padrdo serd 514.
Para testar a conexdo:
a. Verifique se o compartilhamento foi habilitado.
b. Clique em Testar conexao.
c.  Se o ping para o destino falhar, verifique a configuragéo e depois teste novamente a conexdo.

Na area Event Policies (Diretrizes de eventos), clique em Event Range (Intervalo de eventos). Na janela
Event Range (Intervalo de eventos), selecione um nivel de gravidade de conexdo e depois clique em Salvar.
O nivel 4 de gravidade é o padrdo.

L . - " - - . . P ~
¢ Nota: Ao selecionar um nivel de gravidade, as mensagens para esse nivel e niveis mais criticos serdo

enviadas ao destino SIEM.
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Configuracdo do Dispositivo

8. Clique em Salvar.

9. Para enviar uma mensagem de teste aos destinos SIEM, clique em Enviar evento de amostra. Na
solicitagdo, cliqgue em Enviar. Um evento de amostra é enviado a todos os destinos que estdo configurados
e ativados. Verifique com o Administrador SIEM para confirmar se seu sistema SIEM recebeu o evento do
dispositivo Xerox.

j’ Nota: Se nenhum destino for configurado, a funcdo Send Sample Event (Enviar evento de amostra) néo
estara disponivel.
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Edicao de um destino de SIEM

Para editar o destino de Security Information and Event Management (SIEM, Informacdes de seguranca e
Gerenciamento de eventos):

1. No Servidor da Web incorporado, cliqgue em Propriedades > Seguranca > Registros > SIEM.
2. Na area Share Events (Compartilhar eventos), clique na linha para o destino que precisa editar.
3. No aviso, selecione uma opcdo:

e Para exibir ou modificar as configuracdes de destino, clique em Editar. Para obter detalhes, consulte
Configuracdo de um destino de SIEM.

e Para limpar as configuracdes destino, clique em Redefinir. No aviso de confirmacdo, clique em
Redefinir.
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Formato da mensagem

Este capitulo contém:

Visdo geral de formatos de MENSAGENS .........iiiieiii et e
Formato da mensagem de SYSIOG ... ... i

NI ST=To U e [ Telo B PPN

Xerox® AltaLink® e Série VersaLink® Guia de referéncia de Security Information and Event Management (Informa-

¢des de seguranca e Gerenciamento de eventos)

19



Formato da mensagem

Visdo geral de formatos de mensagens

As mensagens de syslog que o dispositivo Xerox gera incluem a mensagem do registro e um conjunto padrdo
de dados que fornecem detalhes sobre o evento. Informagdes sobre o dispositivo Xerox de origem, quando o
evento aconteceu, o nivel de seguranca e uma descricdo do evento syslog sdo fornecidos.

Mensagens syslog utilizam o Protocolo Syslog RFC 5424 e sao relatadas com o uso de Common Event Format
(CEF, Formato de Eventos Comuns). O formato padrdo CEF foi desenvolvido por ArcSight. CEF é um formato
com base em texto extensivel, criado com compatibilidade para varios tipos de dispositivos. CEF define uma sin-
taxe para registros de log que compreendem um cabecalho padrdo e uma extensdo varidvel, que sdo formata-

dos como pares de valor-chave.

As mensagens do evento syslog Xerox sdo compostas dos seguintes campos predefinidos:

SYSLOG-HEADER

SYSLOG-MSG
CEF Header

CEF Message

<109>
2020-04-12T19:20:50-05:00
SalesNEteam

CEF:0

Xerox

Altalink C8135
111.009.009.23300

1

System startup
5

dvchost=SalesNEteam deviceExternalld=
GN1592376
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Formato da mensagem

A tabela a sequir lista cada um dos campos de mensagens syslog e fornece uma descricdo e exemplo dos dados
gerados para cada campo.

CAMPOS DESCRICAO EXEMPLO
SYSLOG- PRI O ndmero PRI é conhecido como | <109>
HEADER o valor Prioridade (PRIVAL) e re-
presenta tanto a instalacdo
quanto a seguranca. O valor Prio-
ridade é calculado multiplicando-
se o cddigo da Instalacdo por 8
e depois adicionando o valor nu-
mérico da seguranca.
f Nota: Dispositivos Xerox
que utilizam o codigo 13
de Log Audit Facility.
TIMESTAMP aaaa-mm-ddThh:mm:ss+-FUSO 2020-04-12T19:20:50-
05:00
HOSTNAME Nome do host do dispositivo SalesNEteam
CEF Header CEF:Version CEF:0 CEF:0
Device Vendor Device manufacturer Xerox
Device Product Nome do modelo do dispositivo | Altalink C8135
Device Version Vers@o do software do 111.009.009.23300
dispositivo
Device Event Class | ID do registro da auditoria 1
ID
Name Descricdo do evento Inicializagédo do
sistema
Severity Seguranga do syslog 5
CEF Message [Extension] Os dados da entrada do registro | dvchost=SalesNEteamde-
de auditoria, em formato CEF viceExternalld=
GN1592376

Exemplo de um evento completo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |1 | Systemstartup |5|dvchost=SalesNEteam deviceExternalld=

GN1592376
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Niveis de seguranca

O administrador do sistema pode controlar os eventos que sdo enviados aos sistemas SIEM com base na

seguranca.

As mensagens de syslog geradas por dispositivos Xerox utilizam os seguintes niveis de seguranca, como definido
no Protocolo Syslog RFC 5424:

CODIGO . .

NUMERICO NIVEIS DE SEGURANCA DESCRICAO

0 Emergency O sistema estd inutilizavel

1 Alert Deve-se agir imediatamente

2 Critical Condicoes criticas

3 Error Condicoes de erro

4 Warning Condigoes de aviso

5 Notice Normal, mas condicdo significativa

6 Informational Mensagens informativas

7 Debug Mensagens de nivel de depuracdo
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Lista de mensagens

Este capitulo contém:

Vis@io geral da LiSta de MENSAGENS .......uueiii ettt e 29
Mapeamento de nome de chave CEF..... ..o e 30
ST (] AT e i (o N 32
2 SYSEEM SNULAOWN L. e 33
3 Standard Disk OVerwrite SEArted ........o.uuii e 34
4 Standard Disk OVerwrite COMPLELE. ... ...oiiui e 35
S PIINE J 0D, e e 36
6 NEWOTK SCAN JOD ... e 37
7 SEIVEr FOX JOD .. e 38
8 INternet FOX JOD ... 39
O EMGIL 0D o e 40
TO AUdit LOG DISADIEA ... ..o 41
TT AUt LOG ENGDIEA. ... 42
T2 COPY JOD e 43
T3 Embedded FOX JOD .. .o 44
TALAN FOX JOD .. 45
16 Full Disk OVErWIIte STAMTEA ....oeeii e e 46
17 FUll Disk OVerwrite CoOmMPLELE ... ....ie e e e 47
20 Scan to MailboX JOD ....uen e e 48
271 Delete FIlO/DIN et 49
23 SCAN L0 HOMIE L. e e 50
24:5an 0 HOME JOD ... e 51
27 POSESCIIPE PASSWOTAS ..ottt 52
29 NETWOTK USET LOGIN ...ttt et e e e e e e e 53
30 S A LOGIN et 54
B O 1= oo 1o PSP 55
32 Service LOGIN DIGGNOSTICS ...t 56
33 AUdit LOG DOWNIOGA ... . e ittt 57
34 Immediate Job Overwrite Enablement..........coooiii e 58
35 SAPIN CRONGEA. ... e e 59
36 AUdit LOG File SAVEM ... .o 60
37 Force Traffic over Secure CONMECLION .......uiuuii e 61
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38 SECUMEY COMIICALE ..ttt 62
SO TPSEC e e 63
AO SNMPV3 L e 64
AT TP FIlEEIING RULES ... 65
42 Network Authentication ConfigUITEION .. ......u.ii i e 66
A3 DEVICE CLOCK .t 67
A4 SOFtWATE UPGIAAE. .. ..o 68
45 Clone File OP@IOLIONS. ... eee ettt e e e 69
46 Scan Metadata Validation .........oooue e 70
47 Xerox Secure Access CONfIGUITLION ... oouun i 71
48 Service Login COPY MOGE ...t e 72
49 SMATECATA LOGIN L.ttt et e 73
50 Process TerMINAEEA ........uuiiiiii e 74
51 Scheduled Disk Overwrite ConfigUITEION ........couueiiii et e 75
53 SAVEA JODS BACKUP ... 76
54:SAVEA JODS RESTOTE ...t 77
57 SESSION TIMET LOGOUL. ..ottt e et e e e e e e e e e e e aaeees 78
58 Session Timeout INterval ChANGE. ... ....uiiii e 79
59 USET POIMISSIONS ...ttt ettt ettt et 80
60 Device Clock NTP ConfigQUIGLION. ... ceui e 81
61 Device Administrator ROlE PEIMISSION. ... ...uuiiiiiii et 82
62 Smartcard CoNFIGUIGTION .........iii e 83
63 TPVE CONFIGUITTION .. ... et 84
64 802.1X CONFIGUIATION ...ttt ettt e e e e e 85
65 Abnormal System TerMINGLION ...... . iee e e 86
66 Local Authentication ENADIEMENT .. ....coiiiiiii e 87
67 Web User Interface Login Method ............coiiiiii e 88
68 FIPS Mode CONfIQUITTION ....iiui ittt e e 89
69 XeroX SeCUre ACCESS LOGIN ... eni it 90
70 Print from USB ENGDIEMENt ......eu e 91
77 USB Port ENGDIEMENT . .oeiii e 92
72 Scan 10 USB ENGDIEMENT. ... e 93
73 System LOG DOWNIOGA ....c.eneee e 94
74 SCAN 1O USB JOD oo e 95
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75 Remote Control Panel ConfigUIGLION ...... .. .. i 96
76 Remote Control PANEI SESSION ......cciiiiiiiiii e 97
77 Remote Scan Feature ENABIEMENT..........cooiiiiiii e 98
78 Remote Scan Job SUBMIted ... .o e 99
79 Remote Scan Job ComMPLEted ... ... 100
80 SMTP Connection ENCIYPLION ... eeu et 101
81 EMail Domain FilteriNg RULE ........ouniii e e 102
82 Software Verification TeSt SEAME .......eeuuiie e 103
83 Software Verification Test COMPLELE ........uiiii e 104
84 Trellix Embedded Security SEAte.... ... i 105
85 Trellix Embedded Security EVENT ... ... e 106
87 Trellix Embedded SeCUtY AGENT .....oei e 107
88 Digital Certificate IMPOort FAIUIE ...........ooii e e 108
89 Device User ACCOUNt MANGGEMENT ... iuuii e 109
90 Device User Account Password ChONGE .........uuiiiiee e 110
91 Embedded Fax Job Secure Print PASSCOAE..........uuiiiiiiiiii e 111
92 Scan to Mailbox Folder PASSWOTd ............uuiiiiiii e 112
93 Embedded Fax MailboxX PASSCOAE. .......ciiiniii e 113
94 FTP / SFTP Filing PASSIVE MO ... 114
95 Embedded Fax Forwarding RULE ......... o i e 115
96 Allow Weblet INStAllAtioN. .. ....ciiiiii e 116
97 Weblet INSTAIGTION. ...t 117
98 Weblet ENABIemMENt. ......coooii e 118
99 Network Connectivity CONfIGUITEION ... ..ouuniii e 119
100 Address BOOK PErMISSIONS ... ...ttt 120
TOT AAress BOOK EXPOIL . ... vttt e 121
102 Software Upgrade POUICY .........cooieiii e 122
T03 Supplies PLan ACHIVATION .....oiue e 123
TOL PLAN CONVETSION ..ttt ettt ettt e ettt e e et e e e e eeeees 124
TOS TPVA CONFIGUITEION <.ttt et ettt e e e e e 125
TOO SAPIN RESEL ...t 126
107 Convenience AUthentication LOGIN ... ...o.u it 127
108 Convenience Authentication ConfiguUITEION ............iiiieii e 128
109 Embedded Fax Passcode LENGEN .........iiii e 129
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110 Custom AULNeNtiCAtioN LOGIN ... ..un e 130
111 Custom Authentication CONfIGUIGTION .. ...ttt e 131
T12 Billing IMPression MOGE .........iini e 132
174 Clone File INStallation POLICY .......ien e 133
T15 Save FOr REPIINT JOD ... e 134
116 Web User Interface ACCESS PEIMMISSION. ......uuuneiiiiii ettt e 135
TT7 System LOG PUSH 10 XOTOX ... iuu it 136
120 Mopria Print ENGDLEMENT.......i e 137
123 Near Field Communication (NFC) ENGDIEMENT .. ... e, 138
124 Invalid Login AttemMpPt LOCKOUL . ......eeie e 139
125 Secure Protocol Log Enablement ... ... 140
126 Display Device Information Configuration .............ccouuiiiiiiiiiee e 141
127 Successful Login After Lockout EXPIred ............oiiiuiiiiii e 142
128 Erase CUSLOMET DAL ...ovuiiii e 143
129 Audit Log SFTP Scheduled Configuraiion ..........ooiueei e 144
T30 Audit LOG SFTP TraNSTI. ...t e et 145
131 Remote Software Download POLICY ............cooumiiiii e 146
132 AirPrint & Mopria Scanning ConfigUIrALION. .........uuuueie e 147
133 AirPrint & Mopria Scan Job Submitted............ii i 148
134 AirPrint & Mopria Scan Job Completed. ....... ... 149
136 Remote Services NVM WO ......ii e 150
137 FIK Install via REMOTE SEIVICES ... 151
138 Remote Services Data PUSKH ..o e 152
139 Remote Services ENADIEMENT. ... .o i e 153
140 Restore Backup Installation POUCY ........ooeueiii e 154
147 Backup File DOWNIOAAEA ... ...iiiii e e 155
T42 BACKUP File RESTOTEA. ... it 156
144 User Permission ROIE ASSIGNMIENT .........iii it 157
145 User Permission Role ConfigUITION. .. ........iiie e 158
146 Admin Password Reset Policy ConfigUIation ...........oceeuiiii e 159
147 Local User Account PassWOrd POUICY ..........iueii e 160
148 Restricted AAmiINiStrator LOGIN ... ....iunii e 161
149 Restricted Administrator Role PermiSSion. ..........ciiu i 162
T50 LOGOUL ..t 163
26 Xerox® AltaLink® e Série Versalink® Guia de referéncia de Security Information and Event Management (Informa-

¢des de seguranca e Gerenciamento de eventos)



Lista de mensagens

T5T IPP CONFIGUIGLION ..ottt e e e e 164
152 HTTP Proxy Server CoNfiQUIGEION..........oiii e 165
153 Remote Services Software DOWNIOAA ..........ouiiiuiniiieit e 166
154 Restricted Administrator Permission Role Configuration ................coooiiiiiiiiiiiiiniii e 167
155 Weblet Installation Security POUCY ........oiiun i 168
156 Lockdown and Remediate Security ENAblement ..o 169
157 Lockdown Security Check COmMPLETE........u.iii it 170
158 Lockdown Remediation COMPLETE ... ....ivniii e 171
159 Send Engineering Logs on DAt PUSH ...t 172
160 Print Submission of Clone Files POlICY .........oiii e 173
1671 Network Troubleshooting Data CAPLUIE ... ....iveiii e 174
162 Network Troubleshooting Data Download ............ccooiiiiiiii e 175
163 DNS-SD Record Data DOWNIOGd. ..........coiiiiiiiiiiii e 176
164 One-Touch APP MONAGEMENT. ... iii e e e 177
165 SMB Browse ENGBIEMENT........uiii e 178
166 Standard Job Data Removal STArted ............iiiiiii e 179
167 Standard Job Data Removal COmMPLETe.........iueiiiii e 180
168 Full Job Data Removal STArted ... ....oouuiii e 181
169 Full Job Data Removal COmMPLELE..........oiii e 182
170 Scheduled Job Data Removal ConfigUIGLioN ...........eeieei e 183
177 Cross-Origin-Resource-Sharing (CORS) .. ....iveiii e 184
172 0ONe-TOUC APP EXPOIE ... e e eens 185
173 Fleet Orchestrator Trust OPEIALIONS ..........iieiii et e eens 186
174 Fleet Orchestrator CONfIGUITTION ........u.iiii e 187
175 Fleet Orchestrator - Store File for DistribULioN ...........ooiiiiiii e 188
176 Xerox Configuration Watchdog Enablement ...........ooooii e 189
177 Xerox Configuration Watchdog Check COMPLEte ..........oiiiviiiiei e 190
178 Xerox Configuration Watchdog Remediation Complete ............ccoooviiiiiiiiiiiiiie e 191
179 ThinPrint CoNfigUITEION ... e et 192
T8O IBEACOM ACHIVE . ... ettt e 193
1871 Network Troubleshooting FEAtUIE. ........ovuii e 194
182 POP3 Connection ENCryption (TLS) .. .uu i 195
183 FTP Browse CoNfIgQUITEION . ... ...ttt et 196
184 SFTP Browse CONfIGUITEION .....iiee et 197
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189 Smart Proximity Sensor “Sleep on Departure” Enablement .............coooiiiiiiiiiii e 198
190 Cloud Browsing ENGBLEeMENT. .......iinii e e 199
192 Scan to Cloud JOD ... 200
193 Xerox Workplace Cloud ENAblemMent ... 201
194 Scan To Save FTP and SFTP Credentials Policy Configured ............coooiiiiiiiiiiiiii e 202
TO5 € REAAET ... e 203
TO6 EIP APP MONGGEMENT ...ttt e e e e e e e e e e e eanns 204
TO7 EIP APP ENCBIEMENT .. ..o e 205
199 Card Reader Upgrade POUICY ... ... 206
200 Card Reader Upgrade AtEEMPLE. .. .. .oeue e 207
203 LOG ENNANCEMENT ... ettt e 208
204 Syslog Server CONfIGUITTION . .........iiie e 209
205 TLS CONFIGUITEION ..ttt e 210
206 Security Dashboard ConfiQUIAEION ...........iiiiii e 211
208 CANCEIEA JOD . ... 212
209 EMDEdAEd ACCOUNTS ...ttt et e e 213
2T0 SNMP VT/VZ2C. ot 214
211 Xerox Workplace Cloud Remote Management .......coouuiiiiiiii e 215
216 Infrared Security CONfIGUIGEION . ... ..ouuii e 216
217 Infrared Security Mark DeteCted ... ... ooouuiii e 217
218 Universal Print ENGDIeMENt ... ..o e 218
279 Universal Print REGISTIATION .......ie et 219
220 IDP Authentication LOGIN AtEEMPT......iie ettt 220
227 IDP Authentication ENADIEMENt. .. ...t 221
MAIS INOTMIACOES ...t 222
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Visdo geral da Lista de mensagens

Esta secdo fornece uma lista de mensagens syslog que sdo geradas pelos dispositivos Xerox. Os eventos sdo
transmitidos no Common Event Format (CEF, Formato de Eventos Comuns) e s@o enviados @ medida que
ocorrem.

Os Administradores do sistema podem usar as listas de mensagens fornecidas para analisar os dados relatados,
identificar eventos especificos e investigar problemas. Uma lista dos nomes de chave CEF padrdo é fornecida
para ajudar os administradores a entender os dados da mensagem que sdo gerados.

Para obter informacdes detalhadas sobre as configuracdes e recursos relacionados aos eventos de registro, con-
sulte o Guia do Administrador do Sistema de suas impressoras disponiveis em www.xerox.com/office/support,
ou a Ajuda do Servidor da Web incorporado.

j’ Nota: Todos os eventos relacionados na sec¢do de lista de mensagens podem ndo se aplicar a todos os
modelos de dispositivos suportados ou todas as versdes de software.
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Lista de mensagens

Mapeamento de nome de chave CEF

Esta tabela fornece informacdes sobre os nomes de chave CEF padrdo que sdo usados em mensagens de even-
tos syslog, que o dispositivo Xerox gera. O principal nome usado nas mensagens, o nome completo do campo e
uma descricdo de cada nome é fornecida.

NOME PRINCIPAL | NOME COMPLETO DESCRICAO

suser

sourceUserName

Identifica o usuario de origem por nome, o que geral-
mente & o usudrio conectado ao dispositivo quando o
evento ocorre. Além disso, os enderecos de e-mail séo
mapeados nos campos de Nome do usudrio.

duser

destinationUserName

Identifica o usuario associado com o destino ou alvo
do evento.

dvchost

deviceHostName

Exibe o nome que esta configurado para o dispositivo.

deviceExternalld

deviceExternalld

Exibe o nimero de série do dispositivo.

act deviceAction Identifica a acdo tomada pelo dispositivo. Também
mostra a ag@o tomada apds a conclusdo do trabalho.

dst destinationAddress Exibe o endereco IPv4, endereco IPv6 ou nome do host.

src sourceAddress Exibe um endereco Ipv4 ou Ipv6 de origem ou da
sessao.

fileType fileType Exibe os tipos de arquivos usados em um evento.

fname filename Exibe os nomes de arquivos usados em um evento.

msg message Fornece informacdes adicionais sobre um evento.

outcome eventOutcome Identifica o resultado de um evento.

reason Reason Identifica o motivo pelo qual um evento foi gerado.

request requestUrl Exibe o URL que foi acessado durante um evento.

spriv sourceUserPrivileges Mostra o privilégio ou fun¢do atribuida ao usudrio du-
rante um evento.

sproc sourceProcessName Exibe o nome do processo de origem do evento.

sourceServiceName

sourceServiceName

Identifica o servigo responsével por gerar o evento.

xrxjob1 Job Name - (Xerox Custom Mostra o nome do trabalho usado no dispositivo Xerox.
Key Name)
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NOME PRINCIPAL | NOME COMPLETO DESCRICAO

xrxaccUID1 Accounting User ID-Name - | Identifica o ID do usudrio de contabilidade usado no
(Xerox Custom Key Name) dispositivo Xerox.

xrxaccAID1 Accounting Account ID - Na- | Identifica o ID da conta de contabilidade usado no dis-
me (Xerox Custom Key positivo Xerox.
Name)
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1 System Startup

Quando o dispositivo é ligado ou reinicia, um evento de Inicializacéo do sistema é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

1 System 5-Notice dvchost=Nome do dispositivo
Startup

deviceExternalld=NGmero de
série do dispositivo

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |1 | Systemstartup |5|dvchost=SalesNEteamdeviceExternalld=
GN123456

32 Xerox® AltaLink® e Série Versalink® Guia de referéncia de Security Information and Event Management (Informa-
¢des de seguranca e Gerenciamento de eventos)



Lista de mensagens

2 System Shutdown

Quando o dispositivo é desligado ou ocorre um desligamento, um evento de Desligamento do sistema é
registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

2 System 5-Notice dvchost=Nome do dispositivo
Shutdown

deviceExternalld=NGmero de
série do dispositivo

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
109.009.009.21000 |2 | System shutdown |5|dvchost=SalesNEteam deviceExterna-
1Id=GN123456
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3 Standard Disk Overwrite Started

Quando uma sobregravacdo em disco padrdo manual ou programada inicia, um evento de Sobregravacdo em
disco padrdo iniciada é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
3 Standard 5-Notice suser=Nome do usudrio « Este evento se aplica aos
Disk Overwri- dvchost=Nome do dispositivo dispositivos com uma un-
te Started dade de disco rigido (HDD)
deviceExternalld=NGmero de e ndo se aplica aos disposi-
série do dispositivo tivos com uma unidade de
disco de estado sélido
(SSD).

e Este evento se aplica a So-
bregravacdo de imagem
por demanda (ODIO) pa-
drdo manual e
programada.

e O nome do usudrio é o no-
me do usudrio que iniciou,
ativou ou configurou o
ODIO programado.

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox |Altalink C8135]|
111.009.009.21000 |3 | Standarddisk overwrite started |5|suser=Admin dvchost=
SalesNEteam deviceExternalId=GN123456
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4 Standard Disk Overwrite Complete

Lista de mensagens

Quando uma sobregravacdo em disco padrdo manual ou programada é concluida, um evento Gravacdo em dis-
co padrdo concluida é registrado.

DESCRICAO | GRAVIDADE DE

DO EVENTO

SYSLOG

DADOS DO EVENTO

INFORMACOES
ADICIONAIS

4 Standard
Disk Overwri-
te Complete

5—Notice

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Este evento se aplica aos
dispositivos com uma uni-
dade de disco rigido (HDD)
e ndo se aplica aos disposi-
tivos com uma unidade de
disco de estado sélido
(SSD).

Este evento se aplica a So-
bregravacdo de imagem
por demanda (ODIO) pa-
drdo manual e
programada.

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |4 | Standarddisk overwrite complete |5|dvchost=SalesNEteam
deviceExternalId=GN123456 outcome=Success
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Lista de mensagens

5 Print Job

Na conclus@o de um trabalho de impressdo, um evento Trabalho de impressdo é registrado. Trabalhos de im-
pressdo incluem trabalhos enviados com o uso de um driver de impressdo, unidade USB, servidor Web incorpo-
rado, aplicativos EIP, AirPrint, Mopria ou outro Protocolo de impressdo da Internet (IPP).

DESCRICAO | GRAVIDADE DE
DO EVENTO | SYSLOG

DADOS DO EVENTO

INFORMACOES
ADICIONAIS

Print Job 6-Informational

xrxjob1=Nome do trabalho

suser=Nome do usudrio

sourceServiceName=Servico

A ID de usudrio pode ser para
Contabilidade baseada no tra-
balho (JBA) ou Contabilidade
padrdo Xerox.

em nuvem | Imprimir de USB |
Imprimir de URL

outcome=Status de concluido

act=Status I10

xrxaccUID1=Nome-ID do usu-
ario de contabilidade

xrxaccAID1=Nome-ID da con-
ta de contabilidade

Mensagem de exemplo:

<110>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |5 | Print job |6|xrxjobl=SalesReport suser=JSmith sourceSer-
viceName=Print From URL outcome=Success act=II0 Not Applicable xrxaccUIDl=
JSmith xrxaccAIDl=Sales

36 Xerox® AltaLink® e Série Versalink® Guia de referéncia de Security Information and Event Management (Informa-
¢des de seguranca e Gerenciamento de eventos)



Lista de mensagens

6 Network Scan Job

Quando um trabalho de digitalizacdo do fluxo de trabalho é concluido e arquivado em qualquer local da rede,
um evento de Trabalho de digitalizacdo em rede é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

6 Network 6-Informational | xrxjob1=Nome do trabalho e O evento é acionado na
Scan Job concluséo do trabalho.

suser=Nome do usudrio

e Os aplicativos EIP podem
outcomes=Status de concluido criar trabalhos de digitali-
zacdo que nem sempre se
relacionam diretamente ao
xrxaccUID1=Nome-ID do usu- nome do aplicativo, por
ario de contabilidade exemplo, Scan to Cloud
Email (Digitalizar para e-
mail da nuvem).

act=Status I10

xrxaccAID1=Nome-ID da con-
ta de contabilidade

msg=numero-total-destino-de-
rede + destino-de-rede

Mensagem de exemplo:

<110>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |6 | Network scan job |6]|xrxjobl=SalesReport suser=JSmith out-
come=3uccess act=II0 Not Applicable xrxaccUID1=JSmith xrxaccAIDl=Sales msg=1
13.61.23.216:446
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Lista de mensagens

7 Server Fax Job

Quando um trabalho de fax de servidor é concluido, um evento Trabalho de fax de servidor é registrado.

DESCRICAO | GRAVIDADE DE
DO EVENTO | SYSLOG

DADOS DO EVENTO

INFORMACOES
ADICIONAIS

7 Server Fax 6-Informational
Job

xrxjob1=Nome do trabalho

suser=Nome do usudrio

outcome=Status de concluido

act=Status II0

xrxaccUID1=Nome-ID do usu-
ario de contabilidade

xrxaccAID1=Nome-ID da con-
ta de contabilidade

msg=Total de nimeros de des-
tinatarios de fax + nimeros de
destinatarios de fax + destinos
da rede

O evento é acionado na con-
clusdo do trabalho.

Mensagem de exemplo:

<110>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |7 | Server fax job |6|xrxjobl=SalesReport suser=JSmith outco-
me=Success act=II0 Not Applicable xrxaccUID1=JSmith xrxaccAIDl=Sales msg=1

0442580889913.61.17.230:443
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8 Internet Fax Job

Lista de mensagens

Quando um trabalho interno de fax é concluido, um evento Trabalho de fax da Internet é registrado.

DESCRICAO | GRAVIDADE DE

DO EVENTO

SYSLOG

INFORMACOES

8 Internet Fax
Job

6-Informational

DADOS DO EVENTO

xrxjob1=Nome do trabalho

suser=Nome do usudrio

outcome=Status de concluido

act=Status II0

xrxaccUID1=Nome-ID do usu-

ario de contabilidade

xrxaccAID1=Nome-ID da con-

ta de contabilidade

msg=Ndmero total de destina-

tarios smtp + destinatarios
smtp

ADICIONAIS

O evento ocorre quando os
dados de fax da Internet
s@o enviados, recebidos ou
impressos.

O evento é acionado na
conclusdo do trabalho.

Mensagem de exemplo:

<110>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |8 | Internet fax job |6|xrxjobl=SalesReport suser=JSmith out-
come=Success act=I10 Not Applicable xrxaccUID1=JSmith xrxaccAIDl=Sales msg=1
Jane Doe <jane.doelacme.com>
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Lista de mensagens

9 Email Job

Quando um trabalho de e-mail é concluido, um evento Trabalho de e-mail é registrado. Os aplicativos de e-mail
e Digitalizar para podem criar trabalhos de e-mail.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
9 Email Job 6-Informational | xrxjob1=Nome do trabalho O evento é acionado na con-
cluséo de um trabalho de e-

suser=Nome do usudrio mail enviado.

outcome=Status de concluido

act=Status I10

xrxaccUID1=Nome-ID do usu-
ario de contabilidade

xrxaccAID1=Nome-ID da con-
ta de contabilidade

msg=Criptografia ligada ou
desligada + nimero total de
destinatarios smtp + destinata-
rios smtp

Mensagem de exemplo:

<110>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |9 | Email job |6|xrxjobl=SalesReport suser=JSmith outcome=
Success act=II0 Not Applicable xrxaccUID1=JSmith xrxaccAIDl=Sales msg=Encryp-
tion-0ff 1 jane.doel@acme.com
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Lista de mensagens

10 Audit Log Disabled

Quando o registro de auditoria é desativado, um evento de Registro de auditoria desativado é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
10 Audit Log 1-Alert dvchost=Nome do dispositivo

Disabled

deviceExternalld=NGmero de
série do dispositivo

Mensagem de exemplo:

<105>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |10 | Audit logdisabled |1|dvchost=SalesNEteam deviceExter-
nalId=GN123456
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Lista de mensagens

11 Audit Log Enabled

Quando o registro de auditoria é ativado, um evento de Registro de auditoria ativado é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
I Audit Log 4-Warning dvchost=Nome do dispositivo

Enabled

deviceExternalld=NGmero de
série do dispositivo

Mensagem de exemplo:

<108>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |11 | Audit logenabled |4|dvchost=SalesNEteam deviceExterna-
1Id=GN123456
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Lista de mensagens

12 Copy Job

Quando o trabalho de cépia é concluido, um evento de Trabalho de copia é registrado.

DESCRICAO | GRAVIDADE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

12 Copy Job 6-Informational | xrxjob1=Nome do trabalho O evento é disparado na con-
clusdo do trabalho.

suser=Nome do usudrio

outcome=Status da concluséo

act=Status II0

xrxaccUID1=ID/Nome do usu-
ario de contabilidade

xrxaccAID1=ID/Nome da con-
ta de contabilidade

Exemplo de mensagem:

<110>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |12 | Copy job |6]|xrxjobl=SalesReport suser=JSmith outcome=
Success act=II0 Not Applicable xrxaccUID1=JSmith xrxaccAIDl=Sales
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Lista de mensagens

13 Embedded Fax Job

Quando um trabalho de fax incorporado é concluido, um evento Trabalho de fax incorporado é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

13 Embedded 6-Informational | xrxjob1=Nome do trabalho O evento é acionado na con-
Fax Job cluséo do trabalho.

suser=Nome do usudrio

outcome=Status de concluido

act=Status II0

xrxaccUID1=Nome-ID do usu-
ario de contabilidade

xrxaccAID1=Nome-ID da con-
ta de contabilidade

msg=Total de nimeros de des-
tinatarios de fax + Nimero de
destinatarios de fax

Mensagem de exemplo:

<110>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |13 | Embedded fax job | 6|xrxjobl=SalesReport suser=JSmith
outcome=Success act=II1I0 Not Applicable xrxaccUID1=JSmith xrxaccAIDl=Sales msg=
104422889966
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Lista de mensagens

14 LAN Fax Job

E possivel enviar um trabalho de fax do computador usando o driver de impressdo. Na conclusé@o de um traba-
lho de fax enviado com o uso do driver de impressdo, um evento Trabalho de LAN Fax é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

14 LAN Fax Job | 6-Informational | xrxjob1=Nome do trabalho O evento é acionado na con-
clusdo do trabalho.

suser=Nome do usudrio

outcome=Status de concluido

act=Status I10

xrxaccUID1=Nome-ID do usu-
ario de contabilidade

xrxaccAID1=Nome-ID da con-
ta de contabilidade

msg=Total de nimeros de des-
tinatarios de fax + Nimero de
destinatarios de fax

Mensagem de exemplo:

<110>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |14 | LAN fax job |6|xrxjobl=SalesReport suser=JSmith outcome=
Success act=II0Not Applicable xrxaccUID1=JSmith xrxaccAIDl=Sales msg=1
04422669933
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Lista de mensagens

16 Full Disk Overwrite Started

Quando uma sobregravacdo completa em disco inicia, um evento de Sobregravacdo em disco total concluida é
registrado.

DESCRICAO | GRAVIDADE

DO EVENTO | DE SYSLOG | DADOS DO EVENTO INFORMACOES ADICIONAIS
16 Full Disk 5—Notice suser=Nome do Usudrio Este evento se aplica aos dispo-
Overwrite dvchost=Nome do dispositivo sitivos com uma unidade de
Started disco rigido (HDD) e ndo se
deviceExternalld=NGmero de aplica aos dispositivos com
série do dispositivo uma unidade de disco de esta-

do soélido (SSD).

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |16 | Full disk overwrite started |5|suser=Admin dvchost=Sa-
lesNEteam deviceExternalId=GN123456
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17 Full Disk Overwrite Complete

Lista de mensagens

Quando uma sobregravagdo em disco total é concluida, um evento de Sobregravacdo em disco total concluida
é registrado.

17

DESCRICAO | GRAVIDADE DE
DO EVENTO | SYSLOG

Full Disk
Overwrite
Complete

5—Notice

DADOS DO EVENTO

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

INFORMACOES
ADICIONAIS

Este evento se aplica aos dis-
positivos com uma unidade de
disco rigido (HDD) e ndo se
aplica aos dispositivos com
uma unidade de disco de esta-
do sélido (SSD).

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |17 | Full disk overwrite complete |5|dvchost=SalesNEteam de-
viceExternalId=GN123456 outcome=Success
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Lista de mensagens

20 Scan to Mailbox Job

Quando um trabalho de digitalizacdo para caixa postal é concluido, um evento Digitalizar trabalho para caixa
postal é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

20 Scan to 6-Informational | xrxjob1=Nome do trabalho e O evento é acionado na
Mailbox Job concluséo do trabalho.

suser=Nome do usudrio

e As caixas postais estGo lo-
outcome=Status de concluido calizadas no armazena-
mento interno do
dispositivo.

act=Status I10

xrxaccUID1=Nome-ID do usu-
ario de contabilidade

xrxaccAID1=Nome-ID da con-
ta de contabilidade

Mensagem de exemplo:

<110>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |20 | Scan tomailbox job |6|xrxjobl=SalesReport suser=JSmith
outcome=Success act=II0 Not Applicable xrxaccUIDl1=JSmith xrxaccAIDl=Sales
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Lista de mensagens

21 Delete File/Dir

Quando um arquivo ou diretério é excluido da unidade de disco rigido (HDD) do dispositivo, um evento Excluir
arquivo/diretério é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

21 Delete File/ | 4—Warning sourceServiceName=Servico Isto se aplica aos trabalhos sal-
Dir vos e captura de dados de pes-

fname=Nome do trabatho /

quisa de defeitos da rede.
Nome do diretério

suser=Nome do usudrio

outcome=Status de concluido

act=Status 110

Mensagem de exemplo:

<108>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |21 | Delete file/dir |4|sourceServiceName=Print fname=Sales-
Report suser=JSmith outcome=Success act=II0 Success
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Lista de mensagens

23 Scan to Home

Quando o aplicativo Digitalizar para pagina inicial é ativado ou desativado, um evento de Digitaliza¢do para pa-
gina inicial é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
23 Scan to 6-Informational | suser=Nome do usuario

Home

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<110>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |23 | Scan to home |6|suser=Admin dvchost=SalesNEteam devi-
ceExternalld=GN123456 outcome=Enabled
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Lista de mensagens

24 Scan to Home Job

Quando um trabalho Digitalizar para pagina inicial é concluido, um evento de trabalho Digitalizar para home é
registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

24 Scan to Ho- | 6-Informational | xrxjob1=Nome do trabalho e O evento é acionado na
me Job concluséo do trabalho.

suser=Nome do usudrio

e O trabalho é digitalizado
outcome=Status de concluido para o diretério de inicio
do usudrio autenticado
atual.

act=Status I10

xrxaccUID1=Nome-ID do usu-
ario de contabilidade

xrxaccAID1=Nome-ID da con-
ta de contabilidade

msg=numero-total-destino-de-
rede + destino-de-rede

Mensagem de exemplo:

<110>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |24 | Scan to home job | 6| xrxjobl=SalesReport suser=JSmith
outcome=Success act=II0 Not Applicable xrxaccUID1=JSmith xrxaccAIDl=Sales msg=
1192.168.1.6
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Lista de mensagens

27 Postscript Passwords

Quando as senhas de PostScript sdo ativadas, desativas ou alteradas, um evento de Senhas de PostScript é
registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
27 Postscript 6-Informational | dvchost=Nome do dispositivo

Passwords

deviceExternalld=NGmero de
série do dispositivo

act=Modo de inicializacgo | Se-
nha de parG@metros do sistema
| Senha de inicio de trabalho

outcome=Status

Mensagem de exemplo:

<110>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |27 | Postscript passwords |6|dvchost=SalesNEteam deviceEx-
ternalld=GN123456 act=StartJobPassword outcome=Changed
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Lista de mensagens

29 Network User Login

Quando o dispositivo autentica um usudrio de rede, um evento de Login de usudrio de rede é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
29 Network 6-Informational | suser=Nome do usuario

User Login

dvchost=Nome do dispositivo

deviceExternalld=Namero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<110>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |29 | Network User login | 6|suser=JSmith dvchost=SalesNEteam
deviceExternalId=GN123456 outcome=Success
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Lista de mensagens

30 SA Login

Quando qualquer usuério com direitos administrativos efetua login no dispositivo, um evento SA Login (Login
do administrador do sistema) é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

30 SA Login 6-Informational | suser=Nome do usudrio

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<110>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |30 | SAlogin |6|suser=Admin dvchost=SalesNEteam deviceEx—
ternalld=GN123456 outcome=Success
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Lista de mensagens

31 User Login

Quando um banco de dados de usudrio local autentica um login de usudrio, um evento de Login de usudrio é
registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

31 User Login 6-Informational | suser=Nome do usudrio

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<110>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |31 | User login |6]suser=JSmith dvchost=SalesNEteam devi-
ceExternalId=GN123456 outcome=Success
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Lista de mensagens

32 Service Login Diagnostics

Quando um representante técnico Xerox efetua login no modo de diagnéstico no dispositivo, um evento de

Diagnésticos de login de servico é registrado.

32

DESCRICAO | GRAVIDADE DE
DO EVENTO | SYSLOG

Service Login | 5-Notice

Diagnostics

DADOS DO EVENTO

sourceServiceName=Nome de
servico

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

INFORMACOES
ADICIONAIS

Se um pin invalido for inserido
para este evento, falhou se-
ra registrado na mensagem.

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |32 | Service logindiagnostics |5]|sourceServiceName=Copy
dvchost=SalesNEteam deviceExternalId=GN123456 outcome=Success
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Lista de mensagens

33 Audit Log Download

Quando o registro de auditoria é baixado do dispositivo, um evento Download do registro de auditoria é
registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
33 Audit Log 5-Notice suser=Nome do usudrio

Download

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

msg=Destino

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |33 | Audit logdownload |5|suser=Admin dvchost=SalesNEteam
deviceExternalId=GN123456 msg=Web UI outcome=Success
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Lista de mensagens

34 Immediate Job Overwrite Enablement

Quando a funcdo Sobregravagdo imediata de trabalho é ativada ou desativada, um evento Ativacdo da sobre-

gravacdo imediata de trabalho é registrado.

34

DESCRICAO | GRAVIDADE DE
DO EVENTO | SYSLOG

Immediate 5—Notice
Job Overwri-
te

Enablement

DADOS DO EVENTO

suser=Nome do usudrio

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status

INFORMACOES
ADICIONAIS

Este evento se aplica aos dis-
positivos com uma unidade de
disco rigido (HDD) e ndo se
aplica aos dispositivos com
uma unidade de disco de esta-
do sélido (SSD).

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |34 | Immediate job overwrite enablement |5|suser=Admin
dvchost=SalesNEteam deviceExternalId=GN123456 outcome=Enabled
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Lista de mensagens

35 SA PIN Changed

Quando a senha admin da conta do administrador do sistema é alterada, um evento de SA PIN alterado é
registrado.

DESCRICAO | GRAVIDADE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
35 SA PIN 5—Notice suser=Nome do usudrio

Changed

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status da conclusdo

msg=Interface

src=Endereco IP da sesséo

Exemplo de mensagem:

<109>2022-08-26T16:28:56+05:30xrx9c934e330e74CEF:0|Xerox|AltalinkC8145|
118.010.002.23400|35|SAPINChanged|5|suser=admindvchost=XeroxAltalLinkC8145
(9D:85:88) deviceExternalId=EHQ206510ocutcome=Successmsg=Websrc=13.61.23.232
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Lista de mensagens

36 Audit Log File Saved

Quando o arquivo de Registro de auditoria é salvo para o armazenamento interno do dispositivo, um evento de
Arquivo do registro de auditoria salvo é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

36 Audit Log Fi- | 5-Notice suser=Nome do usudrio Este evento antecede uma ati-
le Saved vidade de Download do regis-

dvchost=Nome do dispositivo tro de auditoria.

deviceExternalld=NUmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |36 | Audit log file saved |5|suser=Admin dvchost=SalesNEteam
deviceExternalId=GN123456 outcome=Success
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Lista de mensagens

37 Force Traffic over Secure Connection

Quando a configuracdo de Forgar trafego sobre Conexdao Segura (HTTPS) é ativada ou terminada, um even-
to Forcar trafego sobre Conexdo Segura (HTTPS) é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
37 Force Traffic | 5-Notice suser=Nome do usudrio e HTTPS & usado para cone-
over Secgre dvchost=Nome do dispositivo xdo com o servidor Web in-
Connection corporado no dispositivo.
(HTTPS) deviceExternalld=Ndmero de Algumas paginas da Web
série do dispositivo sAo necessarias para o uso

do HTTPS, independente-
mente da configuracdo de
Forcar trafego sobre Co-
nexdo Segura (HTTPS).

e Se o Status de concluido
aparece como Termina-
do, o Nome do usuario
ndo é exibido na
mensagem.

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |37 | Force traffic over secure connection |5|suser=Admin
dvchost=SalesNEteam deviceExternalId=GN123456 outcome=Enabled
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Lista de mensagens

38 Security Certificate

Quando um certificado digital é criado, importado, exportado ou excluido, um evento Certificado de seguranca
é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

38 Security 5—Notice suser=Nome do usudrio « Certificados digitais que se
Certificate aplicam a este evento in-

dvchost=Nome do dispositivo
cluem o Certificado de dis-

deviceExternalld=Numero de positivo Xerox, certificados

série do dispositivo Assinados de CA, certifica-
dos da Autoridade de Cer-

outcome=Status de concluido tificacdio (CA) e

certificados de dispositivos
de mesmo nivel.

e Além disso, uma Solicita-
¢do de Assinatura de Certi-
ficado (CSR) aciona este
evento.

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |38 | Securitycertificate |5|suser=Admin dvchost=SalesNEteam
deviceExternallId=GN123456 outcome=Created
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Lista de mensagens

39 IPsec

Quando IPsec é ativado, desativado, configurado ou termina, um evento Ipsec é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

39 IPsec 5—Notice suser=Nome do Usudrio Se o Status de concluido apa-
rece como Terminado, 0 No-
me do usudrio n&o é exibido

deviceExternalld=Ndmero de na mensagem.
série do dispositivo

dvchost=Nome do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |39 | IPsec |5|suser=Admin dvchost=SalesNEteam deviceExterna-
1Id=GN123456 outcome=Configured
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Lista de mensagens

40 SNMPv3

Quando SNMPv3 é ativado, desativado, configurado ou termina, um evento SNMPv3 é registrado.

40

DESCRICAO | GRAVIDADE DE
DO EVENTO | SYSLOG

SNMPv3 5—Notice

DADOS DO EVENTO

suser=Nome do Usudario

dvchost=Nome do dispositivo

deviceExternalld=Namero de
série do dispositivo

outcome=Status de concluido

INFORMACOES
ADICIONAIS

Se o Status de concluido apa-
rece como Terminado, o No-
me do usudrio ndo é exibido
na mensagem.

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |40 | SNMPv3 |5|suser=Admin dvchost=SalesNEteam deviceExter-
nalId=GN123456 outcome=Configured
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Lista de mensagens

47 TP Filtering Rules

Quando uma regra de Filtragem IP é adicionada, editada ou excluida, um evento de Regras de filtragem IP é
registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
41 IP Filtering 4-Warning suser=Nome do usudrio

Rules

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<108>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |41 | IPFilteringRules |4|suser=Admin dvchost=SalesNEteam
deviceExternalId=GN123456 outcome=Rule Added

Xerox® AltaLink® e Série VersaLink® Guia de referéncia de Security Information and Event Management (Informa- 65
¢des de seguranca e Gerenciamento de eventos)



Lista de mensagens

42 Network Authentication Configuration

Quando o Método de login para a interface de usudrio local é alterado para ou de Validar na rede, um evento
de Configuracdo da autenticagdo de rede é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
42 Network 5—Notice suser=Nome do Usudario
Authentica-
.u en IC':Q dvchost=Nome do dispositivo
tion Configu-
ration deviceExternalld=Ndmero de

série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |42 | Network authentication configuration |5|suser=Admin
dvchost=SalesNEteam deviceExternalId=GN123456 outcome=Configured
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Lista de mensagens

43 Device Clock

Quando as configuracdes do relégio do dispositivo para fuso horério, data e hora, formato da hora ou formato
da data sdo alteradas, um evento de Reldgio do dispositivo é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

43 Device Clock | 5-Notice suser=Nome do usuario

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |43 | Device clock | 5| suser=Admin dvchost=SalesNEteam devi-
ceExternalld=GN123456 outcome=Time zone changed
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Lista de mensagens

44 Software Upgrade

Quando hé um tentativa de Instalagdo de software, um evento de Atualizacdo de software é registrado. O
evento oferece o resultado da tentativa de instalacdo.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

44 Software 4-Warning suser=Nome do usudrio e Para as instalacdes do Or-
Upgrade ganizador de frota, o arqui-

dvchost=Nome do dispositivo
vo pode ser baixado, ao

deviceExternalld=NGmero de invés de ser instalado local-

série do dispositivo mente. Para este tipo de
evento, o autor do arquivo

outcome=Status de concluido é registrado.

e Nas instalacdes do Organi-
zador de frota, o nome do
usudrio é exibido como
DeviceFileDist.

Mensagem de exemplo:

<108>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |44 | Software upgrade |4]|suser=Admin dvchost=SalesNEteam de-
viceExternalId=GN123456 outcome=Success
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Lista de mensagens

45 Clone File Operations

Quando um arquivo clone & instalado, baixado ou enviado, um evento Operagdes de arquivo clone é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
45 Clone File 5—Notice suser=Nome do usuario

Operations

dvchost=Nome do dispositivo

deviceExternalld=Namero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox |Altalink C8135]|
111.009.009.210000 |45 | Clone file operations |5]|suser=Admin dvchost=SalesNE-
team deviceExternalId=GN123456 outcome=Clone file installed:Success
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Lista de mensagens

46 Scan Metadata Validation

Quando o dispositivo tenta validar os metadados que o usudrio insere durante um trabalho de Digitalizacdo de
fluxo de trabalho, um evento de Valida¢do de metadados de digitalizagdo é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

46 Scan Meta- | 5-Notice dvchost=Nome do dispositivo | A mensagem indica se a vali-
data dacdo dos metadados foi

deviceExternalld=NGmero de
série do dispositivo

Validation bem-sucedida ou falhou.

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |46 | Scanmetadata validation |5|dvchost=SalesNEteam devi-
ceExternalld=GN123456 outcome=Metadata validation success
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Lista de mensagens

47 Xerox Secure Access Configuration

Quando o Métodos de login para a interface com o usudrio local é configurada, ou alterada para ou do Xerox
Secure Access, um evento de configuracdo do Xerox Secure Access é registrado.

DESCRICAO | GRAVIDADE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
47 Xerox Secure | 5-Notice suser=Nome do usudrio

Access Con-

) . dvchost=Nome do dispositivo
figuration

deviceExternalld=NGmero de
série do dispositivo

outcome=Status da conclusdo

Exemplo de mensagem:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |47 | Xerox secure access configuration |5|dvchost=SalesNE-
teamdeviceExternalId=GN123456 outcome=Configured
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Lista de mensagens

48 Service Login Copy Mode

Quando um representante técnico Xerox efetua login no modo de diagnéstico para fazer copias de teste apos
fazer a manutencdo no dispositivo, um evento de Modo de copia do login de servico é registrado.

48

DESCRICAO | GRAVIDADE DE
DO EVENTO | SYSLOG

Service Login | 5-Notice

Copy Mode

DADOS DO EVENTO

sourceServiceName=Nome do
servico

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

INFORMACOES
ADICIONAIS

Se um codigo de login invalido
for inserido, failed event
32 (falha de evento 32) é
exibido.

Mensagem de exemplo:

<109>22020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |48 | Service login copymode |5|sourceServiceName=Service Na-
me dvchost=SalesNEteam deviceExternalId=GN123456 outcome=Success
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49 Smartcard Login

Quando um usudrio efetua login no dispositivo com um cartdo inteligente (Smartcard), um evento de Login
com smartcard é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
49 Smartcard 5—Notice suser=Nome do usudrio

Login

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |49 | Smartcard login |5|suser=JSmith dvchost=SalesNEteam de-
viceExternalId=GN123456 outcome=Success
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Lista de mensagens

50 Process Terminated

Quando um processo interno termina, um evento de Processo terminado é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
50 Process 1-Alert dvchost=Nome do dispositivo

Terminated

deviceExternalld=NGmero de
série do dispositivo

sproc=Nome do processo

reason=Motivo do término

Mensagem de exemplo:

<105>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |50 | Process terminated |1 |dvchost=SalesNEteam deviceExter-
nalId=GN123456 sproc=File2EFax Name reason=Crash
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51 Scheduled Disk Overwrite Configuration

Lista de mensagens

Quando a Sobregravacdo em disco programada é ativada, desativada ou configurada, um evento de Configura-
¢Go de sobregravacdo em disco programada é registrado.

DESCRICAO | GRAVIDADE DE
DO EVENTO | SYSLOG

DADOS DO EVENTO

INFORMACOES
ADICIONAIS

51 Scheduled
Disk Overwri-
te Configura-
tion

5—Notice

suser=Nome do usudrio

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Este evento se aplica aos
dispositivos com uma uni-
dade de disco rigido (HDD)
e ndo se aplica aos disposi-
tivos com uma unidade de
disco de estado sélido
(SSD).

O Status de concluido é
exibido em uma das se-
guintes formas:

— Ativado
— Desativado

— Modo de progra-
macao
configurado

— Frequénciade
programacao
configurada

— Dia da semana da
programag¢ao
configurado

— Diadomésdapro-
gramacao
configurado

— Minutododiada
programagao
configurado

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |51 | Scheduleddisk overwrite configuration |5|suser=Admin
dvchost=SalesNEteam devicekExternalld=GN123456 outcome=Schedule Mode

Configured
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53 Saved Jobs Backup

Quando backup de trabalhos salvos é feito para um servidor FTP, um evento de Backup de trabalhos salvos é
registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

53 Saved Jobs 6-Informational | fname=Nome do Arquivo O Nome do usuario é o usudrio
Backup que efetuou o login.

suser=Nome do usudrio

outcome=Status de concluido

act=Status I10

Mensagem de exemplo:

<110>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |53 | saved jobs backup | 6| fname=SalesReport suser=JSMith out-
come=Normal act=II0 Not Applicable
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54 Saved Jobs Restore

Quando trabalhos salvos com backup sdo restaurados ao dispositivo de um servidor FTP, um evento de Restau-
racdo de trabalhos salvos é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

54 Saved Jobs 6-Informational | fname=Nome do Arquivo O Nome do usuario é o usuario
Restore que efetuou o login.

suser=Nome do usudrio

outcome=Status de concluido

act=Status I10

Mensagem de exemplo:

<110>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |54 | Saved jobs restore | 6| fname=SalesReport suser=JSMith
outcome=Normal act=II0 Not Applicable
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Lista de mensagens

57 Session Timer Logout

Quando o usudrio é desconectado da interface de usudrio local ou servidor Web incorporado porque a sess@o
expirou, um evento de Logout do temporizador de sess@o é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
57 Session Ti- 6-Informational | dvchost=Nome do dispositivo

mer Logout

deviceExternalld=NGmero de
série do dispositivo

msg=Interface

suser=Nome do usudrio

src=Endereco IP da sessdo

Mensagem de exemplo:

<110>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |57 | Session timer logout |6|dvchost=SalesNEteam deviceEx—
ternalId=GN123456 msg=Web suser=JSmith src=198.51.100.0
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Lista de mensagens

58 Session Timeout Interval Change

Quando um valor de tempo de espera da sessdo de login é alterado, um evento de Alteracdo do intervalo de
tempo de espera da sessdo é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
58 Session Ti- 5-Notice dvchost=Nome do dispositivo

meout Inter-

deviceExternalld=NGmero de

val Change
série do dispositivo

msg=Interface

suser=Nome do usudrio

src=Endereco IP da sessdo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |58 | Session timeout interval change |5|dvchost=SalesNEteam
deviceExternalld=GN123456 msg=Web suser=JSmith src=198.51.100.0 outcome=
Success
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Lista de mensagens

59 User Permissions

Quando as permissdes de usudrio sdo configuradas, um evento de Permissdes de usudrio é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
59 User 5-Notice dvchost=Nome do dispositivo

Permissions

deviceExternalld=NGmero de
série do dispositivo

msg=Interface

suser=Nome do usudrio

src=Endereco IP da sessdo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |59 | User permissions |5|dvchost=SalesNEteam deviceExterna-
1Id=GN123456 msg=Web suser=JSmith src=198.51.100.0 outcome=Configured
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Lista de mensagens

60 Device Clock NTP Configuration

Quando o servidor NTP é ativado, desativado ou configurado, um evento de Configuracdo de NTP do relégio do
dispositivo é registrado.

DESCRICAO | GRAVIDADE DE

DO EVENTO | SYSLOG DADOS DO EVENTO INFORMACOES ADICIONAIS
60 Device Clock | 5-Notice dvchost=Nome do dispositivo | Para o resultado ser bem-suce-
NTP Confi- dido, a confirmagdo de que o

deviceExternalld=NGmero de

) dispositivo se comunica com o
série do dispositivo

servidor NTP é necessaria.

guration

act=Ac¢ao

dst=Servidor NTP

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |60 | Device clock NTP configuration |5|dvchost=SalesNEteam
deviceExternalld=GN123456 act=ConfigNTP dst=198.51.100.0 outcome=Success
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Lista de mensagens

61 Device Administrator Role Permission

Quando os direitos da funcdo de Administrador do dispositivo séo concedidos ou revogados para um usudrio,
um evento Permissdo de fun¢do do administrador do dispositivo é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

61 Device Ad- 4-Warning dvchost=Nome do dispositivo | Este evento se aplica somente
ministrator aos usudrios registrados no

deviceExternalld=NGmero de
série do dispositivo

banco de dados do usuario do
dispositivo.

Role
Permission

suser=Nome do usudrio

outcome=Status de concluido

Mensagem de exemplo:

<108>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |61 | Device administrator role permission |4| dvchost=Sales-
NEteam deviceExternalId=GN123456 suser=JSmith outcome=Grant
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Lista de mensagens

62 Smartcard Configuration

Quando a opcdo Autenticagdo de cartdo inteligente do dispositivo é ativada, desativada ou configurada, um
evento de Configuracdo de cartdo inteligente é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
62 Smartcard 5—Notice suser=Nome do usudrio

Configura-

. dvchost=Nome do dispositivo
tion

deviceExternalld=NGmero de
série do dispositivo

msg=Tipo de cartdo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |62 | Smartcard configuration |5|suser=Admin dvchost=SalesNE-
teamdeviceExternalld=GN123456 msg=CAC/PIV outcome=Enabled
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Lista de mensagens

63 IPv6 Configuration

Quando Ipv6 é ativado ou desativado para as interfaces de rede com fio ou sem fio do dispositivo, um evento
de Configuracdo de Ipv6 é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
63 IPv6 Confi- 5—Notice suser=Nome do usudrio

guration

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |63 | IPv6 configuration |5|suser=Admin dvchost=SalesNEteam
deviceExternalld=GN123456 outcome=Enabled Wireless
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Lista de mensagens

64 802.1x Configuration

Quando 802.1x é configurado, ativado ou desativado para as interfaces de rede com fio do dispositivo, um
evento de Configuracdo de 802.1x é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

64 802.1x Con- | 5-Notice suser=Nome do usudrio Este evento se aplica somente
figuration as interfaces de rede com fio.

dvchost=Nome do dispositivo Quaisquer dlteracdes da

deviceExternalld=Ndamero de 802.1x sem fio stio abordadas
série do dispositivo no evento 99.

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |64 | 802.1x Configuration |5]|suser=Admin dvchost=SalesNEteam
deviceExternalId=GN123456 outcome=Enabled
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Lista de mensagens

65 Abnormal System Termination

Quando o dispositivo reinicia para solucionar um problema, um evento de Término anormal do sistema é
registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
65 Abnormal 0-Emergency dvchost=Nome do dispositivo

System

deviceExternalld=NGmero de
série do dispositivo

Termination

Mensagem de exemplo:

<104>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |65 | Abnormal system termination |0|suser=Admin dvchost=Sa-
lesNEteam deviceExternallId=GN123456
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Lista de mensagens

66 Local Authentication Enablement

Quando o Método de login para a interface de usudrio local ou servidor Web incorporado é alterado para ou de
Validar no dispositivo, um evento de Ativa¢do da autenticacdo local é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
66 Local Aut- 5—Notice suser=Nome do Usudrio

hentication

Enablement dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |66 | Local authentication enablement |5]|suser=Admin dvchost=
SalesNEteam deviceExternalId=GN123456 outcome=Enabled
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Lista de mensagens

67 Web User Interface Login Method

Quando o Método de login para o servidor Web incorporado é alterado, um evento Método de login da interfa-
ce do usudrio da Web é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
67 Web User 5—Notice suser=Nome do usudrio

Interface Lo-

gin Method dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

msg=Método de autenticacdo
ativado

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |67 | Web user interface loginmethod |5|suser=Admin dvchost=
SalesNEteam deviceExternalId=GN123456 msg=Network
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Lista de mensagens

68 FIPS Mode Configuration

Quando qualquer alteragdo é feita no modo FIPS (Federal Information Processing Standard, Padrdo Federal de
Processamento de Informacdes), um evento de Configuracdo do modo FIPS é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
68 FIPS Mode 5—Notice suser=Nome do usudrio

Configura-

. dvchost=Nome do dispositivo
tion

deviceExternalld=NUmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |68 | FIPSmode configuration |5|suser=Admin dvchost=SalesNE-
teamdeviceExternalId=GN123456 outcome=Enabled
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Lista de mensagens

69 Xerox Secure Access Login

Quando o usudrio efetua login no dispositivo usando o Xerox Secure Access Unified ID System®, um evento de
Login do Xerox Secure Access é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

69 Xerox Secure | 5-Notice suser=Nome do usudrio
Access Login

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |69 | Xerox secure access login |5|suser=Admin dvchost=Sales-
NEteam deviceExternalId=GN123456 outcome=Success
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Lista de mensagens

70 Print from USB Enablement

Quando a funcdo Imprimir de USB é ativada ou desativada para a interface de usudrio local (LUI), um evento
de Ativacdo de imprimir de USB é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
70 Print from 5—Notice suser=Nome do usudrio

USB

Enablement dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |70 | Print from USB enablement |5]|suser=Admin dvchost=Sales-
NEteam deviceExternalId=GN123456 outcome=Enabled
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Lista de mensagens

771 USB Port Enablement

Quando a porta USB no dispositivo é ativada ou desativada, um evento de Ativacdo da porta USB é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
71 USB Port 4-Warning suser=Nome do usudrio

Enablement

dvchost=Nome do dispositivo

deviceExternalld=Namero de
série do dispositivo

msg=1D de porta USB

outcome=Status de concluido

Mensagem de exemplo:

<108>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |71 | USB port enablement |4]|suser=Admin dvchost=SalesNEteam
deviceExternalld=GN123456 msg=Front aux outcome=Enabled
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Lista de mensagens

72 Scan to USB Enablement

Quando a funcdo Digitalizar para USB é ativada ou desativada para a interface de usuério local (LUI), um even-
to de Ativacdo de digitalizar para USB é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
72 Scan to USB | 5-Notice suser=Nome do usudrio

Enablement

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |72 | Scan to USB enablement |5|suser=Admin dvchost=SalesNE-
team deviceExternalId=GN123456 outcome=Enabled
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Lista de mensagens

73 System Log Download

Quando o usudario ou o representante técnico Xerox baixa registros de suporte do dispositivo usando a interface
de usudrio local ou o servidor Web incorporado, um evento de Download de registro do sistema é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
73 System Log | 6-Informational | suser=Nome do usudrio

Download

dvchost=Nome do dispositivo

fname=Download de nomes
de arquivo

msg=Destino

outcome=Status de concluido

Mensagem de exemplo:

<110>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |73 | System logdownload | 6|suser=Admin dvchost=SalesNEteam
fname=UsageLog.csv downloaded msg=USB device outcome=Success
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Lista de mensagens

74 Scan to USB Job

Na conclus@o de um trabalho Digitalizar para USB, um evento de trabalho de Digitalizar para USB é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
74 Scan to USB | 6-Informational | xrxjob1=Nome do trabalho

Job

suser=Nome do usudrio

outcome=Status de concluido

act=Status II0

xrxaccUID1=Nome-ID do usu-
ario de contabilidade

xrxaccAID1=Nome-ID da con-
ta de contabilidade

Mensagem de exemplo:

<110>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |74 | Scan to USB job |6|xrxjobl=SalesReport suser=JSmith out-
come=Success act=I10 Not Applicable xrxaccUID1=JSmith xrxaccAIDl=Sales
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Lista de mensagens

75 Remote Control Panel Configuration

O Painel de controle remoto permite que vocé acesse o painel de controle da impressora de um navegador da
Web. Quando o Painel de controle remoto é ativado, desativado ou configurado, um evento de Configuragdo
do Painel de controle remoto é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
75 Remote Con- | 5-Notice suser=Nome do Usudrio

trol Pgnel dvchost=Nome do dispositivo

Configura-

tion deviceExternalld=Ntmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |75 | Remote control panel configuration |5|suser=Admin
dvchost=SalesNEteam deviceExternalId=GN123456 outcome=Enabled
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Lista de mensagens

76 Remote Control Panel Session

Quando a sessdo do Painel de controle remoto inicia ou termina, um evento de Sessdo do painel de controle re-
moto é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
76 Remote Con- | 5-Notice suser=Nome do usudrio

trol Panel

. dvchost=Nome do dispositivo
Session

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

src=Endereco IP do cliente
remoto

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |76 | Remote control panel session |5|suser=JSmith dvchost=Sa-
lesNEteam deviceExternalld=GN123456 outcome=Enabled src=198.51.100.0
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Lista de mensagens

77 Remote Scan Feature Enablement

Ativar a Digitaliza¢do remota permite aos usudrios digitalizar imagens para uma aplicacdo compativel com
TWAIN, que utiliza o driver TWAIN. Quando a Digitalizac@o remota é ativada ou desativada, um evento de Ati-
vagao do recurso de digitalizag@o remota é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
77 Remote 5—Notice suser=Nome do Usudrio

Scan Feature dvchost=Nome do dispositivo

Enablement

deviceExternalld=Namero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox |Altalink C8135]|
111.009.009.21000 |77 | Remote Scan feature enablement |5|suser=Admin dvchost=
SalesNEteam deviceExternalId=GN123456 outcome=Enabled
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Lista de mensagens

78 Remote Scan Job Submitted

Quando um trabalho de digitalizago remota é enviado ao dispositivo, um evento Trabalho de digitalizacgo re-
mota enviado é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

78 Remote 6—Informational | suser=Nome do usuario e FEste evento é acionado no
Scan Job envio do trabalho.

src=Endereco IP do cliente que

Submitted envia o trabalho

e O dispositivo pode rejeitar
o trabalho.

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

xrxjob1=Nome do trabalho

outcome=Status de concluido

Mensagem de exemplo:

<110>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |78 | Remote scan job submitted | 6|suser=JSmith src=
198.51.100.0 dvchost=SalesNEteam deviceExternalId=GN123456 xrxjobl=SalesRe-
port outcome=Accept request
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Lista de mensagens

79 Remote Scan Job Completed

Na conclusd@o de um trabalho de digitalizag@o remota, um evento de Trabalho de digitaliza¢do remota conclui-
do é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
79 Remote 6-Informational | xrxjob1=Nome do trabalho

Scan Job

Completed suser=Nome do usuario

xrxaccUID1=Nome-ID do usu-
ario de contabilidade

xrxaccAID1=Nome-ID da con-
ta de contabilidade

outcome=Status de concluido

act=Status I10

msg=Destino

Mensagem de exemplo:

<110>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |79 | Remote scan job completed | 6|xrxjobl=SalesReport suser=
JSmith xrxaccUID1=JSmith xrxaccAIDl=Sales act=I1I0 Not Applicable Status msg=Web
Service
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Lista de mensagens

80 SMTP Connection Encryption

Quando a criptografia de conexdo de SMTP (Simple Mail Transfer Protocol) é configurada, um evento de Cripto-
grafia de conexdo de SMTP é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
80 SMTP Con- 5-Notice suser=Nome do usudrio Os detalhes sobre a opcdo que
nection ] » foi ativada sao incluidos na
. dvchost=Nome do dispositivo
Encryption mensagem.

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |80 | SMTP connectionencryption |5|suser=Admin dvchost=Sa-
lesNEteam deviceExternalId=GN123456 outcome=Enabled for SSL/TLS
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Lista de mensagens

81 Email Domain Filtering Rule

Quando as regras de filtragem de dominios de e-mail sdo adicionadas, excluidas ou configuradas, um evento
de Regra de filtragem de dominio de e-mail é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
81 Email Do- 5—Notice suser=Nome do usudrio

main Filte-

. dvchost=Nome do dispositivo
ring Rule

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |81 | Email domain filtering rule |5|suser=Admin dvchost=Sa-
lesNEteam deviceExternalId=GN123456 outcome=Rule Added
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Lista de mensagens

82 Software Verification Test Started

O Teste de verificacdo de software verifica as arquivos de software para confirmar se ndo estdo corrompidos ou
modificados. Quando um Teste de verificagdo de software do dispositivo inicia, um evento de Verificacdo do
software iniciada é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
82 Software Ve- | 5-Notice dvchost=Nome do dispositivo

rification

Test Started deviceExternalld=Numero de

série do dispositivo

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |82 | Software verification test started |5|dvchost=SalesNE-
team deviceExternalld=GN123456
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Lista de mensagens

83 Software Verification Test Complete

O Teste de verificacdo de software verifica as arquivos de software para confirmar se ndo estdo corrompidos ou
modificados. Quando um Teste de verificagdo de software do dispositivo termina, um evento de Verificacdo do
software concluida é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
83 Software Ve- | 5-Notice dvchost=Nome do dispositivo

rification

Test deviceExternalld=Numero de

Complete série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |83 | Software verification test complete |5|suser=Admin
dvchost=SalesNEteam deviceExternalId=GN123456 outcome=Success
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Lista de mensagens

84 Trellix Embedded Security State

j’ Nota: Trellix conhecida anteriormente como McAfee.

Quando o nivel de seguranga Trellix é alterado, um evento do Trellix Embedded Security State é registrado.

DESCRICAO | GRAVIDADE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

84 Trellix Em- 1-Alert suser=Nome do usudrio Os possiveis modos de segu-
bedded Se- ranga sdo Seguranca

curity State dvchost=Nome do dispositivo

avancada e Controle de
deviceExternalld=NGmero de | integridade.

série do dispositivo

act=Modo de seguranca

outcome=Status da conclusdo

Exemplo de mensagem:

<109>2022-12-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |84 | Trellix Embedded Security State |1]|suser=Admin dvchost=
SalesNEteamdeviceExternalId=GN123456 act=Enhanced Security outcome=Enabled
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Lista de mensagens

85 Trellix Embedded Security Event

j’ Nota: Trellix conhecida anteriormente como McAfee.

Quando o Trellix Embedded Control impede uma operacdo de Leitura, Modificacdo ou Execucdo, uma mensa-
gem de Evento do Trellix Embedded Security é registrada.

DESCRICAO | GRAVIDADE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

85 Trellix Em- 1-Alert dvchost=Nome do dispositivo | Além disso, esse evento é gera-
bedded Se- do quando ocorre um evento

deviceExternalld=NGmero de

curity Event
série do dispositivo

Deluge.

act=Tipo

msg=texto da mensagem

Exemplo de mensagem:

<105>2022-12-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |85 | Trellix Embedded security event |1 |dvchost=SalesNEteam
deviceExternalld=GN123456 act=Modifymsg=Xerox Security prevented an attempt to
read file '"stunnel.pem' by process curl

Para obter mais informagdes, acesse www.xerox.com/security.
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Lista de mensagens

87 Trellix Embedded Security Agent

j’ Nota: Trellix conhecida anteriormente como McAfee.

Quando o Trellix Embedded Security Agent é ativado ou desativado, um evento do Trellix Embedded Security é
registrado.

DESCRICAO | GRAVIDADE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

87 Trellix Em- 5—Notice suser=Nome do usudrio Esse evento destina-se ao
bedded Se- agente que se comunica com

dvchost=Nome do dispositivo o servidor Trellix ePolicy Or-

deviceExternalld=Namero de | chestrator (ePO). Se o servidor
série do dispositivo ePO for alterado, o resultado
Ativado sera registrado.

curity Agent

outcome=Status da conclusdo

Exemplo de mensagem:

<109>2022-12-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |87 | Trellix Embedded security agent |5|suser=Admin dvchost=
SalesNEteam deviceExternalId=GN123456 outcome=Enabled
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Lista de mensagens

88 Digital Certificate Import Failure

Se uma falha de importacdo do certificado digital ocorre, um evento Falha de importacdo do certificado digital
é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

88 Digital Certi- | 4—Warning dvchost=Nome do dispositivo | Este evento ocorre se o disposi-
ficate Im- tivo rejeitar uma tentativa de

deviceExternalld=NGmero de

adic@o de um endereco de e-
série do dispositivo

mail e certificado ao dispositi-
vo para o e-mail protegido.

port Failure

suser=Endereco de e-mail do
solicitante

reason=Motivo da falha

Mensagem de exemplo:

<108>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |88 | bigital certificate import failure |4|dvchost=SalesNE-
teamdeviceExternalId=GN123456 suser=jsmith@bigsales.com reason=Invalid
Certificate
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Lista de mensagens

89 Device User Account Management

Quando os usudrios locais sdo criados ou excluidos no dispositivo, um evento de Gerenciamento de contas de
usudrios do dispositivo é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
89 Device User | 5—-Notice suser=Nome do usudrio

Account Ma-

dvchost=Nome do dispositivo
nagement

deviceExternalld=NGmero de
série do dispositivo

duser=Nome do usudrio adicio-
nado ou excluido

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |89 | Device user account management |5|suser=Admin dvchost=
SalesNEteam deviceExternalld=GN123456 duser=JSmith outcome=Created
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Lista de mensagens

90 Device User Account Password Change

Quando a senha da conta do usudrio no banco de dados de usudrio do dispositivo € modificada, um evento de
Alteracdo da senha da conta do usudrio do dispositivo é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
90 Device User | 5—-Notice suser=Nome do usudrio
A t
ceodn dvchost=Nome do dispositivo
Password
Change deviceExternalld=NGmero de

série do dispositivo

duser=Nome do usudrio
afetado

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |90 | Device user account password change |5|suser=Admin
dvchost=SalesNEteam devicekExternalId=GN123456 duser=JSmith outcome=Password
Modified
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Lista de mensagens

91 Embedded Fax Job Secure Print Passcode

Quando a Senha de Impressdo protegida para trabalhos de fax incorporados recebidos é configurada para a
funcdo Recepcdo protegida de fax, um evento de Senha de impressdo protegida do trabalho de fax incorporado
é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
91 Embedded 5—Notice suser=Nome do Usudrio

Fax Jop >e dvchost=Nome do dispositivo

cure Print

Passcode deviceExternalld=Ndmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox |Altalink C8135]|
111.009.009.21000 |91 | Embedded fax job secure print passcode |5]|suser=JSmith
dvchost=SalesNEteam deviceExternalId=GN123456 outcome=Created
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Lista de mensagens

92 Scan to Mailbox Folder Password

Quando a senha para a pasta Digitalizar para caixa postal é configurada, um evento de Senha da pasta Digitali-
zar para caixa postal é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
92 Scan to 5-Notice suser=Nome do usuario

ZAe(:”box Fol- dvchost=Nome do dispositivo

Password deviceExternalld=Namero de

série do dispositivo

msg=Nome da pasta

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |92 | Scan tomailbox folder password |5|suser=JSmith dvchost=
SalesNEteamdeviceExternalId=GN123456 msg=Sales outcome=Password was Changed
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Lista de mensagens

93 Embedded Fax Mailbox Passcode

Quando a senha para uma Caixa postal de fax incorporado é configurada, um evento de Senha da caixa postal
de fax incorporado é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
93 Embedded 5—Notice suser=Nome do usudrio

Fax Mailbox

Passcode dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |93 | Embedded faxmailbox passcode |5]|suser=Admin dvchost=Sa-
lesNEteam deviceExternalId=GN123456 outcome=Passcode changed
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Lista de mensagens

94 FTP / SFTP Filing Passive Mode

Quando a configuracdo Arquivamento FTP/SFTP é alterada para ou do modo Passivo, um evento Modo passivo
do Arquivamento FTP/SFTP é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

94 FTP / SFTP 5—Notice suser=Nome do usudrio Quando o modo Passivo esta
Filing Passive desativado, o modo Ativo esta

dvchost=Nome do dispositivo

Mode ativado.

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |94 | FTP / SFTP filing passive mode |5]|suser=Admin dvchost=Sa-
lesNEteam deviceExternalId=GN123456 outcome=Enabled
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Lista de mensagens

95 Embedded Fax Forwarding Rule

Quando as regras de encaminhamento de fax incorporado sdo configuradas ou modificadas, um evento de Re-
gra de encaminhamento de fax incorporado é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
95 Embedded 5—Notice suser=Nome do usudrio

Fax Forwar-

ding Rule dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |95 | Embedded fax forwarding rule |5|suser=Admin dvchost=Sa-
lesNEteam deviceExternalId=GN123456 outcome=Rule Enabled
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Lista de mensagens

96 Allow Weblet Installation

Quando a Politica de instalacdo de seguranca para a instalacdo de weblet é alterada, um evento Permitir insta-
lacdo de Weblet é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
96 Allow Weblet | 5-Notice suser=Nome do usudrio

Installation

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |96 | Allowweblet installation |5|suser=Admin dvchost=Sales-
NEteam deviceExternalId=GN123456 outcome=Enable Installation
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Lista de mensagens

97 Weblet Installation

Quando um weblet é instalado ou excluido, um evento de Instalacdo de weblet é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
97 Weblet 4-Warning suser=Nome do usudrio

Installation

dvchost=Nome do dispositivo

deviceExternalld=Namero de
série do dispositivo

msg=Nome do weblet

act=Acdo

outcome=Status de concluido

Mensagem de exemplo:

<108>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |97 | Weblet installation |4|suser=Admin dvchost=SalesNEteam
deviceExternalId=GN123456 msg=@PrintByXerox act=Install outcome=Success
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Lista de mensagens

98 Weblet Enablement

Quando um weblet é ativado ou desativado, um evento de Ativacdo de weblet é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
98 Weblet 5—Notice suser=Nome do usudrio

Enablement

dvchost=Nome do dispositivo

deviceExternalld=Namero de
série do dispositivo

msg=Nome do weblet

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox |Altalink C8135]|
111.009.009.21000 |98 | Weblet enablement |5]|suser=Admin dvchost=SalesNEteam
deviceExternalld=GN123456 msg=@PrintByXerox outcome=Enabled
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Lista de mensagens

99 Network Connectivity Configuration

Quando qualquer configuragdo é alterada para as interfaces de rede com fio, sem fio ou Wi-Fi Direct, um evento
de Configuracdo da conectividade de rede é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
99 Network 5—Notice suser=Nome do usudrio

Conn.ectlwty dvchost=Nome do dispositivo

Configura-

tion deviceExternalld=Namero de

série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |99 | Network connectivity configuration |5|suser=Admin
dvchost=SalesNEteam deviceExternalId=GN123456 outcome=Enable Wireless
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Lista de mensagens

100 Address Book Permissions

Quando as permissdes do Catdalogo de enderecos do dispositivo sdo alteradas no servidor da Web incorporado,
um evento Permissdes do catdlogo de enderecos é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
100 Address 5—Notice suser=Nome do usudrio

Book

- dvchost=Nome do dispositivo
Permissions

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |100 | Address book permissions |5|suser=Admin dvchost=Sales-
NEteam deviceExternalId=GN123456 outcome=0pen Access Enabled WebUI
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Lista de mensagens

101 Address Book Export

Quando o Catalogo de enderecos do dispositivo é exportado da interface do usudrio local ou servidor Web in-
corporado, um evento de Exportacdo do Catalogo de enderecos é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

101 Address 4-Warning suser=Nome do Usuédrio
Book Export

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

Mensagem de exemplo:

<108>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |101 | Address book export |4|suser=Admin dvchost=SalesNEteam
deviceExternalId=GN123456
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Lista de mensagens

102 Software Upgrade Policy

Quando a Politica de instalacdo do software do dispositivo & modificada, um evento de Politica de atualizacdo
de software é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
102 Software 4-Warning suser=Nome do usudrio

Upgrade

. dvchost=Nome do dispositivo
Policy

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<108>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |102 | software Upgrade Policy |4 |suser=Admin dvchost=Sales-
NEteam deviceExternalId=GN123456 outcome=Enable Installation
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Lista de mensagens

103 Supplies Plan Activation

Quando um Cédigo de ativacdo do plano de consumiveis é inserido, um evento de Ativacdo do plano de consu-
miveis é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
103 Supplies 5-Notice dvchost=Nome do dispositivo

Plan

deviceExternalld=NGmero de
série do dispositivo

Activation

outcome=Status de concluido

msg=Bloqueio + Tempo
restante

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |103 | Suppliesplanactivation |5|dvchost=SalesNEteam devi-
ceExternalId=GN123456 outcome=Success msg=01:00
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Lista de mensagens

104 Plan Conversion

Quando o cédigo de conversdo do plano de servico é inserido na interface do usudrio local, um evento de Con-
versdo de plano é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
104 Plan 5-Notice dvchost=Nome do dispositivo

Conversion

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

msg=Bloqueio + Tempo
restante

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox |Altalink C8135]|
111.009.009.21000 |104 | Plan conversion |5]|dvchost=SalesNEteam deviceExterna-
1Id=GN123456 outcome=Success msg=00:43
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Lista de mensagens

105 IPv4 Configuration

Quando Ipv4 é ativado, desativado ou configurado para as interfaces de rede Com fio ou Sem fio do dispositi-
vo, um evento de Configuracdo de Ipv4 é registrado.

DESCRI-

CAO DO GRAVIDADE DE .

EVENTO SYSLOG DADOS DO EVENTO INFORMACOES ADICIONAIS
105 IPv4 Confi- 5—Notice suser=Nome do usudrio

guration

dvchost=Nome do dispositivo

deviceExternalld=NUmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |105 | IPv4 configuration |5|suser=Admin dvchost=SalesNEteam
deviceExternalld=GN123456 outcome=Enabled Wireless
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Lista de mensagens

106 SA PIN Reset

Quando a senha da conta Admin do administrador do sistema é redefinida a senha padrdo do administrador,
um evento SA PIN Reset (Redefini¢cdo de PIN do administrador do sistema) é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

106 SA PIN Reset | 1-Alert dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<105>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |106 | SAPINreset |1|dvchost=SalesNEteamdeviceExternalld=
GN123456 outcome=Success
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Lista de mensagens

107 Convenience Authentication Login

Quando um usudrio efetua login no dispositivo usando Autenticacdo de conveniéncia, um evento de Login para
Autenticagdo de conveniéncia é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
107 Convenience | 5-Notice suser=Nome do usudrio

Authentica-

. . dvchost=Nome do dispositivo
tion Login

deviceExternalld=NUmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |107 | Convenience authentication login |5|suser=JSmith
dvchost=SalesNEteam deviceExternalId=GN123456 outcome=Success
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Lista de mensagens

108 Convenience Authentication Configuration

Quando o Método de login para a interface de usudrio local é configurado ou alterado para ou da Autenticacdo
de conveniéncia, um evento de Configura¢d@o da autenticacdo de conveniéncia é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
108 Convenience | 5-Notice suser=Nome do usudrio
Authentica-
.u en lc.o dvchost=Nome do dispositivo
tion Configu-
ration deviceExternalld=Ndmero de

série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |108 | Convenience authentication configuration |5|suser=Ad-
min dvchost=SalesNEteam deviceExternalId=GN123456 outcome=Configured
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109 Embedded Fax Passcode Length

Quando o comprimento minimo da senha de fax incorporado é alterado, um evento Tamanho da senha de fax
incorporado é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
109 Embedded 5—Notice suser=Nome do usudrio

Fax Passco-

de Length dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |109 | Embedded fax passcode length |5]|suser=Admin dvchost=Sa-
lesNEteam deviceExternalId=GN123456 outcome=Passcode Length Changed
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Lista de mensagens

110 Custom Authentication Login

Quando um usudrio efetua login usando Autenticacdo personalizada, um evento de Login para Autenticacdo
personalizada é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
110 Custom Aut- | 5-Notice suser=Nome do Usudrio

hentication

. dvchost=Nome do dispositivo
Login

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |110 | Customauthentication login |5|suser=Admin dvchost=Sa-
lesNEteam deviceExternalId=GN123456 outcome=Success
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Lista de mensagens

111 Custom Authentication Configuration

Quando o Método de login para a interface de usudrio local é configurado ou alterado para ou da Autenticacdo
personalizada, um evento Configuracdo da autenticacdo personalizada é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
111 Custom Aut- | 5-Notice suser=Nome do usudrio

hentl.cat|on dvchost=Nome do dispositivo

Configura-

tion deviceExternalld=Ndmero de

série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |111 | Customauthentication configuration |5|suser=Admin
dvchost=SalesNEteam deviceExternalId=GN123456 outcome=Enabled
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112 Billing Impression Mode

Quando o Modo de impressdo de faturamento é alterado, um evento de Modo de impressdo de faturamento é
registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
112 Billing Im- 5-Notice suser=Nome do usudrio

pression

Mode dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

act=Modo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |112 | Billing impressionmode |5|suser=Admin dvchost=Sales-
NEteam deviceExternalId=GN123456 act=Set to A4 Mode outcome=Success
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114 Clone File Installation Policy

Quando a politica de instalag@o de seguranca para clonagem é alterada, um evento de Politica de instala¢do
de arquivo clone é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
114 Clone File 4-Warning suser=Nome do usudrio

Installation

. dvchost=Nome do dispositivo
Policy

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<108>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |114 | Clone fileinstallationpolicy |4]|suser=Admin dvchost=
SalesNEteam deviceExternalId=GN123456 outcome=Enable for encrypted files only
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115 Save For Reprint Job

Quando um trabalho é salvo para reimpresséo, um evento Salvar trabalho para reimpressdo é registrado.

115

DESCRICAO | GRAVIDADE DE
DO EVENTO | SYSLOG

Print from 6-Informational
USB

Enablement

DADOS DO EVENTO

xrxjob1=Nome do trabalho

suser=Nome do usudrio

msg=Imprimir de USB / Impri-

mir de URL

outcome=Status de concluido

act=Status 110

INFORMACOES
ADICIONAIS

Se o trabalho for impresso e
salvo, o evento 5 e o evento
115 ser&o salvos.

Mensagem de exemplo:

<110>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |115 | Save for reprint job | 6|xrxjobl=SalesReport suser=
JSmith msg=Print from USB outcome=Success act=II0 Not Applicable
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Lista de mensagens

116 Web User Interface Access Permission

Quando uma permissdo de acesso é alterada para o servidor da Web incorporado, um evento de Permissdo de
acesso do servidor Web incorporado é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
116 Web User 4-Warning suser=Nome do usudrio
Interface Ac-
ntertace Ac dvchost=Nome do dispositivo
cess
Permission deviceExternalld=NGmero de

série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<108>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |116 | Web user interface access permission |4|suser=Admin
dvchost=SalesNEteam deviceExternalId=GN123456 outcome=Standard Access
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117 System Log Push to Xerox

Quando o usudrio inicia o envio das informacdes de registro do sistema ao servidor Xerox, na conclusdo do en-
vio de dados, um evento Push de log de sistema a Xerox é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

117 System Log | 5-Notice suser=Nome do usudrio A mensagem incluird o Nome
Push to request=URL de destino do do usuf‘urio, se o usuario for
Xerox autenticado.

servidor

fname=Log de sequéncia do
identificador

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |117 | System log push to Xerox |5|suser=Admin request=
https://remserv03.support.xerox.com:443/MDTPP/MDT fname=6TB436726.20200612.
B0O01 outcome=Success

136 Xerox® AltaLink® e Série Versalink® Guia de referéncia de Security Information and Event Management (Informa-
¢des de seguranca e Gerenciamento de eventos)



Lista de mensagens

120 Mopria Print Enablement

Quando Mopria é ativado ou desativado para impressdo, um evento de Ativacdo de impressdo Mopria é
registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
120 Mopria Print | 5-Notice suser=Nome do usudrio

Enablement

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |120 | Mopria Print Enablement |5|suser=Admin dvchost=Sales-
NEteam deviceExternalId=GN123456 outcome=Enabled
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123 Near Field Communication (NFC) Enablement

Quando NFC é ativado ou desativado, um evento de Comunicacdo a curta disténcia (NFC) é registrado.

DESCRICAO GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
123 Near Field 5—Notice suser=Nome do usudrio

Communica- ) "

tion (NFC) dvchost=Nome do dispositivo

Enablement deviceExternalld=Ntmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |123 | Near Field Communication (NFC) enablement |5|suser=Ad-
min dvchost=SalesNEteam deviceExternalld=GN123456 outcome=Enabled
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124 Invalid Login Attempt Lockout

Quando a conta é bloqueada devido a uma tentativa de login invélido, um evento de Bloqueio de tentativa de
login invalido é registrado.

DESCRICAO | GRAVIDADE .
DO EVENTO | DE SYSLOG DADOS DO EVENTO INFORMACOES ADICIONAIS

124 Invalid Login | 4-Warning dvchost=Nome do dispositivo
Attempt
Lockout

deviceExternalld=Namero de
série do dispositivo

msg=Interface

src=Endereco IP da sessdo

Mensagem de exemplo:

<108>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |124 | Invalid login attempt lockout |4 |dvchost=SalesNEteam
deviceExternalId=GN123456 msg=Web UI src=198.51.100.0
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125 Secure Protocol Log Enablement

Quando Registro de protocolo seguro é ativado ou desativado para o Registro de auditoria, um evento de
Ativacdo do registro de protocolo seguro é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
125 Secure Pro- | 4-Warning suser=Nome do Usuédrio

tocol Log

Enablement dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<108>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |125 | Secure protocol logenablement |4|suser=Admin dvchost=
SalesNEteamdeviceExternalId=GN123456 outcome=Enabled
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Lista de mensagens

126 Display Device Information Configuration

Quando Exibir informacgoées do dispositivo é configurado para exibir informagdes na interface de usuario lo-
cal, como o Endereco IP ou 0 Nome do host, um evento Configuragdo de exibicdo de informacdes do dispositivo
é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
126 Display Devi- | 5-Notice suser=Nome do Usuédrio

C.e Informg- dvchost=Nome do dispositivo

tion Configu-

ration deviceExternalld=NGmero de

série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |126 | Display device information configuration |5|suser=Ad-
min dvchost=SalesNEteam deviceExternalId=GN123456 outcome=Configured
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127 Successful Login After Lockout Expired

Quando o usudrio efetua login no dispositivo depois que um periodo de blogqueio expira, um evento de Login
bem-sucedido apés bloqueio expirado é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
127 Successful 5-Notice dvchost=Nome do dispositivo

Login After

Lockout deviceExternalld=Namero de

Expired série do dispositivo

src=Endereco IP da sesscio

msg=Interface + Contagem de
tentativas invalidas

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |127 | Successful login after lockout expired |5]|dvchost=Sa-
lesNEteam deviceExternalld=GN123456 src=198.51.100.0 msg=Web UL 7 attempts
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128 Erase Customer Data

Lista de mensagens

A funcdo Apagar dados do cliente elimina todas as informagdes especificas do cliente, incluindo trabalhos, con-
figuracdes e defini¢des da impressora. Na conclusdo do processo Apagar dados do cliente, um evento Apagar
dados do cliente é registrado.

128

DESCRICAO | GRAVIDADE DE
DO EVENTO | SYSLOG

Erase Custo-
mer Data

4-Warning

DADOS DO EVENTO

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

INFORMACOES
ADICIONAIS

O evento ndo é encaminhado
a um destino de registro, por-
que o processo Apagar dados
do cliente apaga os detalhes
do servidor.

Mensagem de exemplo:

<108>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |128 | Erase Customer Data |4 |deviceExternalId=GN123456 out-
come=Success
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129 Audit Log SFTP Scheduled Configuration

E possivel configurar FTP seguro (SFTP) para enviar sob demanda o arquivo de registro de auditoria do dispositi-
vo a um servidor ou programar uma transferéncia de registro diaria. Quando a Transferéncia automatica de re-
gistro programada é configurada, um evento Configuracdo programada de STFP do registro de auditoria é
registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
129 Audit Log 5-Notice suser=Nome do Usuédrio

SFTP Sche- ) .

duled Confi- dvchost=Nome do dispositivo

guration deviceExternalld=NGmero de

série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |129 | Audit 1log SFTP scheduled configuration |5|suser=Admin
dvchost=SalesNEteam deviceExternalId=GN123456 outcome=Enabled
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130 Audit Log SFTP Transfer

E possivel configurar FTP seguro (SFTP) para enviar sob demanda o arquivo de registro de auditoria do dispositi-
vo a um servidor ou programar uma transferéncia de registro diéria. Quando o processo Transferéncia automati-
ca de registro programada é concluido, um evento Transferéncia STFP de registro de auditoria é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
130 Audit Log 5-Notice suser=Nome do usudrio

SFTP dvchost=Nome do dispositivo

Transfer

deviceExternalld=Namero de
série do dispositivo

msg=Servidor de destino

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |130 | Audit 1log SFTP transfer |5|suser=Admin dvchost=SalesNE-
teamdeviceExternalId=GN123456msg=13.61.17.230:22 outcome=File Transmitted
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131 Remote Software Download Policy

Quando a politica para download de software remoto é alterada, um evento de Politica de download de softwa-
re remoto é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
131 Remote 5—Notice suser=Nome do usudrio
Soft:
orwware dvchost=Nome do dispositivo
Download
Policy deviceExternalld=Ntmero de

série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |131 | Remote software download policy |5|suser=Admin dvchost=
SalesNEteam deviceExternalId=GN123456 outcome=Enabled
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Lista de mensagens

132 AirPrint & Mopria Scanning Configuration

Quando o Painel de controle remoto é ativado, desativado ou configurado, um evento de Configuracdo de digi-
talizagdo do AirPrint e Mopria é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
132 AirPrint & 5-Notice suser=Nome do Usuédrio
Moori
opng dvchost=Nome do dispositivo
Scanning
Configura- deviceExternalld=NGmero de
tion série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |132 | AirPrint & Mopria scanning configuration |5|suser=Admin
dvchost=SalesNEteam deviceExternalId=GN123456 outcome=Enabled
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Lista de mensagens

133 AirPrint & Mopria Scan Job Submitted

Quando um trabalho de digitalizagdo AirPrint ou Mopria é enviado, um evento de Trabalho de digitalizacdo Air-
Print e Mopria enviado é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
133 AirPrint & 6-Informational | xrxjob1=Nome do trabalho A mensagem indica se o traba-
Mopria Scan lho foi aceito ou rejeitado.
Job suser=Nome do usuario
Submitted src=IP Address of Submitting
Client

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<110>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |133 | AirPrint & Mopria scan job submitted |6|xrxjobl=Sales-
Report suser=JSmith src=198.51.100.0 dvchost=SalesNEteam deviceExternalld=
GN123456 outcome=Accept request
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Lista de mensagens

134 AirPrint & Mopria Scan Job Completed

Na conclusd@o de um trabalho de digitalizag@o AirPrint e Mopria aceito, um evento de Trabalho de digitalizacdo
AirPrint e Mopria concluido é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
134 AirPrint & 6-Informational | xrxjob1=Nome do trabalho

Mopria Scan

Job suser=Nome do Usuédrio

Completed outcome=Status de concluido

Mensagem de exemplo:

<110>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |134 | AirPrint & Mopria scan job completed | 6| xrxjobl=Sales-
Report suser=JSmith outcome=Success
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136 Remote Services NVM Write

Apbs o dispositivo concluir a solicitacdo de gravag@o dos dados da MNV (meméria ndo volatil) com inicio nos
Servicos Remotos Xerox, um evento de Gravacdo da MNV de servigos remotos é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
136 Remote Ser- | 5-Notice dvchost=Nome do dispositivo

vices NVM

Write deviceExternalld=Numero de

série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |136 | Remote services NVMwrite |5|dvchost=SalesNEteamdevi-
ceExternallId=GN123456 outcome=Success
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Lista de mensagens

137 FIK Install via Remote Services

Quando o dispositivo conclui uma solicitacdo de instalacdo para uma Chave de instalacdo de funcdo (FIK), que
foi iniciada nos Servicos Remotos Xerox, um evento de Instalacdo de FIK através dos servicos remotos é
registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
137 FIK Install 5-Notice dvchost=Nome do dispositivo

via Remote

Services deviceExternalld=NUmero de

série do dispositivo

outcome=Status de concluido

msg=Nomes legiveis pelo usu-
ario para as fungoes sendo
instaladas

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |137 | FIKInstall via Remote Services |5|dvchost=SalesNEteam
deviceExternalId=GN123456 outcome=Enabled msg=North America/Europe Sold
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138 Remote Services Data Push

Quando o administrador do sistema inicia o envio de dados de registro de suporte aos Servicos Remotos Xerox,
na conclusdo do envio de dados, um evento de Dados Push de servicos remotos é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
138 Remote Ser- | 5-Notice dvchost=Nome do dispositivo

vices Data

Push deviceExternalld=Numero de

série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |138 | Remote services data push |5|dvchost=SalesNEteam devi-
ceExternalld=GN123456 outcome=Success
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139 Remote Services Enablement

Quando Servicos remotos é ativado ou desativado, um evento de Ativacdo de servicos remotos é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
139 Remote Ser- | 5-Notice suser=Nome do usudrio

vices

Enablement dvchost=Nome do dispositivo

deviceExternalld=Namero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |139 | Remote services enablement |5|suser=Admin dvchost=Sa-
lesNEteam deviceExternalId=GN123456 outcome=Enabled
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140 Restore Backup Installation Policy

Quando a politica de instalagdo das configuracdes de Backup e restauracdo é alterada, um evento de Politica
de instalacdo de backup e restauracdo é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
140 Restore Bac- | 5-Notice suser=Nome do usudrio

kup Installa-

tion Policy dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |140 | Restore backup installationpolicy |5]|suser=Admin
dvchost=SalesNEteam deviceExternalId=GN123456 outcome=Enabled
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147 Backup File Downloaded

Quando um arquivo de backup é criado e depois baixado do dispositivo, um evento de Download de arquivo de
backup é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
141 Backup File | 5-Notice fname=Nome do Arquivo

Downloaded

suser=Nome do usudrio

msg=Interface

dst=Endereco IP de destino

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |141 | Backup File Downloaded |5| fname=SalesReport suser=
JSmith msg=WebUI dst=198.51.100.0 outcome=Success
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142 Backup File Restored

Quando um arquivo de backup é restaurado e depois instalado no dispositivo, um evento de Arquivo de backup
restaurado é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
142 Backup File | 5-Notice fname=Nome do Arquivo

Restored

suser=Nome do usudrio

dvchost=Nome do dispositivo

src=Endereco IP da sessdio

msg=Interface

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |142 | Backup file restored |5| fname=SalesReport suser=JSmith
dvchost=SalesNEteam src=198.51.100.0 msg=WebUI outcome=Success
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144 User Permission Role Assignment

Quando Funcdes de permissdo do usudrio sdo atribuidas, um evento de Atribui¢do de funcdes de permissdo do
usudrio é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
144 User Permis- | 5-Notice suser=Nome do usudrio

sion Role

. dvchost=Nome do dispositivo
Assignment

deviceExternalld=NGmero de
série do dispositivo

msg=Nome de usudrio ou
grupo

spriv=Nome da fungdo

act=Acdo

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |144 | User permission role assignment |5]|suser=Admin dvchost=
SalesNEteam deviceExternalId=GN123456 msg=Sales spriv=Admin act=Added
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145 User Permission Role Configuration

Quando Func¢des de permissdo do usuario sdo configuradas, um evento de Configuracdo de fun¢des de permis-
sdo do usudrio é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
145 User Permis- | 5-Notice suser=Nome do usudrio
jon Rol
Son ) o dvchost=Nome do dispositivo
Configura-
tion deviceExternalld=Namero de

série do dispositivo

spriv=Nome da funcdo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |145 | User permission role configuration |5|suser=Admin
dvchost=SalesNEteam deviceExternalld=GN123456 spriv=Device Administrator out-
come=Created
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146 Admin Password Reset Policy Configuration

Quando a diretriz Restauracgdo da senha do Admin é configurada, um evento de Configuracdo da diretriz de re-
defini¢cdo de senha do admin é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
146 Admin Pass- | 5-Notice suser=Nome do Usudrio

word Reset ) ”

Policy Confi- dvchost=Nome do dispositivo

guration deviceExternalld=Namero de

série do dispositivo

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |146 | Admin password reset policy configuration |5|suser=Ad-
min dvchost=SalesNEteam deviceExternalId=GN123456
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147 Local User Account Password Policy

Quando a politica de senha para as contas de usudrio local é alterada, um evento de Politica de senha da conta
do usuério local é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
147 Local User 5—Notice suser=Nome do Usudrio
A t
ceodn dvchost=Nome do dispositivo
Password
Policy deviceExternalld=Ntmero de

série do dispositivo

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |147 | Local user account passwordpolicy |5]|suser=Admin
dvchost=SalesNEteam deviceExternalId=GN123456
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148 Restricted Administrator Login

Quando um usudrio com permissdes restritas de fun¢do de administrador efetua login no dispositivo, um evento
de Login do administrador do dispositivo é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
148 Restricted 5—Notice suser=Nome do usudrio

Administra-

. dvchost=Nome do dispositivo
tor Login

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |148 | Restrictedadministrator login |5|suser=Admin dvchost=
SalesNEteamdeviceExternalId=GN123456 outcome=3uccess
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149 Restricted Administrator Role Permission

Quando um usudrio é adicionado ou removido da funcdo de administrador restrito, um evento de Permissdo da
funcdo de administrador restrito é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
149 Restricted 5—Notice suser=Nome do usudrio
Administra-
ministra dvchost=Nome do dispositivo
tor Role
Permission deviceExternalld=Ndmero de

série do dispositivo

duser=Nome do usudrio

act=Acdo

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |149 | Restricted administrator role permission |5|suser=Ad-
min dvchost=SalesNEteam deviceExternalId=GN123456 duser=JSmith act=Grant
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150 Logout

Quando um usudrio faz logout do dispositivo, um evento de Logout é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

150 Logout 6-Informational | dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

msg=Interface

suser=Nome do usudrio

src=Endereco IP da sessdo

Mensagem de exemplo:

<110>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |150 | Logout | 6|dvchost=SalesNEteam deviceExternalld=
GN123456 msg=LUI suser=JSmith src=198.51.100.0
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151 IPP Configuration

Quando IPP (Protocolo de impressdo de Internet) é ativado, desativado ou configurado, um evento de Configu-
racdo IPP é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
151 IPP Configu- | 5-Notice suser=Nome do usudrio

ration

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |151 | IPP configuration |5]|suser=Admin dvchost=SalesNEteam
deviceExternalId=GN123456 outcome=Enabled
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152 HTTP Proxy Server Configuration

Quando um Servidor Proxy HTTP (Protocolo de Transferéncia de Hipertexto) é configurado, um evento de Confi-
guracdo do servidor proxy HTTP é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
152 HTTP Proxy | 5-Notice suser=Nome do usudrio

Server Confi-

guration dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |152 | HTTP proxy server configuration |5|suser=Admin dvchost=
SalesNEteam deviceExternalId=GN123456 outcome=Enabled
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153 Remote Services Software Download

Quando as operacdes de download de software do dispositivo ou de arquivo de configuracdo s@o processadas
usando Servigos remotos, um evento de Download de software de servicos remotos é registrado.

DESCRICAO | GRAVIDADE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
153 Remote Ser- | 4-Warning dvchost=Nome do dispositivo

vices Soft-

ware deviceExternalld=Namero de

Download série do dispositivo

outcome=Status da conclusdo

fname=Nome do arquivo

Exemplo de mensagem:

<108>2022-08-30T12:28:36+05:301localhostCEF:0|Xerox|AltalLinkC8130]
118.009.002.22900|153 |RemoteServicesSoftwareDownload|4|dvchost=XeroxAlta-
LinkC8130 (A9:1E:D6) deviceExternalId=EKZ336512outcome=SUCCESSfname=XeroxAl-
talink C8130-C8135 system-sw#11800900223710.DLM
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154 Restricted Administrator Permission Role Configuration

Quando a funcdo de permissdo com acesso restrito do administrador é criada, excluida ou configurada, um
evento de Configuracdo de fungdo de permissdo restrita do administrador é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
154 Restricted 4-Warning suser=Nome do usudrio

Admmlst.ra- dvchost=Nome do dispositivo

tor Permis-

sion Role deviceExternalld=NGmero de

Configura- série do dispositivo

tion

msg=Nome da funcdo restrita
do admin

outcome=Status de concluido

Mensagem de exemplo:

<108>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |154 | Restricted administrator permission role configuration
| 4] suser=Admin dvchost=SalesNEteam deviceExternalId=GN123456 msg=Device Admi-
nistrator outcome=Created
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155 Weblet Installation Security Policy

Quando a Politica de instalacdo de seguranca é alterada para os weblets, um evento de Politica de instalagdo
de seguranca de weblets é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
155 Weblet Ins- | 4-Warning suser=Nome do usudrio

tallation Se-

. . dvchost=Nome do dispositivo
curity Policy

deviceExternalld=NGmero de
série do dispositivo

outcome=Politica

Mensagem de exemplo:

<108>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |155 | Weblet installation securitypolicy |4|suser=Admin
dvchost=SalesNEteam deviceExternalId=GN123456 outcome=Allow installation of
encrypted Weblets

168 Xerox® AltaLink® e Série Versalink® Guia de referéncia de Security Information and Event Management (Informa-
¢des de seguranca e Gerenciamento de eventos)



Lista de mensagens

156 Lockdown and Remediate Security Enablement

Quando bloquear e remediar seguranca é ativado e desativado no Watchdog de configuracdo, um evento de
Ativacdo de blogqueio e remediacdo de seguranca é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
156 Lockdown 5—Notice suser=Nome do usudrio
dR di-
an emg ! dvchost=Nome do dispositivo
ate Security
Enablement deviceExternalld=Ndmero de

série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |156 | Lockdown and remediate security enablement |5|suser=Ad-
min dvchost=SalesNEteam deviceExternalId=GN123456 outcome=Enabled
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157 Lockdown Security Check Complete

Quando uma verificacdo de seguranca de bloqueio é concluida no Watchdog de configuracdo, um evento de
Verificagdo completa de seguranca de bloqueio é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
157 Lockdown 6-Informational | suser=Nome do usuario

Security : L

Check dvchost=Nome do dispositivo

Complete deviceExternalld=NGmero de

série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<110>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |157 | Lockdown security check complete | 6|suser=Admin
dvchost=SalesNEteam deviceExternalId=GN123456 outcome=Success
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158 Lockdown Remediation Complete

Quando uma remediacdo do bloqueio é concluida no Watchdog de configuracdo, um evento de Remediacdo
de bloqueio concluida é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
158 Lockdown 4-Warning suser=Nome do usudrio

Remediation

Complete dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<108>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |158 | Lockdown remediation complete |4 |suser=Admin dvchost=
SalesNEteam deviceExternalId=GN123456 outcome=3uccess
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159 Send Engineering Logs on Data Push

Quando o dispositivo é ativado ou desativado para o envio de registros de engenharia com o uso de Servicos re-
motos, um evento Enviar registros de engenharia em push de dados é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
159 Send Engi- 6-Informational | suser=Nome do usudrio

neering Logs dvchost=Nome do dispositivo

on Data

Push deviceExternalld=Namero de

série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<110>22020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |159 | Send engineering logs on data push | 6|suser=Admin
dvchost=SalesNEteam deviceExternalId=GN123456 outcome=Enabled
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160 Print Submission of Clone Files Policy

Com o envio de um trabalho de impressdo, serd possivel instalar arquivos clone. Quando a Politica de instalacdo
de seguranca para arquivos clone é alterada para ativar ou desativar Permitir envio de impressao, um evento
de Politica de envio de arquivos clone é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
160 Print Submis- | 6-Informational | suser=Nome do usudrio

>1on ,Of clo- dvchost=Nome do dispositivo

ne Files

Policy deviceExternalld=Ndmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<110>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |160 | Print submission of clone files policy |6]|suser=Admin
dvchost=SalesNEteam deviceExternalId=GN123456 outcome=Enabled
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161 Network Troubleshooting Data Capture

Quando a captura de dados de Pesquisa de defeitos da rede inicia ou para, um evento Captura de dados de
pesquisa de defeitos de rede é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
161 Network 5—Notice suser=Nome do usudrio

Troubleshoo-

.rou eshoo dvchost=Nome do dispositivo

ting Data

Capture deviceExternalld=Ntmero de

série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |161 | Network troubleshooting data capture |5|suser=Admin
dvchost=SalesNEteam deviceExternalId=GN123456 outcome=Started
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162 Network Troubleshooting Data Download

Quando os dados de Pesquisa de defeitos da rede sdo baixados, um evento de Download de dados de pesquisa
de defeitos de rede é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
162 Network 5—Notice suser=Nome do usudrio

Troubleshoo- ]

ting Data fname=Nome do Arquivo

Download dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

dst=Endereco IP de destino

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |162 | Network troubleshooting data download |5|suser=Admin
fname=NetworkTroubleshooting 2020-06-17T095153.119+0530.pcap dvchost=Sales-
NEteam deviceExternalId=GN123456 dst=198.51.100.0 outcome=Success
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163 DNS-SD Record Data Download

Quando o arquivo de dados de registro DNS-SD do Bonjour de longa distancia é baixado como um arquivo de
texto, um evento Fazer download de dados de registro DNS-SD é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
163 DNS-SD Re- | 5-Notice suser=Nome do usudrio

cord Data

Download fname=Nome do Arquivo

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

dst=Endereco IP de destino

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |163 | DNS-SD record data download |5|suser=Admin fname=dns-
sd.txt dvchost=SalesNEteam deviceExternalId=GN123456 dst=198.51.100.0 outco-
me=Success
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Lista de mensagens

164 One-Touch App Management

Sempre que um aplicativo de 1-toque é criado, instalado, excluido ou desinstalado, um evento de Gerenciamen-
to de aplicativo de 1-toque é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
164 One-Touch 5—Notice suser=Nome do usudrio

App Mana-

gement dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

msg=Nome de exibi¢do do
aplicativo de Um toque

act=Acdo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |164 | One-Touch app management |5|suser=Admin dvchost=Sales-
NEteam deviceExternalId=GN123456 msg=Filing Sales Report act=Install outcome=
Success
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Lista de mensagens

165 SMB Browse Enablement

Quando a navegacdo SMB é habilitada como um destino para Digitalizar para aplicativo, um evento de Ativa-
¢do da navegacdo SMB é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
165 SMB Browse | 5-Notice suser=Nome do usudrio

Enablement

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |165 | SMB browse enablement |5|suser=Admin dvchost=SalesNE-
teamdeviceExternalId=GN123456 outcome=Configured
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166 Standard Job Data Removal Started

Quando a Remocdo de dados do trabalho padrdo manual ou programada inicia, um evento de Remocdo pa-
drdo de dados do trabalho iniciada é registrado.

166

DESCRICAO | GRAVIDADE DE
DO EVENTO | SYSLOG

Standard 5—Notice
Job Data Re-
moval

Started

DADOS DO EVENTO

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

Lista de mensagens

INFORMACOES
ADICIONAIS

Este evento se aplica aos dis-
positivos com uma unidade de
disco de estado sélido (SSD) e
ndo se aplica aos dispositivos
com uma unidade de disco ri-
gido (HDD).

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |166 | Standard job data removal started |5|dvchost=SalesNE-

team deviceExternalId=GN123456
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167 Standard Job Data Removal Complete

Quando a Remocdo de dados do trabalho padrdo manual ou programada é concluida, um evento de Conclusdo
da remogdo padrdo de dados do trabalho é registrado.

167

DESCRICAO | GRAVIDADE DE
DO EVENTO | SYSLOG

Standard
Job Data Re-
moval
Complete

5—Notice

DADOS DO EVENTO

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

INFORMACOES
ADICIONAIS

Este evento se aplica aos dis-
positivos com uma unidade de
disco de estado sélido (SSD) e
ndo se aplica aos dispositivos
com uma unidade de disco ri-
gido (HDD).

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 1167 | Standard job data removal complete |5|dvchost=SalesNE-
team deviceExternalId=GN123456 outcome=Success
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168 Full Job Data Removal Started

Quando a Remocdo de dados do trabalho total manual ou programada inicia, um evento de Remocdo total de
dados do trabalho iniciada é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

168 Full Job Data | 5-Notice dvchost=Nome do dispositivo | Este evento se aplica aos dis-
Removal . i positivos com uma unidade de
Started deviceExternalld=NGmero de disco de estado sélido (SSD) e

série do dispositivo ndo se aplica aos dispositivos

com uma unidade de disco ri-
gido (HDD).

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |168 | Full job data removal started |5|dvchost=SalesNEteam
deviceExternallId=GN123456

Xerox® AltaLink® e Série VersaLink® Guia de referéncia de Security Information and Event Management (Informa- 181
¢des de seguranca e Gerenciamento de eventos)



Lista de mensagens

169 Full Job Data Removal Complete

Quando a Remocdo de dados do trabalho total manual ou programada é concluida, um evento de Remogdo to-
tal de dados do trabalho concluida é registrado.

169

DESCRICAO | GRAVIDADE DE
DO EVENTO | SYSLOG

Full Job Data
Removal
Complete

5—Notice

DADOS DO EVENTO

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

INFORMACOES
ADICIONAIS

Este evento se aplica aos dis-
positivos com uma unidade de
disco rigido solido (SDD) e néo
se aplica aos dispositivos com
uma unidade de disco rigido
(HDD).

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 [169 | Full job data removal complete |5|dvchost=SalesNEteam
deviceExternalld=GN123456 outcome=Success
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170 Scheduled Job Data Removal Configuration

Lista de mensagens

Quando as configuracdes de Remocdo de dados do trabalho programada s@o definidas, um evento de Configu-
racdo de remogdo de dados do trabalho programada é registrado.

170

DESCRICAO | GRAVIDADE DE
DO EVENTO | SYSLOG

Scheduled
Job Data Re-
moval Confi-
guration

5—Notice

DADOS DO EVENTO

suser=Nome do Usudrio

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status

INFORMACOES
ADICIONAIS

Este evento se aplica aos dis-
positivos com uma unidade de
disco de estado sélido (SSD) e
ndo se aplica aos dispositivos
com uma unidade de disco ri-
gido (HDD).

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |170 | scheduled job data removal configuration |5|suser=Admin
dvchost=SalesNEteam deviceExternalId=GN123456 outcome=Enabled
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Lista de mensagens

171 Cross-Origin-Resource-Sharing (CORS)

Quando CORS (Compartilhamento de Recursos entre Origens) é ativado ou desativado, um evento Compartilha-
mento de Recursos entre Origens (CORS) é registrado.

171

DESCRICAO | GRAVIDADE DE
DO EVENTO | SYSLOG

Cross-Origin- | 5—-Notice
Resource-
Sharing

(CORS)

DADOS DO EVENTO

suser=Nome do usudrio

dvchost=Nome do dispositivo

deviceExternalld=NUmero de
série do dispositivo

outcome=Status

INFORMACOES
ADICIONAIS

O administrador do sistema
gerencia esta configuracdo pa-
ra determinar o controle asso-
ciado com a comunicacdo do
aplicativo EIP.

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |171 | Cross-0Origin-Resource-Sharing (CORS) |5|suser=Admin
dvchost=SalesNEteam deviceExternalId=GN123456 outcome=Enabled
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172 One-Touch App Export

Ao tentar uma exportacdo do aplicativo One-Touch usando o Organizador de frota, um evento de Exportagdo
do aplicativo One-Touch serd registrado.

DESCRICAO | GRAVIDADE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
172 One-Touch 5—Notice suser=Nome do usudrio

App Export

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status da conclusdo

Exemplo de mensagem:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |172 | One-Touch app export |5|suser=Admin dvchost=SalesNE-
team deviceExternalId=GN123456 outcome=Success
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173 Fleet Orchestrator Trust Operations

O recurso Organizador de frota permite o compartilhamento automatico de arquivos entre os dispositivos na
frota. Para compartilhar arquivos, uma comunidade de confianca é necesséria. Quando um dispositivo é adicio-
nado ou removido de uma comunidade de confianca, um evento de Operacdo de confianca do Organizador de
frota é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
173 Fleet Orches- | 5—Notice suser=Nome do usudrio

trator Trust

: dvchost=Nome do dispositivo
Operations

deviceExternalld=NGmero de
série do dispositivo

msg= Nome do membro + nd-
mero de série do membro +
nome do dispositivo principal
de TC + nGmero de série princi-
pal de TC

act=Operagdo de confianca

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |173 | Fleet Orchestrator trust operations |5|suser=Admin
dvchost=SalesNEteam deviceExternalId=GN123456 msg=SalesNEteam A2M620309 Mar-
ketingNEteam A2M620320 act=Grant outcome=3Success
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Lista de mensagens

174 Fleet Orchestrator Configuration

Quando o recurso Organizador de frota é configurado pela primeira vez no dispositivo de publicacdo, ou quando
os dispositivos do assinante sdo reorganizados, um evento de configuracdo do Organizador de frota é
registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
174 Fleet Orches- | 4—Warning suser=Nome do usudrio

trator‘ confi- dvchost=Nome do dispositivo

guration

deviceExternalld=Namero de
série do dispositivo

act=Operacdo de confianca

outcome=Status de concluido

Mensagem de exemplo:

<108>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |174 | Fleet Orchestrator configuration |4]|suser=Admin
dvchost=SalesNEteam deviceExternalId=GN123456 act=Enable outcome=Success
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175 Fleet Orchestrator - Store File for Distribution

Quando o administrador do sistema armazena um arquivo para distribuicdo no dispositivo de publicagdo de
uma comunidade de confianca do Organizador de frota, um evento Organizador de frota - Armazenar arquivo
para distribuicdo é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
175 Fleet Orches- | 5—Notice suser=Nome do usudrio

tr‘ator - store dvchost=Nome do dispositivo

File for

Distribution deviceExternalld=Ntmero de
série do dispositivo

fileType=Tipo de arquivo

fname=Nome do Arquivo

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |175 | Fleet Orchestrator — store file fordistribution |5]|su-
ser=Admin dvchost=SalesNEteam deviceExternalld=GN123456 fileType=Clone fname=
Clonel50.d1lm
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Lista de mensagens

176 Xerox Configuration Watchdog Enablement

Quando o Watchdog de configuragdo é ativado ou desativado, um evento de Ativacdo de watchdog de confi-
guracdo Xerox é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
176 Xerox Confi- | 5-Notice suser=Nome do Usudrio

guration _ ' "

Watchdog dvchost=Nome do dispositivo

Enablement deviceExternalld=Namero de

série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |176 | Xerox configuration watchdogenablement |5|suser=Admin
dvchost=SalesNEteam deviceExternalId=GN123456 outcome=Enabled
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Lista de mensagens

177 Xerox Configuration Watchdog Check Complete

Quando uma verificacdo de Watchdog de configuragdo é concluida, um evento de Conclusdo de verificacdo de
watchdog de configuracdo Xerox é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
177 Xerox Confi- | 5-Notice suser=Nome do Usudrio

guration _ ' "

Watchdog dvchost=Nome do dispositivo

Check deviceExternalld=NGmero de

Complete série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |177 | Xerox configuration watchdog check complete |5]|suser=
Admin dvchost=SalesNEteam deviceExternalId=GN123456 outcome=Enabled
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Lista de mensagens

178 Xerox Configuration Watchdog Remediation Complete

Quando uma remediacdo de Watchdog de configuragdo é concluida, um evento de Remediacdo de watchdog
de configuracdo Xerox concluida é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
178 Xerox Confi- | 4-Warning suser=Nome do usudrio

guration _ ' "

Watchdog dvchost=Nome do dispositivo

Remediation deviceExternalld=Ndmero de

Complete série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<108>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |178 | Xerox configuration watchdog remediation complete [4|
suser=Admin dvchost=SalesNEteam deviceExternalId=GN123456 outcome=3uccess
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Lista de mensagens

179 ThinPrint Configuration

Quando o recurso ThinPrint é ativado, desativado ou configurado, um evento de Configuracdo de ThinPrint &
registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
179 ThinPrint 5—Notice suser=Nome do Usudrio

Configura-

. dvchost=Nome do dispositivo
tion

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |179 | ThinPrint configuration |5|suser=Admin dvchost=Sales-
NEteam deviceExternalId=GN123456 outcome=Enabled
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Lista de mensagens

180 iBeacon Active

Quando o recurso iBeacon é configurado, a impressora passa informagdes béasicas de localizagdo da impresso-
ras, usando o sinalizador de baixo consumo Bluetooth®.

Quando o iBeacon transmite, um evento iBeacon ativo é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

180 iBeacon 5-Notice suser=Nome do usudrio O iBeacon transmite quando o
Active hardware do adaptador do

dvchost=Nome do dispositivo iBeacon Bluetooth® esta insta-

deviceExternalld=Ntmero de lado no dispositivo e o recurso
série do dispositivo iBeacon para Localizacdo de
AirPrint esta ativado.

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox |Altalink C8135]|
111.009.009.21000 |180 | iBeacon active |5]|suser=Admin dvchost=SalesNEteam de-
viceExternalId=GN123456 outcome=Enabled
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Lista de mensagens

181 Network Troubleshooting Feature

Quando o recurso Pesquisa de defeitos da rede é desinstalado ou reinstalado usando a Chave de instalagdo de
funcdo Xerox (FIK), um evento de Recurso de pesquisa de defeitos da rede é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

181 Network 5—Notice suser=Nome do usudrio
Troubleshoo-
ting Feature

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |181 | Network troubleshooting feature |5|suser=Admin
dvchost=SalesNEteam deviceExternalId=GN123456 outcome=Installed
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Lista de mensagens

182 POP3 Connection Encryption (TLS)

Quando a Criptografia de conexdo POP3 é configurada, um evento de Criptografia de conexdo POP3 (TLS) é
registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
182 POP3 Con- 5—Notice suser=Nome do usudrio
tion En-
nec |9n " dvchost=Nome do dispositivo
cryption
(TLS) deviceExternalld=NUmero de

série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |182 | POP3 connectionencryption (TLS) |5|suser=Admin
dvchost=SalesNEteam deviceExternalId=GN123456 outcome=Configured
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Lista de mensagens

183 FTP Browse Configuration

Quando a navegacdo FTP é configurada para Digitalizar para aplicativo, um evento de Configuragdo de navega-
¢do FTP é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
183 FTP Browse 5—Notice suser=Nome do usudrio

Configura-

. dvchost=Nome do dispositivo
tion

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |183 | FTP browse configuration |5|suser=Admin dvchost=Sales-
NEteam deviceExternalId=GN123456 outcome=Enabled
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Lista de mensagens

184 SFTP Browse Configuration

Quando a navegacdo SFTP é configurada para Digitalizar para aplicativo, um evento de Configuracdo de nave-
gagdo SFTP é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
184 SFTP Browse | 5—Notice suser=Nome do usudrio

Configura-

. dvchost=Nome do dispositivo
tion

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |184 | SEFTP browse configuration |5|suser=Admin dvchost=Sa-
lesNEteam deviceExternalId=GN123456 outcome=Enabled
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Lista de mensagens

189 Smart Proximity Sensor “Sleep on Departure” Enablement

Quando a configuragdo Sensor inteligente de proximidade, Repouso na partida é ativado ou desativado, um
evento de Ativacdo de “Repouso na partida” do Sensor inteligente de proximidade é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
189 Smart Proxi- | 5—Notice suser=Nome do usudrio

ity S

.r.n Y Sensor dvchost=Nome do dispositivo

Sleep on

Departure” deviceExternalld=Namero de

Enablement série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |189 | Smart Proximity Sensor “Sleep on Departure” Enablement |
5| suser=Admin dvchost=SalesNEteam deviceExternalId=GN123456 outcome=Enabled
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190 Cloud Browsing Enablement

Quando os repositérios em nuvem Digitalizar para ou Imprimir de, como Dropbox, Microsoft OneDrive ou Goo-
gle Drive estiverem ativados, um evento de Ativacdo da navegagd@o na nuvem serd registrado.

DESCRICAO | GRAVIDADE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
190 Cloud Brow- | 5-Notice suser=Nome do usudrio

sing

Enablement dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

sourceServiceName=Recurso

msg=Interface

src=Endereco IP da sessdo

outcome=Status da conclusdo

Exemplo de mensagem:

<109>2022-08-10T14:54:154+05:30 SalesNEteam CEF:0|Xerox|VersalLink B625 MFP |
118.025.002.21501|190|Cloud Browsing Enablement|5|suser=admin dvchost=Sales-
NEteam deviceExternalId=5321605135 sourceServiceName=Scan to Cloud msg=Web UI
src=192.167.1.159 outcome=Enabled
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192 Scan to Cloud Job

Na conclusd@o de um trabalho Digitalizar para para um repositério de nuvem, como o Dropbox, Microsoft One-
Drive ou Google Drive, um evento de trabalho de Digitalizar para nuvem é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
192 Scan to 6-Informational | xrxjob1=Nome do trabalho

Cloud Job

suser=Nome do usudrio

outcome=Status de concluido

act=Status I10

xrxaccUID1=Nome-ID do usu-
ario de contabilidade

xrxaccAID1=Nome-ID da con-
ta de contabilidade

Mensagem de exemplo:

<110>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |192 | Scan toCloud job |6]|xrxjobl=SalesReport suser=JSmith
outcome=Success act=II0 Not Applicable xrxaccUIDl1=JSmith xrxaccAIDl=Sales
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193 Xerox Workplace Cloud Enablement

Quando o Método de login é configurado para o Xerox Workplace Cloud, um evento de Ativacdo do Xerox Work-
place Cloud é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
193 Xerox Work- | 5-Notice suser=Nome do usudrio

place Cloud

Enablement dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |193 | Xerox Workplace Cloud enablement |5|suser=Admin
dvchost=SalesNEteam deviceExternalId=GN123456 outcome=Enabled
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194 Scan To Save FTP and SFTP Credentials Policy Configured

Quando a politica de salvamento de credenciais para FTP e SFTP é configurada para Digitalizar para aplicativo,
um evento de Politica de credenciais configuradas de FTP e SFTP de Digitalizar para Salvar é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
194 Scan To Save | 5-Notice suser=Nome do usudrio

FTP and ) ”

SFTP Cre- dvchost=Nome do dispositivo

dentials Poli- deviceExternalld=Ndmero de

cy série do dispositivo

Configured

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |194 | Scan To Save FTP and SFTP Credentials Policy Configured |
5|suser=Admin dvchost=SalesNEteam deviceExternalId=GN123456 outcome=Prompt
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195 Card Reader

Quando um leitor de cartdo é conectado ou desconectado, um evento de Leitor de cartdo é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

195 Card Reader | 5-Notice dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |195 | CardReader |5|dvchost=SalesNEteam deviceExternalld=
GN123456 outcome=Connected
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196 EIP App Management

Quando um aplicativo EIP & instalado ou excluido, um evento de Gerenciamento de aplicativo EIP é registrado.
Aplicativos EIP s@o executados a partir da tela Inicio do dispositivo. A instalacdo adiciona um arquivo EIP e a ex-
clusdo remove o aplicativo EIP.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
196 EIP App Ma- | 5-Notice suser=Nome do usudrio

nagement

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

sourceServiceName=Nome do
aplicativo

act=Ac¢ao

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |196 | EIP app management |5]|suser=Admin dvchost=SalesNEteam
deviceExternalld=GN123456 sourceServiceName=Scan To act=Install outcome=
Success
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197 EIP App Enablement

Quando um aplicativo EIP é ativado ou desativado, um evento de Ativagdo de aplicativo EIP é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS

197 EIP App 5-Notice suser=Nome do usudrio Ao ativar um aplicativo EIP, o
Enablement aplicativo estara disponivel pa-

dvchost=Nome do dispositivo L S
ra exibica@o na tela Pagina ini-

deviceExternalld=Namero de cial. Ao desativar um aplicativo
série do dispositivo EIP, o aplicativo estard indispo-
nivel para exibicdo na tela Pa-
sourceServiceName=Nome do | gina inicial.

aplicativo EIP

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |197 | EIP app enablement |5]|suser=Admin dvchost=SalesNEteam
deviceExternalld=GN123456 sourceServiceName=Scan To outcome=Enabled
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199 Card Reader Upgrade Policy

Quando a politica de atualizacdo do leitor de cartéo é alterada, um evento de Politica de atualizagdo do leitor
de cartdo é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
199 Card Reader | 5-Notice suser=Nome do usudrio

Upgrade

. dvchost=Nome do dispositivo
Policy

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T719:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]
111.009.009.21000 |199 | Card reader upgrade policy |5|suser=Admin dvchost=Sa-
lesNEteam deviceExternalId=GN123456 outcome=Enabled
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200 Card Reader Upgrade Attempted

Quando a atualizagdo do leitor de cartdo é alterada, um evento de Tentativa de atualizacdo do leitor de cartdo
é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
200 Card Reader | 5-Notice suser=Nome do usudrio

Upgrade

Attempted dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status de concluido

fname=Nome do arquivo de
atualizacao do leitor de cartéo

msg=NUmero de série do leitor
de cartdo

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |200 | Card reader upgrade attempted |5|suser=Admin dvchost=
SalesNEteamdeviceExternalId=GN123456 outcome=Success fname=CardReaderUpgra-
deTWN4test.DLMmsg=2019038357
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203 Log Enhancement

Quando o login avangado é ativado, um evento de aprimoramento de registro é registrado.

DESCRICAO | GRAVIDADE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
203 Log Enhan- | 4—Warning suser=Nome do usudrio

cement

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status da conclusdo

msg=Interface

src=Endereco IP

Exemplo de mensagem:

<108>2022-07-25T718:06:32+05:30 SalesNEteam CEF:0|Xerox|AltaLink C8145]|
118.010.002.202101203|Log Enhancement |4 |suser=admin dvchost=SalesNEteam devi-
ceExternalId=EHQ206510 outcome=start msg=WebUI src=192.168.1.2
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204 Syslog Server Configuration

Quando um servidor syslog é configurado como o destino de registro com o uso das configuracdes de SIEM, um
evento de Configuracdo do servidor syslog é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
204 Syslog Server | 4-Warning suser=Nome do usudrio

Configura-

. dvchost=Nome do dispositivo
tion

deviceExternalld=NGmero de
série do dispositivo

dst=Endereco do servidor

outcome=Status de concluido

Mensagem de exemplo:

<108>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135|
111.009.009.21000 |204 | Syslog Server Configuration |4|suser=Admin dvchost=Sa-
lesNEteam deviceExternalId=GN123456 dst=siem.soc.acme.comoutcome=Configured
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205 TLS Configuration

Quando a Versdo de TLS ou o Algoritmo hash de TLS é alterada, o evento de Configuracdo de TLS é registrado.

DESCRICAO | GRAVIDADE DE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
205 TLS Configu- | 5-Notice suser=Nome do usudrio

ration

dvchost=Nome do dispositivo

deviceExternalld=Namero de
série do dispositivo

outcome=Status de concluido

Mensagem de exemplo:

<109>2020-04-12T19:20:50-05:00 SalesNEteam CEF:0|Xerox|Altalink C8135]|
111.009.009.21000 |205 | TLS Configuration |5|suser=Admin dvchost=SalesNEteam
deviceExternalId=GN123456 outcome=Configured
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206 Security Dashboard Configuration

Quando o Painel de seguranca é configurado, um evento de Painel de seguranca é registrado.

DESCRICAO | GRAVIDADE INFORMACOES
DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
206 Security 5-Notice suser=Nome do usudrio
Dashboard
e ) oo dvchost=Nome do dispositivo
Configura-

tion deviceExternalld=Ntmero de
série do dispositivo

outcome=Status

Exemplo de mensagem:

<109>2021-09-08T18:31:18+05:30 HRNEteam CEF:0|Xerox|AltaLink B8155|
118.013.001.228101206|Security Dashboard Configuration|5|suser=admin dvcHost=
HRNETeam deviceExternalId=HQH257510 outcome=Configured
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208 Canceled Job

Quando um trabalho de digitalizacdo é cancelado ap6s ser visualizado na interface com o usuario local do dis-
positivo, um evento de Trabalho cancelado é registrado.

DESCRICAO | GRAVIDADE .
DO EVENTO | SYSLOG DADOS DO EVENTO INFORMACOES ADICIONAIS

208 Canceled Job | 5-Notice xrxjob1=Nome do trabalho

suser=Nome do usuario

act=Status I10

xrxaccUID1=ID/Nome do usu-
ario de contabilidade

xrxaccAID1=ID/Nome da conta
de contabilidade

Exemplo de mensagem:

<110>2022-05-25T712:59:34+05:30 HRteam CEF:0|Xerox |AltaLink C8070 |
118.003.002.14320|208|Canceled Job|6|xrxjobl=Scan-To Job 17 suser=admin act=
IIO Success xrxaccUIDlI=Not Available xrxaccAIDl1=Not Available
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209 Embedded Accounts

Quando Contas incorporadas sdo ativadas ou desativadas, um evento de Conta incorporada é registrado. Diag-
nostico, CSE e ForceonBoxLogin sdo as contas incorporadas.

DESCRICAO | GRAVIDADE .

DO EVENTO | SYSLOG DADOS DO EVENTO INFORMACOES ADICIONAIS
209 Embedded 5—Notice suser=Nome do usudrio

Accounts

dvchost=Nome do dispositivo

deviceExternalld=NUmero de
série do dispositivo

outcome=Status da conclusdo

Exemplo de mensagem:

<109>2022-07-04T15:48:00+00:00 SalesNEteam CEF:0|Xerox|VersaLink B625 MFP |
118.025.002.17921|209 | Embedded Accounts|5|suser=System User dvchost=SalesNE-
team deviceExternalId=UPQ100514 outcome=Disabled
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210 SNMP v1/v2c

Quando SNMP v1/v2c é ativado ou desativado, um evento de SNMP v1/v2c é registrado.

DESCRICAO | GRAVIDADE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
210 SNMP v1/ 5—Notice suser=Nome do usudrio

v2C

dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status da conclusdo

Exemplo de mensagem:

<109>2022-08-12T09:49:58+00:00 SalesNEteam CEF:0|Xerox|VersaLink B625 MFP |
118.025.002.21501|210|SNMP vl/v2c|5]|suser=admin dvchost=SalesNEteam deviceEx—
ternalld=5321605135 outcome=Configured
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211 Xerox Workplace Cloud Remote Management

Quando o Gerenciamento remoto do Xerox Workplace Cloud é ativado ou desativado, um evento de Gerencia-
mento remoto do Xerox Workplace Cloud é registrado.

DESCRICAO | GRAVIDADE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
211 Xerox Work- | 5-Notice suser=Nome do usudrio

place Cloud _ N

Rermote Ma- dvchost=Nome do dispositivo

nagement deviceExternalld=Numero de

série do dispositivo

outcome=Status da conclusdo

Exemplo de mensagem:

<109>2022-08-01T21:16:38+05:30 XRX9C934EA84D46 CEF:0|Xerox|Altalink B8145|
118.013.002.20900|211|Xerox Workplace Cloud Remote Management |5]|suser=System
User dvchost=xerox deviceExternalId=HQH257509 outcome=Enabled
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216 Infrared Security Configuration

Quando a Seguranca de infravermelho é configurada no dispositivo, um evento de Seguranca de infravermelho
é registrado.

DESCRICAO | GRAVIDADE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
216 Infrared Se- | 5-Notice suser=Nome do usudrio

curity Confi-

guration dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

act=Acdo

outcome=Status da conclusdo

Exemplo de mensagem:

<109>2022-07-27T17:55:54+05:30 XRX9C934E9D8588 CEF:0|Xerox|AltalLink C8145|
114.010.002.20700|216|Infrared Security Configuration|5|suser=admin dvchost=
Xerox AltaLink C8145 (9D:85:88) deviceExternalId=EHQ206510 act=Mark Feature Se-
tup outcome=Enabled
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217 Infrared Security Mark Detected

Quando vocé tenta copiar ou digitalizar um documento original e detecta uma marca de infravermelho produzi-
da pelo recurso Xerox Imaging Infrared Security, um evento de Marca de seguranca de infravermelho detectada
é registrado.

DESCRICAO | GRAVIDADE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
217 Infrared Se- | 4-Warning suser=Nome do usudrio

curity Mark _ N

Detected dvchost=Nome do dispositivo

deviceExternalld=Namero de
série do dispositivo

xrxjob1=Nome do trabalho

msg=Tipo de simbolo - <valor>
+ Etiqueta do simbolo - <valor>

sourceServiceName=Aplicativo

outcome=Status da conclusdo

Exemplo de mensagem:

<108>2022-07-27T13:24:28+00:00 SalesNEteam CEF:0|Xerox|AltaLink C8145]|
118.010.002.19900|217|Infrared SecurityMark Detected|4|suser=Local User
dvchost=SalesNEteam deviceExternalld=EHQ206510 xrxjobl=Scan 913 msg=Symbol Ty-
pe-Lock + Symbol Label-Confidential sourceServiceName=Workflow Scanning outco-
me=Job Inhibited Only
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218 Universal Print Enablement

Quando a Impressdo universal é configurada no dispositivo, um evento de Ativacdo de impressdo universal é
registrado.

DESCRICAO | GRAVIDADE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
218 Universal 5—Notice suser=Nome do usudrio

Print

Enablement dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status da conclusdo

src=Endereco IP da sessdo

Exemplo de mensagem:

<109>2022-06-29T17:23:59+05:30 localhost CEF:0|Xerox|AltaLink C8145|
118.010.002.175001218|Universal Print Enablement|5|suser=admin dvchost=Xerox
AltaLink C8145 (9D:85:88) deviceExternalld=EHQ206510 outcome=Enabled src=
192.168.1.121
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219 Universal Print Registration

Quando o dispositivo é registrado com o Microsoft Azure Active Directory para Impressdo universal, um evento
de Registro de Impressdo universal é registrado.

DESCRICAO | GRAVIDADE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
219 Universal 5—Notice suser=Nome do usudrio

Print

Registration dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status da conclusdo

src=Endereco IP da sessdo

Exemplo de mensagem:

<109>2022-02-17T12:07:44+05:30 localhost CEF:0|Xerox|AltaLink B8145|
118.013.002.03910|219|Universal Print Registration|5|suser=admin dvchost=Xe-
rox AltaLink B8145 (A8:68:5E) deviceExternalId=3143331058 outcome=Registration
claimcode expired src=192.168.1.22
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220 IDP Authentication Login Attempt

Quando um usudrio faz login usando Autenticacdo do Provedor de identidade (IdP), um evento de Tentativa de
login por autenticagdo IDP é registrado.

DESCRICAO | GRAVIDADE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
220 IDP Authen- | 5-Notice suser=Nome do usudrio

tication Lo-

gin Attempt dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status da conclusdo

Exemplo de mensagem:

<109>2022-07-25T19:27:44+05:30 granite2v8 CEF:0|Xerox|Versalink B625 MFP |
118.025.002.194201220|IDP Authentication Login Attempt|5|suser=johndoe
dvchost=Xerox Versalink B625 MFP (5F:6A:4D) deviceExternalId=UPQ100516 outco-
me=Success
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221 IDP Authentication Enablement

Quando o Métodos de login para LUI é alterado de Provedor de identidade (IdP) para Validar na nuvem, um
evento de Ativacdo de autenticacdo IDP é registrado.

DESCRICAO | GRAVIDADE INFORMACOES

DO EVENTO | SYSLOG DADOS DO EVENTO ADICIONAIS
221 IDP Authen- | 5-Notice suser=Nome do usudrio

tication

Enablement dvchost=Nome do dispositivo

deviceExternalld=NGmero de
série do dispositivo

outcome=Status da conclusdo

Exemplo de mensagem:

<109>2022-07-26T14:42:56+05:30 granite CEF:0|Xerox|VersalLink B625 MFP |
118.025.002.202101221|IDP Authentication Enablement|5]|suser=Guest dvchost=Xe-
rox VersaLink B625 MFP (5F:6A:4D) deviceExternalId=UPQ100516 outcome=Disabled
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Mais informacoes

E possivel obter mais informacdes sobre a impressora nestas fontes:

RECURSO LOCAL

Guia de Administracdo do Sistema e outra documen-
tagdo para a impressora

V& para www.xerox.com/office/support. No campo
de pesquisa, insira o nome do dispositivo e depois se-
lecione a documentagdo necessdria.

Informagdes de solugdes de seguranca para o dispo-
sitivo Xerox AltaLink

Va para www.xerox.com/security. Navegue até a pa-
gina do AltaLink e depois selecione o seu dispositivo.

Informacdes de suporte técnico para a impressora,
incluindo o suporte técnico on-line, Assistente de su-
porte on-line e downloads de drivers de impressdo.

V& para www.xerox.com/office/support e depois sele-
cione o modelo de impressora especifico.

Informagdes sobre menus ou mensagens de erro

Visualize a regido Status na tela de selecdo por toque
do painel de controle.

Paginas de informacoes

Para impressdo a partir do painel de controle, toque
em Dispositivo > Paginas de informacoes.

Para impressdo a partir do servidor Web incorporado,
cligue em Pagina inicial > Paginas de
informacoes.

Documentacdo do Servidor da Web incorporado

No servidor Web incorporado, clique em Ajuda.

Pedir suprimentos para a impressora

Vé para www.xerox.com/office/supplies e depois sele-
cione o modelo de impressora especifico.

Um recurso para ferramentas e informacoes, incluin-

do tutoriais interativos, modelos de impressado, dicas

Gteis e recursos personalizados para atender a neces-
sidades especificas.

www.xerox.com/office/businessresourcecenter

Vendas locais e Centro de atendimento ao cliente

www.xerox.com/worldcontacts

Registro da impressora

www.xerox.com/office/register

Loja on-line direta da Xerox®

www.direct.xerox.com/

Software de terceiros e de codigo aberto

Para localizar avisos de lancamento de software de
terceiros e de codigo aberto, além dos termos e con-
dicoes, va para www.xerox.com/office/support e sele-
cione o modelo de impressora especifico.
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