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Présentation

Utilisez ce document pour gérer et configurer les paramètres d’imprimante, de réseau et de sécurité à l’aide du
serveur Web intégré. Pour sécuriser l’imprimante, combinez des méthodes de connexion et des contrôles d’ac-
cès pour définir les utilisateurs autorisés à utiliser l’imprimante et les fonctions accessibles.

Avant de commencer, assurez-vous que les paramètres de l’imprimante sont configurés pour le courrier électro-
nique. Pour plus de détails, reportez-vous au Guide de l’utilisateur de votre modèle d’imprimante.

De plus, identifiez les conditions suivantes :

• La méthode de connexion à utiliser :

– CCoommpptteess llooccaauuxx : Utilisez les méthodes d’authentification disponibles sur l’imprimante. Les identifiants
de l’utilisateur sont stockés dans la mémoire de l’imprimante.

– LLDDAAPP ((LLiigghhttwweeiigghhtt DDiirreeccttoorryy AAcccceessss PPrroottooccooll))

– LLDDAAPP++GGSSSSAAPPII ((GGeenneerriicc SSeeccuurriittyy SSeerrvviicceess AApppplliiccaattiioonn PPrrooggrraamm IInntteerrffaaccee))

– KKeerrbbeerrooss

– AAccttiivvee DDiirreeccttoorryy

• Autres solutions à inclure :

– AAuutthheennttiiffiiccaattiioonn ppaarr ccaarrttee àà ppuucceess : une collection d’applications utilisées pour sécuriser l’accès aux
imprimantes et à leurs fonctions. Les applications vous permettent de vous connecter à une imprimante
manuellement ou à l’aide d’une carte à puce, puis d’envoyer des courriers électroniques et de lancer
des travaux d’impression en toute sécurité. Dans une application, vous pouvez configurer davantage de
paramètres de sécurité, tels que la signature et le chiffrement des courriers électroniques.

– AAuutthheennttiiffiiccaattiioonn ppaarr ccaarrttee : accès sécurisé à une imprimante à l’aide d’un lecteur de carte. Lorsque
les utilisateurs glissent leur badge, leurs identifiants sont authentifiés par une imprimante maître, LDAP
ou un fournisseur de services d’identité.

• Le groupe auquel appartiennent les utilisateurs. Vous pouvez créer des groupes après avoir créé les métho-
des de connexion.

• Les applications, les fonctions et les paramètres de gestion de l’imprimante auxquels les utilisateurs peuvent
accéder.

Remarque : Les droits d’administrateur sont nécessaires pour configurer ou corriger les paramètres de
sécurité.
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Modèles d’imprimante pris en charge

Les modèles d’imprimante pris en charge sont les suivants :

• Imprimantes Xerox® B410

• Imprimantes couleur Xerox® C410

Imprimantes Xerox® B410 et C410 - Serveur Web intégré Guide de l’administrateur 7

Présentation



Navigateurs web pris en charge

• Google Chrome™ version 32 ou ultérieure

• Microsoft Edge

• Mozilla Firefox version 24 ou ultérieure

• Apple Safari version 6 ou ultérieure
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Accès au serveur Web intégré
1. Obtenez l’adresse IP de l’imprimante. Effectuez l’une des opérations suivantes :

• Accédez à l’adresse IP de l’imprimante à l’écran d’accueil.

• Affichez l’adresse IP dans les sections Informations réseau ou TCP/IP du menu Réseau/Ports.

2. Ouvrez un navigateur Web, puis saisissez l’adresse IP de l’imprimante.

SSEECCTTIIOONN DDEESSCCRRIIPPTTIIOONN

11 Haut • Affiche des informations sur l'imprimante et son état actuel.
• Permet à l’utilisateur de modifier la langue de la page web.

Remarque : Le changement de langue de la page web n'a aucune
incidence sur la langue de l’écran de l’imprimante.

22 Gauche • Permet à l’utilisateur de rechercher des éléments sur le serveur Web
intégré.

• Contient des liens vers les paramètres de l’imprimante et d’autres
sections importantes du serveur Web intégré.

33 Centre • Affiche des informations spécifiques sur la section sélectionnée de la page
web.

• Permet à l’utilisateur de modifier les paramètres et les configurations.
• Génère des relevés et des journaux. Pour plus d’informations, reportez-

vous à Création de relevés et de journaux.
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Comprendre le texte d’aide

Le texte d’aide est une description courte et concise d’un paramètre ou d’une page qui indique son utilisation
ou fournit des détails sur le comportement de l’imprimante lorsque vous appliquez une modification. Il apparaît
à droite du champ du paramètre, sous les en-têtes de page ou de section, ou au bas de la page Web. Le texte
d’aide fournit également à l’utilisateur une plage d’entrées de données acceptables.
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Vérification de l’état des pièces et des consommables à partir du serveur Web intégré

Remarque : Assurez-vous que l’ordinateur et l’imprimante sont connectés au même réseau.

1. Pour définir l’adresse IP de l’imprimante, procédez comme suit :

• Accédez à l’adresse IP de l’imprimante à l’écran d’accueil.

• Affichez l’adresse IP dans les sections Informations réseau ou Ethernet du menu Réseau/Ports.

2. Ouvrez un navigateur Web, puis saisissez l’adresse IP de l’imprimante.

3. Pour afficher l’état des pièces et consommables, cliquez sur ÉÉttaatt >> CCoonnssoommmmaabblleess.
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Création de relevés et de journaux
1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> RReelleevvééss.

2. Sélectionnez un relevé ou un journal.

• PPaaggee ddeess ppaarraammèèttrreess ddee mmeennuuss : afficher les préférences, les paramètres et les configurations de
l’imprimante.

• PPéérriipphhéérriiqquuee :

• IInnffoorrmmaattiioonnss ppéérriipphhéérriiqquuee : afficher des informations sur l’imprimante.

• SSttaattiissttiiqquueess dduu ppéérriipphhéérriiqquuee : afficher l’utilisation de l’imprimante et l’état des consommables

• LLiissttee ddeess pprrooffiillss : afficher la liste des profils stockés dans l’imprimante.

• IImmpprriimmeerr, IImmpprriimmeerr rrééppeerrttooiirree : afficher les ressources stockées sur le lecteur flash ou le disque dur de
l’imprimante.

Remarque : Ce relevé ne s’affiche que lorsqu’un lecteur flash ou un disque dur d’imprimante est installé.

• RRaaccccoouurrcciiss :

• TToouuss lleess rraaccccoouurrcciiss : afficher la liste de tous les raccourcis stockés dans l’imprimante.

• RRaaccccoouurrcciiss ccoouurrrriieerr éélleeccttrroonniiqquuee : afficher la liste de tous les raccourcis courriel stockés dans
l’imprimante.

• RRaaccccoouurrcciiss FFTTPP : afficher la liste de tous les raccourcis FTP stockés dans l’imprimante.

• RRaaccccoouurrcciiss ddoossssiieerr rréésseeaauu : afficher la liste de tous les raccourcis de dossier réseau stockés dans
l’imprimante.

• RRéésseeaauu :

• PPaaggee ddee ccoonnffiigguurraattiioonn dduu rréésseeaauu : afficher les paramètres sans fil et réseau configurés sur
l’imprimante.

Remarque : Ce relevé n’est disponible que sur des imprimantes réseau et celles connectées à des
serveurs d’impression.

• CClliieennttss ccoonnnneeccttééss aauu WWii--FFii DDiirreecctt : afficher la liste des périphériques qui sont connectés à
l’imprimante via Wi-Fi Direct.

Remarque : Ce relevé ne s’affiche que lorsque l’option Activer Wi-Fi Direct est définie sur Activé.
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Configuration des notifications de consommables
1. Ouvrez un navigateur Web, puis saisissez l’adresse IP de l’imprimante dans le champ d’adresse.

2. L’adresse IP de l’imprimante est affichée sur l’écran d’accueil.

L’adresse IP apparaît sous la forme de quatre séries de chiffres séparées par des points, par
exemple 123.123.123.123.

Si vous utilisez un serveur proxy, pour charger la page Web correctement, désactivez temporairement le
serveur proxy

3. Cliquez sur PPaarraammèèttrreess >> PPéérriipphhéérriiqquuee >> NNoottiiffiiccaattiioonnss.

4. Dans le menu Consommables, cliquez sur NNoottiiffiiccaattiioonnss ccoonnssoo.. ppeerrssoo.

5. Sélectionnez une notification pour chaque élément de consommable.

6. Appliquez les modifications.
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Personnalisation de l’écran d’accueil

Cette fonction permet aux utilisateurs de personnaliser les applications depuis l'écran de leur imprimante. Elle
offre la possibilité aux utilisateurs d’ajouter, de supprimer ou de réorganiser les applications sur l'écran d'accueil
et d'autres pages. Ces derniers peuvent également personnaliser les étiquettes d’application.

Remarque : Pour les imprimantes équipées d’un écran de 4,3 pouces, l’écran d’accueil peut accueillir
huit applications. Pour les imprimantes équipées d’un écran de 7 pouces, l’écran d’accueil peut accueillir
15 applications.

M O D I F I C AT I O N D E L ’ É C R A N D ’ A C C U E I L

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> >> PPéérriipphhéérriiqquuee >> >> PPeerrssoonnnnaalliissaattiioonn ddee ll’’ééccrraann
dd’’aaccccuueeiill.

2. Sélectionnez une imprimante dans la liste, puis procédez comme suit :

a. Cliquez sur MMooddiiffiieerr.

b. Dans le champ EEttiiqquueettttee ddee ll’’aapppplliiccaattiioonn, tapez le nom de l'application.

• L’étiquette de l’application peut comporter jusqu'à 20 caractères.

• Cliquez sur RReessttaauurreerr ll’’aapppplliiccaattiioonn pour restaurer l’étiquette de l’application.

3. Cliquez sur EEnnrreeggiissttrreerr.

• Cliquez sur SSuupppprriimmeerr pour retirer l’application de la liste.

• L'option MMooddiiffiieerr est désactivée pour les applications ESPACE VIDE et eSF.

A J O U T D ' U N E A P P L I C AT I O N S U R L ' É C R A N D ' A C C U E I L

Pour ajouter une application sur l’écran d'accueil, procédez comme suit :

1. Cliquez sur + pour ajouter une application.

2. Sélectionnez les applications à ajouter.

3. Cliquez sur AAjjoouutteerr.

Remarque :

• Vous pouvez limiter le nombre d’applications à afficher sur une page spécifique.

• Si le nombre d'applications sur une page en particulier atteint la limite, l’icône d'ajout
correspondant à cette page est désactivée.

D I S P O S I T I O N D E L ’ A P P L I C AT I O N S U R L ' É C R A N D ' A C C U E I L

Pour disposer l’application sur l’écran d'accueil, procédez comme suit :

1. Sélectionnez une application.

2. Glissez-déposez l’application sur la page de destination.
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3. Cliquez sur EEnnrreeggiissttrreerr.

Remarque :

• L’expression « page 1 » représente la première page de l’écran d’accueil, tandis qu’« autres pages »
correspond aux pages suivantes. Vous pouvez glisser-déplacer les applications vers et depuis la
page 1 vers d'autres pages.

• Vous pouvez réorganiser les applications de la page 1, mais pas des autres pages.

• Vous ne pouvez pas glisser-déplacer des applications sur une page qui a atteint sa capacité
maximale d'applications.

• Si la page ne contient plus qu’une seule application, vous ne pouvez pas la faire glisser en dehors de
la page.

R E S TA U R AT I O N D E L ’ É C R A N D ’ A C C U E I L

Pour restaurer l’écran d'accueil, procédez comme suit :

1. Pour rétablir l’étiquette et l’emplacement par défaut des applications, cliquez sur RReessttaauurreerr ll’’ééccrraann
dd’’aaccccuueeiill.

2. Cliquez sur RReessttaauurreerr.

I M P O RTAT I O N E T E X P O RTAT I O N D E S PA R A M È T R E S D E L ’ É C R A N D ’ A C C U E I L

Vous pouvez importer ou exporter les paramètres de l’écran d’accueil d’une à imprimante à une autre. Une
application native ou eSF non prise en charge apparaît comme ESPACE VIDE sur l’écran d'accueil de
l’imprimante en question.

E X P O RTAT I O N D E S PA R A M È T R E S D E L ’ É C R A N D ’ A C C U E I L

Pour exporter les paramètres de l’écran d'accueil, procédez comme suit :

1. Sur le serveur Web intégré, cliquez sur EExxppoorrtteerr llaa ccoonnffiigguurraattiioonn >> PPeerrssoonnnnaalliisseerr.

2. Sélectionnez IIccôônneess vviissiibblleess ddee ll’’ééccrraann dd’’aaccccuueeiill.

3. Cliquez sur EExxppoorrtteerr.

Remarque : Les fichiers sont exportés au format ZIP.

I M P O RTAT I O N D E S PA R A M È T R E S D E L ’ É C R A N D ’ A C C U E I L

Pour importer les paramètres de l’écran d'accueil, procédez comme suit :

1. Sur le serveur Web intégré, cliquez sur IImmppoorrtteerr llaa ccoonnffiigguurraattiioonn.

2. Sélectionnez le dossier, puis cliquez sur IImmppoorrtteerr.
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3. Cliquez sur OOKK.

Remarque : Si les fichiers ne sont pas importés correctement, un message d’avertissement s’affiche.
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Gestion des contacts

A J O U T D E C O N TA C T S

Remarque : Ce paramètre n’est disponible que sur certains modèles d’imprimante.

1. Ouvrez un navigateur Web, puis saisissez l’adresse IP de l’imprimante dans le champ d’adresse.

2. L’adresse IP de l’imprimante est affichée sur l’écran d’accueil.

L’adresse IP apparaît sous la forme de quatre séries de chiffres séparées par des points, par
exemple 123.123.123.123.

Si vous utilisez un serveur proxy, pour charger la page Web correctement, désactivez temporairement le
serveur proxy

3. Cliquez sur CCaarrnneett dd’’aaddrreesssseess.

4. Dans la section Contacts, ajoutez un contact.

Remarque : Vous pouvez attribuer le contact à un ou plusieurs groupes.

5. Si nécessaire, spécifiez une méthode de connexion pour permettre l’accès à l’application.

6. Appliquez les modifications.

A J O U T D E G RO U P E S

Remarque : Ce paramètre n’est disponible que sur certains modèles d’imprimante.

1. Ouvrez un navigateur Web, puis saisissez l’adresse IP de l’imprimante dans le champ d’adresse.

2. L’adresse IP de l’imprimante est affichée sur l’écran d’accueil.

L’adresse IP apparaît sous la forme de quatre séries de chiffres séparées par des points, par
exemple 123.123.123.123.

Si vous utilisez un serveur proxy, pour charger la page Web correctement, désactivez temporairement le
serveur proxy

3. Cliquez sur CCaarrnneett dd’’aaddrreesssseess.

4. Dans la section Groupes de contacts, ajoutez un nom de groupe.

Remarque : Vous pouvez attribuer un ou plusieurs contacts au groupe.

5. Appliquez les modifications.

M O D I F I C AT I O N D E S C O N TA C T S O U D E S G R O U P E S

Remarque : Ce paramètre n’est disponible que sur certains modèles d’imprimante.

1. Ouvrez un navigateur Web, puis saisissez l’adresse IP de l’imprimante dans le champ d’adresse.
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2. L’adresse IP de l’imprimante est affichée sur l’écran d’accueil.

L’adresse IP apparaît sous la forme de quatre séries de chiffres séparées par des points, par
exemple 123.123.123.123.

Si vous utilisez un serveur proxy, pour charger la page Web correctement, désactivez temporairement le
serveur proxy

3. Cliquez sur CCaarrnneett dd’’aaddrreesssseess.

4. Effectuez l’une des opérations suivantes :

• Dans la section Contacts, cliquez sur le nom d’un contact, puis modifiez les informations.

• Dans la section Groupes de contacts, cliquez sur un nom de groupe, puis modifiez les informations.

5. Appliquez les modifications.

S U P P R E S S I O N D E C O N TA C T S O U D E G RO U P E S

Remarque : Ce paramètre n’est disponible que sur certains modèles d’imprimante.

1. Ouvrez un navigateur Web, puis saisissez l’adresse IP de l’imprimante dans le champ d’adresse.

2. L’adresse IP de l’imprimante est affichée sur l’écran d’accueil.

L’adresse IP apparaît sous la forme de quatre séries de chiffres séparées par des points, par
exemple 123.123.123.123.

Si vous utilisez un serveur proxy, pour charger la page Web correctement, désactivez temporairement le
serveur proxy

3. Cliquez sur CCaarrnneett dd’’aaddrreesssseess.

4. Effectuez l’une des opérations suivantes :

• Dans la section Contacts, sélectionnez un contact que vous souhaitez supprimer.

• Dans la section Groupes de contacts, sélectionnez un nom de groupe que vous souhaitez supprimer.
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Activation d'un plan consommables

Votre représentant Xerox propose des plans consommables et de maintenance.

• Les plans PagePack™ et dosés sont basés sur un coût par page et incluent toute la maintenance et les
consommables pour votre imprimante dans un seul contrat. Lorsqu’une cartouche de démarrage est rempla-
cée par une cartouche PagePack® ou dosée, l'imprimante configure le programme automatiquement.

• Un plan de maintenance sur abonnement permet à l’imprimante de surveiller les consommables et, lorsque
ceux-ci viennent à manquer, des consommables de rechange sont commandés automatiquement.

Remarque : Les plans de maintenance sur abonnement ne sont pas proposés dans tous les pays.

Pour plus d'informations sur les plans de maintenance et de consommables Xerox®, contactez votre représen-
tant Xerox.

A C T I V E R U N PA G E PA C K ® O U U N P L A N C O N S O M M A B L E S D O S É

Lorsque vous avez souscrit un programme de réapprovisionnement de consommables, vous devez l’activer à
intervalles réguliers. Pour activer le plan souscrit sur l'imprimante, contactez votre représentant Xerox afin
d’obtenir un code d’activation du contrat en question.

Pour entrer le code d'activation du contrat de consommables, procédez comme suit :

1. Depuis le serveur Web intégré, connectez-vous en tant qu'administrateur.

2. Pour Paramètres, cliquez sur PPllaann ccoonnssoommmmaabblleess.

3. Pour Plan consommables, cliquez sur AAccttiivvaattiioonn dduu ppllaann.

4. Dans le champ Code d’activation, saisissez le code d’activation du contrat de consommables.

5. Cliquez sur AAccttiivveerr llee ppllaann.

A C T I V E R U N P L A N D E M A I N T E N A N C E PA R A B O N N E M E N T

Pour un plan de maintenance par abonnement, faites ce qui suit :

1. Depuis le serveur Web intégré, connectez-vous en tant qu'administrateur.

2. Pour Paramètres, cliquez sur PPllaann ccoonnssoommmmaabblleess.

3. Pour Plan consommables, cliquez sur MMaaiinntteennaannccee ppaarr aabboonnnneemmeenntt.

4. Pour la maintenance par abonnement, cliquez sur VVéérriiffiieerr ll’’aabboonnnneemmeenntt, puis suivez les instructions de
votre représentant Xerox.
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Configuration des paramètres HTTP/ FTP

Remarque : Ces paramètres ne sont disponibles que sur les imprimantes réseau ou les imprimantes
connectées à des serveurs d’impression.

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> RRéésseeaauu//PPoorrttss >> PPaarraammèèttrreess HHTTTTPP//FFTTPP.

2. Configurez les paramètres.

PPrrooxxyy

• AAddrreessssee IIPP dduu pprrooxxyy HHTTTTPP : configurer les paramètres du serveur HTTP.

• PPoorrtt IIPP ppaarr ddééffaauutt HHTTTTPP : le port HTTP par défaut est 80.

• AAddrreessssee IIPP dduu pprrooxxyy FFTTPP : configurer les paramètres du serveur FTP.

• PPoorrtt IIPP ppaarr ddééffaauutt FFTTPP : le port FTP par défaut est 21.

• AAuutthheennttiiffiiccaattiioonn : indiquer les informations d’identification d’authentification.

• NNoomm dd’’uuttiilliissaatteeuurr : indiquer le nom d’utilisateur unique.

• MMoott ddee ppaassssee : indiquer le mot de passe unique.

• DDoommaaiinneess llooccaauuxx : spécifier des noms de domaine pour les serveurs HTTP et FTP.

AAuuttrreess ppaarraammèèttrreess

• AAccttiivveerr llee sseerrvveeuurr HHTTTTPP : permet l’accès au serveur Web intégré pour la surveillance et la gestion de
l’imprimante.

• AAccttiivveerr HHTTTTPPSS : configurer les paramètres HTTPS (HyperText Transfer Protocol Secure).

• FFoorrcceerr lleess ccoonnnneexxiioonnss HHTTTTPPSS : forcer l’imprimante à utiliser les connexions HTTPS.

• AAccttiivveerr FFTTPP//TTFFTTPP : envoyer des fichiers via FTP.

• CCeerrttiiffiiccaatt ddee ppéérriipphhéérriiqquuee HHTTTTPPSS

• DDééllaaii ddeess rreeqquuêêtteess HHTTTTPP//FFTTPP : spécifier le délai avant l’arrêt de la connexion au serveur.

• NNoommbbrree dd’’eessssaaiiss ddeess rreeqquuêêtteess HHTTTTPP//FFTTPP : définir le nombre de tentatives de connexion au serveur
HTTP/FTP.

3. Cliquez sur EEnnrreeggiissttrreerr.
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Sélection d’un adaptateur réseau actif
1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> RRéésseeaauu//PPoorrttss >> IInnffoorrmmaattiioonnss rréésseeaauu >> RRéésseeaauu

aaccttiiff.

2. Sélectionnez l’adaptateur réseau.

• AAuuttoo : passer automatiquement à une connexion réseau disponible.

Remarque : La connexion Ethernet est prioritaire sur la connexion sans fil. Débranchez le câble Ethernet
pour permettre à l’imprimante de détecter le réseau sans fil configuré.

• RRéésseeaauu ssttaannddaarrdd : désactiver la connexion au réseau sans fil et configurer l’imprimante pour qu’elle se
connecte uniquement via une connexion Ethernet.

• SSaannss ffiill : désactiver la connexion au réseau Ethernet et configurer l’imprimante pour qu’elle se
connecte uniquement via une connexion sans fil.

Remarque : Ce paramètre apparaît uniquement lorsqu’un adaptateur réseau sans fil est installé dans
l’imprimante.

3. Cliquez sur EEnnrreeggiissttrreerr.

Imprimantes Xerox® B410 et C410 - Serveur Web intégré Guide de l’administrateur 23

Mise en réseau



Connexion à un réseau sans fil

Avant de commencer, vérifiez ce qui suit :

• L’imprimante est connectée temporairement à un réseau Ethernet.

• Votre imprimante est dotée d’un adaptateur réseau sans fil qui fonctionne. Pour plus d’informations,
reportez-vous à la feuille d’instructions fournie avec votre adaptateur réseau sans fil.

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> RRéésseeaauu//PPoorrttss >> SSaannss ffiill.

2. Modifiez les paramètres pour qu’ils correspondent à ceux de votre routeur sans fil.

Remarque : Veillez à saisir le bon nom de réseau.

3. Cliquez sur EEnnrreeggiissttrreerr.

4. Débranchez le câble Ethernet et attendez au moins une minute.

5. Assurez-vous que l’imprimante est connectée à un réseau. Imprimez une page de configuration réseau,
puis dans la section Sans fil, assurez-vous que l’état de la carte indique Connecté.
Pour plus de détails, reportez-vous à la section Mise en réseau du Guide de l’utilisateur de votre modèle
d’imprimante.
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Protection des connexions réseau

C O N F I G U R AT I O N D E S PA R A M È T R E S T L S

TLS chiffre la communication du périphérique sur un réseau pour assurer la confidentialité et l’intégrité des
données client.

Pour configurer TLS :

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> RRéésseeaauu//PPoorrttss >> TTCCPP//IIPP.

2. Pour la version TLS pour la communication sécurisée de périphérique sur un réseau, activez TLSv1.0,
TLSv1.1 ou TLSv1.2. Ces paramètres concernent uniquement le serveur Web intégré. Ils ne concernent pas
les clients utilisant TLS.

Remarque : TLSv1.3 est pris en charge par défaut et ne peut pas être désactivé. Désélectionner les autres
paramètres TLS forcera le serveur Web intégré à utiliser TLSv1.3 uniquement.

3. Cliquez sur EEnnrreeggiissttrreerr.

Remarque : Reportez-vous aux listes de chiffrement SSL et SSL TLSv1.3 pour la configuration du
protocole TLS enregistré.

C O N F I G U R AT I O N D E S PA R A M È T R E S D ’ A C C È S A U P O RT TC P / I P

Vous pouvez contrôler les activités du réseau du périphérique en configurant ce dernier pour filtrer le trafic sur
des connexions réseau spécifiques. Vous pouvez désactiver des protocoles, notamment FTP, HTTP et Telnet.

Le filtrage des ports sur les périphériques désactive les connexions réseau individuellement. Lorsqu’un port est
fermé, un appareil ne répond pas au trafic sur ce dernier, même si l’application réseau correspondante est
activée.

Nous vous recommandons de fermer tous les ports que vous ne prévoyez pas d’utiliser en fonctionnement
standard.

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> RRéésseeaauu//PPoorrttss >> TTCCPP//IIPP.

2. Activez l’accès aux ports TCP/IP.

3. Cliquez sur EEnnrreeggiissttrreerr.

Remarque : Reportez-vous aux listes de chiffrement SSL et SSL TLSv1.3 pour la configuration du
protocole TLS enregistré.

26 Imprimantes Xerox® B410 et C410 - Serveur Web intégré Guide de l’administrateur

Protection d’imprimantes



C O N F I G U R AT I O N D E S PA R A M È T R E S D E S É C U R I T É I P

Appliquez la sécurité IP (IPsec) entre l’imprimante et la station de travail ou le serveur pour sécuriser le trafic
entre les systèmes avec un chiffrement fort. Les imprimantes prennent en charge IPsec avec des clés pré-
partagées (PSK) et des certificats. Vous pouvez utiliser les deux options simultanément.

Lorsque vous utilisez l’authentification PSK, les imprimantes sont configurées pour établir une connexion IPsec
sécurisée avec sept autres systèmes au maximum. Les imprimantes et les systèmes sont configurés avec une clé
ou une phrase secrète qui permet d’authentifier les systèmes et chiffrer les données.

Lorsque vous utilisez l’authentification par certificat d’autorité de certification, les imprimantes sont configurées
pour établir une connexion IPsec sécurisée avec cinq systèmes ou sous-réseaux au maximum. Les imprimantes
échangent des données en toute sécurité avec de nombreux systèmes et le processus est intégré à une
infrastructure PKI ou CA. Les certificats offrent une solution robuste et évolutive, sans qu’il soit nécessaire de
configurer ou de gérer des clés ou des phrases secrètes.

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> RRéésseeaauu//PPoorrttss >> IIPPsseecc.

2. Sélectionnez AAccttiivveerr IIPPSSeecc.

3. Pour spécifier les méthodes de chiffrement et d’authentification de l’imprimante, configurez les paramètres
suivants :

• Configuration de base

• Proposition de groupe DH (Diffie-Hellman)

Remarque : Cette fonction est activée lorsque l’option Configuration de base est définie sur
CCoommppaattiibbiilliittéé.

• Méthode de chiffrement proposée

Remarque : Cette fonction est activée lorsque l’option Configuration de base est définie sur
CCoommppaattiibbiilliittéé.

• Méthode d’authentification proposée

Remarque : Cette fonction est activée lorsque l’option Configuration de base est définie sur
CCoommppaattiibbiilliittéé.

• Certificat de périphérique IPSec

Remarque : Avant de pouvoir sélectionner un certificat de périphérique, assurez-vous que le certificat est
installé. Pour plus d’informations, reportez-vous à la section Gestion des certificats.

• Durée de vie SA IKE (heures) : la valeur par défaut est 24.

Remarque : Lorsque l’option Configuration de base est définie sur SSééccuurriisséé, cette fonction est
désactivée.

• Durée de vie SA IPSec (heures) : la valeur par défaut est 8.

Remarque : Lorsque l’option Configuration de base est définie sur SSééccuurriisséé, cette fonction est
désactivée.
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4. Effectuez une ou plusieurs des opérations suivantes :

• Dans la section Connexions authentifiées par clé pré-partagée, saisissez l’adresse IP de l’imprimante
client que vous souhaitez connecter à l’imprimante à l'aide de l'authentification IPSec par clé pré-
partagée.

• Dans la section Connexions authentifiées par certificat, saisissez l’adresse IP de l’imprimante client que
vous souhaitez connecter à l’imprimante à l'aide de l'authentification IPSec par certificat.

5. Cliquez sur EEnnrreeggiissttrreerr.

• Si aucun certificat d’autorité de certification n’est ajouté, le certificat par défaut est utilisé.

• Si vous utilisez l’authentification PSK, saisissez la clé correspondante. Conservez la clé pour l’utiliser
ultérieurement lors de la configuration des imprimantes clientes.

C O N F I G U R AT I O N D E L ’ A U T H E N T I F I C AT I O N 8 0 2 . 1 X

Bien que normalement associée aux périphériques et à la connectivité sans fil, l’authentification 802.1x prend
en charge les environnements câblés et sans fil.

Remarque : Si vous utilisez des certificats numériques pour établir une connexion sécurisée avec le
serveur d’authentification, configurez les certificats sur l’imprimante avant de modifier les paramètres
d’authentification 802.1x.

Pour plus d’informations, reportez-vous à la section Gestion des certificats.

Remarque : Assurez-vous que toutes les imprimantes du même réseau utilisant 802.1x prennent en
charge le même type d’authentification EAP.

1. Dans le serveur Web intégré, cliquez sur >> PPaarraammèèttrreess >> RRéésseeaauu//PPoorrttss >> 880022..11xx.

2. Dans la section Authentification 802.1x, procédez comme suit :

a. Sélectionnez AAccttiiff.

b. Saisissez le nom de connexion et le mot de passe que l’imprimante utilise pour se connecter au serveur
d’authentification.

c. Sélectionnez VVaalliiddeerr llee cceerrttiiffiiccaatt dduu sseerrvveeuurr.

Remarque : La validation du certificat du serveur est nécessaire lors de l’utilisation de TLS, PEAP et TTLS.

d. Sélectionnez AAccttiivveerr ll’’eennrreeggiissttrreemmeenntt dd’’éévvéénneemmeennttss.

AAvveerrttiisssseemmeenntt——DDoommmmaaggee ppootteennttiieell :: Pour réduire l’usure des pièces de flash, n’utilisez cette
fonction que lorsque cela est nécessaire.

e. Dans la liste Certificats de périphérique 802.1x, sélectionnez un certificat numérique.

Remarque : Si un seul certificat est installé, seule l’option par défaut s’affiche.
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3. Dans la section Mécanismes d’authentification autorisés, sélectionnez un ou plusieurs protocoles
d’authentification.

• EEAAPP--MMDD55, EEAAPP--MMSSCCHHAAPPvv22, LLEEAAPP et PPEEAAPP : ces options exigent un nom de connexion et un mot de
passe.

• EEAAPP--TTLLSS : cette option nécessite un nom de connexion, un certificat d’autorité de certification et un
certificat d’imprimante signé.

• EEAAPP--TTTTLLSS : cette option nécessite un nom de connexion et un mot de passe, ainsi qu’un certificat
d’autorité de certification.

4. Dans le menu Méthode d’authentification TTLS, sélectionnez une méthode d’authentification.

5. Cliquez sur EEnnrreeggiissttrreerr.

C O N F I G U R AT I O N D E L A L I S T E D E S E RV E U R R E S T R E I N T E

Vous pouvez configurer les imprimantes pour qu’elles se connectent uniquement à partir d’une liste d’adresses
TCP/IP spécifiées. Cette action bloque toutes les connexions TCP provenant d’autres adresses et protège
l’imprimante contre les impressions et les configurations non autorisées.

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> RRéésseeaauu//PPoorrttss >> TTCCPP//IIPP.

2. Dans le champ Liste de serveur restreinte, saisissez jusqu’à 50 adresses IP, séparées par des virgules, qui
sont autorisées à établir des connexions TCP.

3. Cliquez sur EEnnrreeggiissttrreerr.

4. Configurez les options de la lliissttee ddee sseerrvveeuurr rreessttrreeiinnttee :

• BBllooqquueerr ttoouuss lleess ppoorrttss : cette option s'applique aux ports qui ne sont pas répertoriés dans la liste de
serveur restreinte ; elle bloque tout accès aux ports (par défaut).

• BBllooqquueerr ll’’iimmpprreessssiioonn sseeuulleemmeenntt : cette option s'applique aux ports qui ne sont pas répertoriés dans
la liste de serveur restreinte ; elle bloque uniquement l'impression.

• BBllooqquueerr ll’’iimmpprreessssiioonn eett HHTTTTPP sseeuulleemmeenntt : cette option s'applique aux ports qui ne sont pas
répertoriés dans la liste de serveur restreinte ; elle bloque uniquement l’impression et HTTP.
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Gestion distante de périphériques

U T I L I S AT I O N D E H T T P S P O U R L A G E S T I O N D E L ’ I M P R E S S I O N

Pour limiter l’accès du serveur Web intégré de l’imprimante à HTTPS uniquement, désactivez le port HTTP et
laissez le port HTTPS (443) actif. Cette action garantit le chiffrement de toutes les communications avec
l’imprimante à l’aide du serveur Web intégré.

1. Sur le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> RRéésseeaauu//PPoorrttss >> TTCCPP//IIPP, puis sélectionnez AAccccèèss aauu
ppoorrtt TTCCPP//IIPP.

2. Supprimez TTCCPP 8800 ((HHTTTTPP)).

3. Cliquez sur EEnnrreeggiissttrreerr.

C O N F I G U R AT I O N D E S N M P

Configuration des paramètres des versions SNMP 1 et 2c

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> RRéésseeaauu//PPoorrttss >> SSNNMMPP.

2. Dans la section SNMP Versions 1 et 2c, sélectionnez AAccttiivvéé.

3. Dans la section SNMP Versions 1 et 2c, sélectionnez AAuuttoorriisseerr jjeeuu SSNNMMPP.

4. Dans le champ Communauté SNMP GET, nommez l’identifiant de la communauté SNMP GET. Le nom de
communauté par défaut est public.

5. Dans le champ Communauté SNMP SET, saisissez une variable pour SNMP SET. La variable par défaut est
private.

6. Pour faciliter l’installation automatique des pilotes d’imprimante et d’autres applications d’impression,
sélectionnez AAccttiivveerr llaa bbaassee MMIIBB dduu mmoonniitteeuurr dduu ppoorrtt dd’’iimmpprriimmaannttee.

7. Cliquez sur EEnnrreeggiissttrreerr.

Configuration des paramètres SNMP Version 3

Avant de commencer, désactivez les versions SNMP 1 et 2c.

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> RRéésseeaauu//PPoorrttss >> SSNNMMPP.

2. Dans la section SNMP Version 3, sélectionnez AAccttiivvéé.

3. Le cas échéant, fournissez vos identifiants d’authentification pour configurer les options suivantes.

• CCoonnffiigguurreerr lleess iiddeennttiiffiiaannttss ddee lleeccttuurree eett dd’’ééccrriittuurree : autoriser l’installation et les modifications de la
configuration à distance ainsi que la surveillance de l’imprimante.

• CCoonnffiigguurreerr lleess iiddeennttiiffiiaannttss ddee lleeccttuurree sseeuullee : autoriser uniquement le suivi de l’imprimante.

4. Dans le menu Hachage de l’authentification, sélectionnez la fonction de hachage de votre serveur SNMP.

5. Sous Niveau d’authentification minimum, sélectionnez AAuutthheennttiiffiiccaattiioonn,, ccoonnffiiddeennttiiaalliittéé.
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6. Dans le menu Algorithme de confidentialité, sélectionnez le paramètre le plus fort pris en charge par votre
environnement réseau.

7. Cliquez sur EEnnrreeggiissttrreerr.

Configuration d’interruptions SNMP

Après avoir configuré les paramètres SNMP, vous pouvez personnaliser les alertes qui sont envoyées au système
de gestion du réseau en désignant les événements (interruptions SNMP) qui déclenchent un message d’alerte.

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> RRéésseeaauu//PPoorrttss >> SSNNMMPP >> DDééffiinniirr lleess iinntteerrrruuppttiioonnss
SSNNMMPP.

2. Dans l’un des champs d’adresse IP, tapez l’adresse IP du serveur de gestion de réseau ou de la station de
surveillance.

3. Sélectionnez les conditions pour lesquelles vous souhaitez générer une alerte.

4. Cliquez sur EEnnrreeggiissttrreerr.

C O N F I G U R AT I O N D E S PA R A M È T R E S D U J O U R N A L D ’ A U D I T D E S É C U R I T É

Le journal d’audit de sécurité permet aux administrateurs de surveiller les événements liés à la sécurité sur un
appareil, notamment l’échec de l’autorisation de l’utilisateur, la réussite de l’authentification de
l’administrateur et le téléchargement de fichiers Kerberos sur un périphérique. Par défaut, les journaux de
sécurité sont stockés sur le périphérique, mais ils peuvent également être transmis à un serveur de journaux
système réseau (syslog) pour traitement ou stockage.

Remarque : Les paramètres de journal d'audit de sécurité sont disponibles pour certains modèles
d’imprimante uniquement.

Xerox vous recommande d’activer la vérification dans les environnements sécurisés.

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> SSééccuurriittéé >> JJoouurrnnaall dd’’aauuddiitt ddee ssééccuurriittéé.

2. Pour activer la journalisation de l’audit de sécurité, sélectionnez AAccttiivveerr ll’’aauuddiitt.
L’option de transmission à un serveur syslog de réseau vous permet d’utiliser à la fois le serveur syslog
distant et la journalisation interne.

3. Configurez la transmission à un serveur syslog de réseau.

a. Sélectionnez AAccttiivveerr ssyysslloogg ddiissttaanntt.
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b. Configurez les paramètres Syslog distant.

• SSeerrvveeuurr SSyysslloogg ddiissttaanntt : noter l’adresse IP ou le nom d’hôte du serveur.

• PPoorrtt SSyysslloogg ddiissttaanntt : saisir le numéro de port utilisé pour le serveur de destination. Le numéro par
défaut est 514.

• MMéétthhooddee ddee ccoommmmuunniiccaattiioonn aavveecc llee sseerrvveeuurr SSyysslloogg ddiissttaanntt : Pour envoyer des messages et des
événements de journal en utilisant un protocole de transmission de priorité inférieure, sélectionnez
UUDDPP nnoorrmmaall. Sinon, sélectionnez SSttuunnnneell.

• OOppttiioonn ddee ssyysslloogg ddiissttaanntt : sélectionner un code d’installation pour les événements enregistrés sur
le serveur de destination. Tous les événements envoyés par l’appareil sont étiquetés avec le même
code, ce qui facilite le tri et le filtrage par les logiciels de surveillance du réseau ou de détection des
intrusions.

• GGrraavviittéé ddeess éévvéénneemmeennttss àà ccoonnssiiggnneerr : spécifier le niveau de priorité limite des messages et des
événements. La gravité maximale est 0. La gravité minimum est 7. Les événements affichant le
niveau de sévérité sélectionné et les niveaux supérieurs sont enregistrés. Par exemple, si vous
sélectionnez 4 — Avertissement, les niveaux de gravité 0-4 sont enregistrés.

• ÉÉvvéénneemmeennttss SSyysslloogg ddiissttaanntt nnoonn ccoonnssiiggnnééss : envoyer tous les événements au serveur distant,
quelle que soit leur gravité.

4. Configurez les paramètres de notification par courrier électronique.
Pour vous assurer que les paramètres d’imprimante ont été configurés pour les courriers électroniques,
saisissez une ou plusieurs adresses électroniques séparées par des virgules dans le champ Adresse
électronique de l’administrateur.

• AAlleerrttee jjoouurrnnaall ddee ccoouurrrriieerr éélleeccttrroonniiqquuee eeffffaaccéé : envoyer une notification lorsque l’utilisateur clique
sur la touche Supprimer journal.

• AAlleerrttee jjoouurrnnaall ddee ccoouurrrriieerr éélleeccttrroonniiqquuee eenn bboouuccllee : envoyer une notification lorsque le journal est
plein et qu’il commence à écraser les entrées les plus anciennes.

• CCoommppoorrtteemmeenntt jjoouurrnnaall pplleeiinn : remplacer les entrées les plus anciennes ou envoyer le journal par
courrier électronique, puis supprimer toutes les entrées.

• AAlleerrttee ppaarr ccoouurrrriieell ppoouurrcceennttaaggee eessppaaccee ddiissppoonniibbllee : envoyer une notification lorsque l’espace de
stockage du journal atteint un certain pourcentage de sa capacité.

• AAlleerrttee ppoouurrcceennttaaggee nniivveeaauu dd’’eessppaaccee lliibbrree : indiquer le niveau de remplissage du journal avant le
déclenchement d’une alerte.

• AAlleerrttee jjoouurrnnaall ddee ccoouurrrriieerr éélleeccttrroonniiqquuee eexxppoorrttéé : envoyer une notification lorsque le fichier journal
est exporté.

• AAlleerrttee ccoouurrrriieell mmooddiiffiiccaattiioonn ddeess ppaarraammèèttrreess dduu jjoouurrnnaall : envoyer une notification lorsque les
paramètres du journal sont modifiés.

• FFiinnss ddee lliiggnneess dduu jjoouurrnnaall : spécifier la manière dont le fichier journal termine chaque ligne.

• EExxppoorrttaattiioonnss ssiiggnnééeess nnuumméérriiqquueemmeenntt : ajouter une signature numérique à chaque fichier journal
exporté.

5. Cliquez sur EEnnrreeggiissttrreerr.
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G E S T I O N D E S J O U R N A U X D ’ A U D I T D E S É C U R I T É

1. Pour supprimer syslog, dans le menu Effacer journal, cliquez sur EEffffaacceerr.

2. Pour afficher ou supprimer syslog, dans le menu Exporter journal, sélectionnez le type de fichier et cliquez
sur EExxppoorrtteerr.

M I S E À J O U R D U M I C R O LO G I C I E L

Les imprimantes inspectent tous les paquets de micrologiciels téléchargés pour vérifier certains attributs requis
avant d’adopter et d’exécuter les paquets. Le micrologiciel est stocké dans un format propriétaire et chiffré à
l’aide d’un algorithme de cryptage symétrique via une clé intégrée connue uniquement du fabricant.
Cependant, la mesure de sécurité la plus forte provient de l’exigence selon laquelle tous les progiciels doivent
inclure des signatures numériques RSA de 2 048 bits multiples du fabricant. Si ces signatures ne sont pas
valides, ou si les journaux de messages indiquent un changement de micrologiciel après l’application des
signatures, le micrologiciel est rejeté.

1. Sur le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> PPéérriipphhéérriiqquuee >> MMiissee àà jjoouurr llooggiicciieellllee.

2. Effectuez l’une des opérations suivantes :

• Accédez au fichier du micrologiciel et cliquez sur TTéélléécchhaarrggeerr.

• Cliquez sur VVéérriiffiieerr mmaaiinntteennaanntt >> JJ''aacccceeppttee,, ccoommmmeenncceerr llaa mmiissee àà jjoouurr.
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Gestion des méthodes de connexion

R E S T R I C T I O N D E L ’ A C C È S P U B L I C S U R L E C O M P T E I N V I T É

Le compte invité peut utiliser l’imprimante sans se connecter. Pour contrôler l’accès des utilisateurs au compte
invité, limitez les fonctions, les applications, la gestion de l’imprimante et les options de sécurité du compte
invité.

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> SSééccuurriittéé >> MMéétthhooddeess ddee ccoonnnneexxiioonn.

2. Dans la section Public, cliquez sur GGéérreerr lleess aauuttoorriissaattiioonnss.

3. Sélectionnez les contrôles d’accès auxquels les comptes invités ont accès. Pour plus d’informations,
reportez-vous à la section Comprendre les contrôles d’accès.

4. Cliquez sur EEnnrreeggiissttrreerr.

U T I L I S AT I O N D E C O M P T E S LO C A U X

Création de comptes locaux

Les comptes locaux sont stockés dans la mémoire de l’imprimante et fournissent une sécurité au niveau de
l’authentification.

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> SSééccuurriittéé >> MMéétthhooddeess ddee ccoonnnneexxiioonn.

2. Dans la section Comptes locaux, cliquez sur AAjjoouutteerr uunn uuttiilliissaatteeuurr.

3. Sélectionnez le type de méthode d’authentification que vous souhaitez que le compte utilise pour se
connecter à l’imprimante.

• NNoomm dd’’uuttiilliissaatteeuurr//MMoott ddee ppaassssee : ajouter un compte avec un nom d’utilisateur et un mot de passe.

• NNoomm dd’’uuttiilliissaatteeuurr : ajouter un compte avec un nom d’utilisateur uniquement.

• MMoott ddee ppaassssee : ajouter un compte avec un mot de passe uniquement.

• CCooddee PPIINN : ajouter un compte avec un code PIN uniquement.

4. Dans la section Informations utilisateur, tapez les informations utilisateur et les identifiants
d’authentification.

5. Dans la section Groupes d’autorisations, sélectionnez un ou plusieurs groupes.

Remarque : Pour créer un groupe pour l’utilisateur, sélectionnez AAjjoouutteerr uunn nnoouuvveeaauu ggrroouuppee. Pour plus
d’informations, reportez-vous à la section Création de groupes de comptes locaux.

6. Cliquez sur EEnnrreeggiissttrreerr.

Modification et suppression de comptes locaux

Les comptes locaux sont stockés dans la mémoire de l’imprimante et fournissent une sécurité au niveau de
l’authentification.
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1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> SSééccuurriittéé >> MMéétthhooddeess ddee ccoonnnneexxiioonn.

2. Dans la section Comptes locaux, cliquez sur la méthode d’authentification à laquelle le compte utilisateur
appartient.

3. Cliquez sur le compte d’utilisateur à modifiable ou supprimer.

4. Effectuez l’une des opérations suivantes :

• Pour modifier le compte utilisateur, mettez à jour les informations utilisateur, puis cliquez sur
EEnnrreeggiissttrreerr.

• Pour supprimer le compte utilisateur, cliquez sur SSuupppprriimmeerr uuttiilliissaatteeuurr.

Remarque : Pour supprimer plusieurs comptes utilisateur, sélectionnez-les et cliquez sur SSuupppprriimmeerr.

Création de groupes de comptes locaux

Utilisez des groupes pour personnaliser l’accès de l’utilisateur aux applications et aux fonctions de l’imprimante.

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> SSééccuurriittéé >> MMéétthhooddeess ddee ccoonnnneexxiioonn.

2. Effectuez l’une des opérations suivantes :

• ajouter un groupe lors de la gestion des autorisations, ou

• ajouter un groupe lors de la création ou de la modification d’un compte d’utilisateur.

3. Pour ajouter un groupe lors de la gestion des autorisations, procédez comme suit :

a. Dans la section Comptes locaux, cliquez sur GGéérreerr lleess ggrroouuppeess//aauuttoorriissaattiioonnss.

b. Cliquez sur AAjjoouutteerr ggrroouuppee.

4. Pour ajouter un groupe lors de la création ou de la modification d’un compte d’utilisateur, procédez
comme suit :

a. Créez ou modifiez un compte utilisateur.

b. Dans la section Groupes d’autorisations, sélectionnez AAjjoouutteerr uunn nnoouuvveeaauu ggrroouuppee.

5. Saisissez un nom de groupe unique.

6. Dans la section Contrôles d’accès, sélectionnez les fonctions, menus et applications auxquels le groupe
peut accéder.

7. Cliquez sur EEnnrreeggiissttrreerr.

Pour importer des contrôles d’accès d’un autre groupe, cliquez sur IImmppoorrtteerr ddeess ccoonnttrrôôlleess dd’’aaccccèèss, puis
sélectionnez un groupe. Pour plus d’informations sur les contrôles d’accès, reportez-vous à la section
Comprendre les contrôles d’accès.

Modification ou suppression de groupes de comptes locaux

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> SSééccuurriittéé >> MMéétthhooddeess ddee ccoonnnneexxiioonn.

2. Dans la section Comptes locaux, cliquez sur GGéérreerr lleess ggrroouuppeess//aauuttoorriissaattiioonnss.
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3. Cliquez sur le groupe, puis effectuez l’une des opérations suivantes :

• Configurez les contrôles d’accès et cliquez sur EEnnrreeggiissttrreerr.

• Cliquez sur SSuupppprriimmeerr llee ggrroouuppee.

Remarque : Consultez les informations suivantes :

• Pour importer des contrôles d’accès d’un autre groupe, cliquez sur IImmppoorrtteerr ddeess ccoonnttrrôôlleess dd’’aaccccèèss,
puis sélectionnez un groupe.

• Pour supprimer plusieurs groupes, sélectionnez-les et cliquez sur SSuupppprriimmeerr.

Pour plus d’informations sur les contrôles d’accès, reportez-vous à la section Comprendre les contrôles
d’accès.

U T I L I S AT I O N D E L DA P O U L DA P + G S S A P I

LDAP est un protocole standardisé, multiplateforme et extensible qui fonctionne directement au-dessus de la
couche TCP/IP. Il est utilisé pour accéder aux informations stockées dans un répertoire d’informations
spécialement organisé. Ce protocole peut interagir avec de nombreux types de bases de données différentes
sans intégration particulière, ce qui rend LDAP plus flexible que les autres méthodes d’authentification.

Lorsque vous souhaitez que votre transmission soit toujours sécurisée, utilisez LDAP+GSSAPI. Au lieu de
s’authentifier directement auprès du serveur LDAP, l’utilisateur est d’abord authentifié par Kerberos pour
obtenir un ticket correspondant. Ce ticket est présenté au serveur LDAP en utilisant le protocole GSSAPI pour
l’accès. LDAP+GSSAPI est généralement utilisé pour les réseaux qui utilisent Active Directory.

• Le protocole LDAP+GSSAPI nécessite un compte réseau Kerberos. Pour plus d’informations, reportez-vous à
la section Création d’une méthode de connexion Kerberos.

• Les imprimantes prises en charge peuvent stocker un maximum de huit méthodes de connexion LDAP ou
LDAP+GSSAPI uniques. Un nom unique est requis pour chaque méthode.

• Les administrateurs peuvent créer jusqu’à 32 groupes définis par l’utilisateur qui s’appliquent à chaque
méthode de connexion unique.

• LDAP et LDAP+GSSAPI reposent sur un serveur externe pour l’authentification. Si le serveur est hors service,
les utilisateurs ne peuvent pas accéder à l’imprimante à l’aide de LDAP ou de LDAP+GSSAPI.

• Pour éviter tout accès non autorisé, déconnectez-vous de l’imprimante après chaque session.

Création d’une méthode de connexion LDAP ou LDAP+GSSAPI

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> SSééccuurriittéé >> MMéétthhooddeess ddee ccoonnnneexxiioonn.

2. Dans la section Comptes réseau, cliquez sur AAjjoouutteerr uunnee mméétthhooddee ddee ccoonnnneexxiioonn >> LLDDAAPP.

3. Sélectionnez le type d’authentification :

• LLDDAAPP

• LLDDAAPP++GGSSSSAAPPII
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4. Configurez les paramètres généraux d’informations.

• NNoomm ddee ccoonnffiigguurraattiioonn : attribuer un nom unique au compte réseau LDAP.

• AAddrreessssee dduu sseerrvveeuurr : taper l’adresse IP ou le nom d’hôte du serveur LDAP.

• PPoorrtt sseerrvveeuurr : taper le numéro du port vers lequel les demandes LDAP sont envoyées.

Remarque : Si vous utilisez SSL, utilisez le port 636. Sinon, utilisez le port 389.

• EEnnttrrééee uuttiilliissaatteeuurr rreeqquuiissee : sélectionner les informations d’authentification LDAP à utiliser lorsqu’un
utilisateur se connecte à l’imprimante. Ce paramètre est disponible uniquement dans la configuration
LDAP.

• UUttiilliisseerr ll’’aauutthheennttiiffiiccaattiioonn WWiinnddoowwss iinnttééggrrééee : Sélectionnez l’une des options suivantes :

• NNee ppaass uuttiilliisseerr

• UUttiilliisseerr ssii ddiissppoonniibbllee : utiliser les identifiants du système d’exploitation Windows s’ils sont
disponibles.

• OObblliiggaattooiirree : utiliser uniquement les identifiants du système d’exploitation Windows.

Remarque : Ce paramètre n’est disponible que dans la configuration LDAP+GSSAP.

5. Configurez les paramètres des identifiants du périphérique.

• LLiiaaiissoonn LLDDAAPP aannoonnyymmee : lier l’imprimante au serveur LDAP de manière anonyme. Cette option n’est
applicable que si votre serveur LDAP autorise la liaison anonyme. L’activation de cette option ne
nécessite pas que vous fournissiez des identifiants. Cette option n’est disponible que dans la
configuration LDAP.

• UUttiilliisseerr lleess iiddeennttiiffiiaannttss dduu ppéérriipphhéérriiqquuee AAccttiivvee DDiirreeccttoorryy : utiliser les identifiants utilisateur et les
désignations de groupe qui sont tirés du réseau existant, comparables à d’autres services de réseau.
Cette option n’est disponible que dans la configuration LDAP+GSSAP.

• Si les options LLiiaaiissoonn LLDDAAPP aannoonnyymmee ou UUttiilliisseerr lleess iiddeennttiiffiiaannttss dduu ppéérriipphhéérriiqquuee AAccttiivvee DDiirreeccttoorryy
sont désactivées, fournissez alors les identifiants d’authentification utilisés pour lier l’imprimante au
serveur LDAP.

• NNoomm dd’’uuttiilliissaatteeuurr dduu ppéérriipphhéérriiqquuee

– Pour la configuration LDAP, saisissez le nom unique d’un utilisateur enregistré sur le serveur
LDAP.

– Pour la configuration LDAP+GSSAPI, saisissez le nom unique d’un utilisateur enregistré sur le
serveur Kerberos.

• DDoommaaiinnee dduu ppéérriipphhéérriiqquuee : le domaine utilisé pour le serveur Kerberos. Ce paramètre n’est
disponible que pour la configuration LDAP+GSSAP.

• MMoott ddee ppaassssee dduu ppéérriipphhéérriiqquuee : taper le mot de passe de l’utilisateur.
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6. Configurez les options de paramètres avancés.

• UUttiilliisseerr SSSSLL//TTLLSS : si le serveur LDAP exige le protocole SSL, sélectionnez SSSSLL//TTLLSS.

• EExxiiggeerr uunn cceerrttiiffiiccaatt : si le serveur LDAP exige un certificat, sélectionnez OOuuii.

• AAttttrriibbuutt ddee ll’’IIDD uuttiilliissaatteeuurr : saisissez l’attribut LDAP à rechercher lors de l’authentification des
identifiants de l’utilisateur. La valeur par défaut est sAMAccountName, ce qui est courant dans un
environnement de système d’exploitation Windows. Pour les autres répertoires, vous pouvez saisir uid,
cn ou un attribut défini par l’utilisateur. Pour plus d’informations, contactez votre administrateur
système.

• AAttttrriibbuutt ccoouurrrriieell : saisir l’attribut LDAP qui contient les adresses électroniques des utilisateurs. La valeur
par défaut est courriel.

• AAttttrriibbuutt nnoomm ccoommpplleett : saisir l’attribut LDAP qui contient le nom complet des utilisateurs. La valeur par
défaut est cn.

• AAttttrriibbuutt rrééppeerrttooiirree pprriinncciippaall : saisir l’attribut LDAP qui contient le répertoire principal des utilisateurs.
La valeur par défaut est répertoireprincipal.

• AAttttrriibbuutt dduu mmeemmbbrree dd’’uunn ggrroouuppee : saisir les attributs LDAP exigés pour la recherche de groupe. La
valeur par défaut est membreDe.

• BBaassee ddee rreecchheerrcchhee : ce paramètre correspond au nœud du serveur LDAP où résident les comptes
utilisateurs. Vous pouvez saisir plusieurs bases de recherche, séparées par des virgules.

Remarque : Une base de recherche est composée de plusieurs attributs séparés par des virgules,
notamment cn (nom commun), ou (unité organisationnelle), o (organisation), c (pays) et dc (domaine).

• DDééllaaii ddee rreecchheerrcchhee : saisir une valeur comprise entre 5 et 30 ou entre 5 et 300 secondes, selon le
modèle de votre imprimante.

• SSuuiivvrree lleess rreennvvooiiss LLDDAAPP : rechercher les différents serveurs dans le domaine du compte utilisateur
connecté.

7. Configurez les paramètres de recherche de classes d’objets spécifiques.

• PPeerrssoonnnnee : rechercher la classe d’objets de la personne.

• CCllaasssseess dd’’oobbjjeettss ppeerrssoonnnnaalliissééss : saisir le nom de la classe d’objets personnalisés à rechercher.

Remarque : Il est possible de rechercher trois classes d’objets personnalisés au maximum. Saisissez
l’autre classe d’objets dans le champ Autre classe d’objets personnalisés.
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8. Configurez les paramètres du carnet d’adresses.
Les paramètres suivants permettent de configurer le carnet d’adresses utilisé lors de la numérisation vers
une adresse électronique.

• NNoomm dd’’aaffffiicchhaaggee : sélectionner l’attribut LDAP que vous souhaitez afficher dans le carnet d’adresses.

• RRééssuullttaattss ddee rreecchheerrcchhee mmaaxx.. : indiquer le nombre maximal de résultats de recherche à afficher dans
le carnet d’adresses.

• UUttiilliisseerr lleess iiddeennttiiffiiaannttss uuttiilliissaatteeuurr : utiliser les identifiants de l’utilisateur connecté pour se connecter
au serveur LDAP.

• AAttttrriibbuuttss ddee rreecchheerrcchhee : sélectionner les attributs LDAP utilisés comme filtres de recherche.

• AAttttrriibbuuttss ppeerrssoonnnnaalliissééss : saisir les attributs personnalisés LDAP utilisés comme filtres de recherche.

9. Cliquez sur EEnnrreeggiissttrreerr eett vvéérriiffiieerr.

Modification ou suppression de la méthode de connexion LDAP ou LDAP+GSSAPI

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> SSééccuurriittéé >> MMéétthhooddeess ddee ccoonnnneexxiioonn.

2. Dans la section Compte réseau, sélectionnez la méthode de connexion LLDDAAPP ou LLDDAAPP++GGSSSSAAPPII

3. Effectuez l’une des opérations suivantes :

• Pour modifier la méthode de connexion, mettez à jour les paramètres LDAP ou LDAP+GSSAPI, puis
cliquez sur EEnnrreeggiissttrreerr eett vvéérriiffiieerr.

• Pour supprimer la méthode de connexion, cliquez sur SSuupppprriimmeerr LLDDAAPP.

U T I L I S AT I O N D E K E R B E R O S

Vous pouvez utiliser la méthode de connexion Kerberos seule ou conjointement avec la méthode de connexion
LDAP+GSSAPI.

• Un seul fichier de configuration Kerberos peut être enregistré dans la mémoire de l’imprimante. Ce fichier
de configuration peut s’appliquer à plusieurs domaines et contrôleurs de domaine Kerberos.

• Lorsque vous téléchargez un autre fichier de configuration ou mettez à jour les paramètres Kerberos, le
fichier de configuration enregistré est écrasé.

• Si vous voulez supprimer un fichier Kerberos, supprimez d’abord la méthode de connexion LDAP+GSSAPI qui
utilise le fichier avant de supprimer le fichier.

• Les administrateurs sont tenus d’anticiper les différents types de demandes d’authentification que le
serveur Kerberos peut recevoir et de configurer le fichier de configuration pour traiter ces demandes.

• Kerberos s’appuie sur un serveur externe pour l’authentification. Si le serveur est hors service, les utilisateurs
ne peuvent pas accéder à l’imprimante à l’aide de Kerberos.

• Pour éviter tout accès non autorisé, déconnectez-vous de l’imprimante après chaque session.

Création d’une méthode de connexion Kerberos

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> SSééccuurriittéé >> MMéétthhooddeess ddee ccoonnnneexxiioonn.
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2. Dans la section Comptes réseau, cliquez sur AAjjoouutteerr uunnee mméétthhooddee ddee ccoonnnneexxiioonn >> KKeerrbbeerrooss.

3. Effectuez l’une des opérations suivantes :

• Créez un fichier de configuration Kerberos simple.

• Importez un fichier de configuration Kerberos.

4. Pour créer un fichier de configuration Kerberos simple, configurez les paramètres suivants dans la section
Générer un fichier Kerberos simple :

• AAddrreessssee KKDDCC : taper l’adresse IP ou le nom d’hôte de l’IP KDC.

• PPoorrtt KKDDCC : saisir le numéro de port utilisé par le serveur Kerberos.

• DDoommaaiinnee : saisir le domaine utilisé pour le serveur Kerberos. Vous devez saisir le domaine en
majuscules.

5. Pour importer un fichier de configuration Kerberos, recherchez le fichier krb5.conf dans le champ
Importer le fichier Kerberos.

6. Dans la section Paramètres divers, configurez les paramètres suivants, le cas échéant :

• EEnnccooddaaggee ddee ccaarraaccttèèrree : sélectionnez l’encodage de caractères utilisé pour le fichier de configuration.

• DDééssaaccttiivveerr lleess rreecchheerrcchheess dd’’IIPP iinnvveerrssééeess

7. Cliquez sur EEnnrreeggiissttrreerr eett vvéérriiffiieerr.

Définition de la date et de l’heure

Lorsque vous utilisez l’authentification Kerberos, assurez-vous que le décalage horaire entre l’imprimante et le
contrôleur de domaine ne dépasse pas cinq minutes. Vous pouvez mettre à jour les paramètres de date et
d’heure manuellement ou, pour synchroniser automatiquement l’heure avec le contrôleur de domaine, vous
pouvez utiliser le protocole NTP (protocole de temps réseau).

1. Dans le serveur Web Intégré, cliquez sur PPaarraammèèttrreess >> PPéérriipphhéérriiqquuee >> PPrrééfféérreenncceess >> DDaattee eett hheeuurree.

2. Pour configurer la date et l’heure manuellement, procédez comme suit :

Remarque : La configuration manuelle désactive NTP.

a. Dans la section Configurer, dans le champ Définir date/heure manuellement, saisissez la date et
l’heure appropriées.

b. Sélectionnez le format de la date, de l’heure et le fuseau horaire.

3. Pour définir la date et l’heure automatiquement, configurez le protocole NTP :

a. Dans la section Network Time Protocol (protocole de temps réseau), sélectionnez AAccttiivveerr NNTTPP, puis
saisissez l’adresse IP ou le nom d’hôte du serveur NTP.

b. Si le serveur NTP nécessite une authentification, sélectionnez alors la cclléé MMDD55 dans le menu Activer
l’authentification.

c. Selon le modèle de votre imprimante, tapez l’ID de la clé et le mot de passe, ou accédez au fichier
contenant les informations d’authentification NTP.
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4. Cliquez sur EEnnrreeggiissttrreerr.

U T I L I S AT I O N D ’ A C T I V E D I R E C TO RY

Vous pouvez utiliser la méthode de connexion d’Active Directory seule ou conjointement avec la méthode de
connexion LDAP+GSSAPI.

• Un seul fichier de configuration Kerberos peut être enregistré dans la mémoire de l’imprimante. Ce fichier
de configuration peut s’appliquer à plusieurs domaines et contrôleurs de domaine Kerberos.

• Les administrateurs sont tenus d’anticiper les différents types de demandes d’authentification que le
serveur Kerberos peut recevoir et de configurer le fichier de configuration pour traiter ces demandes.

• Le téléchargement d’un autre fichier de configuration ou la mise à jour des paramètres Kerberos écrase le
fichier de configuration enregistré.

• Active Directory s’appuie sur un serveur externe pour l’authentification. Si le serveur est hors service, les
utilisateurs ne peuvent pas accéder à l’imprimante à l’aide d’Active Directory.

• Pour éviter tout accès non autorisé, déconnectez-vous de l’imprimante après chaque session.

Création d’une méthode de connexion Active Directory

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> SSééccuurriittéé >> MMéétthhooddeess ddee ccoonnnneexxiioonn.

2. Dans la section Comptes réseau, cliquez sur AAjjoouutteerr uunnee mméétthhooddee ddee ccoonnnneexxiioonn >> AAccttiivvee DDiirreeccttoorryy.

3. Configurez les paramètres.

• DDoommaaiinnee : saisissez le nom de domaine du serveur Active Directory.

• NNoomm dd’’uuttiilliissaatteeuurr : taper le nom de l’utilisateur qui peut s’authentifier via Active Directory.

• MMoott ddee ppaassssee : taper le mot de passe de l’utilisateur.

• UUnniittéé ddee ll’’oorrggaanniissaattiioonn : taper l’attribut de l’unité d’organisation à laquelle l’utilisateur appartient.

4. Cliquez sur JJooiinnddrree llee ddoommaaiinnee.

Modification ou suppression d’une méthode de connexion Active Directory

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> SSééccuurriittéé >> MMéétthhooddeess ddee ccoonnnneexxiioonn.

2. Dans la section Comptes réseau, cliquez sur la méthode de connexion AAccttiivvee DDiirreeccttoorryy.

3. Pour supprimer la méthode de connexion, cliquez sur DDiissssoocciieerr ddoommaaiinnee.
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4. Configurez les paramètres généraux d’informations.

• NNoomm ddee ccoonnffiigguurraattiioonn : Saisissez un nom unique pour la méthode de connexion Active Directory.

• AAddrreessssee dduu sseerrvveeuurr : taper l’adresse IP ou le nom d’hôte du serveur LDAP.

• PPoorrtt sseerrvveeuurr : saisir le port vers lequel envoyer des requêtes.

• EEnnttrrééee uuttiilliissaatteeuurr rreeqquuiissee : sélectionner les identifiants à utiliser lors de la connexion à l’imprimante.

• UUttiilliisseerr ll’’aauutthheennttiiffiiccaattiioonn WWiinnddoowwss iinnttééggrrééee : Sélectionnez l’une des options suivantes :

• NNee ppaass uuttiilliisseerr

• UUttiilliisseerr ssii ddiissppoonniibbllee : utiliser les identifiants du système d’exploitation Windows s’ils sont
disponibles.

• OObblliiggaattooiirree : utiliser uniquement les identifiants du système d’exploitation Windows.

5. Configurez les options d’identification du dispositif.

• UUttiilliisseerr lleess iiddeennttiiffiiaannttss dduu ppéérriipphhéérriiqquuee AAccttiivvee DDiirreeccttoorryy : utiliser les identifiants utilisateur et les
désignations de groupe qui sont tirés du réseau existant, comparables à d’autres services de réseau.

• Si l’option UUttiilliisseerr lleess iiddeennttiiffiiaannttss dduu ppéérriipphhéérriiqquuee AAccttiivvee DDiirreeccttoorryy est désactivée, fournissez alors
les identifiants d’authentification utilisés pour lier l’imprimante au serveur Active Directory.

• NNoomm dd’’uuttiilliissaatteeuurr dduu ppéérriipphhéérriiqquuee : taper le nom unique d’un utilisateur enregistré sur le serveur
Active Directory.

• DDoommaaiinnee dduu ppéérriipphhéérriiqquuee : le nom de domaine d’Active Directory.

• MMoott ddee ppaassssee dduu ppéérriipphhéérriiqquuee : taper le mot de passe de l’utilisateur.
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6. Configurez les paramètres d’options avancées.

• UUttiilliisseerr SSSSLL//TTLLSS : si le serveur LDAP exige le protocole SSL, sélectionnez SSSSLL//TTLLSS.

• EExxiiggeerr uunn cceerrttiiffiiccaatt : si le serveur LDAP exige un certificat, sélectionnez OOuuii.

• AAttttrriibbuutt ddee ll’’IIDD uuttiilliissaatteeuurr : saisissez l’attribut LDAP à rechercher lors de l’authentification des
identifiants de l’utilisateur. La valeur par défaut est sAMAccountName, ce qui est courant dans un
environnement Windows. Pour les autres répertoires, vous pouvez saisir uid, cn ou un attribut défini
par l’utilisateur. Pour plus d’informations, contactez l’administrateur système.

• AAttttrriibbuutt ccoouurrrriieell : saisir l’attribut LDAP qui contient les adresses électroniques des utilisateurs. La valeur
par défaut est courriel.

• AAttttrriibbuutt nnoomm ccoommpplleett : saisir l’attribut LDAP qui contient le nom complet des utilisateurs. La valeur par
défaut est cn.

• AAttttrriibbuutt rrééppeerrttooiirree pprriinncciippaall : saisir l’attribut LDAP qui contient le répertoire principal des utilisateurs.
La valeur par défaut est répertoireprincipal.

• AAttttrriibbuutt dduu mmeemmbbrree dd’’uunn ggrroouuppee : saisir les attributs LDAP exigés pour la recherche de groupe. La
valeur par défaut est membreDe.

• BBaassee ddee rreecchheerrcchhee : ce paramètre correspond au nœud du serveur LDAP où résident les comptes
utilisateurs. Vous pouvez saisir plusieurs bases de recherche, séparées par des virgules.

Remarque : Une base de recherche est composée de plusieurs attributs séparés par des virgules,
notamment cn (nom commun), ou (unité organisationnelle), o (organisation), c (pays) et dc (domaine).

• DDééllaaii ddee rreecchheerrcchhee : saisir une valeur comprise entre 5 et 30 ou entre 5 et 300 secondes, selon le
modèle de votre imprimante.

• SSuuiivvrree lleess rreennvvooiiss LLDDAAPP : rechercher les différents serveurs dans le domaine du compte utilisateur
connecté.

7. Configurez les paramètres de recherche de classes d’objets spécifiques.

• PPeerrssoonnnnee : rechercher la classe d’objets de la personne.

• CCllaasssseess dd’’oobbjjeettss ppeerrssoonnnnaalliissééss : saisir le nom de la classe d’objets personnalisés à rechercher.

Remarque : Il est possible de sélectionner trois classes d’objets personnalisés au maximum. Dans le
champ Autre classe d’objets personnalisés, saisissez l’autre classe d’objets.

8. Configurez les paramètres du carnet d’adresses.
Utilisez les paramètres suivants pour configurer le carnet d’adresses utilisé lors de la numérisation vers une
adresse électronique :

• NNoomm dd’’aaffffiicchhaaggee : sélectionner l’attribut LDAP que vous souhaitez afficher dans le carnet d’adresses.

• RRééssuullttaattss ddee rreecchheerrcchhee mmaaxx.. : indiquer le nombre maximal de résultats de recherche à afficher dans
le carnet d’adresses.

• UUttiilliisseerr lleess iiddeennttiiffiiaannttss uuttiilliissaatteeuurr : Connectez-vous au serveur LDAP avec les informations
d’identification de l’utilisateur connecté.

• AAttttrriibbuuttss ddee rreecchheerrcchhee : sélectionner les attributs LDAP utilisés comme filtres de recherche.

• AAttttrriibbuuttss ppeerrssoonnnnaalliissééss : saisir les attributs personnalisés LDAP utilisés comme filtres de recherche.
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9. Cliquez sur EEnnrreeggiissttrreerr eett vvéérriiffiieerr.

C R É AT I O N D E G R O U P E S L DA P , L DA P + G S S A P I O U A C T I V E D I R E C TO RY

Pour personnaliser l’accès des utilisateurs aux applications et aux fonctions de l’imprimante, vous pouvez utiliser
des groupes.

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> SSééccuurriittéé >> MMéétthhooddeess ddee ccoonnnneexxiioonn.

2. Dans la section Compte réseau, sélectionnez la méthode de connexion LLDDAAPP,, LLDDAAPP++GGSSSSAAPPII ou AAccttiivvee
DDiirreeccttoorryy.

3. Cliquez sur GGéérreerr lleess ggrroouuppeess >> AAjjoouutteerr uunn ggrroouuppee.

4. Sélectionnez l’une des options suivantes :

• chercher le nom de groupe ou le nom d’utilisateur, ou

• ajouter le groupe manuellement.

5. Pour chercher le nom de groupe ou le nom d’utilisateur, procédez comme suit :

a. indiquez comment vous souhaitez rechercher le groupe dans votre serveur LDAP ;

b. en fonction du cadre de recherche sélectionné, tapez le nom du groupe ou le nom de l’utilisateur ;

c. cliquez sur RReecchheerrcchheerr ;

d. sélectionnez le groupe à ajouter ;

e. Cliquez sur AAjjoouutteerr llee ggrroouuppee sséélleeccttiioonnnnéé.

6. Pour ajouter le groupe manuellement, suivez la procédure ci-dessous :

a. cliquez sur AAjjoouutteerr mmaannuueelllleemmeenntt ;

b. dans le champ Nom de groupe, tapez le nom du groupe ;

c. dans le champ Identifiant du groupe, tapez l’identifiant LDAP du groupe;

d. cliquez sur SSoouummeettttrree.

7. Sélectionnez le groupe, puis dans la section Contrôles d’accès et sélectionnez les fonctions, menus et
applications auxquels le groupe peut accéder.

8. Cliquez sur EEnnrreeggiissttrreerr.

9. Pour importer des contrôles d’accès d’un autre groupe, cliquez sur IImmppoorrtteerr ddeess ccoonnttrrôôlleess dd’’aaccccèèss, puis
sélectionnez un groupe.
Pour plus d’informations sur les contrôles d’accès, reportez-vous à la section Comprendre les contrôles
d’accès.

M O D I F I C AT I O N O U S U P P R E S S I O N D E G R O U P E S L DA P , L DA P + G S S A P I O U A C T I V E

D I R E C TO RY

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> SSééccuurriittéé >> MMéétthhooddeess ddee ccoonnnneexxiioonn.
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2. Sélectionnez la méthode de connexion LLDDAAPP, LLDDAAPP++GGSSSSAAPPII ou AAccttiivvee DDiirreeccttoorryy, puis cliquez sur GGéérreerr
lleess ggrroouuppeess.

3. Cliquez sur le groupe, puis effectuez l’une des opérations suivantes :

• Configurez les contrôles d’accès et cliquez sur EEnnrreeggiissttrreerr.

• Cliquez sur SSuupppprriimmeerr llee ggrroouuppee.

• Pour importer des contrôles d’accès d’un autre groupe, cliquez sur IImmppoorrtteerr ddeess ccoonnttrrôôlleess dd’’aaccccèèss,
puis sélectionnez un groupe.

• Pour supprimer plusieurs groupes, sélectionnez-les et cliquez sur SSuupppprriimmeerr.

Pour plus d’informations sur les contrôles d’accès, reportez-vous à la section Comprendre les contrôles
d’accès.

C O M P R E N D R E L E S C O N T R ÔL E S D ’ A C C È S

Les contrôles d’accès vous permettent de limiter l’accès des utilisateurs aux fonctions, aux applications et à la
gestion des imprimantes.

Remarque : Certains contrôles d’accès ne sont disponible que sur certains modèles d’imprimante.

AAccccèèss aauuxx ffoonnccttiioonnss

Les contrôles d’accès suivants modifient l’accès des utilisateurs aux fonctions disponibles de l’imprimante :

• AAccccééddeerr aauu ccaarrnneett dd’’aaddrreesssseess ddaannss ddeess aapppplliiccaattiioonnss : utiliser le carnet d’adresses à partir des
applications eSF qui prennent en charge le carnet d’adresses.

• GGéérreerr lleess rraaccccoouurrcciiss : Accéder au menu Gérer les raccourcis et activer l’option Enregistrer sous raccourci
disponible dans les fonctions Courrier électronique et FTP.

• MMooddiiffiieerr llee ccaarrnneett dd’’aaddrreesssseess : Activer l’option Rechercher dans le carnet d’adresses disponible dans les
fonctions Courrier électronique et FTP lorsque vous y accédez depuis l’écran d’accueil de l’imprimante.

• CCrrééeerr ddeess pprrooffiillss : Créer des profils pour l'impression ou l’envoi de courriers électroniques.

• GGéérreerr lleess ssiiggnneettss

• IImmpprreessssiioonn ddeeppuuiiss uunn lleecctteeuurr FFllaasshh : imprimer à partir d’un lecteur flash.

• IImmpprreessssiioonn ccoouulleeuurr ddeeppuuiiss uunn lleecctteeuurr FFllaasshh : imprimer en couleur à partir d’un lecteur flash.

• FFoonnccttiioonn ccoouurrrriieell : utiliser la fonction de courrier électronique.

• FFoonnccttiioonn FFTTPP : L’icône FTP est masquée par défaut. Pour l’afficher à l’écran d’accueil :

1. Dans le serveur Web Intégré, cliquez sur PPaarraammèèttrreess >> PPéérriipphhéérriiqquuee >> IIccôônneess vviissiibblleess ddee ll’’ééccrraann
dd’’aaccccuueeiill.

2. Sélectionnez FFTTPP.

• AAccccèèss ttrraavvaauuxx ssuussppeenndduuss : activer les options Travaux suspendus et Rechercher les travaux suspendus sur
l’écran d’accueil de l’imprimante.
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• PPrrooffiillss uuttiilliissaatteeuurrss : restreindre l’accès aux profils protégés. Si un utilisateur accède à un profil protégé,
l’imprimante demande des identifiants pour exécuter le profil. Activez ce contrôle d’accès pour l’application
qui ne spécifie pas l’autorisation d’accès aux profils.

• AAnnnnuulleerr ttrraavvaauuxx ssuurr ppéérriipphhéérriiqquuee : annuler des travaux depuis l’écran d’accueil de l’imprimante.

• CChhaannggeerr llaa llaanngguuee : activer l’option Changer la langue sur l’écran d’accueil de l’imprimante.

• PPrroottooccoollee dd’’iimmpprreessssiioonn IInntteerrnneett ((IIPPPP)) : autoriser les utilisateurs authentifiés à configurer et à utiliser le
port IPP.

• IImmpprreessssiioonn NN eett BB : permettre aux utilisateurs authentifiés d’imprimer en noir et blanc.

• IImmpprreessssiioonn ccoouulleeuurr : permettre aux utilisateurs authentifiés d’imprimer en couleur.

MMeennuuss aaddmmiinniissttrraatteeuurr

Les contrôles d’accès suivants modifient l’accès des utilisateurs aux menus du serveur Web intégré qui sont
utilisés pour gérer les fonctions, les applications et la sécurité :

• MMeennuu SSééccuurriittéé : gérer les méthodes de connexion et configurer d’autres options de sécurité.

• MMeennuu RRéésseeaauu eett ppoorrttss : configurer le connexions réseau.

• MMeennuu PPaappiieerr : configurer les paramètres papier.

• MMeennuu RReelleevvééss : afficher les relevés.

• MMeennuuss ddee ccoonnffiigguurraattiioonn ddeess ffoonnccttiioonnss : configurer les paramètres des fonctions disponibles dans
l’imprimante.

• MMeennuu ccoonnssoommmmaabblleess : gérer les consommables de l’imprimante.

• MMeennuu CCaarrttee dd’’ooppttiioonn : configurez les cartes d’option installées dans l’imprimante. Cette commande est
disponible uniquement lorsqu’une carte d’option est installée.

• MMeennuu SSEE : afficher les journaux de diagnostic.

• GGéérreerr lleess rraaccccoouurrcciiss : gérer les raccourcis disponibles dans l’imprimante.

• CCaarrnneett dd’’aaddrreesssseess : gérer le carnet d’adresses.

• MMeennuu dduu ppéérriipphhéérriiqquuee : configurer les paramètres du micrologiciel de l’imprimante.

GGeessttiioonn ddee ppéérriipphhéérriiqquueess

Les contrôles d’accès suivants modifient l’accès des utilisateurs aux options de gestion de l’imprimante :

• GGeessttiioonn àà ddiissttaannccee : accéder à l’imprimante à distance.

• MMiisseess àà jjoouurr dduu mmiiccrroollooggiicciieell : mettre à jour le micrologiciel de l’imprimante via n’importe quel port.

• CCoonnffiigguurraattiioonn ddeess aapppplliiccaattiioonnss : configurer les application installées. Si cette commande est activée, les
utilisateurs peuvent configurer, démarrer/arrêter, désinstaller et afficher les journaux des applications
installées dans l’imprimante.

• VVeerrrroouuiillllaaggee dduu ppaannnneeaauu ddee ccoommmmaannddee : configurer la fonction de verrouillage de l’écran d’accueil de
l’imprimante. Si cette commande est activée, les utilisateurs peuvent verrouiller et déverrouiller l’écran
d’accueil de l’imprimante.
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• IImmppoorrtteerr//EExxppoorrtteerr ttoouuss lleess ppaarraammèèttrreess : importer ou exporter un fichier de paramètres d’imprimante (.
zip et .ucf) à partir du serveur Web intégré.

• SSuupppprreessssiioonn hhoorrss sseerrvviiccee : supprimer les paramètres, applications et travaux en attente stockés dans la
mémoire de l’imprimante, ou supprimer toutes les données du disque dur de l’imprimante.

• AAccccèèss aauu sseerrvveeuurr WWeebb iinnttééggrréé : contrôler l’accès au serveur Web intégré. Si ce contrôle est restreint,
l’accès au EWS nécessite une connexion.

AApppplliiccaattiioonnss

• NNoouuvveelllleess aapppplliiccaattiioonnss : utiliser les applications de l’écran d’accueil de l’imprimante.

• FFoorrmmuullaaiirreess eett ffaavvoorriiss : utiliser la fonction Formulaires et favoris de l’écran d’accueil de l’imprimante.
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Gestion des certificats

Les certificats sont utilisés lorsque vous souhaitez que l’imprimante établisse une connexion SSL/TLS, IPsec ou
802.1x et identifie les autres périphériques du réseau en toute sécurité. Les imprimantes peuvent également uti-
liser ces certificats pour l’authentification LDAP sur SSL et la consultation du carnet d’adresses.

Les autorités de certification sont des emplacements de confiance établis sur le réseau qui sont nécessaires
dans les environnements sécurisés. Sinon, le certificat d’imprimante par défaut est utilisé pour identifier les péri-
phériques sur le réseau.

C O N F I G U R AT I O N D E S VA L E U R S PA R D É FA U T D E C E RT I F I C AT

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> SSééccuurriittéé >> GGeessttiioonn ddee cceerrttiiffiiccaattss.

2. Dans la section Certificats de périphérique, cliquez sur CCoonnffiigguurreerr lleess vvaalleeuurrss ppaarr ddééffaauutt ddee cceerrttiiffiiccaattss.

3. Configurez les paramètres.

• NNoomm ccoommpplleett : attribuer un nom unique au dossier.

• NNoomm ccoouurraanntt : saisir le nom de l’imprimante.

Remarque : Si vous souhaitez utiliser le nom d’hôte de l’imprimante, ne renseignez pas ce champ.

• NNoomm ddee ll’’oorrggaanniissaattiioonn : taper le nom de l’entreprise ou de l’organisation qui délivre le certificat.

• NNoomm ddee ll’’uunniittéé : taper le nom de l’unité au sein de l’entreprise ou de l’organisation qui délivre le
certificat.

• PPaayyss//rrééggiioonn : taper le pays ou la région où l’entreprise ou l’organisation qui délivre le certificat se
trouve.

• NNoomm ddee llaa pprroovviinnccee : taper le nom de la province ou de l’état où l’entreprise ou l’organisation qui
délivre le certificat se trouve.

• VViillllee : taper le nom de la ville où l’entreprise ou l’organisation qui délivre le certificat se trouve.

• AAuuttrree nnoomm dd’’oobbjjeett : taper le nom alternatif et le préfixe conforme à la RFC 2459. Par exemple, tapez
une adresse IP en utilisant le format IP:1.2.3.4 ou une adresse DNS en utilisant le format DNS:
ldap.company.com.

Remarque : Si votre imprimante utilise une adresse IPv4, laissez ce champ vide.

4. Cliquez sur EEnnrreeggiissttrreerr.

C R É AT I O N D ’ U N C E RT I F I C AT D ’ I M P R I M A N T E

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> SSééccuurriittéé >> GGeessttiioonn ddee cceerrttiiffiiccaattss.

2. Dans la section Certificats de périphérique, cliquez sur GGéénnéérreerr.

3. Configurez les paramètres. Pour plus d’informations, reportez-vous à la section Configuration des valeurs
par défaut de certificat.

4. Cliqez sur GGéénnéérreerr ou GGéénnéérreerr eett ttéélléécchhaarrggeerr.
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I N S TA L L AT I O N M A N U E L L E D E C E RT I F I C AT S

Pour plus d’informations sur comment télécharger le certificat d’autorité de certification, reportez-vous à la
section Installation automatique de certificats.

Avant de configurer les paramètres Kerberos ou du contrôleur de domaine, installez le certificat d’autorité de
certification utilisé pour la validation du contrôleur de domaine. Si vous souhaitez utiliser la validation de chaîne
pour le certificat du contrôleur de domaine, installez toute la chaîne de certificats. Chaque certificat nécessite
un fichier PEM (.cer) distinct.

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> SSééccuurriittéé >> GGeessttiioonn ddee cceerrttiiffiiccaattss.

2. Dans la section Gérer les certificats d’autorité de certification, cliquez sur TTéélléécchhaarrggeerr cceerrttiiffiiccaatt
dd’’aauuttoorriittéé, puis naviguez jusqu’au fichier PEM (.cer).

Voici un exemple de certificat :

-----BEGIN CERTIFICATE-----
MIIE1jCCA76gAwIBAgIQY6sV0KL3tIhBtlr4gHG85zANBgkqhkiG9w0BAQUFADBs
...
l3DTbPe0mnIbTq0iWqKEaVne1vvaDt52iSpEQyevwgUcHD16rFy+sOnCaQ==
-----END CERTIFICATE-----

3. Cliquez sur EEnnrreeggiissttrreerr.

I N S TA L L AT I O N A U TO M AT I Q U E D E C E RT I F I C AT S

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> SSééccuurriittéé >> GGeessttiioonn ddee cceerrttiiffiiccaattss >> CCoonnffiigguurreerr llaa
mmiissee àà jjoouurr aauuttoommaattiiqquuee ddee cceerrttiiffiiccaattss.

2. Si vous êtes invités à joindre un domaine Active Directory, cliquez sur JJooiinnddrree llee ddoommaaiinnee.., puis saisissez
les informations du domaine.

3. Sélectionnez AAccttiivveerr llaa mmiissee àà jjoouurr aauuttoommaattiiqquuee.

Remarque : Si vous souhaitez installer le certificat d’autorité de certification sans attendre l’heure
d’exécution prévue, sélectionnez RRééccuuppéérreerr iimmmmééddiiaatteemmeenntt.

4. Cliquez sur EEnnrreeggiissttrreerr.

A F F I C H A G E , T É L É C H A R G E M E N T E T S U P P R E S S I O N D E C E RT I F I C AT S

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >SSééccuurriittéé >GGeessttiioonn ddee cceerrttiiffiiccaattss.

2. Sélectionnez un certificat dans la liste.
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3. Sélectionnez une ou plusieurs des options suivantes :

• SSuupppprriimmeerr : Supprimez un certificat stocké précédemment.

Remarque : Pour supprimer plusieurs certificats, sélectionnez-le et cliquez sur SSuupppprriimmeerr.

• TTéélléécchhaarrggeerr vveerrss ffiicchhiieerr : télécharger ou enregistrer le certificat en tant que fichier PEM (.cer).

• TTéélléécchhaarrggeerr uunnee rreeqquuêêttee ddee ssiiggnnaattuurree : télécharger ou enregistrer la requête de signature en tant
que fichier .csr.

• IInnssttaalllleerr llee cceerrttiiffiiccaatt ssiiggnnéé : télécharger un fichier signé précédemment.
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Gestion d’autres fonctions d’accès

I M P R E S S I O N U N I V E R S E L L E

Impression universelle est un protocole d’impression basé sur le cloud qui offre une solution d’impression
simple et sécurisée aux utilisateurs de Microsoft® 365. Impression universelle permet aux administrateurs de
gérer les imprimantes sans avoir recours à des serveurs d’impression sur site. Impression universelle permet aux
utilisateurs d’accéder aux imprimantes dans le cloud sans avoir besoin de pilotes d’impression.

Vous pouvez utiliser la page Impression universelle pour activer et enregistrer votre périphérique Xerox® pour
Impression universelle.

CCoonnddiittiioonnss pprrééaallaabblleess

• Compte Microsoft Azure AD

• Windows 10 Client version 1903 ou ultérieure

Statut Impression universelle

La zone Impression universelle affiche le statut d’enregistrement de votre périphérique pour Impression
universelle. Les statuts incluent :

• Le périphérique n’est pas enregistré avec Impression universelle
actuellement : Ce statut s’affiche quand Impression universelle n’est pas enregistré.

• Attente d’authentification d’un utilisateur : Ce statut s’affiche quand l’enregistrement
est en cours et que le périphérique attend que l’utilisateur s’authentifie sur Microsoft.com.

• Attente de la fin de l’enregistrement : Ce statut s’affiche quand l’enregistrement est en cours
et que le l’utilisateur s’est authentifié sur Microsoft.com.

• Le périphérique est en ligne et enregistré avec Impression universelle : Ce statut
s’affiche quand l’enregistrement a réussi.

• Imprimante désenregistrée avec succès d’Impression universelle : Ce statut s’affiche
quand votre désenregistrement de périphérique local a réussi.

Enregistrer un périphérique pour Impression universelle

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> rréésseeaauu//PPoorrttss >> IImmpprreessssiioonn uunniivveerrsseellllee.

2. Pour changer le nom de l’imprimante par défaut, saisissez un nouveau nom dans le champ Nom de
l’imprimante.

3. Cliquez sur EEnnrreeggiissttrreerr.

Le processus d’enregistrement authentifie le périphérique avec Microsoft® Azure® Active Directory.
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4. La fenêtre Enregistrer un périphérique s’affiche. Pour copier le code d’enregistrement, cliquez sur CCooppiieerr,
puis cliquez sur le lien affiché :https://microsoft.com/devicelogin.

Remarque :

• Le processus d’enregistrement doit s’achever avant l’expiration du code.

• Le code d’enregistrement expire au bout de 15 minutes.

5. Un site Web géré par Microsoft s’ouvre. Procédez comme suit :

a. Dans la fenêtre Entrer le code, collez le code d’enregistrement dans le champ Code, puis cliquez sur
SSuuiivvaanntt.

b. Dans la fenêtre Choisir un compte, sélectionnez le compte Microsoft® approprié.

Remarque : Pour l’inscription sélectionnez un compte Microsoft® disponible. Le compte sélectionné est
utilisé uniquement pour établir une connexion de confiance entre l’appareil et le service Impression
universelle. Après l’enregistrement, le service Impression universelle n’utilise plus ce compte.

c. La fenêtre Impression universelle Xerox s’affiche. Cliquez sur CCoonnttiinnuueerr, puis fermez la fenêtre.

6. Si le code expire ou si l’enregistrement échoue, le statut apparaît comme Le périphérique n’est
actuellement pas enregistré avec Impression universelle dans la zone Impression
universelle. Répétez le processus d’enregistrement.

7. Si l’enregistrement réussit, le statut apparaît comme Le périphérique est en ligne et
enregistré avec Impression universelle dans la zone Impression universelle. Le périphérique
est disponible comme imprimante cloud dans le service Impression universelle.

8. Pour permettre aux utilisateurs d’accéder au périphérique, l’administrateur Azure® doit partager
l’imprimante dans le portail Microsoft® Azure®.

a. Dans un navigateur Internet, allez sur https://portal.azure.com/#home, puis connectez-vous à l’aide du
compte précédemment utilisé pour enregistrer le périphérique.

b. Pour les services Azure, cliquez sur IImmpprreessssiioonn uunniivveerrsseellllee.

c. Dans la zone Gérer, cliquez sur IImmpprriimmaanntteess.

La liste des imprimantes enregistrées apparaît.

d. Sélectionnez votre imprimante, puis cliquez sur PPaarrttaaggeerr.

La fenêtre Partager des imprimantes apparaît.

e. Pour changer le nom de l’imprimante par défaut, remplissez le champ Nom de partage avec le nom de
l’imprimante cloud. Un nom de partage unique permet aux utilisateurs d’identifier facilement
l’imprimante cloud dans le réseau.

f. Pour donner l’accès à l’imprimante coud à tous les membres de l’organisation, cliquez sur le bouton
bascule.

g. Pour sélectionner les utilisateurs avec lesquels vous devez partager l’imprimante, dans la zone
Sélectionner le(s) membre(s), cliquez sur les noms des utilisateurs. Pour localiser les utilisateurs, utilisez
l’option chercher par nom.
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h. Cliquez sur PPaarrttaaggeerr iimmpprriimmaannttee. Une fois le partage d’imprimante terminé, un message de
confirmation s’affiche.
Une fois l’imprimante partagée, un utilisateur autorisé peut découvrir le périphérique à l’aide de la
fonction Ajouter une imprimante dans Windows 10. Le périphérique apparaît comme une imprimante
cloud dans la liste des imprimantes découvertes.

9. Pour ajouter une imprimante cloud dans Windows 10 et ultérieure ou Windows 10 et 11 :

a. Cliquez sur PPaarraammèèttrreess >> IImmpprriimmaanntteess >> AAjjoouutteerr uunnee iimmpprriimmaannttee.

b. Sélectionnez l’imprimante cloud dans la liste des imprimantes détectées, puis cliquez sur AAjjoouutteerr
ll’’aappppaarreeiill.

Fonctions d’administrateur pour Impression universelle

Pour désenregistrer votre périphérique local d’Impression universelle :

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> rréésseeaauu//PPoorrttss >> IImmpprreessssiioonn uunniivveerrsseellllee.

2. Dans la zone Enregistrement, cliquez sur DDéésseennrreeggiissttrreerr.

3. Sur l’invite qui s’affiche, cliquez sur OOKK.

4. Attendez quelques minutes le temps que le statut affiché devienne Imprimante désenregistrée
d’Impression universelle avec succès.

5. Cliquez sur CCoonnttiinnuueerr.

6. Pour retirer l’imprimante du serveur Impression universelle, dans un navigateur Web, allez sur le portail
Azure https://portal.azure.com/#home, puis connectez-vous à l’aide de vos identifiants.

7. Sur le portail Azure, pour Gérer, cliquez sur IImmpprriimmaanntteess, puis sélectionnez votre imprimante.

8. Cliquez sur SSuupppprriimmeerr llee ppaarrttaaggee dd’’iimmpprriimmaannttee, puis sur OOKK.

9. Cliquez sur DDéésseennrreeggiissttrreerr, puis, à l’invite, cliquez sur DDéésseennrreeggiissttrreerr ll’’iimmpprriimmaannttee.

Une fois terminé, un message indique Cette imprimante a été désenregistrée avec succès.
De plus, l’imprimante est retirée de la liste des périphériques enregistrés.

P R O G R A M M AT I O N D E L ’ A C C È S À D E S P É R I P H É R I Q U E S U S B

Dans les environnements sécurisés, vous pouvez configurer les périphériques pour limiter ou désactiver les
capacités des ports hôtes USB.

Vous pouvez désactiver le port USB avant à l’aide de restrictions de contrôle d’accès. Les périphériques
disposent également d’un port USB arrière conçu pour les lecteurs de cartes et les périphériques d’interface
utilisateur, tels qu’un clavier.

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> SSééccuurriittéé >> PPllaanniiffiieerr ppéérriipphhéérriiqquueess UUSSBB.

2. Sélectionnez une action de périphérique, puis indiquez quand ce dernier exécute l’action.
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3. Cliquez sur EEnnrreeggiissttrreerr.

Pour réactiver l’utilisation des ports hôtes USB, créez une entrée de planification d’activation pour chaque
entrée de planification de désactivation.

Vous pouvez créer plusieurs programmations.

D É F I N I T I O N D E S R E S T R I C T I O N S D E C O N N E X I O N

Pour empêcher tout accès malveillant à un appareil, vous pouvez limiter le nombre de tentatives de connexion
non valides et exiger un délai de verrouillage avant qu’un utilisateur puisse tenter de se reconnecter.

De nombreuses organisations établissent des restrictions de connexion pour les actifs informationnels tels que
les postes de travail et les serveurs. Assurez-vous que les restrictions de connexion aux périphériques sont
également conformes aux politiques de sécurité de l’organisation.

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> SSééccuurriittéé >> RReessttrriiccttiioonnss ddee ccoonnnneexxiioonn.

2. Définissez les restrictions de connexion.

• ÉÉcchheeccss ddee ccoonnnneexxiioonn : indiquer le nombre de fois qu’un utilisateur peut tenter de se connecter avant
d’être verrouillé.

• DDééllaaii aavvaanntt éécchheecc : Indiquez le nombre de tentatives de connexion d’un utilisateur avant le
verrouillage.

• DDééllaaii ddee vveerrrroouuiillllaaggee : indiquer la durée du verrouillage.

• DDééllaaii ddee ccoonnnneexxiioonn WWeebb : indiquer la durée de connexion d’un utilisateur à distance avant d’être
déconnecté automatiquement.

3. Cliquez sur EEnnrreeggiissttrreerr.

C O N F I G U R AT I O N D E L ’ I M P R E S S I O N C O N F I D E N T I E L L E

Les utilisateurs qui impriment des informations confidentielles ou sensibles peuvent utiliser l’option
d’impression confidentielle. Cette option permet aux travaux d’impression de rester dans la file d’impression
jusqu’à ce que l’utilisateur saisisse un code PIN sur le panneau de commande de l’imprimante.

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> SSééccuurriittéé >> CCoonnffiigguurraattiioonn ddee ll’’iimmpprreessssiioonn
ccoonnffiiddeennttiieellllee.

2. Entrez une option pour les paramètres suivants :

• NNoommbbrree mmaaxx.. ddee ccooddeess PPIINN eerrrroonnééss : configurer le nombre de codes PIN non valides qu’il est
possible de saisir.

• Lorsque le nombre limite est atteint, les travaux d’impression correspondant au nom d’utilisateur et
au code PIN sont supprimés.

• Ce paramètre ne s’affiche que lorsqu’un disque dur d’imprimante formaté et en état de marche est
installé.
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• Pour le désactiver, cliquez sur 0.

• EExxppiirraattiioonn ddeess ttrraavvaauuxx ccoonnffiiddeennttiieellss : définir un délai d’expiration pour les travaux d’impression
confidentiels.

• Lorsque l'option est ddééssaaccttiivvééee, les travaux confidentiels suspendus sont stockés dans l’imprimante
jusqu’à ce qu’ils soient libérés ou supprimés manuellement.

• Les modifications de ce paramètre n’affectent pas le délai d’expiration des travaux d’impression
confidentiels qui se trouvent déjà dans la mémoire de l’imprimante ou sur le disque dur.

• Si l’imprimante est mise hors tension, tous les travaux confidentiels stockés dans la mémoire de
l’imprimante sont supprimés.

• RRééppéétteerr eexxppiirraattiioonn ttrraavvaaiill : définir un délai d’expiration pour un travail d’impression répété.

Remarque : Les travaux suspendus répétés sont stockés dans la mémoire de l’imprimante pour
réimpression.

• VVéérriiffiieerr eexxppiirraattiioonn ttrraavvaaiill : définir un délai d’expiration de la vérification des travaux. Après avoir
imprimé la première copie, l’imprimante attend le délai d’expiration, puis imprime les autres copies.

Remarque : L’option Vérifier les travaux imprime une copie pour s’assurer que la qualité est satisfaisante
avant d’imprimer les autres copies.

• DDiifffféérreerr eexxppiirraattiioonn ttrraavvaaiill : définir un délai d’expiration de la réserve de stockage de travaux.
L’imprimante conserve les travaux jusqu’à la date d’expiration.

Remarque : Les travaux suspendus réservés sont automatiquement supprimés après l’impression.

• CCoonnsseerrvveerr ttoouuss lleess ttrraavvaauuxx ssuussppeenndduuss : configurer l’imprimante pour suspendre tous les travaux
d’impression.

• CCoonnsseerrvveerr lleess ddooccuummeennttss eenn ddoouubbllee : configurer l’imprimante pour imprimer d’autres documents
ayant le même nom de fichier sans supprimer des travaux d’impression.

3. Cliquez sur EEnnrreeggiissttrreerr.

A C T I VAT I O N D E S PA R A M È T R E S L DA P D E S O LU T I O N S

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> SSééccuurriittéé >> PPaarraammèèttrreess LLDDAAPP ddee ssoolluuttiioonnss.

2. Sélectionnez une ou plusieurs des options suivantes :

• SSuuiivvrree lleess rreennvvooiiss LLDDAAPP : rechercher les différents serveurs dans le domaine du compte utilisateur
connecté.

• VVéérriiffiiccaattiioonn dduu cceerrttiiffiiccaatt LLDDAAPP

Remarque : Pour appliquer les modifications, redémarrez l’appareil.

3. Cliquez sur EEnnrreeggiissttrreerr.

A F F I C H A G E D E S A P P L I C AT I O N S O U FO N C T I O N S S É C U R I S É E S S U R L ’ É C R A N D ’ A C C U E I L

Par défaut, les applications ou fonctions sécurisées sont masquées sur l’écran d’accueil de l’imprimante.
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1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> SSééccuurriittéé >> DDiivveerrss.

2. Dans le menu Fonctions protégées, sélectionnez AAffffiicchheerr.

3. Cliquez sur EEnnrreeggiissttrreerr.

A C T I VAT I O N D E L A FO N C T I O N A U TO R I S AT I O N D ’ I M P R E S S I O N

Utilisez cette fonction pour contrôler les coûts. Le fait que les utilisateurs soient autorisés à imprimer en couleur
ou en noir et blanc dépend de la configuration des autorisations pour l’utilisateur. Pour plus d’informations,
reportez-vous à la section Gestion des méthodes de connexion.

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> SSééccuurriittéé >> DDiivveerrss.

2. Sélectionnez AAuuttoorriissaattiioonn dd’’iimmpprreessssiioonn.

3. Cliquez sur EEnnrreeggiissttrreerr.

A C T I VAT I O N D U C AVA L I E R D E R É I N I T I A L I S AT I O N D E L A S É C U R I T É

Si l’appareil est verrouillé en raison d’un mot de passe administrateur oublié ou d’une perte de connectivité
réseau, vous pouvez le réinitialiser afin de le récupérer. Accédez à la carte logique et déplacez le cavalier de
réinitialisation pour couvrir les broches centrale et exposée.

Pour vous assurer que le périphérique n’est pas réinitialisé de manière malveillante, sécurisez l’accès à la carte
logique avec un câble de verrouillage.

AAvveerrttiisssseemmeenntt——DDoommmmaaggee ppootteennttiieell :: La réinitialisation du périphérique supprime toutes les
données du client.

La fonction de réinitialisation sécurisée nécessite que, dans le serveur Web intégré, vous spécifiiez l’effet de
l’utilisation du cavalier de réinitialisation sécurisé, qui se trouve sur la carte logique.

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> SSééccuurriittéé >> DDiivveerrss.
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2. Dans le menu Cavalier de réinitialisation de sécurité, sélectionnez une des options suivantes :

• AAuuttoorriisseerr aaccccèèss iinnvviittéé : accorder un contrôle d’accès total à l’invité.

• AAuuccuunn eeffffeett : tous les contrôles d’accès protégés demeurent protégés.

AAvveerrttiisssseemmeenntt——DDoommmmaaggee ppootteennttiieell :: Si cette option est sélectionnée, l’appareil est verrouillé
et vous ne pouvez pas accéder aux menus de sécurité. Pour remplacer la carte logique de l’appareil et
accéder à nouveau aux menus de sécurité, une intervention technique est requise.

3. Le cas échéant, tapez une valeur dans le champ Longueur minimale du mot de passe.

4. Pour activer le mot de passe ou afficher le code PIN, cliquez sur l'option correspondante.

5. Cliquez sur EEnnrreeggiissttrreerr.
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Protection de données

C O N F I G U R AT I O N D E S PA R A M È T R E S D E L ’ I M P R I M A N T E

Remarque : Certains paramètres ne sont disponibles que sur certains modèles d’imprimante.

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> PPéérriipphhéérriiqquuee >> MMaaiinntteennaannccee.

2. En fonction du modèle de l’imprimante, cliquez sur MMeennuu CCoonnffiigg ou MMeennuu ccoonnffiigguurraattiioonn.

3. Configurez les paramètres USB.

• PPnnPP UUSSBB : modifier le mode de pilote USB de l’imprimante pour améliorer sa compatibilité avec un
ordinateur personnel.

• VViitteessssee UUSSBB : configurer le port USB pour un fonctionnement à pleine vitesse et désactiver ses
fonctionnalités haute vitesse.

4. Configurez les paramètres du magasin.

• AAffffiicchheerr llee mmeessssaaggee dd’’iinnsseerrttiioonn dduu mmaaggaassiinn : afficher un message sur l’état du magasin.

• CChhaarrggeemmeenntt ddee ppaappiieerr AA55 : spécifier l’orientation de la page lors du chargement de papier au
format A5.

• IInnvviitteess ppaappiieerr : définir la source papier à utiliser lorsque vous êtes invité à charger du papier.

• IInnvviitteess eennvveellooppppeess : définir la source de papier à utiliser lorsque vous êtes invité à charger une
enveloppe.

• AAccttiioonn ddeess iinnvviitteess : configurer l’imprimante pour répondre aux invites de changement liées au papier
ou aux enveloppes.

5. Configurez les paramètres de relevés.
Imprimez les relevés relatifs aux paramètres du menu, à l’état et aux journaux d’événements de
l’imprimante.

• PPaaggee ddeess ppaarraammèèttrreess ddee mmeennuuss

• JJoouurrnnaall dd’’éévvéénneemmeennttss

• RRééssuumméé dduu jjoouurrnnaall dd’’éévvéénneemmeennttss

6. Configurez le paramètre d’utilisation des consommables et des compteurs.
Sous EEffffaacceerr hhiissttoorriiqquuee uuttiilliissaattiioonn ccoonnssoommmmaabblleess, réinitialisez le compteur de pages consommées ou
afficher le nombre total de pages imprimées.

7. Configurez les paramètres d’impression.

• AAmméélliioorreerr nneetttteettéé ppoolliicceess : définir une valeur de taille en points du texte en dessous de laquelle les
écrans à haute fréquence sont utilisés lors de l’impression des données de police. Par exemple, si la
valeur est de 24, toutes les polices de taille inférieure ou égale à 24 points utilisent les écrans à haute
fréquence.

• DDeennssiittéé dd’’iimmpprreessssiioonn : régler la densité du toner lors de l’impression de documents.
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8. Configurez les paramètres de fonctionnement du périphérique.

• MMooddee ssiilleenncciieeuuxx : configurer l’imprimante de sorte à réduire son niveau sonore lorsqu’elle imprime.

Remarque : Ce paramètre réduit les performances globales de l’imprimante.

• MMeennuu ppaannnneeaauu ddee ccoommmmaannddee : configurer l’imprimante pour afficher les menus du panneau de
commandes.

• EEffffaacceerr ll’’ééttaatt ppeerrssoonnnnaalliisséé : effacer tous les messages personnalisés.

• SSuupppprriimmeerr ttoouuss lleess mmeessssaaggeess iinnssttaallllééss àà ddiissttaannccee

9. Cliquez sur EEnnrreeggiissttrreerr.

E F FA C E M E N T D E L A M É M O I R E D E L ’ I M P R I M A N T E

Pour effacer la mémoire volatile ou les données mises en mémoire tampon sur votre imprimante, mettez
l’imprimante hors tension.

Pour effacer la mémoire non volatile ou des paramètres individuels, des paramètres de périphériques et de
réseaux, des paramètres de sécurité ainsi que des solutions intégrées, procédez comme suit :

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> PPéérriipphhéérriiqquuee >> MMaaiinntteennaannccee.

2. Dans la section Effacer la mémoire de l’imprimante, sélectionnez EEffffaacceerr ttoouutteess lleess iinnffoorrmmaattiioonnss eenn
mméémmooiirree nnoonn vvoollaattiillee.

3. Si nécessaire, dans la section Après suppression de la mémoire non volatile, sélectionnez DDéémmaarrrreerr
ll’’aassssiissttaanntt ddee ccoonnffiigguurraattiioonn iinniittiiaallee ou LLaaiisssseerr ll’’iimmpprriimmaannttee hhoorrss lliiggnnee aapprrèèss aavvooiirr ssuupppprriimméé llaa
mméémmooiirree.

4. Cliquez sur DDéémmaarrrreerr.

E F FA C E M E N T D E L A M É M O I R E D U D I S Q U E D U R D E L ’ I M P R I M A N T E

Remarque : Ce processus peut durer quelques minutes voire plus d’une heure. Pendant ce temps,
l’imprimante ne peut pas traiter d’autres tâches.

Les instructions suivantes ne sont disponibles que pour les modèles d’imprimantes dotés d’un disque dur.

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> PPéérriipphhéérriiqquuee >> MMaaiinntteennaannccee.

2. Dans la section Effacer la mémoire du disque dur, sélectionnez EEffffaacceerr ttoouutteess lleess iinnffoorrmmaattiioonnss dduu ddiissqquuee
dduurr.

3. Cliquez sur DDéémmaarrrreerr.
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C O N F I G U R AT I O N D U C H I F F R E M E N T D U D I S Q U E D U R D E L ’ I M P R I M A N T E

Remarque : Avant d’effectuer cette procédure, lisez les informations ci-après.

• Le chiffrement du disque dur efface son contenu. Si nécessaire, sauvegardez les données
importantes de l’imprimante avant de commencer le chiffrement.

• Veillez à ne pas mettre l’imprimante hors tension pendant le processus de chiffrement de données.
Vous pouvez perdre vos données.

• Le chiffrement du disque peut durer quelques minutes voire plus d’une heure. Pendant ce temps,
l’imprimante ne peut pas traiter d’autres tâches.

Les instructions suivantes ne sont disponibles que pour les modèles d’imprimantes dotés d’un disque dur.

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> SSééccuurriittéé >> CChhiiffffrreemmeenntt ddiissqquuee dduurr.

2. Cliquez sur DDéémmaarrrreerr llee cchhiiffffrreemmeenntt.

Remarque : Dans la dernière version du micrologiciel, le cryptage du disque est activé par défaut. Il ne
peut être désactivé.

R E S TA U R AT I O N D E S PA R A M È T R E S U S I N E

Remarque : Certains paramètres ne sont disponibles que sur certains modèles d’imprimante.

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> PPéérriipphhéérriiqquuee >> RReessttaauurreerr lleess ppaarraammèèttrreess uussiinnee.

2. Sélectionnez le paramètre à restaurer.

• RReessttaauurreerr lleess ppaarraammèèttrreess dd’’iimmpprriimmaannttee : restaurer tous les paramètres d’imprimante aux valeurs
d’usine.

• RReessttaauurreerr lleess ppaarraammèèttrreess rréésseeaauu : restaurer tous les paramètres réseau aux valeurs d’usine.

• RReessttaauurreerr lleess ppaarraammèèttrreess dd’’aapppplliiccaattiioonn : restaurer tous les paramètres d’applications aux valeurs
d’usine.

3. Cliquez sur DDéémmaarrrreerr.
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Résolution des problèmes de connexion

U T I L I S AT E U R V E R R O U I L L É

Pour résoudre le problème, effectuez l’une ou plusieurs des opérations suivantes :

1. Mettez à jour le nombre autorisé d’échecs de connexion et le temps de verrouillage.

Remarque : Cette solution n’est applicable qu’à certains modèles d’imprimante.

Il est possible que l’utilisateur ait atteint le nombre maximal d’échecs de connexion autorisé.

2. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> SSééccuurriittéé >> RReessttrriiccttiioonnss ddee ccoonnnneexxiioonn.

3. Mettez à jour le nombre autorisé d’échecs de connexion et le temps de verrouillage.

4. Cliquez sur EEnnrreeggiissttrreerr.

Remarque : Les nouveaux paramètres prennent effet après l’expiration du délai de verrouillage.

5. Remettez en place ou remplacez la carte à puces.

Remarque : Vérifiez si la carte à puce que vous utilisez peut être réinitialisée. Dans le cas contraire,
remplacez-la.

L ’ U T I L I S AT E U R E S T D É C O N N E C T É A U TO M AT I Q U E M E N T

Pour résoudre le problème, augmentez la valeur du délai d’affichage.

1. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> PPéérriipphhéérriiqquuee >> PPrrééfféérreenncceess.

2. Augmentez la valeur du délai d’affichage.

3. Cliquez sur EEnnrreeggiissttrreerr.

L ’ U T I L I S AT E U R N E P E U T PA S A C C É D E R A U X A P P L I C AT I O N S O U A U X FO N C T I O N S

Assurez-vous que l’utilisateur est affecté à un groupe qui a accès aux applications et aux fonctions.

Pour plus d’informations, reportez-vous à la section Gestion des méthodes de connexion.

L E S H O R LO G E S D U K D C E T D E L ' I M P R I M A N T E N E S O N T PA S S Y N C H RO N I S É E S

Vérifiez que les paramètres de la date et l’heure sur l’imprimante sont corrects.

Pour plus d’informations, reportez-vous à la section Définition de la date et de l’heure.

L E C E RT I F I C AT D U C O N T R ÔL E U R D E D O M A I N E N ’ E S T PA S I N S TA L L É

Assurez-vous que le certificat adéquat est installé sur l’imprimante.

Pour plus d’informations, reportez-vous à la section Gestion des certificats.
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K D C N E R É P O N D PA S DA N S L E D É L A I R E Q U I S

Pour résoudre le problème, effectuez l’une ou plusieurs des opérations suivantes :

• Assurez-vous que l’adresse IP ou le nom d’hôte du KDC est correct.

• Assurez-vous que KDC est disponible dans le fichier de configuration. Vous pouvez ajouter plusieurs KDC
dans le fichier de configuration.

• Assurez-vous que les paramètres du serveur et du pare-feu sont configurés pour permettre la
communication entre l’imprimante et le serveur KDC sur le port 88.
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Résolution des problèmes de LDAP

É C H E C R E C H E RC H E L DA P

Pour résoudre le problème, effectuez l’une ou plusieurs des opérations suivantes :

1. Assurez-vous que les paramètres du serveur et du pare-feu sont configurés pour permettre la
communication entre l’imprimante et le serveur LDAP sur les ports 389 et 636.
Les ports par défaut sont les ports 389 et 636.

Si la recherche DNS inversée n’est pas utilisée sur votre réseau, désactivez la recherche IP inversée dans les
paramètres Kerberos.

2. Pour désactiver les recherches d’IP inversées :

a. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> SSééccuurriittéé.

b. Dans la section Comptes réseau, cliquez sur KKeerrbbeerrooss.

c. Dans la section Paramètres divers, sélectionnez DDééssaaccttiivveerr lleess rreecchheerrcchheess dd’’IIPP iinnvveerrssééeess.

d. Cliquez sur EEnnrreeggiissttrreerr eett vvéérriiffiieerr.

3. Si le serveur LDAP exige le protocole SSL, activez SSL pour les recherches LDAP.
Certaines solutions qui fournissent une authentification exigent que vous activiez SSL pour les recherches
LDAP.

4. Limitez la base de recherche LDAP à la portée la plus faible possible qui inclut tous les utilisateurs
nécessaires.

5. Assurez-vous que tous les attributs LDAP recherchés sont corrects.
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Problèmes réseau

L ’ I M P R I M A N T E N E C O M M U N I Q U E PA S S U R L E R É S E A U

Essayez les solutions suivantes :

1. Vérifiez l’état du réseau.

a. Dans le serveur Web intégré, cliquez sur RReelleevvééss >> RRéésseeaauu >> PPaaggee ddee ccoonnffiigguurraattiioonn dduu rréésseeaauu.

b. Dans la section Ethernet et/ou Sans fil, vérifiez l’état de la carte.

c. Si l’imprimante est déconnectée, assurez-vous que le câble Ethernet est correctement connecté s’il
s’agit d’une connexion filaire.

d. Si l’imprimante est déconnectée, vérifiez la connexion sans fil de l’imprimante si elle en utilise une.
Pour plus d’informations, reportez-vous à la section Connexion à un réseau sans fil.

2. Vérifiez l’accès du port de l’imprimante.

a. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> RRéésseeaauu//PPoorrttss >> TTCCPP//IIPP >> AAccccèèss aauu ppoorrtt TTCCPP//
IIPP.

b. Le cas échéant, activez les ports.
Pour plus d’informations, reportez-vous à la section Configuration des paramètres d’accès au port TCP/
IP.

c. Cliquez sur EEnnrreeggiissttrreerr.

3. Vérifiez la liste de serveur restreinte.

a. Dans le serveur Web intégré, cliquez sur PPaarraammèèttrreess >> RRéésseeaauu//PPoorrttss >> TTCCPP//IIPP.

b. Accédez à la liste de serveur restreinte, puis recherchez l’adresse IP de l’imprimante.

c. Si l’adresse IP s’y trouve, supprimez-la.

d. Cliquez sur EEnnrreeggiissttrreerr.

4. Assurez-vous que la communication n’est pas bloquée par un pare-feu ou un VPN sur le lieu de travail.
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