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Synthese
Ce chapitre contient ;

e Objectif...cccoeeeeiiiiiiis
e Publiccible....oovveeeiiiiiiiieiieae,

e Clause d'exclusion de responsabilité
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Synthése

Objectif
Ce document a pour objectif de communiquer des informations relatives a la sécurité des produits

Xerox® FreeFlow® Core et Xerox® FreeFlow® Cloud.

Les clients sont responsables de la sécurité de leur réseau et du produit FreeFlow. Ce produit Free-
Flow ne sécurise aucun environnement de réseau.
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Synthése

Public cible

Ce document s’adresse aux clients qui nécessitent plus d’informations relatives a la sécurité en ce
qui concerne le logiciel Xerox® FreeFlow® Core.
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Synthése

Clause d'exclusion de responsabilité

A notre connaissance, les informations qui figurent dans ce document sont exactes a la date de
leur publication et sont fournies sans aucune garantie. En aucun cas Xerox® Corporation ne sera
tenue pour responsable de tout dommage résultant de [’utilisation ou de la non-utilisation des in-
formations fournies dans ce document, y compris tout dommage direct, indirect, accessoire ou
consécutif, toute perte de profits ou tout dommage particulier, méme si Xerox® Corporation a été
informée de la possibilité de tels dommages.
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Description du produit

Ce chapitre contient :

o Structure du logiCiel SYSLEME .....eviiiiiiiiieieieee e e e e 10

Xerox® FreeFlow® Core représente la nouvelle génération des solutions de flux de travail Xerox.
FreeFlow Core est une solution de type navigateur qui automatise et intégre de maniére intelli-
gente le traitement des travaux d’impression, de la préparation des fichiers & la production finale.
FreeFlow Core vous offre un flux de travail sans intervention manuelle, simple d’utilisation, extré-
mement souple, rapidement redimensionnable et produisant des résultats cohérents.

Xerox® FreeFlow® Core Cloud est la version cloud de la solution. Un fonctionnement dans le cloud
signifie que Xerox installe le logiciel sur ses serveurs dans le cloud. Xerox configure et gére la main-
tenance de la solution. Vous pouvez accéder a votre appareil dédié et sécurisé depuis votre naviga-
teur Web.
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Description du produit

Structure du logiciel systeme

FreeFlow Clie?t Client L
Core Job FreeFlow Client JMF

submit Core Cloud = SRS
Print

Oridinateur hébergeant FreeFlow Core v v v

| mterf_ac_e utilisateur Web Soumission Impression
M Soumission de travaux / S —— e IMF G/W LPR :
i Admin 5

i Authentification / autorisation Processeur Communication ;
. de travaux avec limprimantefumes
;

© Application
FreeFlow Core
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Aspects sécuritaires de certaines
fonctions sélectionnées

Ce chapitre contient :

AACCES QU SYSEEIMIE ...ttt ettt e eeeeeeeeeeeeaaaaaaaaaaaaaaaaaaeaeaaaasaaaaaaaaaannnnnnnnnnnnnes 12
ConfOrmMItE FIPS ... .ottt ettt e et e e e eee s 22
Chiffrement de ONNEES...........iiiiiiiee et 23
Controle d’accés des comptes utilisateur et maintien du travail............ccccvveeviienininnnnnn.n. 24
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Aspects sécuritaires de certaines fonctions sélectionnées

Acces au systeme

Connexions réseau

Xerox® FreeFlow® Core requiert une connexion réseau pour le traitement des travaux et les
interactions des utilisateurs. Pour chaque connexion réseau, veuillez consulter les informations de
sécurité.
w2 . . . P A .
¢ Remarque : Pour optimiser la protection contre les attaques de vulnérabilité, activez le
pare-feu Windows du serveur sur lequel est installé FreeFlow Core.

FreeFlow Core utilise les connexions réseau suivantes.

‘ | SNMP, HTTP (IPP) |

FreeFlow Client

FreeFlow " Client
Core Job Core Cloud Client JMF LPR/LPD

Submit Print

I'interface utilisateur Web oo :
o Soumission Impression
Soumission de travaux / e (F:)Ioud JMF G/W
Admin

Authentification / autorisation

I SNMP

i HTTP/HTTPs (IPP)
Chiffrement HTTP (IMF)
e — '

QL Server

i FTP i
i Systéme d'exploitation/PC i

Serveur LDAP Serveur de mesagerie SEWElclh[sdtaE nf:lcchlers

FreeFlow Core

SMB

Client Xerox® FreeFlow® Core

Un navigateur Web compatible avec HTMLS5 et CSS3 est nécessaire pour établir la connexion avec
FreeFlow Core. Le téléchargement sécurisé du client Xerox® FreeFlow® Core et la communication
sécurisée entre le client et Xerox® FreeFlow® Core nécessitent |’utilisation de connexions HTTPS.

e Pour activer des connexions HTTPS, ajoutez le certificat TLS/SSL a U'IIS (Internet Information
Services). Suivez les instructions contenues dans la documentation Windows.

e Pour activer des connexions HTTPS, ajoutez un certificat CA au gestionnaire IIS (Internet
Information Services). Veuillez consulter la documentation Windows.

e FreeFlow Core prend en charge les protocoles cryptographiques TLS 1.1 et 1.2. TLS 1.0. Toutes
les versions de SSL sont désactivées.

o A moins que I'utilisateur ne télécharge des fichiers de travaux, aucune donnée client n’est
échangée entre le client et le serveur Xerox® FreeFlow® Core.
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Aspects sécuritaires de certaines fonctions sélectionnées

j’ Remarque : Le client récupére les propriétés des travaux contenant des données client.

Table 3.1 Configuration du pare-feu

Protocole ou

Application Type de connexion du pare-feu

80 HTTP Trafic entrant

f Remarque : Le numéro de port dépend de la configuration du
serveur IIS.

443 HTTPS Trafic entrant

f Remarque : Le numéro de port dépend de la configuration du
serveur IIS.

Roles utilisateurs

Xerox® FreeFlow® Core s’ouvre sur un écran de connexion.

e Les utilisateurs se connectent pour accéder au périphérique FreeFlow Core.

e Aprés 30 minutes d’inactivité, les utilisateurs connectés sont automatiquement déconnectés.

e Avec le logiciel FreeFlow Core, les utilisateurs ne sont pas interdits d’accés a I’application si
I’authentification échoue.

Pour affecter des utilisateurs aux réles d’utilisateur consultez le document d’aide de FreeFlow
Core, sous Configuration de ’accés utilisateur.

Role administrateur

L’administrateur a accés a 'intégralité du systéme :

e Fonctions de I'onglet Gestion et état des travaux : Boites de dialogue Soumission du travail et
onglets Etats des travaux.

e Onglets Gestion et Etat des imprimantes
e Configuration du flux de travail
e Fonctions de l'onglet Administration :
— Configuration du dossier actif
— Configuration des notifications
— Configuration de |'accés utilisateur
e Utilitaires du serveur Core disponibles sur le bureau du serveur ;
—  Xerox® FreeFlow® Core Exchange
— Rapports Xerox® FreeFlow® Core
—  Serveur Xerox® FreeFlow® Core Cloud Print
—  Certificats Xerox® FreeFlow® Core
— Licence Xerox® FreeFlow® Core
—  Configurer Xerox® Core

e Utilitaires du client Core :

Xerox® FreeFlow® Core 13
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Aspects sécuritaires de certaines fonctions sélectionnées

— Soumission de travaux Xerox®FreeFlow® Core

—  Client Xerox® FreeFlow® Core Cloud Print

j’ Remarque : Un seul administrateur peut étre connecté a la fois & Xerox® FreeFlow® Core.

Réle opérateur

Les opérateurs ont accés aux éléments suivants :

e Fonctions de 'onglet Gestion et état des travaux : Boites de dialogue Soumission du travail et
onglets Etats des travaux

e Onglets Gestion et Etat des imprimantes
e Utilitaires du client Core :
—  Soumission de travaux Xerox®FreeFlow® Core

—  Client Xerox® FreeFlow® Core Cloud Print

L . - ~ - PN <
/ Remarque : Plusieurs opérateurs peuvent étre connectés en méme temps @ Xerox®
FreeFlow® Core.

Roéle superviseur de I’ état des travaux

Le réle superviseur de I’état des travaux a accés en lecture seule & la fenétre de I'onglet Etat des
travaux.

o . s . ~ . y 2
¢ Remarque : Plusieurs utilisateurs jouant le role de superviseurs de I’état des travaux
peuvent étre connectés en méme temps a Xerox® FreeFlow® Core.

Authentification des utilisateurs

Les références de connexion saisies sur le client du navigateur Xerox® FreeFlow® Core sont
chiffrées a l’aide du chiffrement (AES) AES 128. Les références sont chiffrées avant d’étre
envoyées au serveur Xerox® FreeFlow® Core.

¢ Sivous authentifiez des utilisateurs avec Xerox® FreeFlow® Core, les informations utilisateur
sont cryptées a |'aide du cryptage (AES) AES 128. Les références de connexion sont stockées
localement.

e En cas d’authentification a I’aide d’Active Directory, les références de connexion ne sont pas
chiffrées avant d’étre envoyées a Active Directory. En cas d’authentification a I’aide d’Active
Directory, les références de connexion ne sont pas stockées localement.

La connexion de Configuration Xerox® FreeFlow® Core & Active Directory est chiffrée selon la
configuration du systéme d’exploitation.

14 Xerox® FreeFlow® Core
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Aspects sécuritaires de certaines fonctions sélectionnées

Table 3.2 Configuration du pare-feu

Protocole ou

Application Type de connexion du pare-feu

80 HTTP Trafic entrant

‘&Q Remarque : Le numéro de port dépend de la configuration
du serveur IIS.

88 Kerberos Trafic sortant : Authentification des utilisateurs

‘&Q Remarque : Les numéros de port et les services dépendent
de la configuration Active Directory du serveur.

e 389 e LDAP Trafic sortant : valide les groupes Active Directory lors de la
e 636 e LDAP SSL configuration de l’authentification Active Directory.
« 3268  LDAPGC j’ Remarque : Les numéros de port et les services dépendent

e 3269 e LDAP GCSSL ’ de la configuration Active Directory du serveur.

Connexion a SQL Server

Xerox® FreeFlow® Core communique avec le serveur SQL a '’aide de Microsoft® Entity Framework.
Une communication chiffrée entre Xerox® FreeFlow® Core et le serveur SQL est activée lorsque le
serveur SQL est configuré pour utiliser des connexions chiffrées.

Les références de connexion serveur SQL chiffrées sont stockées localement sur le serveur Xerox®
FreeFlow® Core.

Pour installer le logiciel sur un serveur distant SQL sans privileges administratifs SQLS, créez deux
bases de données vides dans |'instance SQLS :

e OapMasterDatabase

e OapPlatformDatabase

Protocole ou

Application Type de connexion du pare-feu

1433 | SQLS Trafic entrant : recoit des connexions de Xerox® FreeFlow® Core

Trafic sortant : communique avec le moteur de base de données du
serveur SQL

f Remarque : le numéro de port dépend de la configuration du
’ serveur SQLS.

1434 | Service de navigateur | Trafic entrant : recoit des connexions de Xerox® FreeFlow® Core

sQLs
Q Trafic sortant : communique avec le moteur de base de données du

serveur SQL

w2 . . -
¢ Remarque : Le serveur fournit au client un numéro de port pour
’ la connexion.

Interface utilisateur de Soumission des travaux

L’interface utilisateur de Soumission des travaux utilise la connexion du client Xerox® FreeFlow®
Core pour soumettre les travaux. Pour plus d’informations, reportez-vous a Client Xerox®
FreeFlow® Core.
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Aspects sécuritaires de certaines fonctions sélectionnées

Table 3.3 Configuration du pare-feu

Protocole ou

Port Application Type de connexion du pare-feu

80 HTTP Trafic entrant

‘&Q Remarque : Le numéro de port dépend de la configuration du
serveur IIS.

443 HTTPS Trafic entrant

‘&Q Remarque : Le numéro de port dépend de la configuration du
serveur IIS.

Dossiers actifs

Utilisez les partages de fichiers pour partager un dossier actif local et pour accéder a un dossier
actif dans les dossiers Windows partagés. Pour chiffrer les dossiers Windows, utilisez le systéme de
fichiers Windows. Pour protéger les partages de dossiers Windows, utilisez le contréle d’accés des
comptes utilisateur Windows.

¥ Remarque : Lorsque vous utilisez le contréle d’accés des comptes utilisateur, utilisez le

compte de service configuré durant [’exécution des Procédures d’installation optionnelles.
Pour plus d’informations, reportez-vous au Guide d’installation Xerox FreeFlow Core.

Table 3.4 Configuration du pare-feu

Protocole ou
Port Application Type de connexion du pare-feu

139, 445 SMB Trafic entrant : partage les dossiers actifs grace au partage
de fichiers Windows

Trafic sortant : utilise les dossiers actifs sur des répertoires
partagés

20, 21 FTP Trafic entrant : partage les dossiers actifs grace au FTP

Traitement du manifeste

Lors de la soumission du manifeste, Xerox® FreeFlow® Core récupére les fichiers répertoriés dans le
manifeste. Vous pouvez référencer les fichiers a I’aide des lecteurs mappés, des chemins d’accés a
des fichiers UNC, HTTP ou des URI FTP.

¢’ Remarque : HTTP et les URI FTP ne prennent pas en charge le chiffrement.

Utilisez les partages de fichiers pour partager un dossier actif local et pour accéder a un dossier
actif dans les dossiers Windows partagés. Pour chiffrer les dossiers Windows, utilisez le systéme de
fichiers Windows. Pour protéger les partages de dossiers Windows, utilisez le controle d’accés des
comptes utilisateur Windows.

j’ Remarque : Lorsque vous utilisez le controle d’accés des comptes utilisateur, utilisez le

‘ compte de service configuré durant I’exécution des Procédures d’installation optionnelles.
Pour plus d’informations, reportez-vous a la section Procédures d’installation optionnelles
du Guide d’installation de FreeFlow Core.

16 Xerox® FreeFlow® Core
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Aspects sécuritaires de certaines fonctions sélectionnées

Table 3.5 Configuration du pare-feu

Protocole ou

Port Application Type de connexion du pare-feu

139, SMB Trafic sortant : récupére les fichiers répertoriés dans le manifeste
145 depuis des répertoires partagés

20, 21 FTP Trafic sortant : récupére les fichiers répertoriés dans le manifeste
80 HTTP Trafic sortant : récupére les fichiers répertoriés dans le manifeste

Line Printer Daemon (LPD)

j’ Remarque : Les commandes Line Printer ( LP) ne prennent pas en charge les connexions
' sécurisées.

Table 3.6 Configuration du pare-feu

Protocole ou

Port Application Type de connexion du pare-feu

515 LP Trafic entrant : recoit des requétes LPR (Line Printer Remote) et des
commandes LP

Commandes et signaux d’état d’imprimante JMF

Les commandes JMF (Job Messaging Format) prennent en charge des connexions sécurisés. La
récupération des fichiers JMF utilise des connexions non chiffrées.

¥ Remarque : Afin de garantir la sécurité des soumissions JMF, soumettez un package MIME

avec les fichiers JMF, JDF et PDF.

Les signaux d’état de I'imprimante JMF utilisent une connexion non chiffrée. Pour obtenir des
signaux d’état JMF sécurisés, utilisez la commande JMF StatusQuery avec une connexion
sécurisée.

Pour activer la communication HTTPS pour les commandes JMF :

1. Pour gjouter un certificat a la clé Java dans le répertoire installation Xerox® FreeFlow® Core,
utilisez I utilitaire installJMFCertificate.bat.

2. rédémarrez le service Xerox® FreeFlow® Core JMF Server.

Pour tester l'installation, rendez-vous a 'adresse http: //<hostname>:7759.Si le JMF
sécurisé est configuré correctement, le navigateur affiche la page d’erreur HTTP Status
404.

Xerox® FreeFlow® Core 17
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Aspects sécuritaires de certaines fonctions sélectionnées

Table 3.7 Configuration du pare-feu

Protocole ou

Port Application Type de connexion du pare-feu

775- | JMF Trafic entrant : réception des commandes JMF

1

Va- | JMF Trafic sortant : renvoie les signaux d’état de l'imprimante JMF

ria-

ble j’ Remarque : Le client qui demande les signaux d’état de I'imprimante
’ JMF ou le renvoi de signal JMF définit le numéro de port requis.

775- | sJIMF Trafic entrant : recoit les commandes JMF sécurisées

9

Soumission de travaux Xerox®FreeFlow® Core

La connexion entre la Soumission de travaux Xerox® FreeFlow® Core et Xerox® FreeFlow® Core est
chiffrée et requiert l'installation d’un certificat CA.

e Ajoutez le certificat a I'aide du gestionnaire Internet Information Services (IIS) pour installer
le certificat sur le serveur.

e TLS 1.2 est utilisé entre la soumission de travaux Xerox FreeFlow Core et le logiciel Xerox
FreeFlow Core.

e L’application Soumission de travaux Xerox® FreeFlow® Core et le logiciel complémentaire
Microsoft Office utilisent la méme connexion sécurisée a Xerox® FreeFlow® Core.

e Les références de connexion chiffrées sont stockées localement
Table 3.8 Configuration du pare-feu

Protocole ou

Application Type de connexion du pare-feu

443 HTTPS ! ) ) i
Trafic entrant sur le serveur : accepte les connexions depuis le client

Soumission de travaux Xerox® Freeflow® Core

Trafic sortant sur le client : soumet les travaux a Xerox® FreeFlow® Core
Cloud

Noeuds de flux de travail

Les composants de flux de travail qui récupérent ou enregistrent des fichiers de travaux peuvent
utiliser des lecteurs mappés, des chemins d’accés a des fichiers UNC, HTTP ou des URI FTP.

j’ Remarque : HTTP et les URI FTP ne prennent pas en charge le chiffrement.

Pour chiffrer les partages de fichiers, utilisez le systéme de fichiers Windows. Pour protéger les
partages de fichiers, utilisez le contréle d’accés des comptes utilisateur Windows.

j’ Remarque : Lorsque vous utilisez le controle d’accés des comptes utilisateur, utilisez le
‘ compte de service configuré durant [’exécution des Procédures d’installation optionnelles.
Pour plus d’informations, reportez-vous au Guide d’installation Xerox FreeFlow Core.
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Aspects sécuritaires de certaines fonctions sélectionnées

Table 3.9 Configuration du pare-feu

Protocole ou

Application Type de connexion du pare-feu

139, SMB Trafic entrant : récupére les fichiers spécifiés dans le préréglage des
445 composants du flux de travail

Trafic sortant : enregistre les fichiers dans des répertoires partagés

20,21 | FTP Trafic sortant : récupére les fichiers spécifiés dans le préréglage des
composants du flux de travail

80 HTTP Trafic sortant : vous pouvez chiffrer les fichiers dans les dossier actifs. Pour les
dossiers Windows partagés, vous pouvez chiffrer les fichiers a [’aide du
systéme de fichiers Windows ou protéger les fichiers a I’aide du contréle
d’accés au compte utilisateur Windows.

Récupére les fichiers spécifiés dans le préréglage des composants du flux de
travail.

Impression Xerox® FreeFlow® Core

Xerox® FreeFlow® Core utilise SNMP et HTTP ainsi que les commandes IPP ou JMF pour
déterminer le type de DFE au moyen d’une connexion non chiffrée. La chaine de communauté
publiqgue SNMP de l'imprimante/du DFE nécessite le réglage par défaut. Si la chaine de
communauté publique SNMP de 'imprimante ou le DFE a été modifié a partir du réglage par
défaut, assurez-vous que le paramétre de mis @ jour est enregistré dans FreeFlow Core. Assurez-
vous que toutes les imprimantes enregistrées sur FreeFlow Core disposent d’une méme chaine de
communauté publique SNMP. Pour savoir comment effectuer la mise & jour de la chaine de
communauté publique SNMP, reportez-vous aux notes de mise @ jour de Xerox FreeFlow Core.

Les opérations suivantes utilisent une connexion non chiffrée :

e Récupération de la liste des files du DFE.

e Récupération des imprimantes virtuelles sur le contréleur numérique EFI.
e Récupération des fonctions de I'imprimante.

e Opérations liées aux travaux au DFE.

e Récupération des informations de comptabilisation des travaux. Cette opération n’est pas
applicable pour JMF.

La soumission d’impressions est chiffrée lors d’une connexion & un DFE configuré pour prendre en
charge le protocole IPP sécurisé. Utilisez I’option Impression protégée dans la configuration de la
destination de I'imprimante pour activer le protocole IPP sécurisé. Les chiffrements TLS 1.2 et
SHA256 sont utilisés entre FreeFlow Core et le DFE.

Procédez de la maniére suivante pour activer la soumission d’impressions avec le protocole IPP
sécurisé au serveur d’impression FreeFlow :

1. Ajoutez un certificat au serveur d’impression FreeFlow.

2. Dans la configuration du serveur d’impression Xerox® FreeFlow®, sélectionnez Activer SSL/
TLS.

3. Utilisez Certificat Xerox® FreeFlow® Core pour récupérer le certificat TLS/SSL du serveur
d’impression FreeFlow.

¥ Remarque : Lorsque I'IPP sécurisé est correctement configuré, un message

indiquant que 1’ installation du certificat a réussi s’affiche.

Xerox® FreeFlow® Core 19
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Aspects sécuritaires de certaines fonctions sélectionnées

FreeFlow Core ne prend pas en charge la communication avec DFE a partir d’un JMF sécurisé.
Table 3.10 Configuration du pare-feu

Protocole ou

Application Type de connexion du pare-feu

161,162 SNMP v1/v2 Trafic sortant : identifie le type de DFE lors de la
configuration de la destination d’une imprimante et de la
récupération du certificat

80 HTTP Trafic sortant : identifie le type de DFE lors de la
configuration de la destination d’une imprimante et de la
récupération du certificat

N/A ICMP Trafic sortant : vérifie la disponibilité du périphérique avant
de récupérer le certificat

631 IPP v1.0/v1.1 Trafic sortant : soumet les travaux vers des DFE, obtient
[’état des travaux et soumet les commandes de travaux vers
le DFE

8010 ou port JIMFde | JMFv1.3/v1.4 Trafic sortant : identifie le type de DFE pendant

'imprimante définie [’enregistrement de I'imprimante et soumet un travail au
DFE.

443 HTTPS Trafic sortant : soumet les travaux au DFE

Xerox® FreeFlow® Core Cloud Print

La connexion entre le client et le serveur Xerox® FreeFlow® Core Cloud Print est chiffrée et requiert
installation d’un certificat CA. TLS 1.2 est utilisé entre le client et le serveur FreeFlow Core Cloud
Print.

Utilisez le gestionnaire Internet Information Services (IIS) pour installer le certificat sur le serveur.
Pour plus d’informations, veuillez consulter la documentation Windows.

Grdce a une connexion sécurisée et afin de déterminer le type de DFE, le client Xerox® FreeFlow®
Core Cloud Print utilise SNMP ou HTTP. Les réglages de la chaine communauté publique SNMP de
'imprimante ou du DFE sont définis par défaut.

La connexion entre le client Xerox® FreeFlow® Core Cloud Print et le DFE ne prend pas en charge
le protocole IPP sécurisé.

Table 3.11 Configuration du pare-feu

Protocole ou

Application Type de connexion du pare-feu

161,162 SNMP (v1/v2) Trafic sortant : identifie le type de DFE lors de la configuration de la
destination de 'imprimante

631 IPP (v1.0/v1.1) Trafic sortant : soumet les travaux vers des DFE, obtient |’état des
travaux et soumet les commandes de travaux vers le DFE
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Aspects sécuritaires de certaines fonctions sélectionnées

Protocole ou

Application Type de connexion du pare-feu

443 HTTPS Trafic entrant sur le serveur : accepte les connexions depuis le client
Xerox® Freeflow® Core Cloud Print

Trafic sortant sur le client : Connecte au serveur Xerox® FreeFlow®
Core Cloud Print

8010 ou JMFVv1.3N1.4 Trafic sortant : identifie le type de DFE pendant I’enregistrement de
port JMF de 'imprimante et soumet un travail au DFE.

'impriman-

te définie

Notification par courrier électronique

Xerox® FreeFlow® Core est un client de messagerie qui se connecte au serveur de messagerie d’un
client. Vous avez la possibilité de chiffrer les notifications par courrier électronique, puis connecter
a un serveur de messagerie qui prend en charge le chiffrement. SSL permet le chiffrement des
communications entre le service de notification et le serveur SMTP.

Les références de connexion chiffrées sont stockées localement.
Table 3.12 Configuration du pare-feu

Protocole ou

Application  Type de connexion du pare-feu

25, 2525, 465, | SMTP Trafic sortant : envoie des notifications par courrier électronique
475, 587

¥ Remarque : Le numéro de port requis et [utilisation d’une
connexion sécurisée dépendent de la configuration du serveur

SMTP.
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Aspects sécuritaires de certaines fonctions sélectionnées

Conformité FIPS

Xerox® FreeFlow® Core fonctionne sous les systémes d’exploitation Windows bénéficiant de la
conformité FIPS 140-2. Veuillez consulter la documentation Windows pour activer la conformité
FIPS. Par défaut, FreeFlow Core fonctionne en mode Conformité FIPS.

FreeFlow Core désactive la prise en charge des chiffres DES/3DES.

Si une impression IPP sécurisée avec authentification Digest est requise, désactivez le mode
Conformité FIPS, FreeFlow Core devient alors non conforme aux exigences cryptographiques.
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Aspects sécuritaires de certaines fonctions sélectionnées

Chiffremment de données

Traitement de fichiers

FreeFlow Core ne procéde pas explicitement au chiffrement des fichiers soumis pour traitement
avant le stockage dans le systéme de fichiers de ’ordinateur.
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Aspects sécuritaires de certaines fonctions sélectionnées

Controle d’acces des comptes utilisateur et
maintien du travail

Mots de passe du compte utilisateur

La réutilisation des mots de passe est autorisée.

Verrouillage du compte utilisateur

Avec FreeFlow Core, les utilisateurs ne sont pas bloqués aprés I’échec des tentatives lorsque
[’authentification échoue.

Déconnexion du compte utilisateur

Apreés 30 minutes d’inactivité, les utilisateurs connectés sont automatiquement déconnectés. La
durée de la période d’inactivité n’est pas configurable.

Activité du compte utilisateur

Le journal d’audit des transactions de connexion utilisateur & FreeFlow Core n’est pas disponible.

Maintien du travail

Une fois le travail terminé, la durée de conservation des travaux dans FreeFlow Core est de
24 heures.

L’imprimante FreeFlow Core est configurée pour modifier la période de conservation avant la
suppression automatique des travaux terminés. Aprés 24 heures, le appareil FreeFlow Core
supprime les travaux terminés.

Pour supprimer manuellement des travaux, utilisez l'interface utilisateur Web de FreeFlow Core.
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Ce chapitre contient :
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Pour Xerox, les problemes de sécurité constitue la priorité absolue. Leader dans le développement
de la technologie numérique, Xerox est engagé a protéger les informations numériques en identi-
fiant les vulnérabilités potentielles et en les résolvant a I’avance afin de limiter les risques.

Xerox s’efforce de fournir les produits logiciels les plus sécurisés possibles en fonction des informa-
tions et des technologies disponibles, tout en maintenant les performances, la valeur, la fonction-
nalité et la productivité de son produit.

La sécurité des composants de Xerox® FreeFlow® Core est évaluée a 'aide d'outils d'analyse dis-
ponibles sur le marché. Les vulnérabilités de I’application sont corrigées en fonction des résultats
des analyses Xerox.

Xerox distribue des bulletins de sécurité sur demande. Pour connaitre les directives relatives a la sé-
curité du produit consultez les informations sur les bulletins de sécurité transmises via le site Web
Sécurité Xerox a l'adresse https://www.xerox.com/security. Le site Web contient le statut de vulné-
rabilité en matiére de sécurité le plus récent, |’état de l'imprimante, des livres blancs, la certifica-
tion de critéres communs, les informations de sécurité Intel Security McAfee, ainsi qu’un portail
permettant d’envoyer des questions relatives a la sécurité a Xerox.
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Sécurité

Protection antivirus

Xerox prend toutes les précautions nécessaires pour s’assurer que son logiciel vous soit livrer sans
virus. Les experts de l'industrie des ordinateurs personnels recommandent Xerox a tous ceux qui
recherchent un logiciel de détection de virus. Pour protéger votre imprimante des virus, il est impé-
ratif que le logiciel de détection de virus soit constamment mis a jour.

Pour de meilleures performances, nous vous recommandons d’exclure les répertoires d'installation
de Xerox® FreeFlow® Core et SQL Server des analyses antivirus.

Vous pouvez exclure les fichiers suivants des analyses antivirus :

26

<répertoired'installation FreeFlow Core>\Logs
<répertoired'installation FreeFlow Core>\Platform\Logs
<répertoired'installation FreeFlow Core>\JobSubmit\Logs
<répertoired'installation FreeFlow Core>\Config
<répertoired'installation FreeFlow Core>\Platform\Config
<répertoire de données utilisateur FreeFlow Core>\

Dossiers en dehors du répertoire de données utilisateur FreeFlow Core utilisés par FreeFlow
Core
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Mise a jour logicielle

Nous recommandons aux clients de maintenir les logiciels a jour pour tous les périphériques logi-
ciels installés sur le serveur Xerox® FreeFlow® Core. Effectuez une mise @ jour Microsoft Windows

au moins une fois par mois.

Vous trouverez des mises a jour logicielle de FreeFlow Core a l'adresse https://www.support.xerox.

com/support/core/software/enus.html. Les clients peuvent installer la mise a jour logicielle.

Xerox® FreeFlow® Core
Security Guide
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https://www.support.xerox.com/support/core/software/enus.html.
https://www.support.xerox.com/support/core/software/enus.html.

Mise a jour logicielle
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