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La sécurité dans
Xerox® Print Advisor

Xerox Print Advisor est une solution d'entreprise Internet fournie en tant que service géré.
Xerox® Print Advisor se compose de deux parties : un composant cllent et un serveur
d’application (hébergé par Xerox® dans un centre informatique Xerox ).

Client Xerox® Print Advisor

Le client Xerox® Print Advisor est installé dans votre entreprise afin d'effectuer le suivi des
travaux d'impression et s'exécute en tant que service Microsoft Windows sur un poste de
travail ou un serveur d’ |mpre55|on Windows. Il peut s'exécuter sous n'importe quel compte qui
a accés a Internet. Le client Xerox® Print Advisor capture des métadonnées sur les travaux
d'impression, les crypte et les transmet via Internet au centre informatique Xerox® en vue d'un
stockage sécurisé.

Remarque : les travaux d'impression ne sortent jamais de votre réseau d'entreprise.

Serveur d application
Xerox® Print Advisor

Le serveur d'application Xerox® Print Advisor gére toutes les donnees et tous les paramétres de
['application. Il est hébergé dans un centre informatique Xerox® sécurise.

Protection des données

Toutes les données son cryptées durant la transmission via SSL (Secure Sockets Layer) au
moyen d'un cryptage 2048 bits. En outre, toutes les données mises en cache localement
sont cryptées.

Le centre informatique Xerox® n'est accessible que via des méthodes biométriques et dispose
d’'une sécurité 24h/24, 7 jours sur 7. En outre, des systémes de détection d'intrusion sont
présents, ainsi qu'une surveillance 24h/24, 7 jours/7. Enfin, le site d"hébergement fait
réguliérement |'objet de contrdles de sécurité afin de garantir le niveau de sécurité le

plus élevé.
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La sécurité dans Xerox® Print Advisor

Configuration des ports

Xerox® Print Advisor a besoin de quelques ports pour fonctionner :

Port Détails

Communication Lorsque Xerox® Print Advisor est déployé a la fois sur des postes

interne (inter-machine) = de travail et des serveurs d'impression, vous devez fournir une
série de ports que Xerox® Print Advisor utilisera pour la
communication inter-machine. Durant l'installation, la série de
ports par défaut est 49218 a 49219. Ces ports peuvent étre
réaffectés durant l'installation selon les besoins de votre site.

Remarque : ces ports ne sont utilisés que pour les
communications entre les machines de votre réseau local et
non pour accéder a Internet.
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