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Aufrufen des Administratormodus
1.  An-/Abmelden driicken.

2. Uber den Ziffernblock die Anmelde-ID des Systemadministrators eingeben und Weiter antippen.
Die werkseitig vorgegebene Anmelde-ID lautet ,admin®.

3. Uber die Zifferntasten das Kennwort bzw. den Zugriffscode des Systemadministrators eingeben und
Eingabe antippen.

j’ Hinweis: StandardmdRig ist die Kennwortaufforderung nicht aktiviert. Das Standard-
Administratorkennwort ist die Seriennummer des Gerdts. Um den Zugriff auf den Administrator-Modus
durch Unbefugte zu verhindern, sollte das Administrator-Kennwort nach dem Installieren des
Drucksystems maoglichst schnell gedndert werden.

Informationen zum Zugang zu den Systemfunktionen siehe Verwaltungsmodus.

8 Xerox® Versant® 4100 Drucksystem Systemhandbuch



Administrator-Ubersicht

Ermitteln der Seriennummer des Drucksystems

Die Seriennummer des Drucksystems kann Uber die Benutzeroberfldche oder am Seriennummernschild im
Einschub von Behdilter 1 ermittelt werden.

1. Auf der Benutzeroberflache die Taste Gerdtestatus driicken.
2. Im Fenster Gerdtestatus darauf achten, dass die Registerkarte Gerétedaten angezeigt wird.
Die Druckerseriennummer befindet sich unter Allgemeine Informationen.

3. Bei einem Stromausfall ist der Bildschirm Gerdatestatus nicht aufrufbar. In diesem Fall die Seriennummer
innen im Gehduse des Drucksystems bei Behdltereinschub 1 ablesen:

a. Am Drucksystem Behdlter 1 ganz herausziehen.

b. Links vom Behdlter am Gehduse des Drucksystems die Plakette mit der Seriennummer (SER#) suchen.

Xerox® Versant® 4100 Drucksystem Systemhandbuch 9
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Beenden des Systemadministrator-Modus
Die Abmeldung kann nur in einem Fenster der obersten MenUebene erfolgen.

1. An-/Abmelden driicken. Oder Administrator gefolgt von Abmelden auf der Bedienungsoberfldche
antippen.

2. Im Abmeldungsfenster Abmelden antippen.
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Systemadministrator-Optionen

Administrator-Ubersicht

Am Steuerpult des Drucksystems konnen im Systemadministratormodus folgende Systemfunktionen eingestellt
und gedndert werden:

Verwendete Standardsprache
Administratorkennwort
Behdlterprioritdt
Bildschirmanzeigeoptionen

Datum und Uhrzeit am Drucksystem
Anschluss- und Netzwerkeinstellungen
Energiespareinstellungen

Warntone

Berichtausgabe

Ausgabeeinheiten
Bildqualitdtsoptionen

Sicherheit

Remote Services
Produktivitdtsmodus
Softwareoptionen

NVM-Zugriff

Druckerwartung, Reinigung der Fixieranlage

Kostenzdhlung

Austauschmodulzahler vom Hauptbediener zurlickgesetzt

DFA-Profile fir Drittanbieter-Finisher

f Hinweis: Die Option ,DFA-Finisher-Profil* ist nur verfligbar, wenn ein DFA-Gerdit eines Drittherstellers

an das System angeschlossen ist. Mit dieser Funktion kdnnen spezifische Einstellungen fiir dieses an-

geschlossene DFA-Gerdt ausgewdhlt werden.

Die folgenden Funktionen werden nur tGber PredictPrint Media Manager am Druckserver eingestellt. Weitere In-

formationen siehe Xerox® Versant® 4100 Benutzerdokumentation.
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Papierbehdltereinstellungen wie z. B. Materialgrof3e und -typ

Papier-Rollneigungskorrektur
Drucken von Probeexemplaren

Profilfunktionen, einschlieBlich:
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Administrator-Ubersicht

— Ausrichtung, zum Beispiel Schieflaufkorrektur.

—  Falzkorrektur: Diese Funktion wird angezeigt, wenn der optionale Finisher angeschlossen ist.
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Auffinden der IP-Adresse des Drucksystems

Die IP-Adresse der Druckmaschine ist im Konfigurationsbericht zu finden und kann auf dem Touchscreen ange-
zeigt werden. Diese Adresse wird jedoch nur verwendet, um die Kommunikation/Netzwerkverbindung zwischen
der Druckmaschine und dem Druckserver herzustellen.

Um die IP-Adresse der Druckmaschine zu erhalten:

1. Am Steuerpult des Druckers Gerdatestatus auswdhlen.

2. Die Registerkarte Systemdaten auswdhlen. Die IP-Adresse ist aufgefihrt.
Zugreifen auf die Druckmaschine tber die CentreWare Internet Services:

Sie bendtigen die IP-Adresse des Druckservers, um auf die CentreWare Internet Services zuzugreifen und sie zu
verwenden. Mit der am Druckserver zugewiesenen IP-Adresse kdnnen Sie von jeder Computer-Workstation auf
die Funktionen und Einstellungen der Druckmaschine zugreifen.

Xerox® Versant® 4100 Drucksystem Systemhandbuch 13
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Anpassen der Anzeige des Drucksystems
Der Administrator kann die folgenden Funktionen anpassen:
e Ob bestimmte Bildschirme auf dem Touchscreen der Druckmaschine angezeigt werden oder nicht.

e Bestimmen, wann Bildschirme angezeigt werden, z. B. wenn das Drucksystem eingeschaltet wird oder wenn
der Energiesparmodus beendet wird.

e Die Helligkeit der Bildschirme, wenn sie auf dem Touchscreen der Druckmaschine angezeigt werden
e Die Geschwindigkeit der Abroll-Schaltfléichen an der Seite des Bildschirms

e Die verwendete Standardsprache

ZUWEISEN EINER FUNKTION ZU DEN BILDSCHIRMEN

1. Als Administrator anmelden.

Die Schaltfléche Verwaltung auf dem Druckersteuerpult betdtigen.
Auf dem Bildschirm das Symbol Verwaltung auswdhlen.

Systemeinstellungen > Allgemeine Funktionen auswdhlen.

v W N

Anzeigeeinstellung auswdhlen. Die Funktion, die eingestellt oder gedndert werden soll, aus der Liste
auswdahlen.

6. Einstellungen dndern auswdhlen.
7. Gewdlnschte Einstellung fir die Funktion auswdhlen.

8. Speichern auswdhlen.
Die vorherige Anzeige wird eingeblendet.
9. Klicken Sie auf die Schaltfldche Schlieen.
Die Hauptanzeige der Verwaltung wird eingeblendet.

10. Den Administratormodus beenden.

14 Xerox® Versant® 4100 Drucksystem Systemhandbuch
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Energiesparmodus

Im Energiesparmodus verbraucht das Drucksystem weniger Strom, wenn alle Druckauftrdge abgeschlossen wur-
den. Es kann zwischen zwei Stromsparmodi gewahlt werden: Energiespar- und Ruhemodus.

e Reduzierter Betrieb: Nach einem voreingestellten Zeitraum der Inaktivitat wechselt das System in den redu-
zierten Betrieb.

e Ruhezustand: Nach dem Wechsel in den reduzierten Betrieb und weiterer Inaktivitdt fir eine vorher festge-
legte Zeitspanne wechselt das Drucksystem in den Ruhezustand.

StandardmaBig wechselt das System nach 15 Minuten Inaktivitat in den reduzierten Betrieb. Nach 30 Minuten
Inaktivitdt wechselt es in den Ruhemodus. Der Systemadministrator kann die Zeitintervalle fiir beide Modi
dndern.

Siehe folgendes Beispiel:
e Reduzierter Betrieb“ ist auf 1 Minute eingestellt.
e Ruhezustand”ist auf 10 Minuten eingestellt.

e Der Ruhezustand wird nach 10 Minuten Inaktivitat insgesamt aktiviert (nicht 10 Minuten nach Beginn des
reduzierten Betriebs).

f Hinweis: Ausfuhrliche Informationen dazu, wie die Zeitintervalle und andere Einstellungsoptionen fir die
Energiesparfunktion eingestellt werden, siehe Einstellen und Andern der Zeitintervalle fiir
Energiesparmodus.

REDUZIERTER BETRIEB

In dieser Betriebsart wird der Energieverbrauch von Druckmaschine und Steuerpult reduziert. Der Touchscreen
wird dunkel und am Steuerpult leuchtet die Taste Energiesparmodus. Um das Drucksystem zu verwenden, die
Taste Energiesparmodus betdtigen. Die Taste Energiesparmodus erlischt, was anzeigt, dass der
Energiesparbetrieb beendet wurde.

RUHEZUSTAND

In diesem Modus wird der Stromverbrauch weiter als im Energiesparmodus gesenkt. Der Touchscreen wird
dunkel und am Steuerpult leuchtet die Taste Energiesparmodus. Um das Drucksystem zu verwenden, die Taste
Energiesparmodus betdtigen. Die Taste Energiesparmodus erlischt, was anzeigt, dass der Energiesparbetrieb
beendet wurde.

BEENDEN DES ENERGIESPARMODUS

Der Energiesparmodus wird beendet, wenn die Energiespartaste am Steuerpult gedriickt wird oder ein
Druckauftrag eingeht.

Xerox® Versant® 4100 Drucksystem Systemhandbuch 15
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Verwaltungsmodus

Im Folgenden werden die verschiedenen Optionen von der Schaltflache Verwaltung am Steuerpult zusammen-
gefasst, die nach Anmeldung als Administrator eingestellt oder verwendet werden kdnnen.

f Hinweis: Die Verfahren zur Ausfiihrung der Full-Width-Array-Vorgdnge sind im Benutzerhandbuch zum
Drucksystem beschrieben.

Wenn die Schaltfldche Verwaltung im Administratormodus gedriickt wird, stehen die folgenden Funktionen zur
Auswahl:

e Full Width Array Dichtekorrektur: Mit diesem Verfahren wird die Dichte bei Drucken korrigiert

e Fixieranlage reinigen: Bei Bedarf wird dieses Bildqualitdtsverfahren zur Reinigung ausgefiihrt, um auf der
Riickseite der Drucke erscheinende Tonerablagerungen zu beseitigen.

o DFA-Finisherprofil: Wenn zum Drucksystem Inline-Endbearbeitungsgerdte von Drittanbietern im DFA-Stan-
dard (DFA = Document Finishing Architecture) gehéren, ist diese Funktion aktiviert, um ein Finisherprofil zu
erstellen und die verfigbaren Attribute hinzuzufligen/zu bearbeiten/zu l6schen.

e Verwaltung Auf dem Bildschirm das Symbol ,Verwaltung® auswdahlen, um auf andere Bereiche zuzugreifen,
in denen Systemfunktions- und Sicherheitseinstellungen eingestellt werden kénnen:

— Systemeinstellung (,Allgemeine Funktionen“ und ,Anschlisse und Netzwerk")
—  Einrichtung (fir Seitenzdhlungsmodus)
— Kostenzdhlung (lokale und Xerox-Standardkostenzahlung werden unterstitzt)

— Authentifizierungs-/Sicherheitseinstellungen

j’ Hinweis: Mit den Pfeilen auf den Anzeigeseiten kann die Liste der Optionen gerollt werden.

FULL WIDTH ARRAY-FUNKTION (FWA)

Die Funktion ,Full Width Array” ermdglicht die Optimierung der Bildqualitét des Druckers. Das entsprechende
Verfahren kann von der Bedienungskraft oder dem Administrator durchgefiihrt werden. Informationen zur
Verwendung der FWA-Funktion sind der Versant 47100 Press Benutzerdokumentation zu entnehmen.

VERFAHREN ZUR REINIGUNG DER FIXIERANLAGE

Bei Problemen mit der Druckqualitdt, die sich auf Verunreinigungen in der Fixieranlage zurtickfihren lassen,
Uber das Meni Verwaltung die Routine Fixieranlage reinigen ausfihren. Diese Funktion wird beispielsweise
verwendet, wenn auf der Riickseite der Drucke Trockentinten-/Tonerablagerungen festgestellt werden.

Die Funktion wird vom Drucksystem regelmdafig automatisch ausgefihrt. Wenn aber Druckqualitétsprobleme
mit Trockentinte/Toner auf der Riickseite der Drucke zu sehen sind, kann dieses Verfahren manuell gestartet
werden, um das Problem zu 6sen.

f Hinweis: Weisen Ausdrucke auf der Riickseite nach Ausfiihrung des Reinigungsverfahrens weiterhin
Tonerspuren auf, den Xerox-Kundendienst verstdndigen. Trockentinten-/Tonerablagerungen kénnen sich
auf zwei Bereiche des Drucksystems zuriickfiihren lassen: die Ubertragungswalze oder die
Fixierwalzeneinheit.
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Verfahren zur Reinigung der Fixieranlage
Die Funktion Fixeranlage reinigen bietet zwei Methoden zum Ausfiihren der Routine:

e Mit Papier reinigen: Bei dieser Methode werden leere Blatter durch das Drucksystem geschickt, mit denen
Reste von Toner aus der Fixieranlage entfernt werden.

f” Hinweis: Jede Bedienungskraft kann die Methode Mit Papier reinigen verwenden. Fir diese
Methode ist keine Administratoranmeldung erforderlich.

o Mit Filz reinigen: Bei dieser Methode wird ein Filz im Drucksystem verwendet, um Toner aus der
Fixieranlagen zu entfernen. Den Filz einfach an die Andruckwalze anlegen, um samtliche Trockentinte-/
Tonerriickstdnde zu entfernen. Bei dieser Methode wird kein Papier verwendet.

fg Hinweis: Die Methode Mit Filz reinigen kann nur verwendet werden, wenn die Anmeldung als
Administrator erfolgt ist.

Reinigen der Fixieranlage mit Papier

1. Als Administrator anmelden.

Auf der Bedienungsoberfldche des Drucksystems die Taste Verwaltung driicken.
Die Registerkarte Fixieranlage reinigen auswahlen.

Auf dem angezeigten Bildschirm Mit Papier reinigen auswdhlen.

v & W N

Unter Materialzufuhr den gewiinschten Materialbehdlter auswahlen.

f” Hinweis: Es kann zwar Druckmaterial beliebiger Art und mit beliebigem Format verwendet werden,
gestrichenes Material mit glatter Oberflache bietet jedoch eine gréBere Kontaktfldche mit der
Andruckwalze.

6. Unter Anzahl der Blatter die Zahl der leeren Bldtter, die durchlaufen sollen, auswdhlen (1 bis 5).

fg Hinweis: Um optimale Ergebnisse zu erzielen, weniger Blétter in mehreren Durchldufen drucken. Es ist

' effektiver, mehrmals hintereinander ein oder zwei Blatter durchlaufen zu lassen als finf Blatter auf
einmal. Dies ist besonders wichtig, wenn gréRere Formate wie z. B. A4 mit der Schmalseite zugefihrt
werden (SSZ).

7. Speichern auswdhlen.
8. Auf Start driicken.
_fg Hinweis: Wenn finf Bldtter verarbeitet werden, dauert der Vorgang etwa eine Minute.

Das System beginnt mit dem Reinigungsprozess. Sobald die Reinigung abgeschlossen ist, wird die Meldung
Erfolgreich abgeschlossen angezeigt.

Reinigen der Fixieranlage mit Filz
1. Als Administrator anmelden.
2. Auf der Bedienungsoberfldche des Drucksystems die Taste Verwaltung driicken.

3. Die Registerkarte Fixieranlage reinigen auswdhlen.
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4. Auf dem angezeigten Bildschirm Mit Filz reinigen auswdhlen.
j’ Hinweis: Die Optionen Materialzufuhr und Anzahl Blétter sind nicht verfiigbar.

5. Auf Start driicken.

Der Reinigungsprozess wird gestartet, und bei erfolgreichem Abschluss wird Erfolgreich
abgeschlossen angezeigt.

6. Klicken Sie auf OK.

DFA-FINISHERPROFILE FUR ENDVERARBEITUNGSGERATE VON FREMDHERSTELLERN

Inline-Finisher sind DFA-Gerdte (Document Finishing Architecture), die dem Standard Finisher Plus und dem
Schnittstellenmodul nachgeschaltet sind. Werden fiir den Drucker Inline-Finisher von Drittanbietern installiert,
dann wird wahrend der Installation das DFA-Finisherprofil aktiviert. Um Anderungen oder Ergdnzungen an DFA-
Profilen vorzunehmen, kann der Systemadministrator die DFA-Finisherprofilfunktion verwenden:

Mit der Funktion ,DFA-Finisherprofil” kdnnen Profile fir DFA-Gerdte erstellt und Attribute (z. B. Zeitsteuerung)
hinzugefiigt, bearbeitet oder geléscht werden.

Hinweis: Informationen tber die erforderlichen DFA-Einstellungen sind der Dokumentation zum DFA-
Finisher des Fremdherstellers zu entnehmen.

f Hinweis: Zum Einrichten des Auftrags-Workflows fur den DFA-Finisher eines Drittanbieters immer zuerst
das DFA-Profil am Drucksystem eingeben. Diese Attribute auf dem Druckserver Giber die Registerkarte
Profil der Anwendung PredictPrint Media Manager eingeben.

1. Als Administrator anmelden.

Am Steuerpult die Taste "Verwaltung” driicken.

Das Symbol Verwaltung antippen.

Auf dem nun angezeigten Bildschirm Wartung auswdhlen.

Finisher-Einstellung und dann Profile des DFA-Finishers auswdhlen.

o v & W N

Im Fenster "Profile des DFA-Finishers":

e Zum Hinzufligen eines neuen Finishers eine verfligbare Zeile und dann Erstellen/Bearbeiten
auswdhlen. Den Namen und andere Attribute fiir das Gerdt eingeben.

e Zum Andern der Informationen eines vorhandenen Gerdts die zugehérige Zeile und dann Erstellen/
Bearbeiten auswdhlen, um das Profil zu bearbeiten.

e Zum Entfernen eines Drittanbieter-Finishers die zugehdrige Zeile und dann Léschen auswdhlen.
7. Speichern auswdhlen.

8. Klicken Sie auf die Schaltflache SchliefBen.

ZURUCKSETZEN EINES SFWB-ZAHLERS

Viele Komponenten des Drucksystems mussen regelmdfig gewartet und ausgetauscht werden. Diese
Komponenten umfassen einen HFSI-Zahler und eine empfohlene maximale Anzahl von Drucken zwischen
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Wartungen. Die Liste der Austauschmodule regelmdRig Uberprifen. Wenn ein Zdhler das Nutzungslimit erreicht,
die Komponente austauschen. Zur Anzeige des Status der Austauschmodule auf der Bedienungsoberflache des
Drucksystems Gerdatestatus > Verbrauchsmaterial driicken.

Nachdem ein Austauschmodul ausgewechselt wurde, wird der HFSI-Zahler vom Systemadministrator
zurlickgesetzt.

j’ Hinweis: Nach dem Austausch von Trommeleinheiten, Tonermodulen oder des Tonersammelbehdlters ist
keine Riicksetzung eines HFSI-Zdahlers erforderlich. Bei diesen Austauschmodulen wird der entsprechende
HFSI-Zdhler vom System automatisch aktualisiert.

1. Am Steuerpult des Drucksystems die Betriebsartentaste driicken.

Als Administrator anmelden.

Am Steuerpult "Verwaltung” driicken.

In dem angezeigten Fenster das Symbol "Verwaltung” auswdhlen.
Systemeinstellung > Allgemeine Einstellung > Wartung auswdhlen.
Zum Abrufen der Wartungsfunktionen die Pfeiltasten verwenden.

Das Symbol Hauptbedienungskraft auswdhlen.

G N o v & W N

Aktivierung des TKO-Modus:

j’ Hinweis: Zum Abschalten des Drucksystems in Druckbereitschaft das System in den Modus
Hauptbedienungskraft (TKO) schalten. Im TKO-Modus kdénnen keine Druckauftrdge Gber das
Steuerpult oder einen Druckserver ausgefiihrt werden.

a. ImDruckbereitschaftsfenster die Option Anmelden auswdhlen.
b. Im Anmeldefenster die Option Hauptbedienungskraft auswdhlen.

c. Das TKO-Kennwort eingeben und OK auswdhlen.

Der Modus "Technische Hauptbedienungskraft” ist nun aktiviert.

Achtung

Wenn eine Anmeldung als Hauptbedienungskraft nicht moglich ist oder das entsprechende Kennwort nicht
bekannt ist, den Kundendiensttechniker verstandigen.

9. Indem nun angezeigten Fenster die Zeile mit dem Namen des gerade ausgewechselten Moduls
auswdahlen.

10. "Aktuellen Wert zurlicksetzen" auswdhlen.
Der Zahler wird auf 0 zuriickgesetzt, und der neue Wert wird im Protokoll gespeichert.
11.  Zum Verlassen des TKO-Modus Abmelden auswdhlen.

12.  Auf der Seite Austauschmodule prifen, ob der Komponentenstatus mit 100 % angezeigt wird. Bei einer
Statusanzeige von weniger als 100 % einen Kundendiensttechniker kontaktieren.

j’ Hinweis: Nicht alle HFSI-Komponenten erscheinen im Fenster Austauschmodule.

13.  Den Administratormodus beenden.
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Verfahren der Systemeinstellungen

Zum Festlegen von Standardeinstellungen fir den Zugang zum Drucker oder die Verwendung grundlegender
Druckerfunktionen durch die Bediener folgendermafen vorgehen:

ty" Hinweis: Papierattribute wie Art, Gewicht und Farbe kdnnen auf dem Druckserver in der Anwendung
PredictPrint Media Manager zugewiesen werden.

1. An der Bedienungsoberfldche des Drucksystems als Administrator anmelden.
Verwaltung driicken.

Auf dem Bildschirm Verwaltung das Symbol Verwaltung auswdhlen.

5 WN

Systemeinstellungen > Allgemeine Funktionen auswdhlen.
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Allgemeine Funktionen

Systemeinstellung

Systemuhr/Intervalle

Datum

Uhrzeit
NTP-Zeitsynchronisierung
Verbindungsintervall
Zeitserveradresse
Auto-Standardanzeige
Auto-Freigabe
Auto-Druckausgabe
Druckersperrzeit

Zeitzone

Sommerzeit

Energiespareinstellungen

Energiesparintervalle
Stromsparmodus nach dem Drucken beginnen

Deaktivierung des Energiesparbetriebs

Signalténe

Steuerpultauswahl
Einstellungskonflikt
Grundton
Betriebsbereitschaft
Auftrag fertig

Stérung
Auto-Standardanzeige
Warnung
Druckmaterialmangel

Tonermangel

Anzeigeeinstellung

Auto-Anzeige der Anmeldeaufforderung
Standardsprache

Bildschirmhelligkeit

Anpassen der Belegung einer Tastaturtaste

Austauschmodulanzeige

Xerox® Versant® 4100 Drucksystem Systemhandbuch

23



Systemeinstellung

Tastatureingabebeschrankung

Betrieb der Aufwarts-/Abwartsschaltfladchen

Behdltereinstellung

Behdlterprioritat
Automatischer Behdlterwechsel

Manueller Behdlterwechsel

Druckbildqualitdt. Siehe Versant
4100 Benutzerdokumentation im

Abschnitt Kalibrierung des Druckers.

Full Width Array

Berichte

Schaltflache ,Berichte drucken”
Auftragsprotokoll
2-seitiger Bericht

Berichtausgabefach

Wartung

Schnelleinrichtung

Seitenzéhlungsmodus

USB-Stick

Festplatte initialisieren

NVM Lesen/Schreiben
Verbrauchsmaterial-Aktivierungscode
Softwareoptionen

Selbsttest beim Einschalten

Finishereinstellung

Optionaler Behdlter 5

Behdlter 5 Materialfiihrung anpassen

Technische Hauptbedienungskraft (zum Riickstellen der HFSI-Zdhler)
Alle Zertifikate [6schen/Einstellungen initialisieren
Materialeinzugspositionen registrieren
Produktivitdtsmodus

Reinigen der Fixieranlage

Toner reinigen

Xerox SMart eSolutions-Einstellungen

Drucken unter Verwendung der ZuschieBeinheit T1 (optional)

24
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Plug-In-Einstellungen Integrierte Plug-Ins

Liste der integrierten Plug-Ins

Andere Einstellungen Versatzausgabe
GroBraumstapler leeren
Standardformat
Materialformateinstellung
Millimeter/Zoll

Datenverschlisselung

Software-Herunterladen

Anzeige

Verschlisselungsschlussel fir vertrauliche Daten

Kundendienstzugriff einschranken

Auftrag nach Druckfehler wiederaufnehmen

SYSTEMUHR/INTERVALLE

Mit der Funktion Systemuhr/Intervalle werden die Gerdteuhrzeit und Zeitintervalle fiir verschiedene Optionen

eingestellt.

Einstellen der Systemuhr/Intervalle

1. Als Administrator anmelden.

Systemeinstellungen > Allgemeine Funktionen auswdhlen.

v B W N

Systemuhr/Intervalle auswdhlen.

Xerox® Versant® 4100 Drucksystem Systemhandbuch

Die Schaltflache Verwaltung auf dem Druckersteuerpult betdtigen.

Aus dem Bildschirm Verwaltung das Symbol Verwaltung auswdhlen.
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6. Das Element auswahlen, das eingestellt oder gecéindert werden soll. Folgende Optionen stehen zur Auswahl:

Datum

e Uhrzeit
e Auto-Standardanzeige
e Auto-Druckausgabe
e Energiesparintervalle
e Druckersperrzeit
e Zeitzone
e Sommerzeit
7. Einstellungen éndern auswdhlen.
8. Gewiinschte Einstellung fir die Option auswdhlen.
9. Speichern auswdhlen.
Die vorherige Anzeige wird eingeblendet.
10. Zum Einstellen oder Andern einer weiteren Option die oben beschriebenen Schritte wiederholen.
11.  Klicken Sie auf die Schaltfldche Schlieen.
Die Hauptanzeige der Verwaltung wird eingeblendet.

12. Den Administratormodus beenden.

Datum und Uhrzeit

Mithilfe von Datum wird das Datum des Drucksystems eingestellt. Das hier eingestellte Datum wird auf Listen
und Berichte aufgedruckt und kann folgende Formate haben:

e Jahr/Monat/Tag
e Monat/Tag/Jahr
e Tag/Monat/Jahr

Mithilfe von Uhrzeit wird die Uhrzeit des Drucksystems eingestellt. Die hier eingestellte Uhrzeit wird auf Listen
und Berichte aufgedruckt. Die Uhrzeit kann im 12- oder 24-Stunden-Format angezeigt werden.

Datum und Uhrzeit auf dem Drucksystem einrichten:
1. Systemuhr/Intervalle auswdhlen.

2. Datum und dann Einstellung dndern auswdhlen. Datumsformat auswdhlen und Tag, Monat und Jahr
eingeben.

3. Speichern auswdhlen.

4. Uhrzeit und dann Einstellung édndern auswdhlen. 12-Stunden-Format oder 24-Stunden-Format
auswdhlen. Anschliefend die Stunde und Speichern auswdhlen.

5. SchlieBen auswdhlen und ggf. vom Administratormodus abmelden.
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NTP-Zeitsynchronisierung

Das Drucksystem fir Synchronisierung mit dem NTP (Network Time Protocol)-Server im Netzwerk einstellen. Ist
diese Funktion aktiviert, entspricht die Zeit auf dem Druckserver genau der des NTP-Servers. Wird die Zeit
gedndert, werden alle Gerdte im Netzwerk entsprechend aktualisiert.

1. Systemuhr/Intervalle auswdhlen.

2. Auf dem Bildschirm Systemuhr/Intervalle die Option NTP-Zeitsynchronisierung auswdhlen und
Einstellung dndern auswdhlen.

3. Die Zeitsynchronisierung mit Ein aktivieren oder Aus auswdhlen.
4. Speichern auswdhlen, um die neue Einstellung zu speichern und zum vorherigen Fenster zurtickzukehren.

5. SchlieBen auswdhlen und ggf. vom Administratormodus abmelden.

Verbindungsintervall

Das Zeitintervall auswdhlen, in dem eine Verbindung zum Zeitserver hergestellt wird.
Ein Intervall zwischen 1 und 500 Stunden in Schritten zu 1 Stunde, auswahlen.

1. Systemuhr/Intervalle auswdhlen.

2. Auf dem Bildschirm Systemuhr/Intervalle die Opton Verbindungsintervall und dann Einstellungen
dndern auswdhlen.

3. Das Verbindungsintervall mithilfe des Ziffernblocks eingeben.
4. Speichern auswdhlen, um die neue Einstellung zu speichern und zum vorherigen Fenster zurlickzukehren.

5. SchlieBen auswdhlen und ggf. vom Administratormodus abmelden.

Zeitserveradresse

Zur Verwendung der NTP-Zeitsynchronisierung die Funktion zundchst aktivieren. Dann nach dem unten
beschriebenen Verfahren die IP-Adresse des Zeitservers eingeben.

j’ Hinweis: Die IP-Adresse des Zeitservers kann beim Netzwerkadministrator erfragt werden.

1. Systemuhr/Intervalle auswdhlen.

2. Auf dem Bildschirm Systemuhr/Intervalle die Option Zeitserveradresse auswdhlen und Einstellung
dndern driicken.

3. Die IP-Adresse eingeben:

e [P-Adresse: Die IP-Adresse von dem Zeitserver, von dem die Zeit erhalten wird, mit Werten zwischen 0O
und 255 einstellen.

e Die Adressen 244 bis 255 XXX XXX XXX und 127 XXX XXXXXX kénnen nicht ausgewahlt werden.

¢ Weiter auswahlen, um den ndchsten Teil der IP-Adresse einzugeben, wenn die Adresse zwischen den
Punkten weniger als 3 Ziffern lang ist.

4, Speichern auswdhlen, um die neue Einstellung zu speichern und zum vorherigen Fenster zurtickzukehren.

5. SchlieBen auswdhlen und ggf. vom Administratormodus abmelden.
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Auto-Standardanzeige

Wenn am Drucksystem eine bestimmte Zeit lang keine Aktivitaten stattfinden, wird am Touchscreen
automatisch wieder die Standardanzeige eingeblendet. Diese Option auf Ein setzen und eine Zeitdauer
zwischen 10 und 900 Sekunden auswdhlen (in Schritten von 1 Sekunde), nach der das Drucksystem zur
Standardanzeige zurtickkehren soll.

j’ Hinweis: Selbst wenn Aus ausgewdhlt ist, werden aktuell anstehende Auftrdge nach einer Minute
Inaktivitdt des Systems fortgesetzt.

1. Systemuhr/Intervalle auswdhlen.

2. Im Fenster,Systemuhr/Intervalle” die Option Auto-Standardanzeige und dann Einstellung dndern
auswdhlen.

3. Aus oder Ein auswadhlen.

4. Wird Ein ausgewdhlt, das Zeitintervall mithilfe der Pfeile oder durch Eingabe (iber den numerischen
Tastenblock festlegen.

5. Speichern auswdhlen, um die neue Einstellung zu speichern und zum vorherigen Fenster zurtickzukehren.

6. SchlieBen auswdhlen und ggf. vom Administratormodus abmelden.

Auto-Freigabe

Tritt wahrend eines Kopier- oder Scanauftrags ein Fehler auf, wird der laufende Auftrag abgebrochen, damit der
ndchste Auftrag verarbeitet werden kann. Die Zeit bis zum Auftragsabbruch wird hier festgelegt. Auftretende
Fehler konnen fehlerhafte Papierzufuhr, ein gestautes Original, ein Kopierstau, unzureichender
Festplattenspeicher usw. sein. Wenn der aktuelle Auftrag geloscht wird, sind die Auftrége, die weiterhin
ausgefuhrt werden kénnen, auf solche beschrénkt, die nur die Teile der Maschine verwenden, die von dem
Fehler nicht betroffen sind. Den Wert in den Bereich zwischen 1 und 99 Minuten in Schritten von je 1 Minute
einstellen. "Aus” auswdhlen, wenn diese Funktion nicht gewiinscht wird.

1. Im Fenster ,Systemuhr/Intervalle” die Option Auto-Freigabe und dann Einstellung éndern auswdhlen.
2. Aus oder Ein auswdhlen.

3. Wird Ein ausgewdhlt, das Zeitintervall mithilfe der Pfeile oder durch Eingabe (ber den numerischen
Tastenblock festlegen.

4. Speichern auswdhlen, um die neue Einstellung zu speichern und zum vorherigen Fenster zurtickzukehren.

Auto-Druckausgabe

Mit dieser Option wird der Zeitraum zwischen der Riickkehr des Systems in den Bereitschaftszustand und dem
Beginn des Druckbetriebs festgelegt. Wird die Funktion auf "Ein" gesetzt, einen Zeitraum von 1-240 Sekunden
eingeben. Wenn "Aus” ausgewdhlt ist, beginnt das Drucken unmittelbar nachdem das Drucksystem bereit ist.

1. Systemuhr/Intervalle auswdhlen.

2. Im Fenster, Systemuhr/Intervalle” die Option Auto-Druckausgabe und dann Einstellung dndern
auswdhlen.

3. Aus oder Ein auswdhlen.
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4. Wird Ein ausgewdhlt, das Zeitintervall mithilfe der Pfeile oder durch Eingabe tber den numerischen
Tastenblock festlegen.

5. Speichern auswdhlen, um die neue Einstellung zu speichern und zum vorherigen Fenster zurlickzukehren.

6. SchlieBen auswdhlen und ggf. vom Administratormodus abmelden.

Druckersperrzeit

Mit dieser Option wird das Drucken von Auftragen vorlibergehend oder fiir einen bestimmten Zeitraum
unterbunden. Wenn diese Sperrfunktion auf Ein gesetzt ist, muss die Zeit zwischen Anfang und Ende der
Drucksperre definiert werden. Gltige Werte: O bis 23 Stunden und 59 Minuten. Wenn Aus ausgewdhlt ist,
findet keine Drucksperre statt und das Drucken wird nicht deaktiviert.

1. Systemuhr/Intervalle auswdhlen.
Im Fenster ,Systemuhr/Intervalle” die Option Druckersperrzeit, und dann Einstellung éndern auswdahlen.

Aus oder Ein auswdhlen.

&wN

Wird Ein ausgewdhlt, Anfang und Ende der Sperrzeit mithilfe der Pfeile oder durch Eingabe iber den
numerischen Tastenblock festlegen.

5. Speichern auswdhlen, um die neue Einstellung zu speichern und zum vorherigen Fenster zurlickzukehren.

6. SchlieBen auswdhlen und ggf. vom Administratormodus abmelden.

Zeitzone
Mit dieser Option wird die Differenz zur Greenwich Mean Time (GMT) eingestellt.

1. Systemuhr/Intervalle auswdhlen.

2. Im Fenster ,Systemuhr/Intervalle” die Option Zeitzone und dann Einstellung éndern auswahlen.

3. Mithilfe der Pfeile die Differenz zur Greenwich Mean Time (GMT) einstellen.

4. Speichern auswdhlen, um die neue Einstellung zu speichern und zum vorherigen Fenster zurlickzukehren.
5. SchlieBen auswdhlen und ggf. vom Administratormodus abmelden.

Sommerzeit

Ist diese Funktion aktiviert, schaltet das Drucksystem automatisch zwischen Sommer- und Normalzeit um.
Im Fenster "Systemuhr/Intervalle” eine der folgenden Optionen auswdhlen:

e Nicht automatisch einstellen: Diese Funktion auswdhlen, wenn die Funktion Sommerzeit nicht gewiinscht
wird.

e Auf Monat, Tag und Uhrzeit einstellen: Diese Funktion auswdhlen, um den Beginn der Sommerzeit-
Funktion nach Monat, Tag und Uhrzeit zu bestimmen.

e Auf Monat, Woche, Wochentag und Uhrzeit einstellen: Diese Funktion auswdhlen, um den Beginn der
Sommerzeit-Funktion nach Monat, Woche, Wochentag und Uhrzeit zu bestimmen.
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Energiesparintervalle

In Stromsparmodus gibt es einen reduzierten Betrieb und einen Ruhezustand. Wenn (vom letzten Betrieb der
Druckmaschine) eine festgelegte Zeit vergangen ist, geht diese in den reduzierten Betrieb und dann in den
Ruhezustand ber.

Mit der Funktion Stromspar-Timer kann die Zeit festgelegt werden, die vergeht, bevor die Druckmaschine in
diese beiden Modi tibergeht.

j’ Hinweis: Die Zeit fir den Ruhezustand muss flr einen léngeren Zeitintervall eingestellt werden als die
Zeit fir den reduzierten Betrieb.

EINSTELLEN UND ANDERN DER ZEITINTERVALLE FUR ENERGIESPARMODUS

Die Zeitintervalle fir den reduzierter Betrieb und den Ruhezustand kdnnen gedndert werden (ein Wert zwischen
1 und 30 Minuten ist zuldssig).

1. Am Steuerpult des Druckers als Administrator anmelden.

2. Verwaltung driicken.

Das Symbol Verwaltung antippen.

Der Bildschirm Systemeinstellung wird angezeigt.
Systemeinstellungen > Allgemeine Funktionen auswdhlen.
Stromspareinstellungen auswdhlen.

Stromspar-Timer auswdhlen.

Einstellungen éndern auswdhlen.

G N o v B

Das Zeitintervall zur Umschaltung in den reduzierten Betrieb und den Ruhezustand wdahlen:

a. Von letzter Bedienung in reduzierten Betrieb: Die Standardzeit ist 15 Minuten. Den Zeitraum ab
dem letzten Vorgang eingeben, nach dem das System in den reduzierten Betrieb schalten soll. Einen
Wert von 1 bis 30 Minuten (in Schritten von 1 Minute) auswahlen.

Der Wert fiir Von letzter Bedienung in reduzierten Betrieb darf den fir Von letzter Bedienung in
Ruhezustand nicht Uberschreiten.

b. Von letzter Bedienung in Ruhezustand: Die Standardzeit ist 30 Minuten. Den Zeitraum ab dem
letzten Vorgang eingeben, nach dem das System in den Ruhezustand schalten soll. Einen Wert von 1
bis 30 Minuten (in Schritten von 1 Minute) auswdahlen.

9. Speichern auswdhlen.
10. Klicken Sie auf die Schaltfldche Schlieen.
Die Hauptanzeige der Verwaltung wird eingeblendet.
11.  Administratormodus beenden.

Uber die Systemeinstellung kann die Funktion auch deaktiviert oder so eingestellt werden, dass das System
sofort nach Abschluss eines Druckauftrags in einen Energiesparmodus schaltet.
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UMSCHALTEN IN DEN ENERGIESPARBETRIEB NACH ENDE EINES DRUCKVORGANGS

Im Fenster ,Energiespareinstellung” die Option Nach Druck Energiesparmodus aktivieren auswdhlen und die
Zeit nach Ende der automatischen Druckausgabe festlegen, nach der in den Energiesparbetrieb umgeschaltet
werden soll.

Einstellung dndern und dann eine der folgenden Optionen auswdhlen:

e 15 Sekunden nach Auto-Druckausgabe (Standard): Der Energiesparmodus wird automatisch 15
Sekunden nach Ende des Druckauftrags begonnen.

e Laut Energiespareinstellung: Die Umschaltung in den Energiesparmodus erfolgt gemdpB den
Einstellungen, die auf dem Bildschirm , Energiesparintervalle” festgelegt wurden.

DEAKTIVIERUNG DES ENERGIESPARBETRIEBS

Im Fenster ,Energiespareinstellung” die Optionen Deaktivierung des Energiesparbetriebs und Einstellung

dndern auswdhlen. Auswdhlen, ob die Energiesparfunktion vollstandig deaktiviert (abgeschaltet) werden soll.
Bei Ubermittlung eines Druckauftrags ist die Energiesparfunktion nicht in Kraft. Speichern auswéhlen, um die
neue Einstellung zu speichern und zum vorherigen Fenster zurtickzukehren.
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Signaltone

Mit der Funktion Signaltone wird festgelegt, ob ein Warnton fir verschiedene Geratefunktionen und -zusténde
ausgegeben werden soll, z. B. bei Auftragsbeendigung oder Stérungen. Folgende Optionen stehen zur Auswahl:

Steuerpultauswahl

Die Lautstdrke auswdhlen, die erténen soll, wenn eine Schaltfldche am Steuerpult der Druckmaschine richtig
ausgewdhlt wurde. Von Laut Gber Normal bis zu Leise auswdhlen. Um den Ton zu deaktivieren, Aus
auswdhlen.

Einstellungskonflikt

Die Lautstdrke auswdhlen, die erténen soll, wenn eine nicht-funktionierende (oder ausgegraute) Schaltflache
ausgewdhlt wird oder wenn ein Fehler auftritt. Von Laut tber Normal bis zu Leise auswdhlen. Um die Tone
zu deaktivieren, Aus auswdhlen.

Grundton

Fir eine Schaltflache, die umschaltet (die Einstellung wird bei jedem Tastendruck gedndert) die Lautstdrke
auswdhlen, die ertont, wenn die Schaltflache sich in ihrer anfanglichen (ersten) Position befindet. Von Laut
Uber Normal bis zu Leise auswdhlen. Um den Ton zu deaktivieren, Aus auswahlen.

Betriebsbereitschaft

Die Lautstdrke auswdhlen, die ertont, wenn die Druckmaschine druckbereit ist oder nachdem sie eingeschal-
tet ist. Von Laut tber Normal bis zu Leise auswdhlen. Um den Ton zu deaktivieren, Aus auswdhlen.

Auftrag fertig

Die Lautstdrke auswdhlen, die ertont, wenn die Druckmaschine einen bestimmten Zyklus, wie etwa einen
Druckauftrag, erfolgreich beendet hat. Von Laut Giber Normal bis zu Leise auswdhlen. Um den Ton zu deak-
tivieren, Aus auswdhlen. Die Standardeinstellung ist Leise.

Stoérung

Die Lautstdrke auswdhlen, die ertont, wenn ein Fehlerabbruch stattfindet. Von Laut Uber Normal bis zu
Leise auswdhlen. Um den Ton zu deaktivieren, Aus auswdahlen.

Auto-Standardanzeige

Die Lautstdrke auswdhlen, die ertont, wenn die autom. Loschfunktion aktiviert ist. Von Laut Gber Normal bis
zu Leise auswdhlen. Um den Ton zu deaktivieren, Aus auswdhlen.

Warnung

Die Lautstdrke auswdhlen, die ertdnt, wenn ein Fehler, z. B. ein Papierstau, auftritt und der Fehler vernachlés-
sigt wird. Von Laut Uber Normal bis zu Leise auswdhlen. Um den Ton zu deaktivieren, Aus auswdhlen.

Druckmaterialmangel

Die Lautstdrke auswdhlen, die ertont, wenn sich im Papierbehdlter kein Papier mehr befindet und der Auftrag
unerledigt bleibt. Von Laut Gber Normal bis zu Leise auswdahlen. Um den Ton zu deaktivieren, Aus
auswdhlen.
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Tonermangel

Die Lautstdrke auswdhlen, die ertdnt, wenn es Zeit ist die Toner-Trommelpatrone auszutauschen. Von Laut
Gber Normal bis zu Leise auswdhlen. Um den Ton zu deaktivieren, Aus auswdhlen.

EINSTELLEN DER SIGNALTONE

1. Als Administrator anmelden.

Am Steuerpult die Taste "Verwaltung” driicken.
Systemeinstellungen > Allgemeine Funktionen auswdhlen.

Akustiksignale auswdhlen.

v & WN

Die unten stehenden Signaltone auswdhlen, die eingestellt oder gedndert werden sollen:
e Steuerpultauswahl

¢ Einstellungskonflikt

e Grundton

o Betriebsbereitschaft

e Auftrag fertig

e Storung

e Auto-Standardanzeige

e« Warnung

e Druckmaterialmangel

e Tonermangel

Einstellungen éndern auswdhlen.

Gewiinschte Einstellung fr die Option auswdhlen.
Speichern auswdhlen.

Zum Einstellen oder Andern einer weiteren Option die oben beschriebenen Schritte wiederholen.

© 0w ® N o

"SchlieBen” antippen.
Die Hauptanzeige der Verwaltung wird eingeblendet.

11. Den Administratormodus beenden.
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Anzeigeeinstellung

Mit der Funktion ,Anzeigeeinstellung” werden bestimmte Bildschirme und Schaltfléichen eingestellt, die beim
Einschalten des Gerdts, beim Beenden des Energiesparbetriebs usw. angezeigt werden. Folgende Optionen ste-
hen zur Auswahl:

Auto-Anzeige der Anmeldeaufforderung
Wenn die Funktion Authentifizierung verwendet wird, auswdhlen, ob der Anmeldebildschirm automatisch an-
gezeigt werden soll, wenn der Drucker eingeschaltet wird, oder nach dem Abbrechen des Energiesparmodus.
Standardsprache

Die Standardsprache fir den Touchscreen der Druckmaschine einstellen.

Bildschirmhelligkeit

Die Helligkeits- oder Dunkelheitsstufe auf dem Touchscreen der Druckmaschine anpassen.

Anpassen der Belegung einer Tastaturtaste

Mit dieser Option kdnnen hdaufig verwendete Informationen eingegeben und gespeichert und eine benutzer-
definierte Schaltfladche auf dem Tastatur-Bildschirm erstellt werden. Haufig verwendete Informationen kon-
nen Domdnenname, eine IP-Adresse oder andere entsprechende Daten sein; Beispiel: www.xerox.com. Nur
eine Tastatur-Schaltflache kann angepasst werden.

Tastatureingabebeschrankung

Wird fir diese Option Ein ausgewdhlt, wird die Tastatureingabe auf ASCII-Zeichen beschréankt. Damit wird
verhindert, dass unlesbare Zeichen angezeigt werden, wenn von einem Zeichensatz zu einem anderen ge-
wechselt wird.

Betrieb der Aufwarts-/Abwadartsschaltflachen

Mit dieser Option wird die Mdglichkeit zum fortlaufenden Aufwdrts-/Abwdarts-Scrollen aktiviert oder deakti-
viert, wenn die Abroll-Schaltfldchen heruntergedriickt werden.

ZUWEISEN VON BILDSCHIRMEINSTELLUNGEN

1. Als Administrator anmelden.

Die Schaltfliche Verwaltung auf dem Druckersteuerpult betdatigen.
Systemeinstellungen > Allgemeine Funktionen auswahlen.

Anzeigeeinstellung auswdhlen.

v & WwWN

Die Funktion, die eingestellt oder gedndert werden soll, auswdhlen:
e Auto-Anzeige der Anmeldeaufforderung

e Standardsprache

e Anpassen der Belegung einer Tastaturtaste

6. Einstellungen éndern auswahlen.

7. Gewdlnschte Einstellung fiir die Option auswdhlen.
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8. "Speichern" antippen.
Die vorherige Anzeige wird eingeblendet.
9. "SchlieBen" antippen.
Die Hauptanzeige der Verwaltung wird eingeblendet.

10. Den Administratormodus beenden.

ANPASSEN DER BELEGUNG EINER TASTATURTASTE

Mit dieser Option kann eine Taste der Tastatur am Touchscreen mit héufig einzugebenden Daten (z. B.
Domadnenname, IP-Adresse) belegt werden.

j’ Hinweis: Es kann nur eine Taste angepasst werden.

1. Im Fenster ,Anzeigeeinstellung” die Option Taste auf Tastatur indiv. anpassen auswdhlen.
2. Im Fenster ,Taste auf Tastatur indiv. anpassen” die Option Einstellung dndern auswdhlen.

3. Den Text eingeben, mit dem die angepasste Taste belegt werden soll (z. B. ".com" oder "john.doe@xerox.
com”).

4. Vorschau auswdhlen, um die ausgewdhlte Belegung der Taste unten rechts auf dem Tastaturbildschirm
anzuzeigen.

5. Speichern auswdhlen.

TASTATUREINGABEBESCHRANKUNG

Hier wird ausgewahlt, ob die Anzeige der virtuellen Tastatur am Touchscreen des Drucksystems beschrankt
werden soll. Um zu verhindern, dass beim Zeichensatzwechsel unverstdndliche Zeichen ausgegeben werden,
kann die Eingabe auf ASCII-Zeichen beschrdnkt werden. Wenn Ein (Nur ASCII) ausgewdhlt ist, zeigt die
Tastatur nur ASCII-Zeichen an.

1. Auf dem Bildschirm ,,Bildschirmeinstellungen” Tastatur-Eingabebeschrénkung auswdhlen.
2. Einstellungen dndern auswdhlen.

3. Ein oder Aus und dann Speichern auswdahlen.

PFEILTASTENFUNKTION

Hiermit wird ausgewdhlt, ob beim Driicken der Pfeiltasten ein fortlaufender Bildlauf erfolgen soll.
1. Auf dem Bildschirm , Bildschirmeinstellungen® Pfeiltastenfunktion auswdhlen.

2. Einstellungen dandern auswdhlen.

3. Ein oder Aus auswdhlen, um einen fortlaufenden Bildlauf zuzulassen oder zu verhindern.
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Behdltereinstellung

Uber den Bereich Behdiltereinstellung ist es maglich, die Option fiir automatischen Behélterwechsel aufzurufen
und zu aktivieren sowie die Behdlterprioritdt auf die automatische Behdlterwahl einzustellen.

Bei aktivierter Funktion ,Automatischer Behdlterwechsel” die Einstellung ,Behdilterprioritat” verwenden, um anzu-
geben, welcher Behdlter im System (1, 2, 3, 6 und 7) als erster, zweiter, dritter usw. verwendet werden soll, wenn
eine Materialart in einem Behdlter aufgebraucht ist.

EINSTELLEN DER BEHALTERPRIORITAT

Den Behdltern 1, 2, 3, 6 und 7 kann eine Prioritdt zugewiesen werden, die festlegt, in welcher Reihenfolge sie
verwendet werden.

1. Die Schaltflédche Verwaltung auf dem Druckersteuerpult betdtigen.
Auf dem Bildschirm das Symbol Verwaltung auswdihlen.
Systemeinstellungen > Allgemeine Funktionen auswdhlen.
Papierbehdltereinstellungen auswdhlen.

Behalterprioritdt auswdhlen.

Wenn die Option hervorgehoben ist, Einstellung dndern auswdhlen.

N o v W N

Einen Behdlter auswdahlen und ihm eine Prioritét zuweisen. Eine Prioritdt auswdhlen und ihr einen Behdlter
zuweisen.

f Hinweis: Jeder Prioritdt kann nur ein Behdlter zugewiesen werden.
8. Den vorigen Schritt wiederholen, bis allen verfiigbaren Behdltern eine Prioritdt zugewiesen wurde.
9. Speichern auswdhlen.
10. Zweimal SchlieBen auswdhlen.
Die Hauptanzeige der Verwaltung wird eingeblendet.

11. Den Administratormodus beenden.

EINSTELLEN DES AUTOMATISCHEN BEHALTERWECHSELS

Der automatische Behdlterwechsel ist in der Standardeinstellung fir alle Behdlter aktiviert. Ist die Funktion
deaktiviert, muss sie vor Einstellung der Behdlterprioritaten aktiviert werden.

1. Die Schaltfldche Verwaltung auf dem Druckersteuerpult betdtigen.
Auf dem Bildschirm das Symbol Verwaltung auswdhlen.
Systemeinstellungen > Allgemeine Funktionen auswahlen.

Papierbehdltereinstellungen auswdhlen. Mit dem Bildlaufsymbol die zweite Seite der Anzeige aufrufen.

v & W N

Automatischer Behdalterwechsel auswdhlen.
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6. Den Behdlter auswdhlen, fur den die automatische Behdlterumschaltung aktiviert oder deaktiviert werden
soll (z. B. Behdlter 1), dann Einstellung éndern auswdhlen.

7. Ein oder Aus auswdbhlen.
8. Die oben beschriebenen Schritte fiir jeden einzustellenden Behdlter wiederholen.
9. Speichern auswdhlen.

10. Zweimal SchlieBen auswdhlen, um zur Hauptanzeige der Verwaltung zuriickzukehren.
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Berichte

Uber die Funktion ,Berichte* im Bereich LVerwaltung” kann der Systemadministrator die Berichterstattung steu-
ern und konfigurieren, z. B. um festzulegen, wie Berichte gedruckt werden und ob es dem Bediener gestattet
wird, Berichte zu drucken. Folgende Optionen stehen zur Auswahl:

Schaltflache ,Berichte drucken”

Wenn diese Option aktiviert ist, erscheint die Schaltfléiche Berichte drucken im Register Systemdaten.

Auftragsprotokoll

LEin“ oder ,Aus“ auswdhlen. Ist ,Ein“ ausgewdhlt wird bei Auswahl von Bericht drucken automatisch ein
Auftragsprotokoll des gekennzeichneten Auftrags gedruckt.

Seitenaufdruck

Mit dieser Option wird ein Bericht automatisch 1-seitig oder 2-seitig gedruckt.

Berichtausgabefach

Diese Option auswdhlen, um den Ausgabebehdlter einzustellen, der automatisch fiir den gedruckten Bericht
verwendet werden soll.

f Hinweis: Berichte, die vom Bediener und Systemadministrator produziert und gedruckt werden kénnen,
sind im Maschinenstatus-Bereich der Druckmaschine verfligbar und werden im Benutzerhandbuch der
Druckmaschine beschrieben.

EINSTELLEN DER BERICHTSOPTIONEN

1. Als Administrator anmelden.

Am Steuerpult die Taste "Verwaltung” driicken.

Das Symbol Verwaltung wdhlen.

Systemeinstellungen > Allgemeine Funktionen auswdhlen.
Berichte auswdhlen.

Die Option auswdhlen, die eingestellt oder gedndert werden soll.

Einstellung dndern und dann die gewiinschte Einstellung fir die Option auswdhlen.

o N o v & W N

Speichern auswdhlen.
Das Fenster "Berichte” wird angezeigt.

9. Eine weitere Option zum Einstellen oder Andern auswdhlen und die Einstellung speichern.

10.  Zum Schluss SchlieBen auswdhlen.
Die Hauptanzeige der Verwaltung wird eingeblendet.

11. Den Administratormodus beenden.
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Wartung

Mit dieser Funktion werden die Druckereinstellungen fiir folgende Optionen weiter angepasst:
Schnelleinrichtung
Mit dieser Option werden Netzwerkeinstellungen definiert und ein selbst signiertes digitales Zertifikat fur das
Drucksystem erstellt.
Festplatte initialisieren
Mit dieser Option die Festplatte der Druckmaschine initialisieren. Hiermit werden alle aktuellen Daten auf
der Festplatte geldscht.
Softwareoptionen
Diese Funktion ist nur fir Kundendienstmitarbeiter gedacht und kann bei der Installation optionaler Soft-
ware-Anwendungen verwendet werden. Ndhere Informationen sind beim Xerox-Kundendienst erhdltlich.
USB-Stick
Diese Funktion ist derzeit nicht verfligbar. Wenn sie aktiviert ist, kdnnen Softwareoptionen Uber einen mit
dem System verbundenen USB-Datentrdager anstelle eines Pin-Codes geladen werden.
Selbsttest beim Einschalten

Auswdhlen, ob ein Selbsttest durchgefiihrt werden soll, wenn das Drucksystem eingeschaltet wird. Wenn ab-
norme Bedingungen, wie z. B. absichtliche Programmverdnderungen, gefunden werden, wird die Druckma-
schine gestoppt und die Informationen werden im Uberwachungsprotokoll festgehalten. Wenn das
Drucksystem nicht startet, den technischen Kundendienst von Xerox verstandigen.

NVM Lesen/Schreiben

Diese Funktion wird vom Xerox-Kundendienst zum Andern bestimmter Einstellungen verwendet. Der System-
administrator kann Uber sie die NVM-Einstellung fur die Breite der Fixieranlage nach deren Austausch aktua-
lisieren und auf weitere NVM-Werte fir Administratoren zugreifen.

Seitenzdhlungsmodus

Identifiziert die im Drucker verwendeten Abrechnungsmaoglichkeiten und wie Drucke auf groBformatigen Bo-
gen wie A3-Papier verfolgt werden. Es gibt zwei Einstellungen: Die Standardeinstellung ist A4-Druckmodus,
mit dem alle Drucke gleichwertig gezdhlt werden. A4-Druckmodus zdhlt groBe Drucke (abhéngig von der
Kunden- und Marktregion). Mit dieser Option kdnnen normale Druckzdhler in 2 Schritten weiterzéhlen, wenn
ein groBer Druck erfolgt.

Verbrauchsmaterial-Aktivierungscode

Unterstltzt das Umstellen der Druckmaschine von Zdhler- zu Verkauft-Rechnungsstellung.

Finishereinstellung

Diese Funktion ist nur verfiigbar, wenn der optionale Standard Finisher oder Booklet Maker Finisher mit dem
Drucker verbunden ist. Mit dieser Funktion wird die Falzposition der gedruckten Ausgabe angepasst. Wenn
das Falzgerdat verbunden ist, sind weitere Falzoptionen verfigbar.
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Alle Zertifikate l6schen/Einstellungen initialisieren

Diese Funktion sollte nur nach Riicksprache mit Ihrem Netzwerkadministrator verwendet werden. Alle im
Drucksystem gespeicherten Zertifikate werden geléscht und mit den Zertifikaten verbundene Sicherheitsein-
stellungen werden initialisiert.

Optionaler Behdalter 5

Behdlter 5 wird nicht automatisch vom System erkannt. Ist Behdlter 5 installiert, kann er mit dieser Funktion
in der Systemkonfigurationsgrafik angezeigt (aktivieren) oder ausgeblendet (deaktivieren) werden. Die Grafik
wird auf dem Touchscreen des Druckers und in PredictPrint Media Manager angezeigt.

Behadlter 5 Materialfiihrung anpassen

Kalibriert die Papierflihrungen von Behdlter 5 auf ihre Mindest- und Hochstbreiten. Diese Routine wird zum
Kalibrieren der PapiergroBenfeststellung firr Behdlter 5 verwendet, wenn der BehdltergréBensensor ausge-
tauscht wird.

Technical Key Operator

Auf diesen Bereich zur Riickstellung des Zdhlers fiir ein neu ausgetauschtes Austauschmodul (z. B. den An-
saugfilter an der Druckerriickseite) zugreifen. Der Zdhler des ausgewdhlten Moduls wird auf O zurlickgesetzt.
Der Zdhler gibt an, wann das Modul das nachste Mal ersetzt werden muss.

Funktion ,Materialeinzugspositionen registrieren”

Registriert die Zufuhrrichtung des Druckmaterials: Ldngsseiten- oder Schmalseitenzufuhr.

ProduktivitGtsmodus

Mit dieser Funktion wird der Produktivitdtsmodus der Druckmaschine eingestellt.

Reinigen der Fixieranlage

Dieses Bildqualitdtsverfahren zur Reinigung ausfiihren, um auf der Riickseite der Drucke erscheinende Tone-
rablagerungen zu beseitigen.

Toner reinigen

Das Tonerreinigungsverfahren nach einem Auftrag mit geringer Flachenabdeckung anwenden, auf den ein
Auftrag mit groBer Fldchenabdeckung folgte, wodurch es zu Toneranhdufung und Farbklumpen auf den Aus-
gabedrucken kam.

Xerox SMart eSolutions-Einstellungen

Der Drucker wird automatisch mit Xerox Remote Print Services (auch SMart eSolutions genannt) installiert
und konfiguriert. Weitere Informationen hierzu siehe Xerox Remote Print Services — Einleitung.

Drucken unter Verwendung der ZuschieBeinheit T1

(Dies ist eine optionale Funktion.) Die Funktion beim Drucken mit der Zuschief3einheit T1 verwenden.

EINSTELLEN DER MATERIALFUHRUNG FUR BEHALTER 5

Ist die Zusatzzufuhr installiert und tritt bei der Formaterkennung ein Fehler auf, die Position der
Materialfiihrungen nach diesem Verfahren einstellen.
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1. Als Administrator anmelden.

Am Steuerpult des Drucksystems die Taste Verwaltung driicken.

Aus dem Bildschirm ,Verwaltung” Systemeinstellung > Allgemeine Funktionen auswdhlen.
In der Liste unter ,Funktionen® die Option Wartung auswdhlen.

Aus dem Wartungsbildschirm Anpassung der Behalter 5-Fiihrung auswdahlen.

Die Materialfiihrungen auf die Mindestbreite einstellen.

N o v & W N

Mindestposition auswdhlen und am Steuerpult auf die Schaltflache Start driicken.

Wenn der Sensor-Ausgabewert innerhalb des spezifischen Bereichs liegt, wird im Ergebnis-Feld OK
angezeigt. Wenn der Wert auBerhalb des spezifischen Bereichs liegt, wird NG angezeigt. In diesem Fall die
Position der Fiihrungen priifen und den Vorgang wiederholen.

8. Die Materialfihrungen auf die maximale Breite einstellen.
9. Hochste Position auswdhlen und am Steuerpult auf die Schaltflache Start driicken.

Wenn der Sensor-Ausgabewert innerhalb des spezifischen Bereichs liegt, wird im Ergebnis-Feld OK
angezeigt. Wenn der Wert auBerhalb des spezifischen Bereichs liegt, wird NG angezeigt. In diesem Fall die
Position der Fiihrungen priifen und den Vorgang wiederholen.

SEITENZAHLUNGSMODUS

Der Gebuhrenzaghlermodus bestimmt, wie groB3formatige Drucke (z. B. A3) gezdhlt werden. Es gibt zwei Modi:
e Der A3-Druckmodus zdhlt alle Drucke gleich

e Der A4-Druckmodus zahlt groBe Druckausgaben als ihre A4-Entsprechung

Ein Xerox Vertriebspartner kann den von Ihrer Druckmaschine verwendeten Druckabrechnungsmodus
bestdtigen.

VERWENDUNG DER EINSTELLUNG "NVM LESEN/SCHREIBEN" FUR DIE FIXIERANLAGE

Wird der Fixierer mit einem anderen Fixierertyp (Fdhigkeit im Breitenbereich) ersetzt und installiert, kann der
Systemadministrator den Breitenbereich des NVM-Fixierers am Touchscreen des Drucksystems aktualisieren,
wenn die Einstellungen in NVM-Standardeinstellungen zur Papierbreite bei der anfdnglichen Installation nicht
akzeptabel sind. Durch die Breiteneinstellung im NVM wird das Bedrucken von Druckmaterial der
entsprechenden Breite ermdglicht. Es erfolgt eine Bestdtigung, dass die richtigen Materialbreiten zum Drucken
verwendet werden.

1. Als Administrator anmelden.
Am Steuerpult die Taste Verwaltung driicken.
Aus dem Bildschirm ,Verwaltung” Systemeinstellung > Allgemeine Funktionen auswdhlen.

In der Liste unter ,Funktionen® die Option Wartung auswdhlen.

v & WN

Auf dem Bildschirm ,Wartung” die Option NVM Lesen/Schreiben auswdhlen.
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6. Anhand der Tabelle unten die 6-stellige Kettengliednummer eingeben, die dem zu erfassenden Fixiermodul-
Bereich zugeordnet ist. Der aktuelle NVM-Wert wird angezeigt.

7. Bestdtigen/Andern antippen.

8. Die Mindest- und Hochstpapierbreite der Fixieranlage in Millimetern Gber die Tastatur eingeben (z. B. 200-
400 mm). Zur Einrichtung benutzerdefinierter Breiten 5 mm zum oberen Grenzwert addieren und 5 mm
vom unteren Grenzwert subtrahieren.

Tabelle 2.1 NVM-Standardeinstellungen zur Papierbreite bei der anfénglichen Installation

MATERIAL-

BE- BREITE

REICHS- (UNTER-/

NUM- MATERIALFOR- | OBERGREN- | NVM-

MER NVM-LEITFADEN-NR. MAT STANDARDWERT

Fixiermo- | 744-740 (unterer Grenzbereich) | Alle Breiten 98,0-330,2 980 (Standardwert

dul 1 zuldssig mm flr unteren
Grenzwert)

744-737 (oberer Grenzbereich) 3302 (Standardwert

flr oberen
Grenzwert)

Fixiermo- | 744-741 (unterer Grenzbereich) | A3 SSZ/A4 SSZ 270,4-298,0 2704 (Standardwert
dul 2 (XE) mm fur unteren

Al/Brief LSZ Grenzwert)

744-738 (oberer Grenzbereich) 11x 17 Zoll (XO) 2?80 (Standardwert
flir oberen
Grenzwert)

Fixiermo- | 744-742 (unterer Grenzbereich) | SRA3 (XE) 300,0-330,2 3000 (Standardwert
dul 3 12 x 13 Zoll (XO) mm flr unteren
Grenzwert)
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MER

NVM-LEITFADEN-NR.

744-739 (oberer Grenzbereich)

MATERIALFOR-
MAT

MATERIAL-
BREITE
(UNTER-/
OBERGREN-
ZE)

Systemeinstellung

NVM-
STANDARDWERT

3302 (Standardwert
fr oberen
Grenzwert)

fo Hinweis: Im Folgenden werden typische Workflow-Beispiele fir moglicherweise verwendete
Breitenformate und die fir die NVM-Kalibrierung auszuwdhlenden NVM-Einstellungen gezeigt. Es
kdnnen beliebige Bereiche verwendet werden. Jeder Wert ist mit +/- 5 mm berechnet.

Tabelle 2.2 Beispiele fir benutzerdefinierte Papierbreiten-Einstellungen und deren NVM-Werte

BE-
REICHS-
NUM-
MER

NVM-LEITFADEN-NR.

MATERIALFOR-
MAT

MATERIALBREITE
(UNTER-/
OBERGRENZE)

NVM-
STANDARD-
WERT

1,2 oder | Wenn Bereich 2 ausgewdhlt | 8 x 10 Zoll Untergrenze > 249 | 2490
3 ist: (Breite: 10 Zoll) mm
In diesem | 744-747 (unterer
Beispiel Grenzbereich)
Bereich 2
744-738 (oberer Obergrenze > 259 2590
Grenzbereich) mm
1,2 oder | Wenn Bereich 3 ausgewdhlt 12 x 18 Zoll Untergrenze > 2998
3 ist: (Breite: 12 Zoll) | 299,8 mm
In diesem | 744-742 (unterer
Beispiel Grenzbereich)
Bereich 3
744-739 (oberer Obergrenze > 309,8 | 3098
Grenzbereich) mm

9. Speichern wdhlen.

Das Fenster "NVM Lesen/Schreiben” zeigt den eingegebenen Wert als aktuellen Wert.

10. SchlieBen antippen, um die neue Einstellung zu speichern und Fenster ,Verwaltung” zurlickzukehren.

Die Meldung Ger&t neu starten wird angezeigt.

11. Um den neuen NVM-Wert im System anzuwenden, Jetzt neu starten antippen.
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12.

Den Druckauftrag ausfihren.

j’ Hinweis: Wenn die Papierbreite in dem Auftrag mit der NVM-Breiteneinstellung am Fixierer kollidiert,
wird ein Konflikt gemeldet, und der Auftrag wird nicht gedruckt. Entweder den Auftrag abbrechen oder
den Fixierertyp austauschen.

j’ Hinweis: Nach der Ausfiihrung des Druckauftrags die NVM-Funktion deaktivieren. Damit wird
sichergestellt, dass die Druckmaschine mit der hochstmdglichen Effizienz arbeitet und Papierstaus
vermieden werden.

ZURUCKSETZEN EINES SFWB-ZAHLERS

Informationen zum Zurticksetzen der HFSI-Zdahlers siehe Zurlicksetzen eines SFWB-Zdahlers.

INITIALISIEREN DER FESTPLATTE

1.

v W N

Als Administrator anmelden.
Am Steuerpult die Taste "Verwaltung” driicken.
Auf dem angezeigten Bildschirm das Symbol "Verwaltung” auswdhlen.
Systemeinstellungen > Allgemeine Funktionen auswdhlen.
Wartung auswdhlen.
Das Wartungsfenster wird angezeigt.
Zum Initialisieren der Festplatte des Drucksystems Festplatte initialisieren auswdhlen.
a. Inder Anzeige Festplatte initialisieren die Partition auswdhlen, die neu formatiert werden soll.
b. Klicken Sie auf Start.
c. Klicken Sie auf Ja.
Nach Abschluss der Formatierung wird eine Meldung angezeigt.
d. Bestdtigen auswdhlen.
e. SchlieBen auswdhlen, um zum Fenster Wartung zurtickzukehren.
Zum Loschen der Drucksystemdaten Alle Daten l6schen auswdhlen.

a. Auf dem Bildschirm Alle Daten l6schen die Option Start auswdhlen.

@ Wichtig: Diese Funktion darf nur von einer autorisierten Person nach Ricksprache mit dem
Xerox Kundendienstpartner verwendet werden. Durch Auswdhlen von Start werden alle auf
dem Drucksystem aufgezeichneten Daten geldscht. Dies schlieft alle Benutzereinstellungen und
automatisch vom System aufgezeichneten Daten ein.

b. Am Ende SchlieBen auswdhlen, um zur Anzeige Wartung zurlickzukehren.
Klicken Sie auf die Schaltfléiche SchlieBen.
Die Hauptanzeige der Verwaltung wird eingeblendet.

Den Administratormodus beenden.

44 Xerox® Versant® 4100 Drucksystem Systemhandbuch



Systemeinstellung

Plug-In-Einstellungen
1. Plug-In-Einstellungen auswdhlen.

2. Entweder ,Integrierte Plug-Ins“ oder eine Option aus einer Liste der integrierten Plug-Ins auswdhlen.
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Andere Einstellungen

Mit dieser Funktion wird eine Vielzahl von Einstellungen fir die am hdufigsten verwendeten Funktionen zugewie-
sen; Optionen sind:

Versetztes Stapeln (Oberer rechter Behdalter, Stapler, Stapelwagen)
Die Standardoption fur versetztes Stapeln fir den Finisher-Behdlter auswahlen:
e Aus: Ist diese Option aktiviert, wird der Endbearbeitungsbehdilter keine Ausgaben versetzen.

e Versatz pro Satz: Ist diese Option ausgewdhlt, wird der Endbearbeitungsbehdilter jeden Satz eines
Druckauftrags versetzen. Mit dieser Option wird auch jeder Auftrag versetzt.

e Versatz pro Auftrag: Ist diese Option ausgewdhlt, werden alle Sdtze eines Auftrags in einem Stapel
zum Ausgabebereich geliefert. Wenn der néchste Auftrag startet, wird dieser Auftrag zum vorherigen
Auftrag im Behdlter versetzt. Mit dieser Option wird nicht jeder Satz eines Auftrags versetzt.

GroBraumstapler leeren

Anzeigen, wann der Stapler entladen werden soll; wenn der aktuelle Satz fertig ist oder sofort stoppen und
entladen.

Standardformat
Das Standardmaterialformat (A4 oder 8,5 x 11 Zoll) einstellen, auf dem Berichte und/oder Listen gedruckt
werden sollen.

Materialformateinstellung

Das Papierformat angeben, das automatisch festgestellt werden soll, wenn Standardformate fur ein Doku-
ment verwendet werden oder wenn die Druckmaschine zum Feststellen von Dokumentformaten eingestellt
wird. Wahlen Sie eine der folgenden Optionen aus:

e A/B Serien (8 x 13 Zoll)
e DIN
o DIN (8K/16K)
e A/B Serien (8 x 13 Zoll/8 x 14 Zoll)
o Zoll
Millimeter/Zoll

Die MaBeinheit, die auf dem Bildschirm angezeigt wird (Millimeter oder Zoll) auswdhlen.

Datenverschliisselung

Wenn die aufgezeichneten Daten auf der Festplatte verschliisselt werden sollen, als Standardeinstellung fiir
diese Funktion Ein auswahlen. Durch Einschalten der Datenverschlisselung werden alle zur Festplatte ge-
schriebenen Daten automatisch verschlisselt. Verschlisselung verhindert den nicht autorisierten Zugriff auf
gespeicherte Daten. Wenn Verschlisselung ,,An” ist, muss ein Verschlisselungsschlussel eingestellt werden.

Verschliisselungsschliissel fur vertrauliche Daten

Mit dieser Funktion wird ein Verschlisselungsschlissel eingestellt, um vertrauliche Informationen, wie z. B.
das Kennwort des Systemadministrators, zu verschlisseln. Mit der Verschlisselung vertraulicher
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Informationen werden Hackerangriffe und nicht autorisierte Zugriffe auf die Informationen verhindert. Einen
Schlissel von 4 bis 12 alphanumerischen Zeichen eingeben.

@ Wichtig: Wenn der vorhandene Verschlisselungsschliissel gedndert wird, kénnen vertrauliche Infor-
mationen von einer Sicherungskopie moglicherweise nicht wiederhergestellt werden. Der werkseitig
eingestellte Schlissel lautet x-admin.

Kundendienstzugriff einschranken

Auswdhlen, ob die durch den Xerox Kundendienst ausgefiihrte Bedienung eingeschrénkt werden soll, damit
Sicherheitseinstellungen nicht von jemandem verdndert werden kénnen, der sich als Xerox Kundendienstmit-
arbeiter ausgibt; Folgende Optionen sind gegeben:

e Aus: Die Arbeiten des Kundendienstes an der Druckmaschine werden nicht eingeschrénkt.

e Ein: Der Kundendienst kann die folgenden Einstellungen nicht dndern: Alle Daten [6schen, Datenver-
schlisselung, Verschlisselungsschlissel fur vertrauliche Daten, Eingeschrankte Bedienung des Kunden-
dienstes, Systemadministrator-Einstellungen, Hochstzahl der Anmeldeversuche des
Systemadministrators, Festplatte Uberschreiben und Mit Administratorrechten Benutzer erstellen/andern.

Wenn Ein eingestellt ist, muss im Bildschirm Wartungskennwort ein Wartungskennwort mit 4 bis 12 Ziffern
eingestellt werden. Wenn der Xerox Kundendienst Wartungsarbeiten vornimmt, ist die Eingabe eines Kenn-
worts erforderlich.

@ Wichtig: Wenn Ein eingestellt ist und Benutzerkennung und Kennwort des Systemadministrators ver-
loren gehen, kdnnen die auf den Xerox-Kundendienst eingeschrénkten Elemente nicht gedndert oder
auf ihre Standardwerte zurlickgesetzt werden.

Software-Herunterladen

Diese Funktion ist standardmdfRig deaktiviert. Wenn sie aktiviert ist, kdnnen Sie von CentreWare® Internet
Services Software herunterladen. Wenn diese Funktion in CentreWare® Internet Services aktiviert ist, wird
Software-Download am Drucker automatisch auf Ein eingestellt.

Auftrag nach Druckfehler wiederaufnehmen

Anzeigen, wie sich die Druckmaschine nach einem Druckfehler in der Maschine verhdlt. Entweder Auftrag
automatisch wiederaufnehmen auswdhlen, damit das System das Drucken des Auftrags nach Beseitigung
des Fehlers automatisch wiederaufnehmen kann, oder Durch Benutzer wiederaufnehmen, um zu verlan-
gen, dass der Bediener die Start-Schaltflache driicken muss.

EINSTELLEN DES SCHLUSSELS ZUR VERSCHLUSSELUNG VERTRAULICHER DATEN

&= WN

Als Administrator anmelden.

Am Steuerpult die Taste "Verwaltung” dricken.

Aus dem Bildschirm Verwaltung Systemeinstellung > Allgemeine Funktionen auswdhlen.
Andere Einstellungen auswdhlen.

Der Bildschirm Andere Einstellungen wird angezeigt.

Verschliisselungsschliissel fiir vertrauliche Daten auswdhlen.
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10.
11.
12.

13.

48

Einstellungen dndern auswdhlen.
Der Bildschirm Schlissel fur vertrauliche Daten wird angezeigt.
Tastatur auswdhlen. Uber die Tastaturanzeige das Kennwort fiir den Verschliisselungsschliissel eingeben.

Einen Verschlisselungsschlissel eingeben. Der Standardwert fir den Verschlisselungsschlissel ist
1111111111117 (zwolf Einsen).

Speichern auswdhlen.

Der Bildschirm Schlissel fur vertrauliche Daten wird angezeigt.
Erneut Tastatur auswdhlen.

Uber die Tastaturanzeige denselben Schliissel noch einmal eingeben.
Zweimal Speichern auswdhlen.

Klicken Sie auf die Schaltfléche SchlieBen.

Die Hauptanzeige der Verwaltung wird eingeblendet.

Administratormodus beenden.
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Netzwerkcontroller-Einstellungen

Netzwerkcontroller- Etherneteinstellung
Einstellungen TCP/IP, IP-Adressaufldsung
TCP/IP, IP-Adresse

TCP/IP, Subnetzmaske
TCP/IP, Gatewayadresse

Frametyp

Hinweis: Die o. g. Einstellungen sind mdoglicherweise nicht wahlbar, wenn der Druckserver nicht mit dem
Drucker verbunden ist.

ANDERN DER NETZWERKCONTROLLER-EINSTELLUNGEN

Bei Installation des Systems wird die TCP/IP-Standardeinstellung auf "DHCP" gesetzt. So werden IP-Adresse und
andere Konfigurationsdaten automatisch vom DHCP-Server abgerufen. Auskunft tGber die fir das Netzwerk
geltenden Richtlinien und Protokolle fiir die Verbindung zum Druckserver erteilt der Netzwerkadministrator.

Zum Priifen oder Andern der Verbindungs- und Netzwerkeinstellungen fiir das Drucksystems wie folgt vorgehen.
1. Als Systemadministrator anmelden.
Am Steuerpult die Taste Verwaltung driicken.

Auf dem Bildschirm das Symbol Verwaltung auswdhlen.

- W N

Systemeinstellung > Netzwerkcontroller > Anschliisse und Netzwerk auswdhlen.
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Anschlisse und Netzwerk

Der Systemadministrator kann am Drucksystem oder an der Web-Benutzeroberflache (CentreWare Internet Ser-
vices) die Netzwerkkonnektivitdt konfigurieren. In diesem Abschnitt werden die am Steuerpult des lokalen Druck-
systems verfligbaren Konfigurationseinstellungen beschrieben.

j’ Hinweis: Detailliertere Einstellungen sind verfligbar, wenn die Web-Benutzerschnittstelle an Ihrem Com-
puter verwendet wird. Siehe Verwenden von CentreWare Internet Services in diesem Handbuch.

Zum Zugriff auf das Internet ist das Drucksystem Uber ein Ethernet-Kommunikationskabel mit dem Druckserver
verbunden. Auf3erdem verbinden ein paar Video-Kommunikationskabel den Druckserver mit dem Drucksystem,
damit Bildinformationen und Daten zwischen den beiden Gerdten ibertragen werden kdnnen.

Von Threm Netzwerkadministrator erhalten Sie die spezifischen Netzwerkrichtlinien und Protokolle, tiber das
Drucksystem mit dem Druckserver verbunden ist und kommuniziert. Der Druckserver sucht beim Verbinden nach
diesen Einstellungen.

Liste der Optionen unter ,,Anschlisse und Netzwerk*

Anschlisse LPD

Port 9100

SNMP
E-Mail-Benachrichtigung
Internet Services

SOAP

Protokolle Etherneteinstellung
TCP/IP, Allgemeine Einstellung
TCP/IP, Netzwerkeinstellung

E-Mail-Adresse/Hostname der E-Mail-Adresse
Maschine .
Geratename
Hostname

Domdnenname

Proxyserver Proxyserver verwenden

Einrichtung des Proxyservers

Adressen zum Umgehen des Proxyservers
HTTP-Proxyservername
Anschlussnummer des HTTP-Proxyservers

HTTP-Proxyserverauthentifizierung
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Anmeldename des HTTP-Proxyservers
HTTP-Proxyserverkennwort
HTTP-Proxyservername

Anschlussnummer des HTTPS-Proxyservers
HTTPS-Proxyserverauthentifizierung
Anmeldename des HTTPS-Proxyservers

HTTPS-Proxyserverkennwort

Sicherheit SSL/TLS-Einstellungen
IPSec-Einstellung
IEEE 802.1X-Einstellung

Andere Einstellungen Anmeldename fir FTP-Server

Kennwort fir FTP-Server

ANSCHLUSSE

Uber , Anschliisse kann der Systemadministrator die Netzwerkanschliisse konfigurieren. Alle Anschliisse werden
bei der Installation aktiviert.

fo Hinweis: Obwohl Port 9100, LPD und SOAP am Bildschirm der Druckmaschine angezeigt sein kdnnen,
werden sie von dieser nicht interpretiert und sind nicht auf das Druckmaschinen-Netzwerk anwendbar.
Diese Einstellungen sollten in der Standardeinstellung verbleiben.

Fur die Anschlisse die Standardeinstellungen verwenden (aktivieren). Print Services verwalten und die Treiber
werden prifen, ob alle Ports aktiviert sind.

PROTOKOLLE

Die Protokoll-Parameter auswdhlen und fir Kommunikationen zwischen Drucksystem und Druckserver
konfigurieren.

Zwei Modi stehen zur Verfligung: IPv4 und IPv6. Wenn der IPv4-Modus verwendet wird, die DHCP-
Protokolleinstellung auswdhlen. Um den IPv6-Modus zu verwenden, werden die IPv4-Einstellungen im Standard
belassen (aktiviert) und die IPv6-Adressen aktiviert. IPv6 kann nur Uber CentreWare Internet Services
konfiguriert werden.
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Etherneteinstellung

JAutomatisch® auswdhlen.

Allgemeine TCP/IP-Einstellungen

Niemals IPv4 deaktivieren und nur IPv6 auswdhlen.
Der IPv4-Modus dient der Kommunikation zwischen
Druckserver und Drucksystem.

TCP/IP-Netzwerkeinstellungen

DHCP ist die automatische Standardeinstellung, um
Druckserver und Drucksystem zu verbinden und
Informationen zwischen ihnen zu Gbertragen. Wenn
das DHCP-Protokoll verwendet wird, kdnnen IP-
Adresse, Subnetz, Gateway und DNS-Server nicht
gedndert werden. Diese Werteinstellungen werden
vom Druckserver automatisch abgerufen.

PROXYSERVER

Die bendtigten Proxyservereinstellungen auswahlen, besonders fir die Konnektivitct der Remote-Services. In
Proxyservereinstellungen konnen die folgenden Elemente eingestellt werden:

Proxyserver verwenden

Ja“ auswdhlen, um auf das Internet und Remote-
Services zuzugreifen. Die Werte fiir Proxyservernamen
und Anschlussnummer vom Netzwerkadministrator
abrufen und spezifizieren.

Einrichtung des Proxyservers

Adressen zum Umgehen des Proxyservers

HTTP-Proxyservername

Anschlussnummer des HTTP-Proxyservers

HTTP-Proxyserverauthentifizierung

Anmeldename des HTTP-Proxyservers

HTTP-Proxyserverkennwort

HTTP-Proxyservername

Einrichten von HTTPS und Anderung der
Standardeinstellungen nicht notwendig. Nur verwenden,
wenn das Netzwerk andere Werte erfordert.

Anschlussnummer des HTTPS-Proxyservers

HTTPS-Proxyserverauthentifizierung

Anmeldename des HTTPS-Proxyservers

HTTPS-Proxyserverkennwort
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E-MAIL-ADRESSE DES GERATS

Der Hostname, der Domédnenname und die E-Mail-Benachrichtigungsquelle des Drucksystems kdnnen gecdindert
werden.

Hostname Identifiziert das Drucksystem
IP-Adresse Identifiziert das Drucksystem
E-Mail Identifiziert die Quelle (dieses Drucksystem) aller gesendeten E-Mail-

Benachrichtigungen

Domdnenname Name des Netzwerks

SICHERHEIT

SSL/TLS-Einstellungen

Ist diese Funktion aktiviert, kann die Datentbertragung zwischen dem Drucksystem und Computern tber das
Netzwerk mit HTTP verschlisselt werden.

Zum Aufrufen und Andern der SSL/TLS-Einstellungen wie folgt vorgehen:

1. Im Fenster Systemeinstellung die Option Anschliisse und Netzwerk und dann Sicherheit auswdhlen.
SSL/TLS-Einstellung auswdhlen.

Die gewtinschte Option und dann Einstellung dndern auswdhlen.

Die gewtinschte Einstellung auswdhlen oder einen Wert eingeben.

Auf Speichern driicken.

o v &~ W N

SchlieBen auswdhlen, um zum Fenster Sicherheit zurlickzukehren.

IPSec-Einstellung

Zum Aufrufen und Andern der IPSec-Einstellung wie folgt vorgehen:

1. Im Fenster Sicherheit die Option IPSec-Einstellung auswahlen.
Die gewuinschte Option und dann Einstellung dndern auswdhlen.
Die gewunschte Einstellung auswdhlen oder einen Wert eingeben.

Auf Speichern driicken.

v B W N

SchlieBen auswdhlen, um zum Fenster Sicherheit zurlickzukehren.

IEEE 802.1X-Einstellung
Zum Aufrufen und Andern der IEEE 802.1X-Einstellung wie folgt vorgehen:
1. Im Fenster Sicherheit die Option IEEE 802.1X-Einstellung auswdhlen.
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Die gewuinschte Option und dann Einstellung dndern auswdhlen.
Die gewuinschte Einstellung auswdhlen oder einen Wert eingeben.

Auf Speichern driicken.

v W N

Schlieen auswdhlen, um zum Fenster Sicherheit zurlickzukehren.
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CentreWare® Internet Services ist die mit dem System installierte HTTP-Serveranwendung, die Systemadmini-
stratoren verwenden kénnen, um von ihrem Computer aus Netzwerk- und Systemeinstellungen auf der Druckma-
schine zu verwalten. Der Systemadministrator kann die Druckmaschine zusammen mit dem
Netzwerkadministrator entfernt konfigurieren.

Vom Webbrowser eines vernetzten Computers oder vom Druckserver kdnnen viele der gleichen Funktionseinstel-
lungen, die am Steuerpult der Druckpresse zu finden sind, angezeigt und verdndert werden.

Xerox® Versant® 4100 Drucksystem Systemhandbuch 55



Verwenden von CentreWare® Internet Services

Konfigurieren des Drucksystems

Die meisten Konfigurationseinstellungen sind in CentreWare Internet Services auf der Registerkarte "Einstellung”
zu finden.

In der Standardeinstellung ist das Drucksystem so konfiguriert, dass es seine IP-Adresse und andere
Netzwerkdaten automatisch vom Druckserver bezieht.

Vor Verwendung von CentreWare Internet Services mussen auf dem Drucksystem das HTTP-Protokoll und alle
Anschlisse aktiviert sein. Das Drucksystem muss eingeschaltet sein.

1. Den Systemadministratormodus aufrufen.
2. Prifen, ob das HTTP-Protokoll und alle Ports am Drucksystem aktiviert sind.
a. Systemeinstellung auswdhlen.
b. Anschliisse und Netzwerk auswdhlen.
¢.  Anschlisse auswdhlen.
d. Internet Service und dann Einstellung dndern auswdhlen.
e. Anschlussstatus und dann Einstellung édndern auswdhlen.
f.  Aktiviert und dann Speichern auswdhlen.
g. Wiederholt SchlieBen auswdhlen, bis das Fenster Anschliisse und Netzwerk wieder angezeigt wird.
3. Gegebenenfalls die IP-Adresse einrichten.
4. Den Systemadministratormodus beenden.

5. Nach dem Neustart des Drucksystems einen Konfigurationsbericht drucken und prifen, ob der Internet-
Dienstport aktiviert ist.

Verwandte Themen:
Aufrufen des Administratormodus
Festlegen der IP-Adresse

Beenden des Systemadministrator-Modus

FESTLEGEN DER IP-ADRESSE

In einer Umgebung mit DHCP oder BOOTP die Methode, mit der die Adresse erhalten wird, konfigurieren. Wenn
die Adresse nicht automatisch erhalten werden kann oder manuelle Konfiguration vorgezogen wird, die IP-
Adresse, Teilmaske und Gatewayadresse konfigurieren.

—_

Den Systemadministratormodus aufrufen.

2. Systemeinstellung > Anschliisse und Netzwerk auswdhlen.
3. "Protokolleinstellungen” auswdhlen.
4

IPv4 - Adressauflosung > Einstellungen dndern auswdhlen.
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Eine der folgenden Optionen auswéhlen:

j’ Hinweis: Wenn ein DHCP-Server verwendet wird, muss auch der WINS-Server konfiguriert werden.

e DHCP
e BOOTP
e RARP

e DHCP/Autonet

e Statisch

Wenn etwas anderes als ,Statisch® ausgewdhlt wird, mit Schritt 10. fortfahren
IPv4 - IP-Adresse erhalten und dann Einstellungen dndern auswahlen.
Die IP-Adresse mithilfe des Ziffernblocks eingeben.

Adressen im Format xxx . xxx . XxxX . xXx . Xxx eingeben, wobei xxx ein numerischer Wert im Bereich von
0 bis 255 ist. Adressen, die mit 224.XXXXXX.XXX.XXX, 225.XXX.Xxx.xxx oder 127 xxx.xxx.xxx beginnen, kdnnen
nicht verwendet werden.

e Bei einem Eingabefehler Loschen betdtigen und die Adresse erneut eingeben.
e Um zum ndchsten 3-stelligen Feld zu gelangen, Weiter auswdhlen.

Speichern auswdhlen.

[Pv4, Subnetzmaske und IPv4, Gatewayadresse konfigurieren.

Adressen im Format xxx . xxx . xxx . xXx . xxx eingeben, wobei xxx ein numerischer Wert im Bereich von
0 bis 255 ist. Adressen, die mit 224.XXXXXX.XXX.XXX, 225.Xxxx.xxx.xxx oder 127 xxx.xxx.xxx beginnen, kdnnen
nicht verwendet werden.

e Die Subnetzmaske durch eine Kombination der Zahlen 0, 128, 192, 224, 248, 252 und 255 angeben. 0
kann nicht zwischen Nicht-Null-Werten verwendet werden.

e Wenn die Gatewayadresse nicht eingestellt werden soll, 0. 0.0.0. eingegeben.

SchlieBen wiederholt auswdhlen, bis der Bildschirm Systemeinstellung angezeigt wird.
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Herstellen einer Verbindung zu CentreWare® Internet Services von einem Computer

aus

Uber den Computer oder den Druckserver eine Verbindung zu CentreWare® Internet Services herstellen. Damit
der Zugriff auf CentreWare® Internet Services moglich ist, muss das Drucksystem eingeschaltet sein und darf
sich nicht im Administratormodus befinden.

Die IP-Adresse des Druckservers wird benétigt. Sie kann beim Netzwerkadministrator erfragt werden.
1. Am Computer oder Druckserver einen Browser 6ffnen.

2. Die IP-Adresse oder URL des Druckservers in das Adressfeld des Browsers eingeben und die Eingabetaste
dricken:

e Am Druckserver die IP-Adresse im Format http://xxx.xxx.xxx.xxx eingeben.

e Wenn verschlisselte Kommunikation eingesetzt wird, eine Adresse beginnend mit ,https” statt mit
Lhttp“ eingeben.

e Wird eine Anschlussnummer angegeben, diese mit einem vorangestellten Doppelpunkt an die Adresse
anhdngen. Beispiel:

Von einem Remote-Computer aus die IP-Adresse ,192.168.1.1" eines Fiery®-Druckservers wie folgt
eingeben: http://192.168.1.1:8080

e Wird im Netzwerk DNS (Domain Name System) verwendet und ist der Hostname des Systems beim
DNS-Server registriert, kann als Adresse eine Kombination aus Host- und Domdnenname eingegeben
werden. Beispiel: Wenn der Hostname dcf1100 und der Domdnenname mycompany.com ist, lautet die
URL dcf1100.mycompany.com.

j’ Hinweis: Wenn eine IP-Adresse eingegeben wurde, die zur Fiery® Druckserver-Webseite gefiihrt hat,
unten rechts auf den Link Xerox Versant Color Press klicken.

3. Auf Aufforderung den Benutzernamen und das Kennwort eingeben. Der werkseitig vorgegebene
Benutzername lautet admin und das Administratorkennwort ist die Seriennummer des Druckers. Um das
Administratorkennwort zu dndern, auf Einstellung > Sicherheitssystem > Systemadministrator-
Einstellungen klicken. Informationen zum Ermitteln der Seriennummer siehe Ermitteln der Seriennummer
des Drucksystems in CentreWare® Internet Services.

Das Fenster CentreWare® Internet Services wird angezeigt.

ERMITTELN DER SERIENNUMMER DES DRUCKSYSTEMS IN CENTREWARE® INTERNET
SERVICES

Zum Ermitteln der Seriennummer des Drucksystems in CentreWare® Internet Services folgendermafBen
vorgehen:

1. Einen Webbrowser 6ffnen.
2. Indas Adressfeld die IP-Adresse oder URL des Gerdts eingeben und die Eingabetaste driicken.

Das Fenster CentreWare Internet Services wird angezeigt.

58 Xerox® Versant® 4100 Drucksystem Systemhandbuch



Verwenden von CentreWare® Internet Services

3. Die Registerkarte Status auswdhlen.

4. Auf Gebiihrenzéhler > Abrechnungsdaten klicken.

Die Zdhlerstdnde werden eingeblendet.

5. Im Abschnitt Aktuelle Abrechnungsdaten wird die Seriennummer angezeigt.
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Registerkarte "Eigenschaften”

Im Hauptbildschirm der CentreWare® Internet Services gibt es vier Register. Die meisten fiir CentreWare® Inter-
net Services erforderlichen Konfigurationseinstellungen befinden sich im Register Einstellung.

Das Register , Einstellung” ist in fiinf Hauptkategorien unterteilt:
» Allgemeine Einstellung

¢ Konnektivitét

¢ Services

e Kostenzdhlung

e Systemzugang

KONFIGURATIONSUBERSICHT

In der Hauptanzeige der CentreWare® Internet Services das Register Eigenschaften auswdhlen. Im Bereich
LEinstellung” links im Bildschirm Konfigurationsiibersicht auswdhlen.

Konfigurationsiibersicht ermdglicht den Zugriff auf hdufig verwendete Einstellungskategorien und -optionen
wie Protokolle und E-Mail-Einstellung. Je nach Drucksystem werden hier unterschiedliche Informationen
angezeigt.

SYSTEMBEREICH

In der Hauptanzeige der CentreWare® Internet Services das Register Eigenschaften auswdhlen. Im Bereich
Einstellung links im Bildschirm auf Beschreibung klicken, um gerdatespezifische Informationen wie
Gerdtemodell, Seriennummer, Gerdtenamen usw. anzuzeigen.
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Allgemeine Einstellung

ALLGEMEINE EINSTELLUNG

In der Hauptanzeige der CentreWare® Internet Services das Register Eigenschaften auswdhlen. Im Bereich
,Einstellung” links im Bildschirm Allgemeine Einstellung auswdhlen.

Viele der Einstellungsdnderungen, die Sie am Drucksystem machen, konnen Sie auch im Bereich ,Allgemeine
Einstellung” vornehmen. Zusatzliche, spezielle CentreWare® Internet Services-Funktionen schliefen Klonen, E-
Mail-Benachrichtigung, Auftragsverwaltung und Einrichtung von Smart eSolutions ein.

Konfiguration

Allgemeine Einstellung > Konfiguration auswdhlen, um die RAM-/Speichergréfe auf dem Drucksystem, die
aktuell installierte Systemsoftware, den freien Speicherplatz auf der Festplatte und den Bereit-Zustand des
Ethernet-Ports und der Festplatte anzuzeigen.

AUFTRAGSVERWALTUNG

Im Hauptfenster von CentreWare® Internet Services das Register Einstellung auswdhlen. Im Bereich
LEinstellung” links im Bildschirm Allgemeine Einstellung und Auftragsverwaltung auswdhlen. Es stehen
folgende Funktionen zur Auswahl:

e Auftragsléschung

Alle Benutzer oder Nur Administratoren auswdhlen, um die Berechtigung zum L&schen von Auftrégen
aus dem Drucker festzulegen.

Anwenden auswdhlen, um die Einstellungen zu speichern.
e Auftragsprotokoll exportieren

Anfangs- und Enddatum und Uhrzeit auswahlen, zu denen die Auftragsstatusdetails fir den
Auftragsprotokollbericht aufgenommen werden sollen. Datei in .csv-Format exportieren auswdhlen, um die
CSV-Datei zu speichern oder zu 6ffnen.

BEHALTERATTRIBUTE

Uber die Option ,Behdlterattribute” kann die Behdlterwechselreihenfolge gecindert werden. Eine der folgenden
Optionen auswdahlen:

e Immer zu Behdlter mit hochster Prioritdt
e Zu Behdlter mit néchster Prioritat

Die Standardeinstellung ist Immer zu Behdlter mit hochster Prioritdt.

j’ Hinweis: Diese Einstellung ist je nach Systemkonfiguration unter Umstdnden nicht verfliigbar.
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ENERGIESPAREINSTELLUNGEN

Vom Hauptbildschirm der CentreWare Internet Services das Register Eigenschaften auswdhlen. Im Bereich
L,Einstellung” links Allgemeine Einstellung und Stromspareinstellungen auswdhlen.

Die hier festgelegten Einstellungen fiir den Energiesparmodus sowie die Aktivierung bzw. Deaktivierung der
Energiesparfunktion kdnnen auch am Touchscreen des Drucksystems vorgenommen werden.

e Umschaltintervall, reduzierter Betrieb

Im reduzierten Betrieb ist die Stromversorgung des Touchscreens und des Drucksystems reduziert. In diesem
Feld eingeben, nach welchem Zeitraum ab dem letzten Vorgang am Drucksystem dieses in den reduzierten
Betrieb schalten soll. Der Standardwert betragt 1 Minuten. Gultige Werte: 1 bis 30 Minuten.

e Umschaltintervall, Ruhezustand

Im Ruhezustand wird noch weniger Strom verbraucht als im reduzierten Betrieb. In diesem Feld eingeben,
nach welchem Zeitraum ab dem letzten Vorgang am Drucksystem dieses in den Ruhezustand schalten soll.
Der Standardwert betragt 1 Minuten. Gultige Werte: 1 bis 30 Minuten.

j’ Hinweis: Mit den Standardeinstellungen flr beide Modi ist Konformitdt mit Energy Star
gewdbhrleistet. Werden die Zeitintervalle verldngert, ist die Zertifizierung nach Energy Star u. U. nicht
mehr gultig.

e Deaktivierung des Energiesparbetriebs
Die Energiesparfunktion kann ganz oder teilweise deaktiviert werden.

Bei Auswahl von Beim Drucken teilweise deaktivieren wird die Funktion nach dem Ende eines
Druckauftrags nicht initiiert.

Anwenden auswdhlen, um die Einstellungen zu speichern.

INTERNET SERVICES-EINSTELLUNGEN

In der Hauptanzeige der CentreWare® Internet Services das Register Eigenschaften auswdhlen. Im Feld
Eigenschaften links im Bildschirm Allgemeine Einrichtung und Internet Services auswdhlen.

Angeben, nach welchem Zeitintervall die Auftrags- und Statusseiten automatisch aktualisiert werden.
Anwenden auswdhlen, um die Einstellungen zu speichern.

EINRICHTUNG ERWEITERBARER DIENSTE
f Hinweis: Diese Funktion ist bei dem Drucksystem maoglicherweise nicht verfigbar.

Erweiterbare Dienste ermdglichen es unabhdngigen Softwareanbietern und Partnern, Lésungen zur
Dokumentverwaltung zu entwickeln, die direkt Giber das Steuerpult des Druckers integriert und aufgerufen
werden konnen. Bei diesen Losungen kénnen vorhandene Druckerinfrastruktur und Datenbanken genutzt
werden.

Vorbereitung:
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Sicherstellen, dass auf dem Drucksystem ein digitales Zertifikat installiert ist.

Xerox empfiehlt das Aktivieren von HTTP (SSL).

f” Hinweis: Nach dem Installieren eines Zertifikats und Aktivieren von HTTP (SSL) sollte der

Webbrowser neu gestartet werden. Wird der Browser nicht neu gestartet, verhindert eine
Zertifikatfehler-Meldung den Zugriff auf Register "Einstellung” in CentreWare Internet Services.

Verfahren fur erweiterbare Dienste

Die folgenden Verfahren in der aufgefiihrten Reihenfolge ausfiihren.

Aktivieren der Registrierung von erweiterbarem Service

1.

9.

In CentreWare® Internet Services auf Einstellung > Allgemeine Einstellung > Einrichtung erweiterbarer
Dienste klicken.

Wenn Einrichtung erweiterbarer Dienste nicht angezeigt wird, wurde die Softwaredatei fir
benutzerdefinierte Dienste nicht richtig installiert oder die Installation ist fehlgeschlagen.

Unter Einrichtung die Option Einrichten auswdhlen.

Erweiterbare Dienste auswdhlen und auf Anwenden klicken.

StandardmdpBig sind andere Dienste aktiviert.

Klicken Sie auf OK.

Gdf. in Browsereinstellungen Browser fiir erweiterbare Dienste aktivieren auswahlen.

Einige erweiterbare Dienstanwendungen erfordern ein Kennwort. Wenn eine dieser Anwendungen
verwendet wird, unter Erweiterbare Dienste aktivieren die Option Kennwort in erweiterbare Dienste
exportieren auswdhlen.

Ggf. Server-Zertifikate iiberpriifen aktivieren.

Wenn sich die verwendete Anwendung fur den erweiterbaren Service auBerhalb der Firewall IThres
Unternehmens befindet, die Proxy-Servereinstellungen konfigurieren. Zum Konfigurieren von
Proxyeinstellungen unter Proxyserver die Option Proxyserver verwenden auswdhlen.

a. Um die gleichen Einstellungen fir HTTP und HTTPS zu verwenden, fiir Proxyeinrichtung die Option Fir
alle Protokolle gleich auswdhlen. Um unterschiedliche Einstellungen fir HTTP und HTTPS zu
verwenden, Separater Server fiir jedes Protokoll auswdhlen.

b. Adresse und Anschlussnummer fir HTTP- und HTTPS-Server eingeben.

Klicken Sie auf Anwenden.

Digitales Zertifikat

1.
2.

Auf die Registerkarte "Einrichtung” klicken.
Benutzernamen und Kennwort eingeben.

Der werkseitig vorgegebene Benutzername lautet ,,admin® und das Administratorkennwort ist die
Seriennummer des Druckers.
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3. Auf den Ordner Sicherheit und dann auf den Link Zertifikatverwaltung klicken.

4. Auf Neues Zertifikat erstellen klicken. Die Seite Zertifikatverwaltung wird aktualisiert und zeigt den Bereich
Selbst signiertes Zertifikat an.

5. Auf Weiter klicken. Die Optionen GréBe des 6ffentlichen Schliissels, Aussteller und Giiltigkeitsdauer
werden angezeigt.

6. Auf Anwenden klicken.

SSL

1. Auf die Registerkarte "Einrichtung” klicken.
2. Falls erforderlich, Benutzernamen und Kennwort eingeben.

Der werkseitig vorgegebene Benutzername lautet ,,admin® und das Administratorkennwort ist die
Seriennummer des Druckers.

3. Auf den Ordner Sicherheit und dann auf den Link SSL-/TLS klicken.

4. Im Bereich SSL-/TLS fur HTTP, SSL/TLS-Kommunikation auf Ein klicken.

5. Auf Anwenden klicken.

Wenn an den SSL-Einstellungen Anderungen vorgenommen werden, folgende Schritte ausfiihren:
e System neu starten.

e Den Browser schliefen und erneut 6ffnen.

Ports

1. Die Registerkarte Einstellung auswdhlen.

Auf den Ordner Netzwerk und dann auf Anschliisse klicken.
Fir SNMP auf Ein klicken.

Fir SMB auf Ein klicken.

Fir FTP-Client auf Ein klicken.

Far SOAP auf Ein klicken.

N o v W N

Auf Anwenden klicken.

Wenn an den SSL-Einstellungen Anderungen vorgenommen wurden, das System neu starten.

IPv4-Standardaktivierung

1. Die Registerkarte Einstellung auswdhlen.
Netzwerk > Protokolle > TCP/IP auswdhlen.

Fir IP-Modus muss IPv4 ausgewdhlt sein.

5 WN

Wird IPv4 ausgewdhlt, auf Anwenden klicken. Extensible Interface Platform-Anwendungen kdnnen sich auf
dem Gerdt registrieren.
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Auf der Bedienungsoberflache des Druckers den benutzerdefinierten Diensten Schaltfléchen zuordnen, um die
neuen Anwendungen anzuzeigen.

SEITENZAHLUNGSMODUS

In der Hauptanzeige der CentreWare® Internet Services das Register Eigenschaften auswdhlen. Im Feld
Einstellung links im Bildschirm Allgemeine Einstellung und Druckabrechnungsmodus auswdhlen.

Der Geblhrenzdhlermodus bestimmt, wie groformatige Drucke (z. B. A3) gezdhlt werden. Es gibt zwei Modi:
e Der A3-Druckmodus zdhlt alle Drucke gleich
e Der A4-Druckmodus zdhlt groBe Druckausgaben als ihre A4-Entsprechung

Ein Xerox Vertriebspartner kann den von Ihrem Drucksystem verwendeten Druckabrechnungsmodus bestdtigen.

KLONEN

In der Hauptanzeige der CentreWare® Internet Services das Register Eigenschaften auswdhlen. Im Feld
Eigenschaften links im Bildschirm Allgemeine Einstellung und Klonen auswdhlen.

j’ Hinweis: Die Anzeige mithilfe der Bildlaufliste durchblattern, um alle Optionen zu sehen.

Eine Klondatei erstellen, um alle zu klonenden Funktionen des Drucksystems in einer DAT-Datei zu speichern, die
in ein anderes Drucksystem geladen werden kann. Das geklonte Drucksystem weist dann genau die gleichen
Einstellungen wie das Quellsystem auf.

j’ Hinweis: Die Softwareversionen auf beiden Systemen mussen gleich sein.

Erstellen und Installieren einer Klondatei

1. Alle Einstellungen werden im Fenster ,Klonen” ausgewdhlt. Zum Erstellen einer Klondatei Giber die
Kontrollkastchen die Einstellungen auswdhlen, die zum Klonen erfasst werden sollen.

2. Auf die Schaltfléiche Klonen klicken.
Die Einstellungen werden in eine DAT-Datei kopiert.

3. Die Anzeige zum Bereich ,Klondatei installieren” rollen. Auf Durchsuchen klicken und die exportierte
Klondatei ansteuern und auswdahlen.

4, Installieren auswdhlen, um die Datei zu importieren.

WARNUNG / E-MAIL-BENACHRICHTIGUNG

In der Hauptanzeige der CentreWare® Internet Services das Register Eigenschaften auswdhlen. Im Bereich
LEinstellung” links im Bildschirm Allgemeine Einstellung und Hinweisbenachrichtigung auswdhlen. Das
Fenster "Gerdtestatusbenachrichtigung” wird angezeigt.

Mit dieser Funktion werden die E-Mail-Empfdnger angegeben, die tiber den Status des Drucksystems
(Austauschmodul- und Behdlterstatus, Fehler und Staus) benachrichtigt werden sollen. Die Haufigkeit der
Benachrichtigung kann angegeben werden.
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j’ Hinweis: Die Anzeige mithilfe der Bildlaufliste durchblattern, um alle Optionen zu sehen.

Festlegen von E-Mail-Empféangern und Statusbenachrichtigungen

1. In die E-Mail-Adressfelder des Empfangers kdnnen die E-Mail-Adressen von bis zu drei verschiedenen
Empfdangern, die die Benachrichtigungen erhalten sollen, eingegeben werden. Im Feld Benachrichtigung
senden festlegen, ob die Benachrichtigung sofort oder in regelmdBigen Zeitabsténden gesendet werden soll.
Zum Deaktivieren der Benachrichtigung Aus wdhlen.

2. Im Bereich Benachrichtigung Uber Status in den Spalten fir die Empfdngeradressen die Status markieren,
Uber die eine Benachrichtigung gesendet werden soll.

3. Unter Benachrichtigungsintervall, auswdahlen, wie hdufig und wann die Benachrichtigung gesendet werden
soll.

4. Zum Speichern der Einstellungen Anwenden auswdhlen.

EINRICHTUNG VON SMART ESOLUTIONS (REMOTE SERVICES)

Im Hauptfenster von CentreWare® Internet Services das Register Eigenschaften auswdhlen. Im Feld
Eigenschaften links im Bildschirm Allgemeine Einrichtung und SMart eSolutions-Einrichtung auswdhlen.

In diesem Bereich wird der Proxyserver flr Fernservice eingerichtet. AuBerdem kénnen hier Adressen fir die E-
Mail-Benachrichtigung eingegeben und die Zdhlersténde und Verbrauchsmaterialdaten, die zuletzt an Xerox
gesendet wurden, eingesehen werden.

j’ Hinweis: Xerox Remote Print Services kdnnen nur durch die CentreWare® Internet Services-Webseite
deaktiviert oder aktiviert werden; nicht Uber das Steuerpult oder die Benutzeroberfléiche des
Drucksystems. Die ausgewdhlten Einstellungen werden tbernommen und auf dem Drucksystem
angezeigt.

Zahlerassistent

Diese Funktion automatisiert das Sammeln und Ubermitteln von Zahlerablesungen fiir das Verfolgen und
Berechnen des tatsdchlichen Verbrauchs (nicht geschatzt) des Xerox-Drucksystems. Sie erstellt aktuelle
Zdhlerablesungen und sendet diese direkt an Xerox, was diese zeitaufwendige Arbeit fiir den Bediener
eliminiert.

Verbrauchsmaterialassistent

Diese Funktion bestellt bestimmte Verbrauchsmaterialien fir das Drucksystem automatisch, basiert auf dem
tatsachlichen Verbrauch. Dies spart Zeit, da die Notwendigkeit der manuellen Bestellung und der Verwaltung
des Inventars wedfdllt.

Wartungsassistent

Diese Funktion bietet eine schnelle Identifizierung potentieller Probleme. Sie sendet spezifische Servicedaten an
den Xerox Kundendienst zur genauen Diagnose von Problemen. Sie bietet auch schnellere Losung von
Problemen (weniger Zeit als das Schicken eines Kundendienstmitarbeiters).

Schaltfléche Daten jetzt im Pushverfahren an Xerox iibertragen auswdhlen, um Daten sofort an Xerox zur

66 Xerox® Versant® 4100 Drucksystem Systemhandbuch



Verwenden von CentreWare® Internet Services

Diagnose zu Ubermitteln.
Informationen zum Kommunikationstest (iber CentreWare®Internet Services siehe Remote-Aktualisierung von

Software und NVM-Daten tber Xerox® CentreWare® Internet Services.

Konfigurieren des Proxyservers fiir Fernservice

1. Unter,Smart eSolutions-Einrichtung” die Option Proxyserver wahlen.

2. Sicherstellen, dass im Bereich Allgemeines des Fensters Proxyserver das Kontrollkdstchen Proxyserver
verwenden aktiviert ist.

3. Die richtige Proxyserver-Einrichtungsoption, die Adressen fir die Proxyumgehung, Portnummer und Name
des HTTP- bzw. HTTPS-Servers und die richtige Einstellung der Authentifizierungsoption beim
Netzwerkadministrator erfragen.

4. Zum Speichern der Einstellungen Anwenden auswdahlen.

Verbindungsstatus

Von der SMart eSolutions-Einrichtung Kommunikationsstatus auswdhlen.

Der Konfigurationsmodus fir SMart eSolutions (Remote-Services) ist Ein, wahrend die Standardeinstellung fir
das Drucksystem und das letzte Ubertragungsdatum der Zéhlerstéinde oder Verbrauchsmaterialdaten gezeigt
werden.

Informationen zum Kommunikationstest (iber CentreWare®Internet Services siehe Remote-Aktualisierung von

Software und NVM-Daten Uber Xerox® CentreWare® Internet Services.

E-Mail-Benachrichtigung

Von der SMart eSolutions-Einrichtung E-Mail-Benachrichtigung auswdhlen.

In die Textfelder fir die E-Mail-Adressen die Adressen der Systemadministratoren eingeben, die von der
Ubertragung von Daten durch SMart eSolutions benachrichtigt werden sollen. Auswéhlen, wann
Benachrichtigungs-E-Mails gesendet werden sollen und danach Anwenden auswdhlen, um die Einstellungen zu
speichern.
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Konnektivitat

NETZWERK - UBERSICHT

Mit CentreWare Internet Services kdnnen von einem beliebigen Computer aus verschiedene Einstellungen fir
das Drucksystem gedndert werden.

e Wenn ein Element, das eingestellt werden soll, nicht angezeigt wird, priifen Sie, ob die Ports aktiviert sind.

* Wenn eine Einstellung Uber CentreWare Internet Services gedndert wird, wéhrend das Steuerpult des Geréits
bedient wird, werden die gednderten Einstellungselemente am Bildschirm des Steuerpults nicht angezeigt.
In diesem Fall das Drucksystem aus- und wieder einschalten.

Die folgenden Netzwerkeinstellungen und Protokolle werden in diesem Abschnitt besprochen:
e Anschlisse

e FEthernet

o TCP/IP

e SNMP-Konfiguration

e LPD

e Port 9100

e SMTP-Server

e POP3

e HTTP

e Proxyserver

Es wurde bestditigt, dass die folgenden Browser mit CentreWare Internet Services betrieben werden kénnen:
Unter Windows®

e Microsoft Edge

o Firefox®

Unter MacOS® ab 10.5

o Safari ab Version 5.x

e Firefox ab Version 20.x

Anschliisse

Im Hauptfenster der CentreWare Internet Services das Register Eigenschaften auswdhlen. Im Bereich
~Einstellung” links im Bildschirm auf Netzwerk > Anschliisse klicken. Der Bildschirm Anschliisse wird angezeigt.

Anschlusseinstellungen enthdlt eine Liste der Anschliisse und zeigt, ob sie Aktiviert sind. Zum Deaktivieren
eines Anschlusses einfach das Hakchen aus dem Kontrollkdstchen neben dem gewtinschten Anschluss
entfernen.
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ETHERNET (PHYSISCHE VERBINDUNGEN)

Mit dem folgenden Verfahren wird die Datenlbertragungsgeschwindigkeit der Ethernet-
Schnittstellenverbindung von CentreWare® Internet Services eingestellt. Die Standardgeschwindigkeit ist
Automatisch; dies deutet an, dass die Verbindung so schnell ist wie das andere Ende.

1. Am Computer einen Webbrowser 6ffnen und die IP-Adresse des Druckservers in das Adressfeld eingeben,
um eine Verbindung zu CentreWare® Internet Services herzustellen.

2. Auf die Registerkarte Eigenschaften klicken.

3. Auf Konnektivitét und dann auf Physische Verbindungen klicken, um die Elemente in dem Ordner
anzuzeigen.

4. Auf Ethernet klicken.

5. Die Kommunikationsgeschwindigkeit fir die Ethernet-Schnittstelle mithilfe des Pulldown-Mends
Nenngeschwindigkeit einstellen.

6. Anwenden auswdhlen.

PROTOKOLLE

TCP/IP

TCP (Transmission Control Protocol) und IP (Internet Protocol) sind zwei Protokolle, die zur Internetprotokollsuite
gehéren. Mit IP wird die Ubertragung von Nachrichten zwischen Computern verwaltet, wéhrend mit TCP die
eigentlichen Punkt-zu-Punkt-Verbindungen gehandhabt werden. Wenn das Drucksystem (ber eine gltige
Netzwerkadresse verfligt, konnen die TCP/IP-Einstellungen tber CentreWare® Internet Services konfiguriert
werden.

Die IPv4-Einstellungen kdnnen am Steuerpult des Drucksystems oder tiber CentreWare® Internet Services
konfiguriert werden. IPv6 kann nur tber CentreWare® Internet Services konfiguriert werden. TCP/IP muss zum
Zugriff auf CentreWare® Internet Services am Drucksystem aktiviert sein.

IPv6 ist optional und kann zusdtzlich zu oder anstelle von IPv4 verwendet werden. IPv6-Hosts kdnnen sich tber
das Internet Control Message Protocol Version 6 (ICMPv6) automatisch selbst konfigurieren, wenn sie an ein
[Pv6-Netzwerk mit Routing angeschlossen sind. ICMPvé6 flhrt Fehlerberichterstattung fir IP und andere
Diagnosefunktionen aus. Bei ersten Aufbau der Netzwerkverbindung sendet der Host eine Suchanfrage nach
einem Link-Local-Multicastrouter zur Ermittlung der Konfigurationsparameter. Router antworten darauf mit
einem Router-Advertisement-Paket, das Konfigurationsparameter fir die Vermittlungsschicht enthdilt.

TCP/IP-Einstellungen Gber CentreWare® Internet Services (CWIS) konfigurieren:
1. In CentreWare® Internet Services das Register Eigenschaften auswdhlen.
Netzwerk > Protokolke > TCP/IP auswdhlen.

Um sowohl IPv4 als auch IPv6 zu aktivieren, IP-Modus antippen und IPv6 oder Dual Stack auswdhlen.

& W N

Einen eindeutigen Hostnamen fiir Ihr Drucksystem eingeben. Der Hostname ist fiir IPv4 und IPv6
identisch.

Xerox® Versant® 4100 Drucksystem Systemhandbuch 69



Verwenden von CentreWare® Internet Services

5. Im Pulldown-Meni IP-Adressauflésung die entsprechende Methode zum Abrufen einer dynamischen IP-
Adresse auswdhlen oder Statisch auswdhlen, um eine statische IP-Adresse zu definieren.

6. Wird Statisch ausgewdhlt, die IP-Adresse, Subnetzmaske und Gatewayadresse in die entsprechenden
Felder eingeben.

f” Hinweis: Dies ist nicht erforderlich, wenn im Pulldown-Men( ,IP-Adresse beziehen® die Option ,,DHCP",
' ,BOOTP*, .RARP“ oder ,DHCP/Autonet” gewahlt wurde.

7. Die Teilnetzmaske und Gateway-Adresse einstellen.

f” Hinweis: Dies ist nicht erforderlich, wenn ,DHCP®,,BOOTP, ,RARP* oder ,DHCP/Autonet” ausgewdhlt
' wurde.

8. Einen glltigen Domdnennamen eintippen.
9. Die DNS-Daten eingeben.

a. Die Option DNS-Serveradresse automatisch vergeben mit Ein aktivieren, um den Abruf der DNS-
Serveradresse vom DHCP-Server zu ermdglichen.

b. Zur manuellen Eingabe der DNS-Serveradresse das Kontrollkdstchen deaktivieren.
f” Hinweis: Dies ist nicht erforderlich, wenn "DHCP" ausgewdhlt wurde.

c. Eine IP-Adresse fir den Bevorzugten DNS-Server, Alternativen DNS-Server 1 und Alternativen
DNS-Server 2 eingeben.

d. Die ,Dynamische DNS-Registrierung” (DDNS) mit Ein aktivieren, um den Hostnamen des Drucksystems
auf dem DNS-Server zu registrieren. Uberschreiben auswéhlen, um vorhandene Eintréige im DNS-
Server zu Uberschreiben.

e. Neben Domdnen-Suchliste automatisch erstellen Ein auswdhlen, wenn das Drucksystem eine Liste
von Suchdomdnen erstellen soll. Falls diese Option deaktiviert ist, die Domédnennamen eingeben.

f. Domdnenname 1, 2 und 3 eingeben.

g. Unter Verbindungstimeout die Zeit eingeben, nach der Verbindungsversuche zum Server vom
Drucksystem abgebrochen werden.

h. ,IP-Adresse freigeben“ mit Einabled aktivieren, wenn die IP-Adresse bei einem Neustart des
Drucksystems freigegeben werden soll.

10. Anwenden auswdhlen.

SNMP-Konfiguration

Die SNMP-Einstellungen kdnnen in CentreWare® Internet Services konfiguriert werden. Auf dem Drucksystem
kann die TRAP-Ubermittlung bei Authentifizierungsfehler aktiviert oder deaktiviert werden. Zur Einrichtung eines
verschlisselten Kanals fiir die sichere Druckerverwaltung kann SNMPv3 aktiviert werden.

Dieser Abschnitt beschreibt die Einstellungen fir SNMP. StandardmaBig ist der SNMP-Port nicht aktiviert.
1. In CentreWare® Internet Services das Register Einstellung auswdhlen.

2. Netzwerk > Anschliisse auswdhlen.
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3. Um den SNMP-Port zu aktivieren, fir SNMP die Option Ein auswdhlen.

4. Unter Netzwerk > Protokolle die Option SNMP-Konfiguration auswdhlen.

f” Hinweis: Eine Option namens SNMP v3-Eigenschaften aktivieren ist ebenfalls vorhanden. Wenn diese
' Option verwendet wird, zuerst HTTPS und dann SNMP v3 konfigurieren. Fir die Konfiguration dieser
Funktion ist eine sichere Webverbindung erforderlich.

5. Unter SNMP-Eigenschaften die Option SNMP-v1/v2c-Protokoll oder SNMP-v3-Protokoll aktivieren
auswdahlen.

6. Klicken Sie auf Anwenden.

7. Unter TRAP-Ubermittlung bei Authentifizierungsfehler die Option Ein auswdhlen, um fiir jede SNMP-
Anforderung, die auf dem Drucksystem eingeht und einen ungiiltigen Communitynamen enthdlt, ein Trap
zu erstellen.

8. Klicken Sie auf Anwenden.
9. Offentliche und private SNMP-Communitynamen éndern:
a. Unter SNMP-Eigenschaften die Option SNMP-v1/v2c-Protokoll bearbeiten auswdhlen.

b. In die Felder GET-Community, SET-Community und TRAP-Communityname einen Namen mit
max. 256 Zeichen eingeben.

c. Den Systemadministratornamen festlegen.
d. Die Werte mussen mit den Einstellungen des Drucksystems ibereinstimmen.

e. Auf Anwenden klicken. Mdglicherweise wird zur Eingabe von Benutzernamen und Kennwort
aufgefordert.

f.  Im rechten Teil des Webbrowsers wird nun die Neustart-Anzeige eingeblendet.

f” Hinweis: Die werkseitig vorgegebene Anmelde-ID ist ,admin® und das Administratorkennwort ist die
Seriennummer des Druckers.

Auf "Neu starten” klicken. Das Gerdt wird neu gestartet und der eingestellte Wert ist in Kraft.

g
fg Hinweis: Xerox empfiehlt, den 6ffentlichen und privaten SNMP v1/v2c-Communitynamen aus
' Sicherheitsgriinden zu andern.

f” Hinweis: Vor der Aktivierung von SNMPv3 sicherstellen, dass ein digitale Zertifikat auf dem Drucksystem
~installiert und SSL/TLS aktiviert ist.

10. SNMP v3-Eigenschaften bearbeiten:
a. Unter SNMP-Eigenschaften die Option SNMP-v3-Protokoll bearbeiten auswdhlen.

b. Unter Administratorkonto die Option Konto aktiviert auswahlen, um das Administratorkonto zu
erstellen.

c. Ein Authentifizierungskennwort eintippen und bestdtigen. Anhand dieses Kennworts wird ein Schlissel
fur die Authentifizierung erstellt.

d. Ein privates Kennwort eintippen und bestdtigen. Anhand dieses Kennworts werden SNMPv3-Daten
verschlusselt. Die zur Verschlisselung der Daten verwendete Passphrase muss mit der auf dem Server
Ubereinstimmen.
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Das Kennwort muss mindestens acht Zeichen lang sein; es sind alle Zeichen mit Ausnahme von
Steuerzeichen zuldssig.

a. Unter Druckertreiber-/Remoteclientkonto die Option Konto aktiviert auswahlen.
b. Klicken Sie auf Anwenden.

11.  IP-Trap-Zieladressen hinzufligen:
a. Unten auf der Seite auf Zusatzeinstellung klicken.

b. Unter Trap-Zieladressen wird UDP IPv4-Adresse hinzufiigen oder UDP IPv6-Adresse hinzufiigen
ausgewdhlt.

c. Die IP-Adresse des Hosts eingeben, auf dem die SNMP-Manager-Anwendung ausgefiihrt wird, die
Traps empfangen soll.

Der Standardanschluss fur Traps ist Port 162/UDP. Je nach TRAP-Empfangssystem v1 oder v2c
auswdhlen.

d. Unter Traps die Art der Traps auswdhlen, die der SNMP-Manager erhalten soll.
e. Auf Anwenden klicken.

12.  Fir Internetwork Packet eXchange verwendet Novell NetWare IPX-Trap-Zieladressen:
a. Unten auf der Seite auf Zusatzeinstellung klicken.
b. Unter Trap-Zieladressen die Option IPX-Adresse hinzufiigen auswdhlen.

c. Die 8-stellige Hexadezimalzahl, die den IPX External Network-Host identifiziert, der zum Empfang des
Traps konfiguriert ist, eintippen.

d. Die Physische 48-Bit-MAC-Adresse des Computers, der die SNMP-Manageranwendung ausfihrt, die
den Trap empfangen soll, eintippen.

e. Die IPX Socket-Nummer des Computers, der die SNMP-Manageranwendung ausfiihrt, die zum
Empfang der Pakete konfiguriert ist, eintippen.

f.  Abhdngig von dem Trap-Empfangssystem die SNMP-Version SNMP v1 oder SNMP v2c auswdhlen.

g. Unter Traps die Art von Traps auswdhlen, die vom SNMP-Manager empfangen werden sollen.

LPD

Uber das Line Printer Daemon (LPD)-Protokoll werden Drucker-Spooling- und Netzwerkdruckserver-Funktionen
fur Betriebssysteme wie HP-UX®, Linux® und MAC OS X bereitgestellt.

Informationen zum Einrichten von Druckerwarteschlangen auf dem Clientsystem siehe Dokumentation zum
Client-System.

1. Uber einen Browser mit CentreWare Internet Services verbinden.
Die Registerkarte Einstellung auswdhlen.
Auf Netzwerk > Protokolle klicken.

Auf "LPD" klicken.

&owN
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5. Eine LPD-Anschlussnummer in das Feld Anschlussnummer eingeben oder den Standardanschluss 515
verwenden.

Zum Aktivieren des TBCP-Filters das Kontrollkéstchen Ein auswdhlen.
Das "Verbindungstimeout” festlegen.

Die "Hochstzahl Sitzungen” einstellen.

o 0 N oo

Falls erforderlich, fir TCP-MSS-Modus die Option Ein auswdhlen. Diese Einstellung ist fiir LPD und Port
9100 tblich.

10.  Wenn der TCP-MSS-Modus aktiviert ist, unter IPv4 die IP-Adressen fir Subnetz 1, 2 und 3 eingeben.
11. Die Werte als Einstellwerte fur den Drucker nehmen.

a. Auf Anwenden klicken. Moglicherweise wird zur Eingabe von Benutzernamen und Kennwort
aufgefordert.

j’ Hinweis: Die werkseitig vorgegebene Anmelde-ID ist ,admin“ und das Administratorkennwort ist die
Seriennummer des Druckers.

b. Die Seite Einstellungen wurden gedndert erscheint.

c.  Auf "Neu starten” klicken. Das Gerdt wird neu gestartet und der eingestellte Wert ist in Kraft.

Port 9100

Raw TCP/IP ist ein Druckverfahren, mit dem eine TCP-Socket-Verbindung tber Port 9100 gedffnet wird, um eine
druckfertige Datei an den Eingabepuffer des Druckers zu streamen. Nach Erkennung eines
Auftragsendezeichens in der PDL oder Ablauf eines voreingestellten Zeitwerts wird die Verbindung wieder
geschlossen. Anschluss 9100 bendtigt keine LPR-Anforderung vom Computer und keinen LPD, der im Drucker
ausgefuhrt wird. Unter Windows ist Port 9100 als standardmafiger TCP/IP-Anschluss aktiviert. In diesem
Abschnitt wird beschrieben, wie die Einstellungen fiir Port 9100 konfiguriert werden.

j’ Hinweis: Anschluss "Port 9100" aktivieren, wenn HP-UX verwendet wird.

1. Uber einen Webbrowser mit CentreWare® Internet Services verbinden.

Auf die Registerkarte Einstellung klicken.

Links von , Konnektivitdt” und links von Protokolle klicken, um die Elemente in dem Ordner anzuzeigen.
Auf Port 9100 klicken.

Gegebenenfalls neben , TCP-MSS-Modus® auf Ein klicken.

v & WwWN

Die TCP-MSS-Einstellungen werden auch fiir LPD und Port 9100 verwendet.
Wenn der TCP-MSS-Modus aktiviert ist, unter ,IPv4” die IP-Adressen fiir Subnetz 1, 2 und 3 eingeben.
7. Sicherstellen, dass die TCP-Portnummer auf 9100 eingestellt ist.

8. Auftragsende-Timeout auf die gewiinschte Sekundenzahl zwischen 0 und 1800 einstellen, bevor ein
Auftrag mit einem Auftragsendezeichen verarbeitet wird. Der Standardzeitraum betrdgt 300 Sekunden.

9. Anwenden auswdhlen.
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SMTP-Server

SMTP (Simple Mail Transfer Protocol) wird von der E-Mail-Funktion des Drucksystems verwendet, um gescannte
Bilder zu liefern. Nach dem Aktivieren von SMTP wird die Schaltfléiche "E-Mail" am Steuerpult/auf der
Benutzeroberfldche des Druckers aktiviert.

In diesem Abschnitt wird beschrieben, wie Einstellungen fir SNMP-Server konfiguriert werden.

1.

v W N

Uber einen Webbrowser mit CentreWare® Internet Services verbinden.

Auf die Registerkarte Eigenschaften klicken.

Links von ,Konnektivitat” und links von Protokolle klicken, um die Elemente in dem Ordner anzuzeigen.
SMTP-Server auswdhlen.

Unter "Erforderliche Angaben” die Methode auswdhlen, die zum Feststellen eines SMTP-Servers verwendet
werden soll: Statisch oder Quelle: DNS auswdhlen.

IP-Adresse oder Hostnamen des SMTP-Servers eingeben.
Die Anschlussnummern zum Senden und Empfangen von E-Mdils eingeben. Der Standardwert lautet 25.

Die E-Mail-Adresse, die diesem Drucker vom SMTP-Server zugewiesen wurde, in das Feld fiir die E-Mail-
Adresse des Gerdts eingeben.

Anwenden auswdhlen.

POP3-Einstellungen

Mit Post Office Protocol, Version 3 (POP3) kdnnen E-Mail-Clients von entfernten Servern Gber TCP/IP im
Netzwerkport 110 E-Mails abrufen.

1.

N o v &~ w N
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Uber einen Webbrowser mit CentreWare® Internet Services verbinden.

Auf die Registerkarte Eigenschaften klicken.

Links von ,Konnektivitdt” und links von Protokolle klicken, um die Elemente in dem Ordner anzuzeigen.
POP3-Einrichtung auswdhlen.

Die entsprechend formatierte Adresse und Porthnummer eingeben. Die Standardanschlussnummer ist 110.
Neben der POP-Empfangskennwortverschlisselung bei Bedarf APOP-Authentifizierung auswahlen.

Den Anmeldenamen, der dem zum Anmelden in den POP3-Server verwendeten Drucker zugewiesen
wurde, eingeben.

Ein Kennwort eingeben. Das Kennwort zur Bestdtigung erneut eingeben.
Einen Polling-Intervallwert zwischen 1 und 120 Minuten eingeben. Der Standardwert ist 10 Minuten.

Anwenden auswdhlen.
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HTTP

HTTP (Hypertext Transfer Protocol) ist ein Anfrage-Antwort-Standardprotokoll zwischen Clients und Servern.
Clients, die eine HTTP-Anfrage senden, werden als UA (User Agent) bezeichnet, Server die auf diese Anfragen
(beispielsweise die Anforderung von HTML-Seiten) reagieren, werden als Ausgangsserver bezeichnet. Zwischen
UA und Ausgangsserver kdnnen eine Reihe von Zwischenstellen wie beispielsweise Tunnel, Proxys oder
Gateways geschaltet sein.

Dieser Abschnitt beschreibt die Einstellungen fir den HTTP-Anschluss. Ist HTTP deaktiviert, muss es am
Drucksystem aktiviert werden, bevor auf CentreWare® Internet Services zugegriffen werden kann.

1. In CentreWare® Internet Services das Register Eigenschaften auswdhlen.
Netzwerk > Protokolle > HTTP auswdhlen.
Die Maximale Sitzungszahl einstellen. Die Standardanzahl ist 5.

Die Portnummer einstellen. Die Standardanzahl ist 80.

v W N

Um die HTTP-Kommunikation zwischen dem Drucksystem und den Client-Computern (mit CentreWare®
Internet Services) zu verschlisseln, wird neben Sicheres HTTP (SSL) Aktiviert ausgewdbhlt. Dies schlieft
Daten ein, die mit IPSec, SNMP und Uberwachungsprotokoll gesendet werden. Ein digitales Zertifikat muss
auch auf der Druckmaschine installiert werden.

6. Bei Bedarf die Sichere HTTP-Portnummer eintippen. Der HTTP-Datenverkehr wird an diesen Anschluss
weitergeleitet, sofern SSL aktiviert ist. Der Standardwert lautet , 443"

7. Das Verbindungstimeout festlegen.

8. Anwenden auswdhlen.

Verschlisseln der HTTP-Kommunikation

_fg Hinweis: Genaue Einzelheiten zum Importieren des Zertifikats siehe die Online-Hilfe von CentreWare
Internet Services.

Dieser Abschnitt beschreibt das Generieren des Zertifikats mit CentreWare® Internet Services und die
Einrichtung der verschlisselten Kommunikation.

1. Zum Aufrufen der Netzwerkprotokolleinstellungen die folgenden Schritte ausfiihren:
a. Eine Verbindung zu CentreWare® Internet Services herstellen.
b. Die Registerkarte Einstellung auswdhlen.
c.  Auf Netzwerk > Protokolle > Sicherheit Zertifikatverwaltung klicken.

Falls erforderlich, fir Benutzername und Kennwort die Anmeldedaten des Systemadministrators
eingeben und auf OK klicken.

f” Hinweis: Die werkseitig vorgegebene Anmelde-ID ist ,admin® und das Administratorkennwort ist die
Seriennummer des Druckers.

2. Das Zertifikat generieren.
a. Auf Neues selbst signiertes Zertifikat erstellen klicken.

b. Die GroBe des dffentlichen Schlussels festlegen.
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c. Den Aussteller festlegen.

d. Auf Anwenden klicken. Moglicherweise wird zur Eingabe von Benutzername und Kennwort
aufgefordert.

Den Webbrowser aktualisieren.
Auf SSL/TLS-Einstellungen klicken.
Far HTTP, SSL/TLS-Kommunikation das Kontrollkéastchen Aktiviert auswdhlen. Den Ordner 6ffnen.

Die Anschlussnummer fiir HTTP, SSL/TLS-Kommunikation auswdhlen.

N o v &~ W

Die Einstellungen des Drucksystems wiedergeben.
a. Auf Anwenden klicken.
b. Die Seite Einstellungen wurden gedndert erscheint.

c.  Auf "Neu starten” klicken. Das Gerdt wird neu gestartet und der eingestellte Wert ist in Kraft.

Zusdatzliche HTTP-Informationen

Eine Adresse beginnend mit ,https” statt mit ,http" in die Adresszeile im Webbrowser eintippen, wenn Sie bei
aktivierter verschlisselter Kommunikation auf CentreWare® Internet Services zugreifen.

Beispiel der Internet-Adresseingabe und der IP-Adresseingabe:

e http://xxx.yyyy.zzvw/

e http://192.168.1.1/

Verschlusseln zusdtzlicher Informationen der HTTP-Kommunikation:

e Die Kommunikationsdaten zwischen dem Drucksystem und den vernetzten Computern kdnnen mit HTTP
verschlusselt werden.

e Internet Service-Port und IPP-Port verwenden HTTP.

e Die SSL- und TLS-Protokolle werden zum Verschlisseln der Kommunikationsdaten verwendet. AuBerdem
werden 6ffentliche Schlissel und Zertifikate verwendet, um die Daten zu entschlisseln.

e Die offentlichen Schlissel und Zertifikate kdnnen mit CentreWare® Internet Services erstellt werden. Das
Zertifikat gilt fir ein Jahr. Es kann auch ein vorhandenes Zertifikat in das Drucksystem importiert werden.

Proxyserver

Ein Proxyserver dient als Mittler zwischen Clients, die Dienste bendtigen, und den Servern, die sie bereitstellen.
Der Proxyserver filtert Client-Anforderungen. Wenn die Anfragen den Filterregeln fiir den Proxyserver
entsprechen, ldasst er die Verbindung zu.

Ein Proxyserver sorgt dafir, dass die Gerdte, denen er vorgeschaltet ist, anonym bleiben, und reduziert die zum
Zugriff auf eine Ressource bendtigte Zeit, indem er Inhalte wie Webseiten von einem Webserver
zwischenspeichert.

1. In CentreWare® Internet Services Einstellung > Netzewrk > Protokolle auswdhlen

2. Proxyserver auswahlen.
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3. Unter ,Allgemeines” die Option ,Proxyserver verwenden® mit Ein aktivieren.

4. Neben ,Proxyeinrichtung” die Option Fiir alle Protokolle gleich auswdhlen, um fiir HTTP und HTTPS die
gleichen Proxyeinstellungen zu verwenden. Andernfalls Separater Server fiir jedes Protokoll auswdhlen.

5. Unter Adressen zum Umgehen des Proxyservers Webadressen oder Domdnen eintippen, die den
Proxyserver umgehen sollen, wie z. B. die Intranet-Site Ihres Unternehmens.

6. Unter ,HTTP-Server” die Felder Servername und Anschlussnummer ausftllen. Die
Standardanschlussnummer ist 8080.

7. Die ,Authentifizierung” mit Ein aktivieren, wenn der Proxyserver eine Authentifizierung erfordert. Dann die
Felder Anmeldename und Kennwort ausfillen. Das Kennwort zur Bestdtigung erneut eingeben.

8. Unter "HTTPS-Server" die ggf. die Daten zum HTTPS-Proxyserver eingeben.

9. Anwenden auswdhlen.
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Betriebsarten

SERVICES

In der Hauptanzeige der CentreWare® Internet Services das Register Eigenschaften auswdhlen. Im Feld
,Eigenschaften” links in der Anzeige Services auswdhlen. Die zur Wahl stehenden Services-Funktionen sind:

j’ Hinweis: Die Anzeige mithilfe der Bildlaufliste durchbldttern, um alle Optionen zu sehen.
e E-Mail
E-Mail > Allgemein und Bearbeiten auswahlen

Um Benachrichtigungen zu bestimmten Ereignissen im Drucksystem, z. B. Storungen oder Fehler, zu
erhalten, die IP-Adresse des Drucksystems in das Feld Von-Adresse eingeben. Der Name des Drucksystems
wird automatisch angezeigt. Sicherstellen, dass die Kontrollkdstchen Ein markiert sind. Domdnenfilterung
ausgeschaltet lassen oder die Bearbeiten-Schaltflache auswdhlen, um Domdnen zu bestimmen. Anwenden
auswdhlen, um die Einstellungen zu speichern. Druckfehler werden am Touchscreen des Drucksystems
angezeigt.

e USB

Diese Einstellungen nicht andern. Diese Funktion steht auf das System nicht anwendbar.
e Maschinensoftware

Eine der beiden Upgrade-Optionen auswdhlen:

Upgrades auswdhlen, um Software-Downloads fur das Drucksystem, sobald vorhanden, automatisch zu
aktivieren oder zu deaktivieren. Anwenden auswdhlen, um die Einstellung zu speichern.

Manuelles Upgrade auswdhlen, wenn der Speicherort einer Software-Downloaddatei angesteuert und
diese speziell ausgewdhlt werden soll. Wenn die ausgewdhlte Datei im Feld ,Durchsuchen” angezeigt wird,
Software installieren auswdhlen.

BETRIEBSARTEN - ALLGEMEINE VERFAHREN
1. In der Hauptanzeige der CentreWare® Internet Services das Register Eigenschaften auswdhlen.

2. Im Feld ,Eigenschaften® links in der Anzeige Services auswdhlen.
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3. Die gewlnschten Betriebsarten-Funktionen auswdhlen:
j’ Hinweis: Die Anzeige mithilfe der Bildlaufliste durchbldttern, um alle Optionen zu sehen.
e E-Mail:
1. E-Mail > Allgemein und Bearbeiten auswdéhlen

2. Um Benachrichtigungen zu bestimmten Ereignissen im Drucksystem, z. B. Stérungen oder Fehler, zu
erhalten, die IP-Adresse des Drucksystems in das Feld Von-Adresse eingeben. Der Name des
Drucksystems wird automatisch angezeigt.

3. Sicherstellen, dass die Kontrollkastchen Ein markiert sind.

4. Domdnenfilterung ausgeschaltet lassen oder die Bearbeiten-Schaltfldche auswdhlen, um Domanen
zu bestimmen.

5. Anwenden auswdhlen, um die Einstellungen zu speichern. Auftretende Druckfehler werden auf dem
Touchscreen/der Benutzeroberfldche des Drucksystems gezeigt.

e USB:
1. Fir Plug-in-Einstellungen die Option Ein auswdhlen.
2. Fir Smartcard” die Option Ein auswdhlen.

3. Anwenden auswdhlen, um die Einstellungen zu speichern.

AKTUALISIEREN DER DRUCKSYSTEM-SOFTWARE

Updates der Drucksystem-Software kdnnen ohne Unterstiitzung durch den Kundendienst heruntergeladen und
installiert werden.

Ermitteln der Softwareversion des Drucksystems

Vor einer Aktualisierung der Software des Drucksystems mit einer der folgenden Methoden die aktuelle
Softwareversion ermitteln:

o Uber die Xerox-Website

e Am Drucksystem

Ermitteln der Softwareversion iiber die Xerox-Website

1. Einen Webbrowser 6ffnen und www.xerox.com aufrufen.

Auf der Hauptseite der Website beim eigenen Konto anmelden.
Kunden-Support auswdhlen.

Alle Support-Optionen und Treiber auswahlen.

v BwN

Auf der Seite Support durchsuchen die Angabe Versant 4100 eingeben und die gewiinschte Option aus
dem Menu auswdhlen.

6. Treiber & Downloads fiir den verwendeten Druckserver auswdahlen.
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7. Die Versionsnummer am Ende der Angabe Xerox Versant 4100 Press System Software
Release notieren.

Ermitteln der Softwareversion iiber das Steuerpult des Drucksystems
1. Am Steuerpult die Taste Gerdtestatus driicken.
2. Im Fenster Gerdtestatus die Option Softwareversion auswdhlen.

Die Softwareversion des Systems wird angezeigt.

j’ Hinweis: Wenn die Softwareversion mindestens so hoch ist wie die Softwareversion auf der Xerox-
Website, ist die Software des Drucksystems auf dem neuesten Stand.

Ermitteln der IP-Adresse des Druckservers
Xerox® EX 4100 and EX-P 4100 Print Server, Powered by Fiery®

Die Meldung oben links im Druckerserver-Bildschirm enthdlt die IP-Adresse des Druckservers.

Beschaffung der neuesten Software

1. Einen Webbrowser 6ffnen und www.xerox.com aufrufen.
Kunden-Support auswdhlen.

Alle Support-Optionen und Treiber auswahlen.

Im Feld Suchen die Zeichenfolge Xerox Versant 4100 eingeben.
Eingabe driicken.

Fir den mit dem Drucksystem verbundenen Druckserver Treiber und Downloads auswdhlen.
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Den Bereich Firmware ansteuern und die ZIP-Datei mit der aktuellen Softwareversion fur die Xerox Versant
4100 herunterladen.

e Am Druckserver die Datei auf den Druckserver-Desktop herunterladen.
e Am Computer die Datei auf ein Mediengerdt herunterladen.
8. Nachdem die Datei auf ein Mediengerdt heruntergeladen wurde, Folgendes ausfiihren:
a. Das Mediengerdt mit dem Druckserver verbinden.
b. Zum Speicherort der ZIP-Datei navigieren.

9. Die Datei xx.bin von der ZIP-Datei auf den Druckserver-Desktop extrahieren.

j’ Hinweis: Wenn die ZIP-Datei Installationsanweisungen enthdlt, diese Anweisungen verwenden. Enthalt
die ZIP-Datei keine Anweisungen, Abschnitt Installation von Software-Upgrades fur das Drucksystem
konsultieren.

Installation von Software-Upgrades fiir das Drucksystem

j’ Hinweis: Fir dieses Verfahren ist ein Internet-Zugang erforderlich.
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Die folgende Anleitung beschreibt das Herunterladen und Aktualisieren der Systemsoftware iber www.xerox.
com.

fo Hinweis: Fur dieses Verfahren werden die IP-Adresse und das Kundenkennwort des Druckservers benétigt
(sofern letzteres nicht admin lautet). Informationen zum Ermitteln der IP-Adresse des Servers siehe
Ermitteln der IP-Adresse des Druckservers.

1. Das Drucksystem aus- und wieder einschalten.
j’ Hinweis: Wadhrend der Installation nicht die Bedienungsoberflache berihren.

2. Warten, bis die Meldung Druckbereit angezeigt wird.
3. Am Druckserver ein Browserfenster 6ffnen.

4. Die Adresse des Druckerservers gefolgt von : 8080 in die Adressleiste eingeben. Beispiel: http://
123.456.789.123:8080.

5. Eingabe dricken.

6. Auf der Seite Xerox® CentreWare® Internet Services die Registerkarte Einstellung auswahlen.
Wenn eine Eingabeaufforderung fir einen Benutzernamen und ein Kennwert angezeigt wird, die
entsprechenden Angaben eingeben.

7. Im Menl Einstellung die Option Betriebsarten auswdhlen.
8. Im Menl Betriebsarten die Option Gerétesoftware und anschliefend Aktualisierungen auswdhlen.
9. Das Kontrollkdstchen Ein aktivieren und Anwenden auswdhlen.

10. Im Meni Betriebsarten die Option Manuelle Aktualisierung auswahlen.

11.  Auf Durchsuchen klicken.

12. Das Mediengerdt, auf dem die Software gespeichert wurde, ausfindig machen.

13. Die gewlinschte Software auswdhlen.

Bei einer Neuinstallation der Software die Dateien einzeln laden.

f Hinweis: Vor Auswahl der Schaltfléiche Software installieren sicherstellen, dass das Drucksystem sich
mindestens 1 Minute lang in Druckbereitschaft befindet.

14. Software installieren auswdhlen.

Das Drucksystem schaltet in den Download-Modus und ladt die Software. Nach dem Download wird das
Drucksystem automatisch neu gestartet und ein Softwareaktualisierungsbericht gedruckt. Sicherstellen,
dass die neue Software darin richtig aufgefthrt ist.

15. Bei einem Fehler das Verfahren wiederholen.
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Kostenzdhlung

LOKALE KOSTENZAHLUNG

Mit der lokalen Kostenzdhlung wird die Anzahl der Druckauftrage jedes beim Drucksystem angemeldeten
Benutzers ermittelt. Die Nutzungsdaten einzelner Benutzer und Gruppen kénnen in Berichte aufgenommen
werden.

EINRICHTEN UND KONFIGURIEREN LOKALER KOSTENZAHLUNG

Konfigurieren der lokalen Kostenzdhlung

1.

& W N

11.
12.

13.

14,
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In CentreWare® Internet Services auf Einstellung > Kostenzdhlung > Einrichtungklicken.
Neben ,Kostenzdhlungstyp” Lokale Kostenzéhlung auswdhlen.
Neben den Funktionen, die verfolgt werden sollen, Ein auswdhlen.

Auf Ja neben ,Benutzerdatenprifung” klicken, wenn Benutzer am Steuerpult authentifiziert werden sollen.
Die lokale Authentifizierung muss konfiguriert sein.

Auf Ja neben ,Prifung bei Druckauftrdgen® klicken, wenn Benutzer am Steuerpult authentifiziert werden
sollen. Die lokale Authentifizierung muss konfiguriert sein.

Neben "Neue Eingabeaufforderung” festlegen, wie Benutzer zur Eingabe der Anmeldedaten aufgefordert
werden sollen.

Neben ,Nur Farbverfolgung® Ein auswdhlen, wenn nur Farbdrucke verfolgt werden sollen.
Auf Anwenden klicken.

Im ndchsten Fenster Neu starten auswdhlen.

Den Browser aktualisieren und zur Seite Einrichtung zurtckkehren.

Auf Weiter klicken.

Zum Einrichten einer Kostenstelle die Nummer des zu bearbeitenden Kontos (1-1000) neben
LKontonummer" eingeben, dann auf Bearbeiten klicken.

Die Benutzerkennung und den Namen des neuen Benutzers eingeben.

j’ Hinweis: Benutzerkennungen und Namen mussen eindeutig sein, d. h. sie durfen nur einmal vergeben

werden.

Unter "Funktionszugriff" die Bereiche aktivieren, auf die der Benutzer Zugriff haben soll.
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15.  Unter ,Seiten/Limits” angeben, wie viele Drucke der Benutzer erstellen darf bzw. wie viele Seiten er senden
kann. Die Hochstzahl betrdagt 16.000.000.

e Deckblatter und Begleitblatter werden als Drucke gezdhlt.

e Wenn am Drucksystem das Drucken von Bestdtigungsberichten aktiviert ist, werden diese ebenfalls als
Dokumente gezdhlt.

e Die maximale Anzahl Farbdrucke schlief3t alle gedruckten Farbdokumente ein.
e Die maximale Anzahl Schwarzweifdrucke schlieft alle gedruckten Schwarzwei3dokumente ein.

16. Auf Anwenden klicken.
EINRICHTEN UND KONFIGURIEREN VON XEROX STANDARD ACCOUNTING

Xerox-Standardkostenzéhlung

Xerox Standard Accounting verfolgt die Zahl der Druckauftrage fir jeden Benutzer. Es konnen Grenzen gesetzt
werden, um die Gesamtzahl der Auftrage, die ein Benutzer vornehmen darf, nach Typ zu beschrdnken. Die
Nutzungsdaten einzelner Benutzer und Gruppen kénnen in Berichte aufgenommen werden.

Wenn Xerox Standard Accounting aktiviert ist, missen Benutzer sich am Drucksystem anmelden, bevor sie auf
die Betriebsarten zugreifen. Sie missen auch ihre Kontodetails am Drucktreiber angeben, bevor sie von einem
Computer Dokumente drucken.

j’ Hinweis: Ist die Xerox-Standardkostenzéhlung aktiviert, kdnnen keine anderen Kostenzahlungsmodi
aktiviert werden.

Es gelten folgende Maximalwerte:

e 2499 eindeutige Benutzerkennungen fur Xerox Standard Accounting
e 500 allgemeine Konten

e 499 Gruppenkonten

Alle Benutzerkennungen mussen einer oder mehreren Gruppenkonten zugewiesen werden.

j’ Hinweis: Einstellungen und Kontodaten der Xerox-Standardkostenzahlung werden im Drucksystem
gespeichert. Xerox empfiehlt, die Einstellungen mithilfe der Klonfunktion zu sichern. Wenn Einstellungen
verloren gehen oder geldscht werden, kdnnen Sie mithilfe der Klon-Sicherheitsdatei wiederhergestellt
werden.

Konfigurieren der Xerox-Standardkostenzdhlung
1. In CentreWare® Internet Services auf Einstellung > Kostenzéhlung > Einrichtungklicken.
Als ,Kostenzdahlung® die Xerox-Standardkostenzdahlung wahlen.

Neben den Funktionen, die verfolgt werden sollen, Ein auswdhlen.

&owN

Auf Ja neben ,Benutzerdatenprifung” klicken, wenn Benutzer am Steuerpult authentifiziert werden sollen.
Die lokale Authentifizierung muss konfiguriert sein.

Xerox® Versant® 4100 Drucksystem Systemhandbuch 83



Verwenden von CentreWare® Internet Services

5. Auf Ja neben ,Prifung bei Druckauftrégen® klicken, wenn Benutzer am Steuerpult authentifiziert werden
sollen. Die lokale Authentifizierung muss konfiguriert sein.

6. Neben "Neue Eingabeaufforderung” festlegen, wie Benutzer zur Eingabe der Anmeldedaten aufgefordert
werden sollen.

7. Neben ,Nur Farbverfolgung® Ein auswdhlen, wenn nur Farbdrucke verfolgt werden sollen.
8. Anwenden auswdhlen.
9. Im ndchsten Fenster Neu starten auswdhlen.

10. Den Browser aktualisieren und zur Seite Einrichtung zurtickkehren.

11. Weiter auswdhlen.

Erstellen eines Gruppenkontos

Vor der Erstellung neuer Benutzerkonten muss ein Gruppenkonto angelegt werden.
j’ Hinweis: Diese Funktion ist nicht auf allen Drucksystemen verfuigbar.

1. In CentreWare® Internet Services auf Einstellung > Einrichtung > Xerox-Standardkostenzdhlung >
Gruppenkonten klicken.

2. Unter "Gruppenkonten” eine Kontokennung (bis zu 12 Ziffern) und dann einen Kontonamen (bis zu 32
alphanumerische Zeichen) fir das neue Gruppenkonto eingeben.

j’ Hinweis: Kontokennungen und Kontonamen mdissen eindeutig sein, d. h. sie dirfen nur einmal vergeben
werden.

3. Auf Konto hinzufiigen und dann auf OK klicken.

Erstellen eines neuen Benutzerkontos und Festlegen von Nutzungslimits

Vor dem Erstellen und Hinzufligen von Benutzerkonten muss ein Gruppenkonto angelegt werden.
j’ Hinweis: Diese Funktion ist nicht auf allen Drucksystemen verfugbar.

1. In CentreWare® Internet Services auf Einstellung > Kostenzdhlung > Xerox-Standardkostenzdhlung >
Kostenzdhlung verwalten klicken.

2. Auf Neuen Benutzer hinzufiigen klicken.

3. Eine Benutzerkennung und einen Namen (max. 32 alphanumerische Zeichen) fur den neuen Benutzer
eingeben.

j’ Hinweis: Benutzerkennungen und Namen missen eindeutig sein, d. h. sie diirfen nur einmal vergeben
werden.

4. Unter ,Nutzungslimits“ angeben, wie viele Drucke der Benutzer erstellen darf bzw. wie viele Seiten er
senden kann. Die Hochstzahl betrdgt 16.000.000.

e Deckbldatter und Begleitbldatter werden als Drucke gezdhilt.

e "Schwarzweif3druckseiten” schlieft alle gedruckten Schwarzweifdokumente ein.
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e "Farbdruckseiten” schlieft alle gedruckten Farbdokumente ein.

j’ Hinweis: Wenn am Drucksystem das Drucken von Bestdtigungsberichten aktiviert ist, werden diese
ebenfalls als Dokumente gezdhlt.

5. Auf Anwenden klicken.

Nutzungslimits

Wenn ein Benutzer die fir ihn eingestellte Hochstgrenze erreicht hat, kann er diese Funktion erst wieder
verwenden, nachdem die Grenze zuriickgesetzt wurde. Bei der Anmeldung wird eine Benachrichtigung
angezeigt, dass der Benutzer die Hochstgrenze fir diese Funktion erreicht hat.

Wenn der Benutzer die Hochstgrenze erreicht, wdhrend ein Auftrag gedruckt wird, vermerkt das Drucksystem die
Anzahl der Drucke tber die Grenze hinaus und zieht diese Zahl nach dem Zurticksetzen von der Hochstgrenze
des Benutzers ab.

Wird das Limit eine Benutzers vor AbschlieBen eines Druckauftrags erreicht, erfolgt die Ausgabe eines
entsprechenden Fehlerberichts. Der Auftrag wird aus der Warteschlange geldscht und im Papierweg befindliche
Seiten werden gedruckt.

Zuriicksetzen von Nutzungslimits

1. In CentreWare® Internet Services auf Einstellung > Kostenzdhlung > Xerox-Standardkostenzahlung >
Berichten und Zuriicksetzen klicken.

2. Um alle Verbrauchsdaten auf 0 zurlickzusetzen, auf Verbrauchsdaten zuriicksetzen klicken.

3. Auf OK klicken, um den Empfang der Bestatigungsnachricht zu bestdtigen.

(D Achtung: Mit dem folgenden Schritt werden alle Konten der Xerox Standard Accounting auf dem
Drucksystem geldscht.

4. Auf Standard zuriicksetzen klicken, wenn alle Benutzer-, Gruppen- und allgemeinen Konten geldscht
werden sollen.

5. Auf OK klicken, um den Empfang der Hinweisnachricht zu bestdtigen.

Drucken von Berichten

Im Kostenzdhlungsbericht wird die Anzahl der Drucke angegeben, die fir die einzelnen Benutzer und
Kostenstellen aufgezeichnet wurden.

Bericht drucken:

1. In CentreWare® Internet Services auf Einstellung > Kostenzdhlung > Xerox-Standardkostenzdhlung >
Berichten und Zuriicksetzen klicken.

2. Auf Bericht erstellen klicken.

3. Mit der rechten Maustaste auf den Download-Link klicken und die CSV-Datei auf dem Computer speichern.
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Systemzugang

AUTHENTIFIZIERUNG/SICHERHEIT

Authentifizierung ist der Vorgang, bei dem die Identitdt eines Benutzers durch Abgleich der Informationen, die
er angibt (z. B. Benutzername und Kennwort), mit einer anderen Benutzerinformationsquelle bestatigt wird.
Benutzer kdnnen beim Zugriff auf die Benutzeroberfldche oder auf CentreWare® Internet Services
authentifiziert werden.

Auf den Drucksystem wird die Sicherheit durch lokale Authentifizierung gewahrt. Die Authentifizierungsfunktion
ist mit einem Sicherheitskonto verbunden, das im Abgleich der Benutzerdaten nur autorisierten Benutzern den
Zugriff zum System, seinen Druckdiensten und Funktionen erlaubt.

LOKALE AUTHENTIFIZIERUNG

Einrichten der lokalen Authentifizierung

1. In CentreWare® Internet Services auf Einstellung > Sicherheit > Authentifizierungskonfiguration
klicken.

2. Auf der Seite Authentifizierungskonfiguration neben ,Anmeldungsart” die Option In lokalen Konten
anmelden auswdhlen.

3. Neben ,Drucken ohne Anmeldung” Ein auswdhlen, um Benutzern ohne Konten den Zugriff auf das
Drucksystem zu ermoglichen.

4. Auf Anwenden und dann auf Maschine neu starten klicken.

Zur Beschrénkung oder Gewdhrung von Zugriff auf die Verwaltung und andere Funktionen siehe
"Zugriffssteuerung fur Extras und Funktionen”.

Benutzerdaten

Die Zugriffsberechtigung einzelner Benutzer kann erst festgelegt werden, nachdem die Benutzerdaten erfasst
wurden. Die interne Benutzerdaten-Datenbank des Systems kann ergdnzt oder bearbeitet werden.

j’ Hinweis: Diese Funktion ist nicht auf allen Drucksystemen verfligbar.

Hinzufligen von Benutzerdaten zur lokalen Datenbank:

1. In CentreWare® Internet Services auf Einstellung > Sicherheit > Authentifizierungskonfiguration
klicken.

2. Bei lokalen Konten auswdhlen.
3. Unten auf der Seite auf Weiter klicken.

4. Auf der Seite Authentifizierung > Schritt 2 von 2 unter Authentifizierung die Nummer der Kostenstelle
angeben, die bearbeitet werden soll. AnschlieBend auf Bearbeiten klicken.
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Name, ID und Kennwort des Benutzers eingeben. Zugriffscode zur Bestatigung erneut eingeben.

LKennwort" steht nur dann als Option zur Verfligung, wenn Kennwortrichtlinie auf Ein gesetzt ist. (Um die
Kennwort-Richtlinie zu dndern, zu Verwaltung > Authentifizierung/Sicherheit > Authentifizierung >
Kennwort-Richtlinie gehen. Die Standardeinstellung ist Aus.)

Unter Funktionszugriff die Bereiche aktivieren, auf die der Benutzer Zugriff haben soll.
Unter Benutzerrolle eine der folgenden Optionen auswdhlen:

e Systemadministrator: Authentifizierte Benutzer, die dieser Gruppe angehdéren, sind berechtigt, auf alle
Betriebsarten und Einstellungen zuzugreifen.

o Kostenzdhleradministrator: Authentifizierte Benutzer dieser Gruppe sind berechtigt, auf die
Kostenzdhlungseinstellungen und andere gesperrte Betriebsarten und Einstellungen zuzugreifen.

e Benutzer: Der authentifizierte Benutzer mit dieser Rolle ist berechtigt auf Betriebsarten und Funktionen,
die vom Systemadministrator definiert wurden, zuzugreifen.

j’ Hinweis: Nicht authentifizierte Benutzer haben keinen Zugriff auf gesperrte Funktionen.

Zum Hinzufiigen eines Benutzers zu einer "Berechtigungsgruppe” die betreffende Gruppe in der
Dropdownliste auswdhlen.

Auf Anwenden klicken, um die Anderungen zu akzeptieren, oder Riickgéingig machen auswdhlen, um die
vorherigen Einstellungen beizubehalten.

Festlegen der Anmeldungsanforderungen

Gegebenenfalls kdnnen Kennwortanforderungen festgelegt werden.

1.

In CentreWare® Internet Services auf Einstellung > Sicherheit > Einrichtung von Benutzerdetails
klicken.

In das Feld ,Protokoll fehlgeschlagener Zugriffe* die Anzahl der zuldssigen Anmeldeversuche eingeben (1-
600). "0" eingeben, um eine unbegrenzte Anzahl von Anmeldeversuchen zuzulassen. Wenn die maximal
zuldssige Anzahl der Anmeldeversuche erreicht wird, wird das Drucksystem gesperrt und es muss ein
Neustart durchgefiihrt werden.

Damit Benutzer sich unabhdngig von GroB-/Kleinschreibung anmelden kénnen, Unabhéngig von Grof3-/
Kleinschreibung neben der Benutzerkennung fiir die Anmeldung auswdahlen.

Zum Festlegen der ,Zugriffscode-Mindestlange” die Anzahl der erforderlichen Ziffern (4-12) eingeben. Bei
Eingabe von Null (0) wird keine Mindestlange fir den Zugriffscode festgelegt.

Auf Anwenden klicken, um die Anderungen zu akzeptieren, oder Riickgéngig machen auswdhlen, um die
vorherigen Einstellungen beizubehalten.

ZUGRIFFSSTEUERUNG FUR ALLE BENUTZER

1.

Funktionen fir alle Benutzer sperren und freigeben:

a. In CentreWare® Internet Services auf Einstellung > Sicherheit > Authentifizierungskonfiguration
klicken.

b. Auf Weiter klicken.
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¢. Unter ,Zugriffssteuerung” neben ,Gerdtezugriff“ auf Einrichten klicken.

d. Gesperrt auswdhlen, um fir lokale Benutzerfldchen-/Steuerpult-Tools des Drucksystems und fur das
Register ,Einstellung” von CentreWare Internet Services Authentifizierung zu verlangen.

e. Auf Anwenden klicken, um die Anderungen zu akzeptieren, oder Riickgéngig machen auswéhlen, um
die vorherigen Einstellungen beizubehalten.

Funktionen fir alle Benutzer sperren, freigeben oder verbergen:

a. In CentreWare® Internet Services auf Einstellung > Sicherheit > Authentifizierungskonfiguration
klicken.

b. Auf Weiter klicken.
¢. Unter ,Zugriffssteuerung” neben ,Betriebsartenzugriff auf Einrichten klicken.

d. Gesperrt auswdhlen, wenn zum Zugriff auf einzelne Betriebsarten am Steuerpult des Drucksystems
eine Authentifizierung erforderlich sein soll. Mit Gesperrt (kein Symbol) wird die Betriebsart
ausgeblendet.

e. Auf Anwenden klicken, um die Anderungen zu akzeptieren, oder Riickgéngig machen auswéhlen, um
die vorherigen Einstellungen beizubehalten.

DIGITALE ZERTIFIKATE

Auf dem Drucksystem muss ein digitales Zertifikat installiert werden, bevor sicheres HTTP (SSL) aktiviert werden
kann. Ein digitales Zertifikat umfasst Daten, anhand derer die Identitdat der Zertifikatsinhabers Gberpriift werden
kann. Ein digitales Zertifikat enthdlt folgende Daten:

Informationen Gber die Person, das Unternehmen oder den Computer, fir den das Zertifikat ausgestellt
wird, darunter Name, Standort, E-Mail-Adresse und andere Kontaktinformationen.

Seriennummer des Zertifikats

Ablaufdatum des Zertifikats

Name der Zertifizierungsstelle, von welcher das Zertifikat ausgestellt wurde
Einen offentlichen Schlissel

Eine digitale Signatur fir die Zertifizierungsstelle

Installieren eines digitalen Zertifikats

Es gibt drei Moglichkeiten ein Zertifikat auf dem Drucksystem zu installieren:

88

Selbstsigniertes Zertifikat erstellen: Das Drucksystem erstellt sein eigenes Zertifikat, signiert es und erstellt
einen offentlichen Schlissel zum Verschlisseln.

Einen Antrag erstellen, dass eine Zertifizierungsstelle oder ein Server, der als Zertifizierungsstelle fungiert, ein
Zertifikat signiert und dann das Zertifikat auf das Drucksystem hochladen. Beispiel eines als
Zertifizierungsstelle fungierenden Servers wdre ein Windows-Server, auf dem Zertifikatdienste ausgefiihrt
werden.

Ein Zertifikat installieren, das von einer vertrauenswirdigen Zwischenstelle oder einer Root-CA erstellt wurde.
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j’ Hinweis: Das Installieren eines selbst signierten Zertifikats ist weniger sicher als das Installieren eines von
einer vertrauenswirdigen CA signierten Zertifikats. Ist kein als Zertifizierungsstelle dienender Server
vorhanden, ist dies jedoch die einzige Moglichkeit.

Erstellen eines selbstsignierten Zertifikats
1. Bei Bedarf die S/MIME-Funktionalitdt fur das selbstsignierte Zertifikat aktivieren.

2. In CentreWare® Internet Services auf Einstellung > Sicherheit > Digitale Zertifizierungsverwaltung der
Maschine klicken.

3. Auf Neues selbst signiertes Zertifikat erstellen klicken.
4. Die GroBe des 6ffentlichen Schliissels auswéhlen und den Namen des Ausstellers eingeben.

5. Indas Feld "Gltigkeitsdauer (Tage)” die Anzahl der Tage eintragen (1-9999), die das Zertifikat glltig sein
soll.

6. Auf Anwenden klicken.

SICHERES HTTP UND SSL/TLS

Alle Daten, die tiber HTTP gesendet werden, kénnen durch Einrichten einer verschlisselten SSL/TLS-Verbindung
verschlisselt werden. SSL/TLS-Verschlisselung kann zum Konfigurieren des Drucksystems in CentreWare®
Internet Services aktiviert werden.

Vorbereitung:
o Ein digitales Zertifikat installieren.

o Sicherstellen, dass das auf dem Drucksystem konfigurierte Datum und die Uhrzeit richtig sind. Diese werden
verwendet, um die Startzeit fir selbst signierte Zertifikate einzustellen.

Konfigurieren von Secure-HTTP und SSL/TLS

j’ Hinweis: Auf der Druckmaschine muss ein digitales Zertifikat installiert werden, bevor sicheres HTTP
aktiviert werden kann. Weitere Informationen siehe "Installieren eines digitalen Zertifikats".

j’ Hinweis: Bei Aktivierung von Secure-HTTP wird die URL aller Webseiten von CentreWare® Internet
Services mit https:// ausgewiesen.

1. In CentreWare® Internet Services auf Einstellung > Sicherheit > SSL/TLS-Einstellungen klicken.
Neben HTTP — SSL/TLS-Kommunikation Ein auswahlen.
Die Anschlussnummer fiir HTTP SSL/TLS eingeben.

C

Soll SSL/TLS fir die SMTP-Kommunikation verwendet werden, neben "SMTP, SSL/TLS-Kommunikation” eine
vom Server unterstitzte Methode auswdhlen.

f Hinweis: Im Zweifelsfall ,STARTTLS (falls verfligbar)“ auswdahlen. Bei Auswahl von "STARTTLS (falls
verfligbar)” wird zundchst die STARTTLS-Verschlisselung versucht. Wird STARTTLS vom SMTP-Server
nicht unterstltzt, erfolgt keine Verschlisselung der SMTP-Kommunikation.

Xerox® Versant® 4100 Drucksystem Systemhandbuch 89



Verwenden von CentreWare® Internet Services

5. Auf Anwenden klicken, um die Anderungen zu akzeptieren, oder Riickgéingig machen auswéhlen, um die

vorherigen Einstellungen beizubehalten.

INTERNET PROTOCOL SECURITY (IPSEC)

Internet Protocol Security (IPsec) ist eine Gruppe von Protokollen, mit der durch Authentifizierung und
Verschlisselung jedes IP-Datenpakets Internetprotokoll-Kommunikationen gesichert wird. Damit kénnen Sie IP-
Kommunikation steuern, indem Sie fir die folgenden Protokollgruppen, Regeln und Aktionen erstellen:

DHCP v4/v6 (TCP und UDP)

DNS (TCP und UDP)

FTP (TCP)

SMTP (TCP/UDP Port 25)

HTTP (Scan-Out, TCP Port 80)
SNMP (TCP/UDP Port 161)
HTTPS (Scan-Out, TCP Port 443)
SNMP Traps (TCP/UDP Port 162)
HTTPS (Webserver, TCP Port 443)
IPP (TCP Port 631)

Konfigurieren von IPSec

j’ Hinweis: Zur Aktivierung von IPsec muss Secure-HTTP (SSL) mit einem installierten digitalen Zertifikat
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aktiviert worden sein.

In CentreWare® Internet Services auf Einstellung > Sicherheit > IPSec klicken.

Neben Protokoll Ein auswdhlen.

Die IKE-Authentifizierungsmethode, PSK oder Digitale Signatur auswdhlen.

Wurde "PSK" ausgewdhlt, den Schliissel eingeben und durch erneute Eingabe bestdtigen.

Die Schlissellaufzeit unter "IKE-SA-Giiltigkeitsdauer” eingeben (5-28800 Minuten).

Die Schlissellaufzeit unter "IPSec-SA-Gliltigkeitsdauer” eingeben (300-172800 Minuten).

Unter DH-Gruppe eine Art auswdhlen.
Gegebenenfalls PFS aktivieren.

Die IP4-Adresse eingeben.

Die IP6-Adresse eingeben.

Zur Unterbindung der Kommunikation mit nicht IPsec-fahigen Gerdten neben der Funktion ,Mit Nicht-

IPSec-Gerdten kommunizieren” Aus auswdhlen.

Auf Anwenden klicken, um die Anderungen zu akzeptieren oder auf Riickgéngig machen, um die

vorherigen Einstellungen beizubehalten.
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802.1X-INFORMATIONEN

802.1X ist ein Standard des Institute for Electrical and Electronics Engineers (IEEE), der ein Verfahren zur
anschlussbasierten Netzwerkzugriffskontrolle oder Authentifizierung definiert. In einem 802.1X-gesicherten
Netzwerk muss das Drucksystem von einer zentralen Autoritdt, Ublicherweise einem RADIUS-Server,
authentifiziert werden, bevor sie auf das physische Netzwerk zugreifen kann.

Das Drucksystem kann fir die Verwendung in einem sicheren 802.1X-Netzwerk aktiviert und konfiguriert
werden.

Vorbereitung:

Der 802.1X-Authentifizierungsserver und Authentifizierungsswitch sind im Netzwerk verfligbar.
Die verwendete Authentifizierungsmethode muss bekannt sein
Benutzername und -kennwort miissen auf dem Authentifizierungsserver eingerichtet worden sein

Nach Anderung der 802.1X-Einstellung muss das Drucksystem neu gestartet werden. Sicherstellen, dass das
Drucksystem fiir mehrere Minuten offline sein kann.

Konfigurieren von 802.1X

1.
2.
3.

N oo v o=

In CentreWare® Internet Services auf Einstellung > Sicherheit > IEEE 802.1X klicken.
Neben ,IEEE 802.1X aktivieren auf Ein klicken.

Unter ,Authentifizierungsmethode” die im Netzwerk verwendete Methode auswdhlen. Es stehen folgende
Optionen zur Auswahl:

e EAP-MD5

e EAP-MS-CHAPv2

e PEAP/MS-CHAPv2

Den vom Authentifizierungsswitch und -server benétigten Anmeldenamen (Gerdétenamen) eingeben.
Das Kennwort eingeben und dann durch erneute Eingabe bestdtigen.

Neben ,Zertifikatlberprifung” gegebenenfalls Ein auswdhlen.

Auf Anwenden klicken, um die Anderungen zu akzeptieren, oder Riickgéngig machen auswdhlen, um die
vorherigen Einstellungen beizubehalten.

IP-FILTERUNG

Nicht autorisierter Netzwerkzugriff kann verhindert werden, indem nur das Ubertragen von Daten an bzw. von
bestimmten IP-Adressen und Ports gestattet wird.

Erstellen einer IP-Filterregel

1.
2.

In CentreWare® Internet Services auf Eigenschaften > Sicherheit > IP-Filter klicken.

Unter IPv4-Filter oder IPv6-Filter Ein auswdhlen.
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3. Unter IPv4-Filter oder IPvé6-Filter auf Hinzufiigen klicken.

4. Die Quell-IP-Adresse eingeben. Dies ist die IP-Adresse des Computers oder Gerdts, das zugriffsberechtigt
sein soll.

5. Eine Nummer fir die IP-Quellmaske eingeben, die diese Regel verwenden soll.
Der zuldssige Bereich liegt zwischen 0 und 32 und entspricht der 32-Bit-Bindrzahl, aus der IP-Adressen
bestehen. Die Zahl 8 stellt beispielsweise eine Adresse der Klasse A (mit Maske 255.0.0.0) dar. Die Zahl 16
stellt eine Adresse der Klasse B (mit Maske 255.255.0.0) dar. Die Zahl 24 stellt eine Adresse der Klasse C
(mit Maske 255.255.255.0) dar.

6. Browseranzeige aktualisieren und zur Seite ,IP-Filter” zuriickkehren. Unter , IP-Filterregeln” die soeben
erstellte Regel markieren.

7. Die Regelin der Liste auswdhlen und auf Anwenden klicken.

8. Auf Bearbeiten oder Loschen klicken, um eine vorhandene Regel zu bearbeiten bzw. zu l6schen.

UBERWACHUNGSPROTOKOLL

Wenn die Uberwachungsprotokollfunktion aktiviert ist, zeichnet das System die Vorgdnge auf, die auf dem
Drucksystem ablaufen. Das Uberwachungsprotokoll kann als eine tabulatorgetrennte Textdatei heruntergeladen
und geprift werden, um Sicherheitsliicken zu finden und die Drucksystemsicherheit zu bewerten.

Aktivieren des Uberwachungsprotokolls

j’ Hinweis: "Secure HTTP (SSL)" muss aktiviert sein, bevor das Audit-Protokoll aktiviert werden kann.

1. In CentreWare® Internet Services auf Einstellung > Sicherheit > Uberwachungsprotokoll klicken.
2. Neben ,,Uberwachungsprotokoll“ Ein auswdhlen.

3. Auf Anwenden klicken, um die Anderungen zu akzeptieren, oder Riickgéngig machen auswdhlen, um die
vorherigen Einstellungen beizubehalten.

Speichern eines Uberwachungsprotokolls
1. In CentreWare® Internet Services auf Einstellung > Sicherheit > Uberwachungsprotokoll klicken.

2. Unter "Uberwachungsprotokoll exportieren” mit der rechten Maustaste auf den Link "Als Textdatei
exportieren” klicken und die komprimierte Datei "auditfile.txt" auf dem Computer speichern.

3. Die Datei in einer Anwendung 6ffnen, die tabulatorgetrennte Textdateien lesen kann.

Interpretieren des Uberwachungsprotokolls

Das Uberwachungsprotokoll ist in Spalten gegliedert.

e Protokollkennung: eindeutige Kennung, die das Ereignis identifiziert.

e Datum: Datum, an dem das Ereignis eingetreten ist, im Format MM/TT/JJ.

e Uhrzeit: Die Uhrzeit, zu der das Ereignis eingetreten ist, im Format hh:mm:ss.
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Ereignis: Die Art des Ereignisses. Die Nummer entspricht einer eindeutigen Beschreibung.
Protokollierte Ereignisse: abgekiirzte Beschreibung der Ereignisart.

Beschreibung: weitere Informationen zur Ereignisart. Handelt es sich zum Beispiel um ein
Systemstatusereignis, konnen folgende Status gemeldet werden:

—  Normaler Start (Kaltstart)

—  Normaler Start (Warmstart)

—  Abschaltung angefordert

— Datentberschreibung angefordert
Abschlussstatus: Status des Ereignisses.

Optional protokollierte Ereignisse: Weitere Informationen, die bei Eintreten des Ereignisses erfasst wurden,
zum Beispiel Anmeldung und Authentifizierungsmethode.

AUFTRAGSINFORMATIONEN

Einschrdnken des Zugriffs auf Auftragsdaten

Es kann festgelegt werden, wie Auftragsinformationen am Bildschirm des Drucksystems angezeigt werden,
wenn Benutzer die Schaltflache , Auftragsstatus” verwenden.

Ausblenden oder Schiitzen von Informationen zu fertig gestellten Auftrdgen durch ein Kennwort

1.

In CentreWare® Internet Services auf Einstellung > Sicherheit > Auftragstatus-Standardeinstellung >
Anzeige ausgefiihrter Auftrédge klicken.

Neben der Anzeige ausgefiihrter Auftrage Anmeldung erforderlich zur Anzeige von Auftrégen oder
Keine Auftragsanzeige auswdhlen, um zu verhindern, dass Benutzer Informationen zu ausgefiihrten
Auftragen sehen.

Wenn ,Anmeldung erforderlich zur Anzeige von Auftrdgen” neben , Zugriff auf* ausgewdahlt wurde, Alle
Auftrdge oder Nur vom Anmeldungsbenutzer ausgefiihrte Auftrdge auswdhlen.

Neben ,Auftragdetails ausblenden” Ja oder Nein auswdhlen.

Auf Anwenden klicken.

Ausblenden der Informationen zu aktiven Auftrdgen

1.

In CentreWare® Internet Services auf Einstellung > Sicherheit > Auftragstatus-Standardeinstellung >
Anzeige aktiver Auftrdge klicken.

Neben ,Auftragdetails ausblenden” Ja oder Nein auswdhlen.

Auf Anwenden klicken.
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Xerox Remote Print Services — Einleitung

Der Drucker wird automatisch mit Xerox Remote Print Services (auch SMart eSolutions genannt) installiert und
konfiguriert. Durch diese Services werden mehrere Aktivitaten, die mit dem Verwalten von Xerox Druckgerdten in
einem Netzwerk verbunden sind, automatisiert. Dazu gehoren:

e Eine sichere Internetverbindung zwischen dem Drucksystem und Xerox mithilfe von SSL (Secure Socket Lay-
er)-Protokollen und 256-Bit Verschlisselung. So wird sichergestellt, dass Ihre Informationen geschiitzt sind.
Nur Informationen zur Leistung des Drucksystems werden (iber diese Verbindung an Xerox gesendet.

e Wartungsassistent: Diese Funktion bietet eine schnelle Identifizierung potentieller Probleme. Sie sendet
spezifische Servicedaten an den Xerox Kundendienst zur genauen Diagnose von Problemen. Sie bietet auch
schnellere Losung von Problemen (weniger Zeit als das Schicken eines Kundendienstmitarbeiters).

e MeterAssistant® (Automatische Zahlerstandablesung): Diese Funktion automatisiert das Sammeln und
Ubermitteln von Zdhlerablesungen fiir das Verfolgen und Berechnen des tatséchlichen Verbrauchs (nicht ge-
schatzt) des Xerox Drucksystems. Sie erstellt aktuelle Zahlerablesungen und sendet diese direkt an Xerox,
was diese zeitaufwendige Arbeit fir den Bediener eliminiert.

e SuppliesAssistant® (Automatisches Auffiillen von Verbrauchsmaterialien): Diese Funktion bestellt be-
stimmte Verbrauchsmaterialien fir das Drucksystem automatisch, basiert auf dem tatsachlichen Verbrauch.
Dies spart Zeit, da die Notwendigkeit der manuellen Bestellung und der Verwaltung des Inventars wegfallt.

Xerox Remote Print Services kann mit mehreren Methoden eingesetzt werden. In diesem Abschnitt wird das Di-
rect Connect-Modell im Drucksystem beschrieben, das zur Unterstiitzung eine sichere Ubertragung von Statusin-
formationen des Drucksystems an Xerox liefert.

j’ Hinweis: Weitere Informationen sind beim Xerox-Partner oder auf www.xerox.com erhdltlich.
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Direktverbindung — Ubersicht

Abhdngig von Ihrem Netzwerk miissen Sie mdglicherweise die HTTP Proxyservereinstellung fir Remote Print Ser-
vices dndern. StandardmdBig ist der HTTP Proxyserver auf ,Aus” gestellt. Die Einstellungen kdnnen konfiguriert
und auf eine von zwei Arten eingerichtet werden:

e Direkt am Drucksystem tber das Tool ,Anschlisse und Netzwerk”
e Durch die CentreWare® Internet Services

Wenn Remote Print Services aktiviert ist, kann mit der IP-Adresse des Druckservers von einem beliebigen Compu-
ter im Netzwerk, der Gber einen Webbrowser verfligt, einschlieBlich dem Druckserver, auf CentreWare® Internet
Services zugegriffen werden. Die HTTP Proxyservereinstellungen fur die Site und Datenlbertragungsinformatio-
nen kdnnen mit der CentreWare® Internet Services-Schnittstelle definiert werden.

Im Ubrigen Teil dieses Abschnitts wird beschrieben, wie die Kommunikation zwischen dem vernetzten Xerox-
Drucksystem und dem Xerox-Kommunikationsdruckserver fur die Verwaltung des Remote-Betriebs eingerichtet

wird.
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Netzwerkzugriff

Verifizieren, dass das Drucksystem physisch mit dem Netzwerk verbunden und der Zugriff auf das Internet
zugelassen ist. Dieses Drucksystem ist so konzipiert, dass es Uber den Druckserver mit dem Netzwerk verbunden
wird und die Netzwerkinformationen automatisch abgerufen werden. Ist jedoch ein Internet-Proxyserver in
Gebrauch, muss dieser moglicherweise am Drucksystem eingerichtet werden, damit die Kommunikation mit
Xerox moglich ist.
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Proxyserverinformationen

Moglicherweise erfordert das Netzwerk vor Ort, dass der gesamte Internetzugriff Gber einen Proxyserver erfolgt.
[P-Adresse (oder Hostname) und Protokoll fiir den Proxyserver priifen und abrufen und sicherstellen, dass der
Proxyserver so konfiguriert ist, dass ausgehende HTTP-Verbindungen (bzw. sichere HTTPS-Verbindungen)
zugelassen werden. Wenn der Proxyserver Authentifizierung verwendet, werden Benutzernamen und Kennwort
eines Kontos benotigt, das Zugriff bietet.

Xerox Remote Print Services wird durch Konfigurieren der Proxyservereinstellungen aktiviert. So wird das Gerdt
mit dem Xerox Communication Server registriert und die Zeit fiir die Ubertragung von Daten eingestellt.

ARBEITSBLATT FUR PROXYSERVER

Mit der Arbeitsblatt-Tabelle unten werden die Netzwerkinformationen aufgezeichnet, die zum Aktualisieren der
Proxyservereinstellungen gebraucht werden. Die Standort-spezifischen Werte in die Spalte ,Kundeneinstellung®
eingeben.

ELEMENTNR./NAME KUNDENEINSTELLUNG

1. Proxyserver verwenden

2. Einrichtung des Proxyservers

3. Adressen zum Umgehen des Proxyservers

4. HTTP-Proxyservername

5. Anschlussnummer des HTTP-Proxyservers

6. HTTP-Proxyserverauthentifizierung

7. Anmeldename des HTTP-Proxyservers

8. HTTP-Proxyserverkennwort

9. HTTP-Proxyservername

10. Anschlussnummer des HTTPS-Proxyservers

11. HTTPS-Proxyserverauthentifizierung

12. Anmeldename des HTTPS-Proxyservers

13. HTTPS-Proxyserverkennwort
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Aktualisieren und Uberpriifen des Proxyservers an der Druckmaschine

AKTUALISIEREN DES PROXYSERVERS AN DER DRUCKMASCHINE

1.

L N o wuv

Als Systemadministrator anmelden:
a. Am Steuerpult die Taste An-/Abmelden driicken.

b. Den Namen und das Kennwort oder den Zugriffscode des Administrators ber den Ziffernblock
eingeben und Eingabe antippen.
Der werkseitig vorgegebene Name lautet admin und das Kennwort ist die Seriennummer des Druckers.

Die Schaltfléche Verwaltung auf dem Druckersteuerpult betdtigen.
Auf dem Bildschirm das Symbol Verwaltung auswdhlen.
Systemeinstellung > Anschliisse und Netzwerk > Proxyserver auswdhlen.

Im Fenster "Proxyserver” die Einstellungen priifen und ggf. andern. Wurden die Einstellungen in
CentreWare® Internet Services aktualisiert, werden in diesem Fenster die neuen Einstellungen angezeigt.

Die Elementreihe im Bildschirm und dann Einstellungen dndern auswdhlen. Den neuen Wert eingeben.
Speichern > Schlieen auswdhlen.
Vom Administratormodus abmelden.

Drucksystem aus- und wieder einschalten.

Sicherstellen, dass die Serververbindung funktioniert (siehe Verifizieren der Xerox-Serververbindung an der
Druckmaschine).

VERIFIZIEREN DER XEROX-SERVERVERBINDUNG AN DER DRUCKMASCHINE

1.

& W N

100

Als Systemadministrator anmelden.

Auf die Schaltflache Gerétestatus auf dem Steuerpult der Druckmaschine driicken.
Unter ,Systemdaten® die Option Wartungsassistent auswdhlen.

SMart eSolutions-Daten an Xerox senden auswdhlen.

Die Diagnosedaten werden an den Xerox-Support Ubermittelt. Eine Seite mit der Statusangabe "Erfolg”
oder "Fehlgeschlagen” wird ausgegeben.
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KOMMUNIKATIONSTEST AM SYSTEM

Die Fahigkeit fir eine Remote-Softwareaktualisierung wurde durch eine neue Funktion zum Empfang von
Anfragen zum Lesen von NVM-Daten und NVM-Aktualisierungen fiir das Drucksystem erweitert. Dies verkirzt
die Zeit fur die Analyse von Problemen mit dem Drucksystem und die Bereitstellung von Korrekturen, indem
diese Schritte Gber Remote-Zugriff eingeleitet werden. Wenn das Drucksystem mit dem Internet verbunden ist
und die Option Kommunikationstest in der Benutzeroberfltiche aktiviert ist, erhdlt es Software-
Aktualisierungen von Xerox Remote Services. Neue Software-Aktualisierungen und NVM-Werte werden in
regelmdBigen Abstdnden Gber Remote-Zugriff heruntergeladen und im Drucksystem installiert, wenn sich das
Drucksystem im Bereitschaftsmodus befindet.

1. Als Systemadministrator anmelden.
Auf die Schaltflache Gerdtestatus auf dem Steuerpult des Drucksystems driicken.

Unter Systemdaten die Option Wartungsassistent auswdhlen.

&-w N

Kommunikationstest beriihren, um eine Fernverbindung herzustellen und Software-Aktualisierungen und
NVM-Daten herunterzuladen.

Es erscheint ein neuer Bildschirm, der anzeigt, dass das Drucksystem mit einem externen Gerat verbunden
ist. Wenn die Verbindung zu den Remote Services erfolgreich ist und eine Software-Aktualisierung oder ein
NVM-Vorgang fur das Drucksystem verfligbar ist, beginnt die Aktualisierung sofort.

5. Das Drucksystem nicht ausschalten, wenn die Remote-Software-Aktualisierung oder der Remote-NVM-
Vorgang lauft.

Informationen zum Kommunikationstestiiber CentreWare®Internet Services siehe Remote-Aktualisierung von
Software und NVM-Daten tber Xerox® CentreWare® Internet Services.
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Aktualisieren und Uberpriifen des Proxyservers iiber CentreWare Internet Services

AKTUALISIEREN DES PROXYSERVERS MIT CENTREWARE® INTERNET SERVICES

Auf Aufforderung den Benutzernamen und das Kennwort eingeben. Die werkseitig vorgegebene Anmelde-ID ist
,admin“ und das Administratorkennwort ist die Seriennummer des Druckers. Informationen zum Ermitteln der
Seriennummer siehe Ermitteln der Seriennummer des Drucksystems in CentreWare® Internet Services.

1. In CentreWare® Internet Services Einrichtung > SMart eSolutions-Einrichtung > Proxyserver auswdhlen.
2. Unter Allgemeines die Option Proxyserver verwenden mit Ein aktivieren.

3. Um die gleichen Proxyeinstellungen fir HTTP und HTTPS zu verwenden, fir Proxyeinrichtung die Option
Fiir alle Protokolle gleich auswdahlen. Um unterschiedliche Werte fir HTTP und HTTPS einzugeben,
"Separater Server fur jedes Protokoll" auswdhlen.

4. Unter HTTP-Server folgende Schritte ausfihren:
a. Den Servernamen eingeben.
b. Die Anschlussnummer eingeben. Die Standardanschlussnummer ist 8080.

c. Erfordert der Proxyserver laut Netzwerkadministrator eine Authentifizierung, die Authentifizierung mit
Ein aktivieren.

d. Anmeldenamen und Kennwort eingeben. Das Kennwort zur Bestdtigung erneut eingeben.

5. Wurde Separater Server fiir jedes Protokoll fiir die Proxyeinrichtung ausgewdhlt, unter HTTPS-Serverdie
HTTPS-Proxyserver-Informationen eingeben.

a. Den Servernamen eingeben.
b. Die Anschlussnummer eingeben. Die Standardanschlussnummer ist 8080.
c. Erfordert der Proxyserver eine Authentifizierung, die Option Authentifizierung mit Ein aktivieren.
d. Anmeldenamen und Kennwort eingeben. Das Kennwort zur Bestdtigung erneut eingeben.
6. Auf Anwenden klicken.
7. Auf der Registerkarte Status unter Allgemeines die Option Neu starten auswdhlen.

Uberpriifen, ob die Serververbindung funktioniert. Weitere Informationen siehe Uberpriifen der Xerox-
Serververbindung tber CentreWare® Internet Services.

UBERPRUFEN DER XEROX-SERVERVERBINDUNG UBER CENTREWARE® INTERNET SERVICES

In CentreWare® Internet Services unter Einstellung > Allgemeine Einstellung > SMart eSolutions-
Einrichtung > Wartungsassistent die Schaltfléiche Daten jetzt im Pushverfahren an Xerox tibertragen
auswdhlen. Der Status des Kommunikationsservers sollte wie registriert angezeigt werden.
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REMOTE-AKTUALISIERUNG VON SOFTWARE UND NVM-DATEN UBER XEROX® CENTREWARE®
INTERNET SERVICES

Die Software des Drucksystems kann tber Remote-Zugriff iber CentreWare® Internet Services aktualisiert
werden. Die Fdhigkeit fir die Remote-Softwareaktualisierung ist jetzt durch eine neue Funktion zum Empfang
von Anfragen zum Lesen von NVM-Daten und NVM-Aktualisierungen fur das Drucksystem erweitert. Dies
verkirzt die Zeit fiir die Analyse von Problemen mit dem Drucksystem und die Bereitstellung von Korrekturen,
indem diese Schritte Gber Remote-Zugriff eingeleitet werden. Zu dem Zeitpunkt, an dem das Drucksystem
automatisch eine Verbindung zu Remote Services herstellt, um die tdglichen Remote-Daten zu senden, prift es,
ob eine Software-Aktualisierung verfligbar ist oder ob eine bestimmte NVM-Aktion fir das betreffende
Drucksystem angefordert wurde. Wenn eine neue Software- oder NVM-Aktion verfigbar ist und das
Drucksystem im Bereitschaftsmodus ist, wird die angeforderte Aktion eingeleitet.

Zum Prufen auf Remote-Aktualisierungen wie folgt vorgehen:

1. In CentreWare® Internet Services auf Eigenschaften > Allgemeine Einrichtung > SMart eSolutions
Einrichtung > Kommunikationsstatus klicken und anschlieBend auf Konfigurieren klicken.

2. Unter Kommunikations-Einrichtung zum Testen der Verbindung auf XCDG-Verbindung testen klicken. In
einem neuen Fenster wird angezeigt, dass der Kommunikationstest lauft.

e Wenn die Verbindung zu den Remote Services erfolgreich ist und eine Software-Aktualisierung oder ein
NVM-Vorgang fir das Drucksystem verfiigbar ist, beginnt die Aktualisierung sofort.

e Falls der Kommunikationstest nicht erfolgreich ist, den Systemadministrator kontaktieren, um Fehler in
Remote Services zu beheben und die Verbindung zu ermoglichen.

Informationen zum Kommunikationstest iber das Steuerpult des Drucksystems siehe Kommmunikationstest am
System.
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Kostenzahlung

Inhalt dieses Kapitels:
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Kostenzdhlung ist eine Sicherheitsfunktion, die nicht autorisierten Gebrauch der Druckmaschine verhindern soll.
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Benutzerkonten erstellen/anzeigen

Durch Erstellen von Benutzerkonten kdnnen Kontoinformationen des Benutzers, wie Benutzerkennung, Benutzer-
namen und Kennwérter, registriert und Beschrankungen auferlegt werden:

e Zur Zahl der gestatteten Druckseiten fir jeden Benutzer, der das Men( ,Kostenzdhlung” verwendet.

e Zuden mit dem Men( ,Authentifizierung/Sicherheit” gestatteten Betriebsarten-Pfaden.
j’ Hinweis: Maximal kénnen 1000 Benutzer registriert werden.

Tipp: Benutzerkennungen und Benutzernamen mussen in Kostenzdhlung registriert sein, bevor die Benutzer zur
Authentifizierung registriert werden kénnen.

Jedes Benutzerkonto enthdilt die folgenden Optionen:

Benutzerkennung
Die Kennnummer eines Benutzers wird einer bestimmten Kontonummer zugewiesen. Benutzerkennungen
kdénnen hochstens 32 Zeichen enthalten.

Benutzername
Einen Benutzernamen zuweisen, der der Benutzerkennung und der zugehdrigen Kontonummer entspricht.
Benutzernamen konnen hochstens 32 Zeichen enthalten.

Benutzerrolle
Fur den Benutzer eine Benutzerrolle auswdhlen.
o Benutzer: Dem Benutzer werden keine besonderen Zugriffsrechte gegeben.

e Systemadministrator: Dieser Benutzer hat die meisten Systemadministrator-Zugriffsrechte aufer dem
Recht, das Administratorkennwort zu éndern.

Kontolimit

Fur ein bestimmtes Konto muss eine Hochstzahl von Seiten zum Bedrucken angegeben werden. Jedes Konto
kann fir 1-9.999.999 Seiten, in Schritten von je 1 Blatt, eingestellt werden.

Funktionszugriff

Die Art des Zugriffs einstellen, der dem Kontobenutzer gestattet ist.

ERSTELLEN/ANZEIGEN/BEARBEITEN VON BENUTZERKONTEN

f Hinweis: Das folgende Verfahren wird mit den Mentbildschirmen der Kostenzdhlung dargestellt, dieser
gleiche Vorgang wird jedoch auch mit den Meniibildschirmen der Authentifizierungs-/
Sicherheitseinstellungen ausgefihrt.

1. Als Administrator anmelden.
Am Steuerpult die Taste "Verwaltung” driicken.

Auf dem Bildschirm das Symbol "Verwaltung” auswdhlen.

&= W N

Kostenzdhlung auswdhlen.
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11.

12.

13.
14.
15.

16.
17.
18.

19.

20.
21.

Kostenzéhlung

Benutzerkostenstellen erstellen/anzeigen auswdhlen.

Auf dem Bildschirm Benutzerkonten erstellen/anzeigen einen der folgenden Schritte ausfiihren, um ein
Benutzerkonto auszuwdhlen:

e Zum Erstellen eines neuen Kontos ein verfligbares (nicht belegtes) Konto auswdhlen.
e Zum Bearbeiten eines vorhandenen Kontos das gewtinschte Konto in der Liste auswahlen.
Auf die Schaltflache Erstellen/Léschen klicken.

e Wird ein neues Konto erstellt, iber den Ziffernblock eine vierstellige Nummer von 0001 bis 1000
eingeben, die ein verfligbares Konto bezeichnet. Die eingegebene Nummer wird im Feld "Zu Eintrag”
angezeigt. Die Schaltflache "Erstellen/Léschen” auswdhlen. Das Fenster "Benutzerkennung” wird
angezeigt.

e Beim Bearbeiten eines vorhandenen Kontos mit dem ndchsten Schritt fortfahren.
OK auswahlen.

Uber den Ziffernblock eine Benutzerkennung aus bis zu 32 Zeichen eingeben und Speichern auswdhlen.
Das Fenster "Erstellen/Loschen” wird angezeigt.

Die Schaltflache Benutzername auswdhlen.

Das Fenster "Benutzername” wird angezeigt.

Uber die Tastatur einen Benutzernamen mit bis zu 32 Zeichen eingeben und Speichern auswdhlen.
Das Fenster "Erstellen/Loschen” wird angezeigt.

Kostenstellengrenze auswdhlen.

Das Fenster "Kontolimit” wird angezeigt.

Die Schaltfléche Druckbetrieb auswdhlen, um die Kontolimits festzulegen.
Kostenstellengrenze dndern auswahlen.

Mit dem Ziffernblock die maximale Seitenzahl eingeben und Speichern auswdahlen.
Das Fenster "Kontolimit" wird angezeigt.

Funktionszugriff auswdhlen.

Auswdhlen, auf welche Funktionen der Benutzer Zugriff haben soll.

Speichern auswdhlen.

Das Fenster "Kontolimit” wird angezeigt.

Klicken Sie auf die Schaltfldche Schliefen.

Das Fenster “Erstellen/Loschen” wird angezeigt.

Die Angaben zum Benutzerkonto prifen und ggf. dndern.

Klicken Sie auf die Schaltfléche SchlieBen.

Das Fenster "Benutzerkonten anlegen/dndern” wird angezeigt.
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22.
23.

Klicken Sie auf die Schaltflache Schlief3en.

Den Administratormodus beenden.

ZURUCKSETZEN EINES EINZELNEN BENUTZERKONTOS

Mit
1.

N o v &~ w N

10.
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diesem Verfahren kann ein vorhandenes Benutzerkonto geldscht werden.

Als Administrator anmelden.

Am Steuerpult die Taste "Verwaltung” driicken.

Auf dem Bildschirm das Symbol "Verwaltung” auswdhlen.

Kostenzdhlung oder Authentifizierung/Sicherheit auswdhlen.

Benutzerkostenstellen erstellen/anzeigen auswdhlen.

In der Anzeige Benutzerkonten erstellen/anzeigen das gewtinschte Benutzerkonto auswdhlen.

Zuriicksetzen auswdhlen.

Es wird zur Bestdtigung des Ricksetzvorgangs aufgefordert. Vor Bestdtigung die angezeigten
Informationen genau durchlesen. Nach einem Ricksetzvorgang kénnen die Daten nicht mehr
wiederhergestellt werden.

Zuriicksetzen oder Abbrechen auswdhlen.Durch Auswdhlen von Zuriicksetzen kénnen Sie Ja auswdhlen,
um die Benutzerkostenstelle zu l6schen/zurlickzusetzen. Wenn die Kostenstelle geldscht ist, wird der
Bildschirm Benutzerkonten erstellen/anzeigen angezeigt.

"SchlieBen” antippen.
Die Hauptanzeige der Verwaltung wird eingeblendet.

Den Administratormodus beenden.
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Kontodaten zurticksetzen

Mit der Funktion Kontodaten zuriicksetzen konnen Administratoren alle Kontodaten fir alle Benutzerkonten
oder bestimmte Optionen fir alle Kontodaten zurlicksetzen.

Alle Benutzerkonten
Hiermit werden alle registrierten Informationen fir jeden Benutzer geloscht. Es werden auch alle Daten ein-
schlieBlich maximale Seitenzahl, kumulative Seitenzahl, Farbmodusbeschrdnkungen, Druckerstatistik und so
weiter geldscht.

Alle Funktionszugriffseinstellungen

Hiermit wird die Grenze des Funktionszugriffs fir alle Benutzer zurtickgestellt.

Alle Kontolimits

Hiermit wird die maximale Seitenzahl fiir alle Benutzer auf den Standardwert von 9999999 zurlickgesetzt.

Drucke gesamt

Hiermit werden alle Kostenzdhlungsverwaltungsdaten fir alle Benutzer, einschlieBlich Systemadministrator,
zurlickgesetzt. Die Seitenzahl wird auch auf 0 zurlickgesetzt.

Alle Berechtigungsgruppen

Hiermit wird die Verkniipfung von Benutzern mit Autorisierungsgruppen zurtickgesetzt oder aufgehoben und
diese Benutzer werden mit den Standardautorisierungsgruppen verkntpft.

Die Schaltflache ,Kostenzdhlungsbericht drucken®

Hiermit wird ein Bericht Uber die Kontoinformationen, die geldscht/zuriickgesetzt werden, gedruckt. Abhén-
gig von der ausgewdhlten Option enthdlt der Bericht entweder Inhaltsdaten des Benutzerkontos oder Ver-
waltungsdaten. Vor der Riickstellung ist der Bericht zur Bestdtigung verfligbar.

ZURUCKSETZEN ALLER BENUTZERKOSTENSTELLEN (KOSTENZAHLUNG)
1. Als Administrator anmelden.

Am Steuerpult die Taste "Verwaltung" driicken.

Auf dem Bildschirm das Symbol "Verwaltung” auswdhlen.

Kostenzdhlung > Kontodaten zuriicksetzen auswdhlen.

v & W N

Die gewtinschte Option auswdhlen.
Die Optionen werden in einer Liste angezeigt.
6. Zuriicksetzen auswdhlen.

Es wird zur Bestdtigung des Riicksetzvorgangs aufgefordert. Vor Bestdtigung die angezeigten
Informationen genau durchlesen. Nach einem Riicksetzvorgang kénnen die Daten nicht mehr
wiederhergestellt werden.
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7. Zurlicksetzen oder Abbrechen auswdhlen. Bei Auswahl von Zurlicksetzen erscheint die

Bestatigungsaufforderung Fortfahren? Ja auswdhlen, um die Kontodaten zurlicksetzen bzw. zu
|6schen.

8. Klicken Sie auf die Schaltfldche Schlieen.
Die Hauptanzeige der Verwaltung wird eingeblendet.

9. Den Administratormodus beenden.
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Kostenzahlungsart

Kostenzdhlungstyp ermoglicht es dem Administrator die Funktion Kostenzéhlung zu aktivieren oder zu deakti-
vieren und die Arten von Auftréigen, die Kontoverwaltung erfordern, festzulegen.

Tipp: Die verfiigbaren Kostenzdhlungstypen sind abhéngig von der in Authentifizierung/Sicherheit > Authen-
tifizierung festgelegten Anmeldungsart. Beispiel: Wenn unter , Authentifizierung” die Anmeldungsart ,In lokalen
Konten anmelden” ausgewdhlt wurde, wird in Kostenzéhlung > Kostenzdhlungstyp automatisch ,Lokale Ko-
stenzdhlung” ausgewdhlt und , Kostenzdhlung deaktiviert” ist nicht verfugbar.

Aus

Die Druckmaschine erfordert keine Anmelde-ID und kein Kennwort des Benutzers, um betriebsbereit zu sein.

Lokale Kostenzdhlung

Aktiviert die Kostenzdhlungsfunktion an der Druckmaschine. Wenn diese ausgewdhlt ist, ist Kostenzdhlung
verfligbar.

Kostenzdhlung

Kostenzdhlung aktivieren, um Kontoverwaltung fur Druckdienste auszuftihren.

AUSWAHLEN EINER KOSTENZAHLUNGSART

1. Als Administrator anmelden.

Am Steuerpult die Taste "Verwaltung” driicken.

Auf dem Bildschirm das Symbol "Verwaltung” auswahlen.

Kostenzdhlung > Kostenzdhlungsart auswahlen.

v W N

Eine Kostenzdhlungsart auswdhlen:

e Aus

e Lokale Kostenzdhlung

e Xerox-Standardkostenzdhlung

6. Den Kostenzdhlungsmodus fir das Drucksystem auswdhlen.
7. Speichern und dann SchlieBen auswdhlen.

8. Den Administratormodus beenden.
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Autom. Ruickstellung von Benutzerabrechnungsinformationen

Diese Funktion erlaubt das Zurlicksetzen von Zdhlersténden auf einen bestimmten Tag.

1.

vos W N
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Als Administrator anmelden.

Am Steuerpult die Taste "Verwaltung” driicken.

Auf dem Bildschirm das Symbol "Verwaltung” auswdhlen.

Kostenzdhlung > Riicksetzung der Zdhlerstdnde auswdhlen.

Die gewtiinschte Einstellung auswdhlen: Aus, Jahrlich, Vierteljdhrlich oder Monatlich.

Bei Auswahl von Jahrlich, Vierteljdhrlich oder Monatlich kann das Datum festgelegt werden, an dem die
Rucksetzung erfolgen soll.

Speichern auswdahlen.
Falls erforderlich SchlieBen auswdhlen.

Den Administratormodus beenden.
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Kosten- und Gebuhrenzahlereinstellungen
Kostenzdhlereinstellungen am Drucksystem konfigurieren:

1. Am Steuerpult des Drucksystems die Taste Gerdatestatus driicken und dann die Registerkarte Verwaltung
antippen.

2. Kostenzdhlung > Kosten-/Gebiihrenzahlereinstellung auswdhlen.
3. Die folgenden Einstellungen ggf. dndern:

¢ Mit Kosten-/Gebuhrenzdahler verbinden: Verbunden antippen, um einen mit dem Drucksystem ver-
bundenen Kosten-/GebUlhrenzdhler zu aktivieren.

¢ Kosten-/Gebiuhrenzdhler: Die Art des Gerdts antippen.

e Druckauftrage erfassen: Mit Kosten-/Gebiihrenzdhler erfassen antippen, um Druckseiten zu
erfassen.

e Auftrag mit unzureichendem Guthaben: Antippen, um Auftrdge mit unzureichendem Guthaben zu (6-
schen, zu halten oder nach einem Timeout zu l6schen.

e Gebiihrenpflichtige Auftrdage: Karte belasten antippen, um Gebiihren nach Kartennummer zu
erfassen.

o Uber Kumulativgerat: Die Art des Gerdts antippen.
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Inhalt dieses Kapitels:

Authentifizierungs-/SicherheitseinstellUngen .. ... ... i e 116
Authentifizierungs-/Sicherheitseinstellungen — UBersicht.............cccoiioiiie e 117
BEONULZEIAMTEN ... e 118
AUthENTIfIZIETUNGSAITEN ... e e e 119
SystemadminiStrAtOrKONTO ... ... e 120
AULNENEIIZIETUNG . ... e e 121
AUFEIAGSSEALUS .ottt et et e e e e e e e e e e e e e 127
Festplatte UDErsChreiDEN ... ... i e 128

Mit den MenUloptionen Authentifizierung/Sicherheit werden Anmeldung, Zugriffssteuerung und Benutzerkonten
eingerichtet.

Authentifizierung/Sicherheit bietet zusatzliche Sicherheit fur das System.
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Authentifizierungs-/Sicherheitseinstellungen

Systemadministrator- Systemadministratorkennung

Einstellungen Zugriffscode

Authentifizierung Anmeldungsart
Zugriffssteuerung

Benutzerkonten erstellen/anzeigen

Kontodaten zurticksetzen

Kennungseingabe

Hochstzahl der Anmeldeversuche durch den Systemadministrator

Zugriffscoderichtlinien

Auftragsstatus Anzeige aktiver Auftrage

Anzeige fertig gestellter Auftrdge

Festplatte Uberschreiben Anzahl Uberschreibungen
Uberschreibungsfrequenz

Festplattentiberschreibung ausfihren
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Authentifizierungs-/Sicherheitseinstellungen — Ubersicht

JAuthentifizierungs-/Sicherheitseinstellungen” beschrénkt den Zugriff auf den Services-Bereich, wie z. B. Pfade
des Auftragsstatus und/oder Maschinenstatus.

e Authentifizierung kann nur verwendet werden, wenn im Men( , Kostenzdhlungstypen® Kostenzdhlung akti-
viert ist.

e Die Kostenzdhlungseinstellungen bestimmen, welche Funktionen in Authentifizierung/Sicherheit verfigbar
sind.

o Authentifizierung/Sicherheit” ist nur fir die Konten des Systemadministrators verfligbar.
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Benutzerarten

Authentifizierung/Sicherheit steuert, wie die Benutzer auf Funktionen zugreifen. Benutzerinformationen kén-
nen bei der Druckmaschine registriert werden. Die Funktion Authentifizierung/Sicherheit > Authentifizierung
beschrankt Aktionen nach dem Benutzertyp. Benutzerklassifizierung erfolgt in folgende Typen:

e Systemadministratoren: Dies sind Benutzer, die den Systemadministrator-Modus aufrufen und die Druckma-
schineneinstellungen dndern kdnnen. Ein Systemadministrator verwendet eine bestimmte Benutzerkennung,
die Systemadministrator-ID.

e Allgemeine Benutzer: Benutzer mit Ausnahme der Systemadministratoren in nicht-authentifiziertem Modus.
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Authentifizierungsarten

Es werden drei Authentifizierungstypen verwendet, abhdngig davon, wo Benutzerinformationen gespeichert
sind:

o Lokales Gerdt: Verwendet die fur die Kontoverwaltungsfunktion registrierten Benutzerinformationen, um Au-
thentifizierung zu verwalten. Dafir muss die Kontoverwaltungsfunktion aktiviert werden, wenn lokale Ma-
schinen-Authentifizierung verwendet wird. Die direkt von einem Computer gesendeten Druckdaten kénnen
auf der Druckmaschine empfangen werden, nachdem sie authentifiziert wurden. Dies geschieht durch Ab-
gleichen der auf der Druckmaschine registrierten Daten mit den Authentifizierungsinformationen, die auf
dem Drucktreiber des Client vorkonfiguriert sind.

e Gegenstelle: Die Authentifizierung wird Gber einen entfernten Authentifizierungsserver verwaltet. Benutzerin-
formationen werden nicht auf der Druckmaschine registriert.

j’ Hinweis: Eine registrierte Benutzerkennung auf dem entfernten Authentifizierungsserver kann maximal
32 Zeichen haben und das Kennwort maximal 128 Zeichen.
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Systemadministratorkonto

Das Men( ,,Administratorkonto” wird verwendet, um den Systemadministrator einzurichten. Es wird empfohlen
einen neuen Zugriffscode zu verwenden, damit Benutzer keine unbefugten Anderungen vornehmen und um Sy-
stemsicherheit zu gewdhrleisten.

SYSTEMADMINISTRATORZUGRIFFSCODE

Das Kennwort fiir den Systemverwaltungsmodus festlegen. Es wird zum Zugriff auf den Verwaltungsmodus am
Steuerpult bendtigt, wenn Zugriff mit Zugriffscode auf Ein festgelegt ist. Wenn die Funktion aktiviert ist, ist
fur die Anmeldung am Druckersteuerpult ein Zugriffscode erforderlich. Unabhéngig von dieser Einstellung ist
jedoch beim Fernzugriff auf den Drucker oder iber das Netzwerk immer ein Zugriffscode erforderlich.

Tipp: Zur Erhohung der Sicherheit wird empfohlen, diese Funktion zu aktivieren.

j’ Hinweis: Der Standard-Zugriffscode des Administrators ist die Seriennummer des Gerdts.

Sicherstellen, dass der Zugriffscode 4 bis 12 Zeichen enthdilt.

1.

& WN

Am Steuerpult des Druckers als Administrator anmelden.
Verwaltung driicken.
Das Symbol Verwaltung antippen.

Authentifizierung/Sicherheit > Systemadministratorkonto > Systemadministratorzugriffscode
auswdhlen.

Im Feld Neuer Zugriffscode den neuen Zugriffscode (4-12 Ziffern) eingeben.

Speichern auswdhlen.

j’ Hinweis: Um keinen Zugriffscode einzustellen, das Zugriffscodefeld leer lassen und Speichern

7.
8.
9.
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auswdhlen.
In das Feld Zugriffscode eingeben denselben Zugriffscode erneut eingeben.
Speichern auswdhlen.

Administratormodus beenden.
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Authentifizierung

Mit den Optionen des Menis Authentifizierung werden Anmeldung, Zugriffssteuerung und Benutzerkonten
eingerichtet.

ANMELDUNGSART

Wenn eine Anmeldungsart ausgewdhlt ist, miissen Benutzer sich zundchst bei ihren Konten anmelden, bevor
sie auf die Druckdienste zugreifen. Die Verfligbarkeit des Service wird durch Druckmaschinenkonfiguration und
Systemadministrator-Einstellungen bestimmt. Die Anmeldungsart kann jederzeit nach Bedarf gedéndert
werden.

Folgende Optionen sind verfligbar:

Aus

Der Benutzer benétigt keine Anmeldung, um auf die Druckdienste zuzugreifen.

Bei lokalen Konten anmelden

Dies ist der direkte Betrieb der Druckmaschine vom Steuerpult. Der Systemadministrator stellt die
Anmeldungsart ein und die Benutzer missen sich danach in ihren Konten anmelden, bevor sie auf die
Druckdienste zugreifen kénnen. AuBerdem werden die Druckdaten nach dem Authentifizieren empfangen.
Dies geschieht durch Abgleichen der auf dem Drucksystem gespeicherten Authentifizierungsdaten mit
denen, die im Drucktreiber des Clients vorkonfiguriert wurden.

Auswdhlen der Anmeldungsart
1. Als Administrator anmelden.
Am Steuerpult die Taste Verwaltung driicken.

Auf dem Bildschirm das Symbol Verwaltung auswdhlen.

& W N

Authentifizierung/Sicherheit > Authentifizierung > Anmeldungsart auswéhlen.
Das Fenster Anmeldungsart wird angezeigt.

Die gewuinschte Anmeldungsart auswdhlen.

6. Speichern auswdhlen.

7. Den Administratormodus beenden.

ZUGRIFFSSTEUERUNG

Mit der Funktion Zugriffssteuerung kann der Systemadministrator den Benutzerzugriff auf verschiedene
Funktionen des Drucksystems sperren oder freigeben. Fiir Zugriffssteuerung sind die folgenden Optionen
verfligbar:

Gerdatezugriff

Mit dieser Option kann der Administrator den Benutzerzugriff auf die Pfade Auftragsstatus und/oder
Geratestatus sperren oder freigeben. Auf diese Pfade wird vom Touchscreen der Druckmaschine aus
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zugegriffen.

Betriebsartenzugriff

Mit dieser Option kann der Administrator den Benutzerzugriff auf den Drucknetzwerk-Service sperren oder
freigeben. Es wird empfohlen, ihn freizugeben.

Auswahl der Zugriffssteuerungsoptionen

1. Als Administrator anmelden.

Am Steuerpult die Taste Verwaltung driicken.

Auf dem Bildschirm das Symbol Verwaltung auswdhlen.

Authentifizierung/Sicherheit > Authentifizierung > Zugriffssteuerung auswdhlen.

v W N

Gerdtezugriff auswdahlen.
a. Fir jeden Mentzweig Freigegeben oder Gesperrt auswdhlen.
b. Speichern auswdhlen.
Die vorherige Anzeige wird eingeblendet.
6. Betriebsartenzugriff auswdahlen..
a. Den Druckbetrieb auswdhlen.
b. Einstellungen éndern auswdhlen.
c. Freigegeben oder Gesperrt auswdhlen.
d. Speichern auswdahlen.
Die vorherige Anzeige wird eingeblendet.
e. Die vorherigen Schritte fiir andere gewlinschte Betriebsarten wiederholen.
f. "SchlieBen” auswdhlen, um zum Bildschirm "Zugriffssteuerung” zurickzukehren.
7. Speichern auswdhlen.
Die Hauptanzeige der Verwaltung wird eingeblendet.

8. Den Administratormodus beenden.

BENUTZERKONTEN ERSTELLEN/ANZEIGEN
fo Hinweis: Das Erstellen und Anzeigen von Benutzerkonten tber Authentifizierung erfolgt auf dhnliche

Weise wie Uber Kostenzdhlung.

Erstellen, Anzeigen und Bearbeiten von Benutzerkonten
1. Als Administrator anmelden.

2. Am Steuerpult die Taste "Verwaltung” driicken.

122 Xerox® Versant® 4100 Drucksystem Systemhandbuch



o v &~ W

10.

11.

12.

13.
14.
15.

16.
17.
18.

19.

20.
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Das Symbol Verwaltung auswdhlen.
Authentifizierung > Sicherheit/Authentifizierung auswdhlen.
Benutzerkostenstellen erstellen/anzeigen auswdhlen.

Auf dem Bildschirm Benutzerkonten erstellen/anzeigen einen der folgenden Schritte ausfiihren, um ein
Benutzerkonto auszuwdhlen:

e Zum Erstellen eines neuen Kontos ein verfligbares (nicht belegtes) Konto auswdhlen.
e Zum Bearbeiten eines vorhandenen Kontos das gewtinschte Konto in der Liste auswahlen.
Auf die Schaltfldche Erstellen/Loschen klicken.

e Wird ein neues Konto erstellt, Giber den Ziffernblock eine vierstellige Nummer von 0001 bis 1000

eingeben, die ein verfligbares Konto bezeichnet. Die eingegebene Nummer wird im Feld "Zu Eintrag"

angezeigt. Die Schaltflache "Erstellen/Loschen” auswdhlen. Das Fenster "Benutzerkennung” wird
angezeigt.

e Beim Bearbeiten eines vorhandenen Kontos mit dem ndchsten Schritt fortfahren.

OK auswdhlen.

Uber den Ziffernblock eine Benutzerkennung aus bis zu 32 Zeichen eingeben und Speichern auswdhlen.

Das Fenster “Erstellen/Léschen” wird angezeigt.

Die Schaltflache Benutzername auswdhlen.

Das Fenster "Benutzername” wird angezeigt.

Uber die Tastatur einen Benutzernamen mit bis zu 32 Zeichen eingeben und Speichern auswdhlen.
Das Fenster “Erstellen/Loschen” wird angezeigt.

Kostenstellengrenze auswdhlen.

Das Fenster "Kontolimit" wird angezeigt.

Die Schaltflache Druckbetrieb auswdhlen, um die Kontolimits festzulegen.
Kostenstellengrenze dndern auswahlen.

Mit dem Ziffernblock die maximale Seitenzahl eingeben und Speichern auswdahlen.
Das Fenster "Kontolimit” wird angezeigt.

Funktionszugriff auswdhlen.

Auswdhlen, auf welche Funktionen der Benutzer Zugriff haben soll.

Speichern auswdhlen.

Das Fenster "Kontolimit” wird angezeigt.

Klicken Sie auf die Schaltfléche SchlieBen.

Das Fenster "Erstellen/Loschen” wird angezeigt.

Die Angaben zum Benutzerkonto prifen und ggf. dndern.
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21. Klicken Sie auf die Schaltfléche SchlieBen.
Das Fenster "Benutzerkonten anlegen/dndern” wird angezeigt.
22. Klicken Sie auf die Schaltfléche SchlieBen.

23. Den Administratormodus beenden.

Zuriicksetzen eines einzelnen Benutzerkontos

Mit diesem Verfahren kann ein vorhandenes Benutzerkonto geldscht werden.
1. Als Administrator anmelden.

Am Steuerpult die Taste Verwaltung driicken.

Auf dem Bildschirm das Symbol Verwaltung auswdihlen.
Kostenzdhlung oder Authentifizierung/Sicherheit auswdhlen.
Benutzerkostenstellen erstellen/anzeigen auswdhlen.

In der Anzeige Benutzerkonten erstellen/anzeigen das gewlinschte Benutzerkonto auswdhlen.

N o v & W N

Erstellen/Léschen auswdhlen.Es erscheint folgende Meldung: Zuriicksetzen oder Abbrechen? Vor
Bestatigung die angezeigten Informationen genau durchlesen. Nach einem
Riicksetzvorgang kdnnen die Daten nicht mehr wiederhergestellt werden.

8. Zuriicksetzen oder Abbrechen auswdhlen. Durch Auswdhlen von Zuriicksetzen konnen Sie Ja auswdhlen,
um die Benutzerkostenstelle zu l6schen/zurlickzusetzen. Wenn die Kostenstelle geloscht ist, wird der
Bildschirm Benutzerkonten erstellen/anzeigen angezeigt.

9. SchlieBen wdhlen.
Die Hauptanzeige der Verwaltung wird eingeblendet.

10. Den Administratormodus beenden.

KONTODATEN ZURUCKSETZEN

f Hinweis: Das Riickstellen von Benutzerkonten in Authentifizierung ist ein dhnlicher Vorgang wie das
Ruckstellen von Benutzerkonten in Kostenzahlung.

Zuriicksetzen aller Benutzerkonten (Authentifizierung)
1. Als Administrator anmelden.

Am Steuerpult die Taste Verwaltung driicken.

Das Symbol Verwaltung auswdhlen.

Authentifizierung/Sicherheit > Authentifizierung > Kontodaten zuriicksetzen auswdhlen.

v B WwWN

Die gewiinschte Option auswdhlen.
Die angezeigte Liste enthdlt die verfligbaren Optionen.
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6. Zuriicksetzen auswdhlen.

Es erscheint folgende Meldung: Zuriicksetzen oder Abbrechen? Vor Bestdtigung die
angezeigten Informationen genau durchlesen. Nach einem Rlicksetzvorgang
kéonnen die Daten nicht mehr wiederhergestellt werden.

7. Zurlicksetzen oder Abbrechen auswdadhlen.

Bei Auswahl von Zurlicksetzen wird folgende Meldung angezeigt: Fortfahren? "Ja" wédhlen, um
die unter "Benutzerdaten zurlicksetzen" gewdhlte Option ("Zuricksetzen" oder
"Loschen") zu bestatigen.

8. Klicken Sie auf die Schaltfldche Schlieen.
Die Hauptanzeige der Verwaltung wird eingeblendet.

9. Den Administratormodus beenden.

KENNUNGSEINGABE

Mit dieser Funktion wird die Benutzerauthentifizierung eingerichtet. Die verfligbaren Einstellungen hdngen von
der Authentifizierungsart ab, die unter Verwaltung > Authentifizierung/Sicherheit > Authentifizierung >
Anmeldungsart ausgewdhlt wurde.

1. Als Administrator anmelden.
Die Schaltfléche Verwaltung auf dem Druckersteuerpult betdtigen.
Auf dem Bildschirm das Symbol Verwaltung auswdhlen.

Authentifizierung/Sicherheit > Authentifizierung auswdahlen.

v W N

Einrichtung der Benutzerdetails auswahlen.
Welche Optionen angezeigt werden, hdngt von der verwendeten Authentifizierungsart ab; die verfligbaren
Funktionen richten sich nach der gewdhlten Anmeldungsart.

Das Element auswdhlen, das eingestellt oder gecindert werden soll.
Einstellungen dndern auswdhlen.

Speichern auswdhlen.

o N oo

Klicken Sie auf die Schaltfldche SchlieBen.

HOCHSTANZAHL ANMELDEVERSUCHE

Die Hochstzahl der Versuche, die Systemadministratorkennung einzugeben, bevor der Zugriff auf das System
gesperrt wird, kann festgelegt werden. Die Hochstzahl der Anmeldeversuche auf einen Wert zwischen 1 und 10
einstellen.

f Hinweis: Die Zahl wird zurlickgesetzt, wenn das Drucksystem neu gestartet wird. Um die
Zugriffsablehnung zu l6schen, wird das Drucksystem heruntergefahren, indem die Energieversorgung
aus- und wieder eingeschaltet wird.

1. Als Administrator anmelden.
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Am Steuerpult die Taste Verwaltung driicken.

Auf dem Bildschirm das Symbol Verwaltung auswdihlen.

Authentifizierung > Sicherheit/Authentifizierung auswdahlen.
Hochstanzahl Anmeldeversuche auswdhlen.

Eine der folgenden Optionen auswdhlen:

e Unbegrenzt

e Begrenzt: Mithilfe der Pfeiltasten eine Zahl zwischen 1 und 10 eingeben.
Speichern auswdhlen.

Die Hauptanzeige der Verwaltung wird eingeblendet.

Den Administratormodus beenden.

ZUGRIFFSCODERICHTLINIEN

Die

Richtlinie zur Kennworteingabe beim Zugriff auf Konten auswdhlen. Entweder An oder Aus auswdhlen. Ist

Ein ausgewdhlt, muss zur lokalen Anmeldung bei einem Konto ein Kennwort eingegeben werden, bei Remote-
Anmeldung oder Anmeldung iber das Netzwerk ist immer ein Kennwort erforderlich.

1.

N o v & w N

10.
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Als Administrator anmelden.

Am Steuerpult die Taste Verwaltung driicken.

Auf dem Bildschirm das Symbol Verwaltung auswdhlen.
Authentifizierung > Sicherheit/Authentifizierung auswdahlen.
Zugriffscoderichtlinien auswdhlen.

Einstellungen éndern auswdhlen.

Aus oder Ein auswdhlen.

e Aus: Ein Kennwort ist nicht erforderlich, selbst wenn es Erstellen/Anzeigen von Benutzerkonten
festgelegt wurde.

e FEin: Die Einstellung des Systemadministrator-Kennworts zum Erstellen/Anzeigen von Benutzerkonten
wird aktiviert und funktional. Am Steuerpult muss auf Aufforderung ein Kennwort eingegeben werden.

Speichern auswdhlen.

Die vorherige Anzeige wird eingeblendet.

Klicken Sie auf die Schaltfléche SchlieBen.

Die Hauptanzeige der Verwaltung wird eingeblendet.

Den Administratormodus beenden.
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Auftragsstatus

1.

N o v &~ W N

Als Administrator anmelden.

Am Steuerpult die Taste Verwaltung driicken.

Auf dem Bildschirm das Symbol Verwaltung auswdhlen.
Authentifizierungs-/Sicherheitseinstellungen auswdhlen.
Auftragsstatus-Standard auswdhlen.

Anzeige der abgeschlossenen Auftrége auswdhlen.
Erforderliche Einstellungen fiir folgende Optionen vornehmen:
e Immer: Entweder Auftragsansicht nur mit Anmeldung oder Aus auswdhlen.
e Auftragsdetails ausblenden: Ja oder Nein auswdhlen.
Speichern auswdahlen.

Die Hauptanzeige der Verwaltung wird eingeblendet.

Den Administratormodus beenden.

ANZEIGE AKTIVER AUFTRAGE/ANZEIGE FERTIG GESTELLTER AUFTRAGE

Damit wird festgelegt, ob bei Anzeige eines aktiven Auftrags die Auftragsdetails ein- oder ausgeblendet werden
sollen.

1.

G N o U &~ W N

10.

Als Administrator anmelden.

Die Schaltflache Extras auf dem Steuerpult der Druckmaschine betdtigen.
Auf dem Bildschirm das Symbol Verwaltung auswdhlen.
Authentifizierung/Sicherheit auswdhlen.

Auftragsstatus-Standard auswdhlen.

Anzeige der aktiven Auftrdge auswdhlen.

Ja oder Nein auswdhlen, um die Details auszublenden.

Unter "Fertig gest. Auftr.” festlegen, wie die Details abgeschlossener Auftrdge angezeigt werden kénnen:
keine Auftragsanzeige, Anzeige zu jeder Zeit oder Anzeige mit vorheriger Anmeldung.

Speichern auswdhlen.
Die Hauptanzeige der Verwaltung wird eingeblendet.

Den Administratormodus beenden.
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Festplatte Uberschreiben

Tipp: Dies ist eine Standardsicherheitsfunktion, die samtliche Auftragsbilddaten auf der Festplatte in der Druck-
maschine Uberschreibt und entfernt. Sie beeintréchtigt nicht den NVM-Speicher. Wenden Sie sich fir weitere
Informationen an das Xerox Customer Support Center.

Um sicherzustellen, dass auf der Festplatte nicht auf Auftragsbilddaten zugegriffen werden kann, kdnnen die
Auftragsbilddaten geloscht und tiberschrieben werden. Bilddaten sind alle Benutzerdaten, die aktuell verarbeitet
werden oder tempordre Benutzerdaten auf der Festplatte. Dies schlieBt aktuelle/aktive Auftrage, Auftrage in
Warteschlangen und abgeschlossene Auftréige ein. Wahlen Sie aus, ob Sie einen Uberschreibungsprozess der
Festplatte vornehmen wollen. Folgende Optionen stehen zur Auswahl:

Anzahl Uberschreibungen

Auswdhlen, wie oft die Festplattendaten iberschrieben werden sollen. Zwischen 1 und 3 Mal auswdhlen.
Nachdem die Daten von der Festplatte geldscht wurden, wird der Bereich der Festplatte, auf dem die Daten
gespeichert waren, tUberschrieben. Damit wird nicht autorisierter Abruf oder Wiederherstellung der zuvor
aufgenommenen Daten verhindert. Dies gilt fir Dateien und andere Informationen, die voriibergehend
vom System gespeichert werden.

Tipp: Die folgenden Informationen bitte sorgfdiltig lesen:

e Wenn die Druckmaschine wéihrend des Uberschreibens ausgeschaltet wird, kénnen manche Dateien
maoglicherweise auf der Festplatte verbleiben.

e Die Daten auf der Festplatte werden bei einmaligem Uberschreiben geléscht. Ein dreimaliges Uber-
schreiben stellt jedoch sicher, dass die Daten keinesfalls wiederhergestellt werden kénnen. Das dreimali-
ge Uberschreiben dauert ldnger als das einmalige Uberschreiben.

e Wahrend des Uberschreibens wird der normale Betrieb méglicherweise langsamer als (iblich ausgefiihrt.
Uberschreibungsfrequenz

Wihlen Sie eine geplante, periodisch wiederkehrende Zeit zum Uberschreiben der Festplattendaten aus. Zu
den Auswahlmaéglichkeiten gehoren:

o Deaktiviert

o Taglich

¢ Wochentlich

¢ Monatlich
Festplatteniiberschreibung ausfiihren

Diese Option und dann Starten auswdhlen, um eine sofortige Festplattentberschreibung auszuldsen. Dies
entfernt die Auftragsdaten sobald der Druckauftrag beendet ist.

ANZAHL UBERSCHREIBUNGEN
1. Als Administrator anmelden.
2. Am Steuerpult die Taste Verwaltung driicken.

3. Auf dem Bildschirm das Symbol Verwaltung auswdhlen.
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Authentifizierungs-/Sicherheitseinstellungen auswdhlen.

Festplatte tiberschreiben auswdhlen.

Anzahl der Uberschreibungen auswdhlen.

Eine der folgenden Optionen wdhlen:

e AUS

e 1 Uberschreibung

o 3 Uberschreibungen

Speichern auswdhlen.

Die Hauptanzeige der Verwaltung wird eingeblendet.

Den Administratormodus beenden.

UBERSCHREIBUNGSFREQUENZ

1.

N o v &~ W N

Als Administrator anmelden.
Am Steuerpult die Taste Verwaltung driicken.

Das Symbol Verwaltung auswdhlen.

Authentifizierungs-/Sicherheitseinstellungen auswdhlen.

Festplatte tiberschreiben auswdhlen.

Zeitlich geplante Bildiiberschreibung auswdhlen.
Eine der folgenden Optionen auswdhlen:

e Deaktiviert

e Tdglich

e Waochentlich

e Monatlich

Speichern auswahlen.

Die Hauptanzeige der Verwaltung wird eingeblendet.

Den Administratormodus beenden.
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CentreWare® Internet Services — Fehlerbehebung

In der nachfolgenden Tabelle werden die Ursachen und empfohlenen Lésungen fir Fehler, die beim Gebrauch
von CentreWare® Internet Services auftreten kdnnen, beschrieben.

SYMPTOM | LOSUNG

Verbindung zu CentreWare® Internet Services
herstellen.

Arbeitet das Drucksystem einwandfrei?

Prifen, ob das Drucksystem eingeschaltet ist.

Ist CentreWare® Internet Services aktiviert?

Zur Uberpriifung die Liste der Druckereinstellungen
ausdrucken.

Ist die Internetadresse richtig eingegeben?

Die Internetadresse Uberpriifen. Wenn das Problem weiterhin
besteht, eine IP-Adresse eingeben, um eine Verbindung
herzustellen.

Wird ein Proxyserver verwendet?

Je nach Proxyserver sind Verbindungen manchmal nicht
maoglich. Den Browser auf ,Keine Proxyserver verwenden” ein-
stellen oder die betreffende Adresse so konfigurieren, dass
von ihr keine Proxyserver verwendet werden.

Die Meldung Bitte warten wird durch-
gdngig angezeigt.

» Diese Aufforderung befolgen.

e Wenn der Status nicht gedndert wird, auf Aktualisieren
klicken.

e Besteht das Problem weiterhin, priifen, ob das Drucksy-
stem ordnungsgemap funktioniert.

Option Aktualisieren funktioniert nicht.

Bei Auswahl des Mens links wird der Inhalt
rechts nicht aktualisiert.

Wird ein unterstitzter Browser verwendet?

Uberpriifen, ob der Browser unterstiitzt wird.

Die Bildschirmanzeige ist verzerrt.

Die FenstergroBe des Browsers andern.

Die neuesten Informationen werden nicht
angezeigt.

Auf Aktualisieren klicken.

Option Neue Einstellungen anwenden setzt
die neuen Einstellungen nicht in Kraft.

Sind alle eingegebenen Werte richtig?

Wenn ein eingegebener Wert auBerhalb des zuléssigen Be-
reichs liegt, wird er automatisch so gedndert, dass er inner-
halb des zuldssigen Bereichs liegt.

Bei Klick auf Neue Einstellungen anwenden
wird im Browser eine Meldung angezeigt:
Der Server hat eine ungiiltige

Wurde das richtige Kennwort eingegeben?

Die Eingaben fir Kennwort und ,Kennwort bestdtigen”
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SYMPTOM LOSUNG

oder nicht erkennbare Antwort oder | stimmen nicht berein. Das richtige Kennwort eingeben.
Keine Daten zuriickgegeben.

Ist das Problem wéhrend oder nach dem Betrieb am Steuer-
pult des Druckers aufgetreten? Wenn die automatische Riick-
stellfunktion konfiguriert ist, wird eine Einstellung durch
CentreWare® Internet Services erst angewendet, wenn die
Einstellungszeit voriber ist. Eine Weile warten.

Auftrage konnen nicht geldscht werden. Auf Aktualisieren klicken.
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Xerox Remote Print Services — Fehlerbehebung
Weitere Informationen zu Xerox Remote Print Services finden Sie hier: http://www.xerox.com/smartesolutions.

Ein Sicherheitsweifbuch zu Xerox Remote Print Services finden Sie hier: http://www.xerox.com/about-xerox/
account-management/ smart-meter/enus.html.

PROBLEM SYSTEMBEREICH

Meldung ,Ubertragene Daten des Xerox « Die Netzwerkverbindung durch Uberpriifen des Netzwerk-
Communication Servers fehlgeschlagen® kabels vom Druckserver zum Netzwerk bestdtigen.

e Zugang zum Internet bestdtigen. Am Webbrowser des
Druckservers versuchen auf die Xerox-Webseite zuzugrei-
fen. Damit vom Drucksystem eine Verbindung zum Inter-
net hergestellt werden kann, missen der HTTP-Proxyserver
ordnungsgemdp konfiguriert und die Adresse des Proxyser-
vers am Gerdt richtig eingestellt sein.

e Um sicherzustellen, dass der Hostname des Proxyservers
vom Drucksystem aufgeldst werden kann, prifen, ob die
DNS-Einstellungen richtig konfiguriert sind.

e Am Drucksystem eingestellte Datum und Uhrzeit (Zeitzo-
ne) Uberprifen. Falsches Datum oder falsche Uhrzeit kon-
nen zu Synchronisierungsproblemen des Servers mit dem
Xerox Communication Server fihren.

e Priifen, ob der Xerox Communication Server online ist.
Wenn das Problem nicht behoben werden kann, den tech-
nischen Kundendienst kontaktieren. Es konnten Probleme
am Xerox Communication Server vorliegen.

Beim erstmaligen Installieren des Drucksy- Wenn die automatische Registrierung mit dem Xerox Commu-
stems ist die automatische Registrierung nication Server fehlgeschlagen ist, ist moglicherweise die auto-
fehlgeschlagen matische Proxy-Erkennung falsch konfiguriert. Automatische

Proxy-Erkennung ist fiir Remote-Services erforderlich, um auto-

matisch mit dem Xerox Communication Server zu registrieren.

e Priifen, ob die WPAD-Option 252 am Proxyserver aktiviert
ist und die Einstellungen Gberpriifen. WPAD ist eine Metho-
de, die von Clients im Netzwerk verwendet wird, um eine
URL einer Konfigurationsdatei mit DHCP- und/oder DNS-
Erkennungsmethoden festzustellen.

e Wenn WPAD keine Option ist, die IP-Adresse des Proxyser-
vers manuell in den Webbrowser eingeben.

e Den erforderlichen Benutzernamen und das Kennwort fir
Proxy-Authentifizierung verifizieren und diese Informatio-
nen in den Webbrowser eingeben.

e Den IP-Adressausschluss in der Netzwerkkonfiguration
prufen.
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PROBLEM SYSTEMBEREICH

Das Drucksystem kann nicht auf das Inter- | o Die Konnektivitdat mit dem Proxyserver verifizieren. Die Pro-
net zugreifen. Méglicherweise wird ein Pro- xyserveradresse von einem anderen Computer mit dem
xyserver oder eine Firewall verwendet, um gleichen Subnetz wie das Drucksystem anpingen. Wenn
den Internetzugang zu steuern. keine Antwort erfolgt, den Standard-Router (Standard-Ga-

teway) und die in das Drucksystem eingegebene IP und
Adressdetails des Proxyservers verifizieren. Bestdtigen, dass
die HTTP (80) und HTTPS (443) Ports am Proxyserver nicht
gesperrt sind. Priifen, ob fir den Proxyserver eine Authenti-
fizierung erforderlich ist.

e Mit dem Netzwerkadministrator verifizieren, dass der Zu-
gang zum Internet nicht durch die Firewall gesperrt ist.
Nachfragen, ob die Firewall-Regeln den Zugang des Druck-
systems zum Internet zulassen und ob ein Benutzername
und Kennwort flr ausgehenden Zugriff nicht erforderlich
sind. Priifen, ob der Zugang zum Internet nicht durch die
Firewall gesperrt ist.

e Normalerweise sind Firewall, Proxyserver und ein DNS-Ser-
ver nicht der gleiche Host. Wenn fiir mehr als eine dieser
Funktionen die gleiche IP-Adresse ausgegeben ist, mit
dem Netzwerkadministrator verifizieren, dass die Informa-
tionen richtig sind.

j’ Hinweis: Ein Hostname kann fir den Proxyserver nur

‘ verwendet werden, wenn der Standort einen Namens-
service, wie z. B. DNS ausfiihrt. Ansonsten muss eine
IP-Adresse fiir den Proxyserver angegeben werden.

Proxyservereinstellungen sind falsch. Mit dem Netzwerkadministrator besprechen, welche Proxyser-
verdetails erforderlich sind und sicherstellen, dass diese im Be-
reich Anschlisse und Netzwerk des Drucksystems eingegeben
sind.

Die DNS-Einstellungen sind falsch 1 Auf einem PC, auf dem Windows ausgefiihrt wird, in einem
Netzwerk, das das gleiche Subnetz wie das Drucksystem
verwendet, eine Befehlsaufforderung 6ffnen: Start > Aus-
fiihren und cmd eingeben.

2 Zur Anzeige der IP-Konfigurationsinformationen den Be-
fehl ipconfig/all eingeben.

3 Das verbindungsspezifische DNS-Suffix (hierbei handelt es
sich um den Domdnennamen) und die IP-Adresse des
DNS-Servers notieren.

4 Zur Uberpriifung der Verbindung ping und dann die IP-
Adresse des DNS-Servers eingeben. Priifen, ob eine Ant-
wort eingeht.
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PROBLEM SYSTEMBEREICH

5 Zum Uberpriifen der Verbindung zum Standardrouter
ping und die IP-Adresse des Standardgateways einge-
ben. Prifen, ob eine Antwort eingeht.

6 Prifen, ob DNS-Server und Standard-Gateway am Drucksy-
stem richtig eingestellt sind.

Ubertragungsfehler beim Verwenden der Sicherstellen, dass die DNS-Serverinformationen konfiguriert
Fiery® Druckserver-Konfiguration sind. Den Druckserver mit einem DNS-Servernamen konfigurie-
ren, selbst wenn mit einem falschen Namen getestet werden
muss. Dynamisches DNS im Drucksystem konfigurieren.

Der Bildschirm des Drucksystems zeigt die Wenn das Netzwerkkabel zwischen Drucksystem und Druckser-
Meldung an: Kommunikationsfehler | ver fehlt, defekt oder getrennt ist, das Kabel durch ein neues
mit dem Xerox SMart eSolutions- ersetzen und die Verbindung tberprifen.

Server. Netzwerkeinstellungen

prifen.
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