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Einleitung
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Einleitung

Uberblick

Dieses Handbuch richtet sich an Systemadministrator mit Netzwerkadministratorrechten, die sich mit Netzwerk-
konzepten auskennen und Erfahrung mit der Erstellung und Verwaltung von Netzwerkbenutzerkonten haben.

Dieses Handbuch hilft bei der Installation, Konfiguration und Verwaltung eines Druckers in einem Netzwerk.
¢ Hinweis:

e Netzwerkfunktionen stehen nicht zur Verfigung, wenn der Drucker an einem USB-Anschluss ange-
schlossen ist.

o Integrierte Faxfunktionen stehen nicht bei allen Druckermodellen zur Verfiigung.
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Einleitung

Konfigurieren des Druckers

1. Sicherstellen, dass der Drucker ordnungsgemdf3 an das Stromnetz, das Netzwerk und die Faxleitung
angeschlossen ist.

2. Bestdtigen, dass der Drucker im Netzwerk erkannt wird.
StandardmadfBig bekommt der Drucker automatisch eine IP-Adresse von einem DHCP-Server Gber ein TCP/
IP-Netzwerk zugewiesen. Falls es sich um ein anderen Netzwerktyp handelt oder eine statische IP-Adresse
zugwiesen werden soll, siehe IP.

j’ Hinweis: Xerox empfiehlt die Verwendung von DHCP-Reservierungen fiir die Zuweisung von IP-Adressen
an die Drucker. DHCP-Reservierungen bieten die konsistentesten IP-Adressen und die Mdglichkeit, eine
Verbindung mit dem Hostnamen herzustellen.

3. Die Installationsassistenten abschliefen. Diese Assistenten helfen bei der Konfiguration grundlegender
Druckereinstellungen wie Standort, Zeitzone sowie Datums- und Zeiteinstellungen.

4. Um die aktuelle Druckerkonfiguration anzuzeigen, einen Konfigurationsbericht drucken.

a.  Um einen Konfigurationsbericht zu drucken, am Steuerpult auf Gerdt > Info > Infoseiten >
Konfigurationsbericht klicken.

b. Den Bericht Gberpriifen und die IPv4-Adresse des Druckers suchen.

5. Umim Embedded Web Server auf den Drucker zuzugreifen, wie folgt vorgehen:
a. Am Computer oder an einem mit dem Netzwerk verbundenen Gerdt ein Webbrowserfenster 6ffnen.
b. Im Adressfeld des Browsers die IP-Adresse des Druckers eingeben.

6. In Embedded Web Server einen Hostnamen fir den Drucker erstellen. Weitere Informationen siehe DNS-
Einstellungen konfigurieren.

j’ Hinweis: Um die WSD-Scanservices zu nutzen, sicherstellen, dass der Computer fiir den Empfang von
Scans Uber die WSD-Scanservices eingerichtet ist.

7. Um Gebihrenzdhler- und Diagnoseinformationen an Xerox zu senden, in Embedded Web Server
Fernwartung konfigurieren. Weitere Informationen siehe Fernwartung und Zahlerstande.

8. In Embedded Web Server die folgenden Druckereinstellungen nach Bedarf konfigurieren.

a. Authentifizierung konfigurieren. Weitere Informationen siehe Authentifizierungseinstellungen
konfigurieren.

b. Sicherheit konfigurieren. Weitere Informationen siehe Sicherheit.

c. Konfigurieren der Dienste, die auf dem Steuerpult des Druckers angezeigt werden sollen. Weitere
Informationen siehe Auf dem Steuerpult anzuzeigende Apps auswdhlen.

d. Konfigurieren der Kopier-, Druck-, Scan- und Faxfunktionen. Weitere Informationen siehe Kopieren,
Drucken, Scannen und Faxen.

e. Kostenzdhlung konfigurieren. Genaue Einzelheiten siehe Kostenzdhlung.
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Einleitung

Weitere Informationen

Weitere Informationsquellen zum Drucker:

RESSOURCE QUELLE

Installationshandbuch

Im Lieferumfang des Druckers enthalten

Weitere Dokumentation zum Drucker

Www.xerox.com/office/docs aufrufen und dann das
Druckermodell wahlen.

Recommended Media List (Liste der empfohlenen
Medien)

USA: www.xerox.com/rmlna

Europa: www.xerox.com/rmleu

Informationen zu technischem Support fur Ihren

Support-Assistent und Druckertreiber-Downloads.

Drucker; umfasst technischen Online-Support, Online-

Www.xerox.com/office/support aufrufen und dann
das Druckermodell wdhlen.

Informationen Gber Ments und Fehlermeldungen

Den Statusbereich auf dem Touchscreen des Steuer-
pults anzeigen.

Infoseiten

Um vom Steuerpult aus zu drucken, auf Gerdt > In-
foseiten oder Gerat > Support > Supportseiten
tippen.

Um von Embedded Web Server aus zu drucken, auf
Startseite > Infoseiten klicken.

Embedded Web Server-Dokumentation

In Embedded Web Server auf Hilfe klicken.

Druckerverbrauchsmaterialien bestellen

www.xerox.com/office/supplies aufrufen und dann
das Druckermodell wahlen.

Hilfsmittel und Informationen, darunter interaktive
Lernprogramme, Druckvorlagen, niitzliche Tipps und
auf individuelle Bedurfnisse abgestimmte benutzer-
definierte Funktionen

www.xerox.com/office/businessresourcecenter

Lokaler Vertrieb und technischer Kundendienst

Lokaler Vertrieb und Kundendienst

www.xerox.com/office/worldcontacts

Druckerregistrierung

www.xerox.com/office/register

Xerox® Direct-Online-Store

www.direct.xerox.com

Software von Drittanbietern und Open-Source-
Software

Fur Hinweise zur Offenlegung von Software von Drit-
tanbietern und Open-Source-Software sowie die Ge-
schaftsbedingungen www.xerox.com/office/support
aufrufen und das Druckermodell eingeben.
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Ersteinrichtung
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Ersteinrichtung

Physischer Anschluss des Druckers
1. Das Netzkabel an den Drucker und dann an eine Steckdose anschliefen.

2. Ein Ende eines Ethernet-Kabels der Kategorie 5 oder hoher an den Ethernet-Anschluss auf der Riickseite des
Druckers anschliefen. Das andere Ende des Kabels an einen korrekt konfigurierten Netzwerkanschluss
anschliefen.

3. Wenn der Drucker mit einem Faxgerdt ausgestattet ist, an eine korrekt konfigurierte Telefonleitung
anschliefen.

4. Wenn Ihr Drucker mit einem Faxgerdt ausgestattet ist und Faxe senden oder empfangen soll, an ein
Telefon anschlieBen, das firr Faxbetrieb konfiguriert ist.

5. Drucker einschalten.
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Ersteinrichtung

Verwendung des Installationsassistenten

Der Installationsassistent wird beim ersten Einschalten des Druckers gestartet. Der Assistent stellt IThnen eine
Reihe von Fragen zur Konfiguration grundlegender Druckereinstellungen.

Der Assistent bietet Unterstlitzung bei der Konfiguration der folgenden Einstellungen:
e Sprache
e Netzwerkverbindung
— Ethernet
- WLAN
e Proxyserver
e Datum und Uhrzeit
e MaBeinheit
o LDAP
e Apps einrichten
—  SMTP
- Faxnummer
—  Faxleitung

o Sicherheitseinstellung

Softwareupdate

Sicherheitsoptionen

—  Gerdteverwaltung

j’ Hinweis: Die Gerateverwaltung fordert das Installationspersonal auf, ein neues Kennwort fiir das Ad-
ministratorkonto festzulegen. Das Installationspersonal hat die Moglichkeit, das Kennwort zu éindern
oder die Kennwort@nderung zu tberspringen.

Bei Softwareversionen vor PL6 (XX.5X.XX) lautet das Standardadministratorkennwort 1111. Bei Softwareversio-
nen ab PL7 (XX.5X.XX) dient die Gerdteseriennummer als Standardadministratorkennwort. Die Seriennummer
ist auf der Druckerriickseite oder im Konfigurationsbericht zu finden oder kann tber die Startseite des Embedded
Web Server ermittelt werden.

f Hinweis: Beim Upgrade auf PL6 (XX.5X.XX) wird das Administratorkennwort nicht gedndert. Ab Version
PL6 (XX.5X.XX) wird beim Zuriicksetzen des Systems auf die Werkseinstellungen das Administratorkenn-
wort auf die Gerdteseriennummer gedndert.

Wenn der Installer die Kennwortdnderung fiir das GerGtemanagement Uberspringt, ist das Standard-Administra-
torkennwort weiterhin die Seriennummer des Gerdts. Beim Kennwort ist auf die Grof3-/Kleinschreibung zu ach-
ten. Es konnen nur Funktionen genutzt werden die fiir Gastbenutzer zur Verfligung stehen. Wenn das Kennwort
nicht gedndert wird, kdnnen keine Administrator-Funktionen ausgefiihrt werden. Eine Aufforderung, das Kenn-
wort zu andern, erfolgt bei der ndchsten Anmeldung am Gerdtesteuerpult oder in Embedded Web Server.

Wenn der Installationsassistent angezeigt wird, die Anweisungen auf dem Bildschirm befolgen.
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Ersteinrichtung

j’ Hinweis: Wenn die Klondatei ein Administratorkennwort enthdlt, ersetzt das Kennwort in der Klondatei
das Standard-Administratorkennwort.
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Ersteinrichtung

Xerox® Easy Assist (XEA)-App

Um die Ersteinrichtung durchzufiihren oder Giber das Smartphone auf den Drucker zuzugreifen, die Xerox® Easy
Assist (XEA)-App herunterladen und auf dem Mobilgerdt installieren. Mit der auf dem Smartphone installierten
Xerox Easy Assist-App kann der neue Drucker einfach eingerichtet, seine Konfiguration verwaltet, Warnungen
Uber den Bedarf an Verbrauchsmaterialien angezeigt und diese bestellt werden. AuBerdem ist Live-Support zur
Fehlerbehebung fiir den Drucker erhdiltlich.

Die Xerox Easy Assist-App enthdlt Anleitungen und Videos, die beim Auspacken des Druckers aus dem Versand-
karton hilfreich sind. Die Ersteinrichtung eines neuen Druckers kann Gber die XEA-App vorgenommen werden.
Um die Xerox Easy Assist-App auf dem Smartphone zu installieren, den QR-Code scannen, der im XEA QR-Code-
Flyer angegeben ist.

Weitere Informationen tber die Xerox Easy Assist-App und ihre Funktionen sind im Benutzerhandbuch des Druk-
kers zu finden.

f Hinweis: Nicht alle Druckermodelle unterstiitzen die Xerox® Easy Assist-App und ihre Funktionen.
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Ersteinrichtung

Konfigurationsbericht

Der Konfigurationsbericht stellt Informationen zu installiertem Zubehor, Netzwerkeinstellungen, Anschlussein-
richtung, Behdltern u.v.m. bereit.

DRUCKEN DES KONFIGURATIONSBERICHTS

1.

5 WN

Am Steuerpult des Druckers die Home-Taste dricken.
Gerdt > Info > Infoseiten antippen.
Konfigurationsbericht antippen.

Um zur Startseite zurlickzukehren, die Taste Startseite dricken.

HERUNTERLADEN DES KONFIGURATIONSBERICHTS VOM EMBEDDED WEB SERVER

Es ist moglich, eine Kopie des Konfigurationsberichts von Embedded Web Server herunterzuladen und auf der
Festplatte des Computers zu speichern. Anhand der Konfigurationsberichte mehrerer Drucker lassen sich
Softwareversionen, Konfigurationen und Konformitdtsinformationen vergleichen.

Kopie des Konfigurationsberichts von Embedded Web Server herunterladen:

1.

Am Computer einen Webbrowser 6ffnen. Die IP-Adresse des Druckers in das Adressfeld eingeben und dann
Eingabe bzw. Return driicken.

j’ Hinweis: Der Konfigurationsbericht enthdlt die IP-Adresse des Druckers. Weitere Informationen hierzu

2.

siehe Drucken des Konfigurationsberichts.

Um den Konfigurationsbericht herunterzuladen, zum Ende der Seite scrollen. Im Bereich ,Quicklinks” auf
Konfigurationsbericht herunterladen klicken.

j’ Hinweis: Wird diese Funktion nicht angezeigt, Anmeldung als Systemadministrator vornehmen.

20

Das Dokument wird automatisch als XML-Datei im Standard-Downloadverzeichnis auf der Festplatte des
Computers gespeichert. Zum Offnen des Konfigurationsberichts ein XML-Ansichtsprogramm verwenden.
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Remotesteuerung

Das Remotesteuerpult ermoglicht es, von einem Webbrowser aus auf das Steuerpult des Druckers zuzugreifen.
StandardmaBig kénnen bei geschlossenen Systemen nur Systemadministratoren die Remotesteuerung
aktivieren. Bei offenen Systemen mit Softwareversionen vor PL6 (XX.5X.XX) kdnnen alle Benutzer die Funktion
Remotesteuerpult aktivieren. Bei Softwareversionen ab PL6 (XX.5X.XX) steht die Option eines offenen Systems
nicht zur Verfligung.

¢ Hinweis:

Bei Verwendung des Remotesteuerpults sicherstellen, dass auf dem Gerdt HTTPS aktiviert ist. Weitere
Informationen siehe Aktivieren von HTTPS Uber den integrierten Webserver.

Nachdem das Remotesteuerpult vom Systemadministrator aktiviert wurde, kdnnen alle Benutzer auf
diese Funktion zugreifen.

Wenn am Gerdt eine Anforderung von einem Remotebenutzer eingeht, wahrend vor Ort ein Benutzer
daran aktiv ist, muss er die Remoteanforderung annehmen.

Es kann jeweils nur eine Remotesteuerpult-Sitzung aktiv sein.

Ein Systemadministrator, der eine Remote-Benutzeranforderung sendet, kann sich lber einen
Benutzer vor Ort hinwegsetzen.

Systemadministratoren kénnen zudem die Remotesitzung normaler Benutzers beenden.

Zum Konfigurieren des Zugriffs auf die Remotesteuerung durch die Benutzer die Option Berechtigungen
verwenden.

1.

&= WN

Beim integrierten Webserver als Administrator anmelden und auf Startseite klicken.

Im Bereich Quicklinks auf Remote-Steuerpult klicken.

Zum Aktivieren der Remotesteuerung auf die Umschaltfldche Aktivieren und dann auf SchlieBen klicken.

Zum Konfigurieren des Benutzerzugriffs auf die Remotesteuerung auf Berechtigungen > Rollen >
Gerdtebenutzerrollen klicken und Folgendes auswdhlen:

a.

b.

g.

Fur die gewlinschte Benutzerrolle auf Bearbeiten klicken.

Unter Berechtigungen fiir Gerdtewebsite auf Benutzerdefinierte Berechtigungen klicken.
Auf Einrichten klicken.

Auf Remotesteuerung klicken.

Unter Zugriff auf Remote-Steuerpult auf Zulassen klicken.

Auf OK klicken.

Auf SchlieBen und dann auf OK klicken.

Um zur Startseite zurtickzukehren, auf Startseite klicken.
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Zugriff auf Verwaltungs- und Konfigurationseinstellungen
Das Steuerpult besteht aus dem Touchscreen und den Tasten, mit deren Hilfe der Drucker gesteuert wird.

Der integrierte Webserver ist die auf dem Drucker installierte Software fiir Verwaltung und Konfiguration. Mit
dieser Software kann der Drucker von einem Webbrowser aus konfiguriert und verwaltet werden.

o Zum Aufrufen der Verwaltung und Konfiguration tiber das Steuerpult als Administrator anmelden und Gerdét
antippen.

e Zum Aufrufen der Verwaltung und Konfiguration tber den integrierten Webserver einen Webbrowser 6ffnen
und die IP-Adresse des Druckers in das Adressfeld eingeben. Auf der Startseite auf Anmelden klicken und
eine Anmeldung als Administrator vornehmen.

ZUGRIFF AUF DAS STEUERPULT ALS SYSTEMADMINISTRATOR

Bei Softwareversionen vor PL6 (XX.5X.XX) lautet das Standardadministratorkennwort 1111. Bei
Softwareversionen ab PL7 (XX.5X.XX) dient die Gerdteseriennummer als Standardadministratorkennwort. Die
Seriennummer ist auf der Druckerriickseite oder im Konfigurationsbericht zu finden oder kann tber die Startseite
des Embedded Web Server ermittelt werden. Beim Kennwort ist auf die GroB-/Kleinschreibung zu achten.

j’ Hinweis: Beim Upgrade auf PL7 (XX.5X.XX) wird das Administratorkennwort nicht gedndert. Ab Version
PL6 (XX.5X.XX) wird beim Zurticksetzen des Systems auf die Werkseinstellungen das
Administratorkennwort auf die Gerdteseriennummer gedndert.

1. Am Steuerpult des Druckers die Taste Anmelden driicken.
2. admin antippen oder eingeben.

3. Das Administratorkennwort eingeben und dann OK antippen.

ALS SYSTEMADMINISTRATOR DEN EMBEDDED WEB SERVER AUFRUFEN
Vorbereitung:
e Sicherstellen, dass der Drucker an ein Netzwerk angeschlossen ist.

e Die IP-Adresse des Druckers im Konfigurationsbericht nachsehen. Weitere Informationen siehe
Konfigurationsbericht.

Beim integrierten Webserver als Administrator anmelden:
1. Am Computer einen Webbrowser 6ffnen.
Die IP-Adresse des Druckers in das Adressfeld eingeben und dann Eingabe bzw. Return driicken.

Oben rechts auf Anmelden klicken.

&~ W N

Unter ,Benutzerkonten” auf admin klicken oder die Angabe eintragen.
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Ersteinrichtung

5. Unter Kennwort" das Administratorkennwort eingeben. Bei Softwareversionen vor PL6 (XX.5X.XX) lautet
das Standardadministratorkennwort 1111. Bei Softwareversionen ab PL6 (XX.5X.XX) dient die
Gerdateseriennummer als Standardadministratorkennwort. Die Seriennummer ist auf der Druckerriickseite
oder im Konfigurationsbericht zu finden oder kann Gber die Startseite des Embedded Web Server ermittelt
werden. Beim Kennwort ist auf die GroB-/Kleinschreibung zu achten.

j’ Hinweis: Beim Upgrade auf PL6 (XX.5X.XX) wird das Administratorkennwort nicht gedndert. Ab Version
PL6 (XX.5X.XX) wird beim Zurticksetzen des Systems auf die Werkseinstellungen das
Administratorkennwort auf die Gerdteseriennummer gedndert.

6. Auf Anmelden klicken.

ANDERN DES ADMINISTRATORKENNWORTS

Der Benutzernamen fir das Administratorkonto lautet ,,admin®. Bei Softwareversionen vor PL6 (XX.5X.XX) lautet
das Standardadministratorkennwort 1111. Bei Softwareversionen ab PL6 (XX.5X.XX) dient die
Gerdteseriennummer als Standardadministratorkennwort. Die Seriennummer ist auf der Druckerriickseite oder
im Konfigurationsbericht zu finden oder kann tber die Startseite des Embedded Web Server ermittelt werden.
Beim Kennwort ist auf die GroB-/Kleinschreibung zu achten.

j’ Hinweis:

e Beim Upgrade auf PL7 (XX.5X.XX) wird das Administratorkennwort nicht gedndert. Ab Version PL7
(XX.5X.XX) wird beim Zurticksetzen des Systems auf die Werkseinstellungen das
Administratorkennwort auf die Gerdteseriennummer gedndert.

e Bei einer Kennwortdnderung sollte das neue Kennwort an einem sicheren Ort aufbewahrt werden.

e Falls bei Softwareversionen vor PL6 (XX.5X.XX) das Administratorkennwort gedindert wird, um zu
einem offenen System zurlickzukehren, wird empfohlen, die Werkseinstellungen wiederherzustellen.
Bei einer Riicksetzung auf die Werkseinstellungen gehen alle eigens konfigurierten Einstellungen
verloren. Weitere Informationen siehe Zurticksetzen der Druckereinstellungen.

e Bei Softwareversionen ab PL7 (XX.5X.XX) steht die Option eines offenen Systems nicht zur
Verfugung.

Zum Andern des Administratorkennworts folgendermaBen vorgehen:

1. Beim integrierten Webserver als Administrator anmelden und auf Berechtigungen klicken.
Unter ,Benutzerkonten“ auf admin klicken.

Auf Kennwort dndern klicken.

Das alte Kennwort eingeben. Bei allen Kennwértern ist auf die GroB-/Kleinschreibung zu achten.

Das neue Kennwort eingeben zur Bestatigung wiederholen.

o v & W N

Auf OK klicken.
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Ersteinrichtung am Steuerpult

Am Steuerpult kdnnen ausgewdhlte Einstellungen unabhdngig vom Installationsassistenten vorgenommen
werden.

EINSTELLEN DER MABEINHEIT
1. Am Steuerpult des Druckers die Home-Taste driicken und dann Gerdt antippen.

2. Allgemein > MaBe > Einheit antippen und dann auswdhlen, ob Maf3e in metrischen oder imperialen
Einheiten angezeigt werden sollen.

3. Auf Materialformatvoreinstellung tippen und dann auswahlen, ob Mafe in metrischen oder imperialen
Einheiten angezeigt werden sollen.

4. OK antippen.

EINSTELLEN VON DATUM UND UHRZEIT
1. Am Steuerpult des Druckers die Home-Taste driicken und dann Gerat antippen.
2. Allgemeines > Datum und Uhrzeit antippen.

3. Um die automatische Uhrzeiteinstellung Gber einen SNTP-Dienst zuzulassen, die Umschalttaste
Automatisch einstellen antippen.

4. Time Server (SNTP) antippen, dann die IP-Adresse oder den Hostnamen des SNTP-Servers eingeben, dann
OK antippen.

5. Zum Einstellen der Zeitzone Zeitzone antippen, dann die Region antippen.
6. Zum automatischen Einstellen der Sommerzeit die Umschaltfliche Sommerzeit aktivieren.

7. Zum Einstellen des Formats von Datumsangaben zundchst Datumsformat, dann eines der verfiigbaren
Formate antippen.

8. Wenn ein 24-Stunden-Format verwendet werden soll, die Umschaltflache 24-Stunden-Format aktivieren.

9. OK antippen.

j’ Hinweis: Datum und Uhrzeit werden in Embedded Web Server eingestellt. Um diese Einstellungen in
Embedded Web Server zu dndern, System > Datum & Uhrzeit auswahlen.

10. Den Drucker neu starten, damit die neuen Einstellungen wirksam werden.

EINSTELLEN DER TONSIGNALE AM STEUERPULT

Das Gerdt kann so konfiguriert werden, dass der Benutzer Uiber verschiedene Gerdtebedingungen oder
Ereignisse per Tonsignal informiert wird. Die Lautstdrke kann fiir jedes Tonsignal separat einstellen.

1. Am Steuerpult des Druckers die Home-Taste driicken und dann Gerat antippen.
2. Allgemein > Tonsignale antippen.

3. Zum Aktivieren von Tonsignalen die Umschalttaste Tonsignale aktivieren antippen.
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Zum Einstellen der Lautstarke das gewtinschte Ereignis antippen und den Lautstdrkeregler nach Bedarf
einstellen.

Antippen: Ein Signal ertont, wenn ein Benutzer den Touchscreen des Steuerpults berihrt.

Auftragsabschluss: Ein Signal ertént, wenn ein Druck-, Kopier- oder Faxempfangsauftrag
abgeschlossen ist.

Anmelden: Ein Benutzer authentifiziert sich mit einer Magnetkarte.

Fehler/Sto6rung: Ein Signal ertont, wenn eine Warnung ausgegeben oder ein Bedienereingriff
erforderlich ist.

Ausschalten: Ein Signal ertont, wenn das Gerdt ausgeschaltet wird.

Mobilgerdat angeschlossen: Ein Signal ertdnt, wenn eine Verbindung zu einem Mobilgerdt erkannt
wird.

Faxverarbeitungssignale: Ein Signal ertont, wenn ein Fax gesendet oder empfangen wird.

Faxlduttone: Die Lauttone werden ausgegeben, wenn das Gerdt einen Faxanruf empféngt.

OK antippen.

EINE SOFTWAREFUNKTION AM STEUERPULT INSTALLIEREN

Vor Beginn sicherstellen, dass das gewinschte Funktionskit installiert ist.

1.

E e

Am Steuerpult des Druckers die Home-Taste driicken und dann Gerat antippen.

Allgemein > Funktionsinstallation antippen.

Funktionsinstallationsschlissel eingeben antippen und den Schlissel eingeben.

OK antippen.
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Ersteinrichtung in Embedded Web Server

DEM DRUCKER EINEN DRUCKERNAMEN UND -STANDORT ZUWEISEN

Auf der Seite ,Geratedetails“ werden Informationen zum Druckermodell sowie der Produktcode oder die
Seriennummer angezeigt. Auf der Seite ,Gerdtedetails” kdnnen dem Drucker ein Name und eine Standort
zugewiesen werden. Die Bestandskennzeichnungsfunktion ermdglichen die Eingabe eindeutiger Kennungen fur
die Bestandsfihrung.

1. In Embedded Web Server als Administrator anmelden und auf Startseite klicken.
Oben rechts im Fenster auf Details klicken.

Unter ,Gerdtename® einen Namen fiir den Drucker eingeben.

5 WN

Unter ,Kennzeichen (Xerox®)" und ,Kennzeichen (eigenes)” die bendtigten eindeutigen Kennungen
eingeben.

5. Unter ,Standort” den Standort des Druckers eingeben.

6. Soll ein geografischer Standort fir den Drucker eingegeben werden, in die Felder ,Breitengrad” und
,Ldngengrad” die Koordinaten fir Langen- und Breitengrad in Dezimalformat eingeben. Beispiel fir die
Koordinaten eines Standorts: 45,325026, -122,766831.

7. Unter ,Systemadministrator” die Kontaktinformationen des Administrators einschlieBlich Name, E-Mail-
Adresse, Telefonnummer und Standort eingeben.

8. Auf OK klicken.

ANZEIGEN DER IPV4-ADRESSE AUF DER STARTSEITE

Es kann festgelegt werden, dass die IPv4-Adresse auf der Startseite des Gerdts angezeigt wird.
1. Beim integrierten Webserver als Administrator anmelden und auf Startseite klicken.
Oben rechts auf Details klicken.

Unter Netzwerk auf Netzwerk auf Startseite anzeigen klicken.

Auf IPv4-Adresse anzeigen klicken.

Auf OK klicken.

v W N

Die IPv4-Adresse wird dann auf der Startseite des Gerdts angezeigt.
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BESCHRANKEN DES DRUCKERZUGRIFFS

Durch Konfiguration von Druckbenutzerrollen kann der Zugriff auf den Drucker beschrdnkt werden. Es kénnen
vorhandene Rollen bearbeitet oder neue benutzerdefinierte Druckbenutzerrollen erstellt werden.

f Hinweis: Zum Bearbeiten oder Erstellen einer Druckbenutzerrolle muss der Standardwert des
Administratorkennworts gedndert werden. Weitere Informationen siehe Andern des
Administratorkennworts.

Um eine benutzerdefinierte Druckbenutzerrolle zu erstellen, siehe Erstellen einer benutzerdefinierten
Druckbenutzerrolle.

Vorhandene Druckbenutzerrolle bearbeiten:
1. In Embedded Web Server als Administrator anmelden und auf Berechtigungen klicken.
Auf Rollen > Druckbenutzerrollen klicken.

Im Bereich ,Druckbenutzerrollen” fir die zu bearbeitende Rolle auf Bearbeiten klicken.

&S WN

Im Bereich ,Berechtigungen fir ,,Drucken™ die anzuwendenden Einschrdnkungen auswdhlen und dann auf
OK klicken.

Bei benutzerdefinierten Berechtigungen kann der Drucker so eingerichtet werden, dass nur bestimmte Arten von
Druckauftrégen zuldssig sind. Es kann ausgewdhlt werden, welche Anwendungen Auftrdge an den Drucker
Ubermitteln kdnnen. Es kann festgelegt werden, welche Materialbehdlter verwendet werden kdnnen und zu
welchen Zeiten der Drucker verfugbar ist.

Benutzerdefinierte Berechtigungen aktivieren:

1. In Embedded Web Server als Administrator anmelden und auf Berechtigungen klicken.
Auf Rollen > Druckbenutzerrollen klicken.

Im Bereich , Druckbenutzerrollen” fir die zu bearbeitende Rolle auf Bearbeiten klicken.

Im Bereich ,Berechtigungen fir ,Drucken™ die Option Benutzerdefinierte Berechtigungen auswdhlen.

v & W N

Es werden weitere Optionen angezeigt.
Zeit einschrdnken, zu der gedruckt werden kann:
1. Im Bereich ,Druckberechtigungszeiten” auf Einrichtung klicken.

2. Unter Zeitrdume flr SchwarzweiBdruck” und ,Zeitrdume fir Farbdruck” die zeitlichen Beschrénkungen
festlegen.

3. Auf OK klicken.
Auftragsarten und Materialverbrauch beschrdnken:

1. Zum Einschrdnken der zuldssigen Auftragsarten im Bereich , Erlaubte Auftragsarten® auf die Umschaltfléche
fur die betreffende Auftragsart klicken.

2. Um nur 2-seitiges Drucken zuzulassen, im Bereich ,,1-seitige Ausgabe” die Option Nur 2-seitig wdhlen.

3. Um die zulassigen Materialbehdlter festzulegen, im Bereich ,Erlaubte Materialbehdlter” auf die
Umschaltflache fir den betreffenden Behdalter klicken.
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Anwendungen auswdhlen, die auf den Drucker Zugriff haben:

1. Im Bereich ,Berechtigungen fiir Anwendungen” auf Einrichtung klicken.

Auf die Anwendungen klicken, deren Zugriff auf den Drucker eingeschrénkt werden soll.
Die fiir die Anwendung geltenden Einschréinkungen auswdhlen und auf SchlieBen klicken.

Auf OK klicken.

& W N

AUF DEM STEUERPULT ANZUZEIGENDE APPS AUSWAHLEN

Apps sind Dienste, die auf dem Drucker zur Verfigung stehen. Einige Apps miissen aktiviert und konfiguriert
werden, bevor auf dem Steuerpult auf sie zugegriffen werden kann. Ein Standarddienst ist ein Dienst, der
standardmafig mit dem Drucker mitgeliefert wird. Ein Erweiterungsdienst ist ein optionaler, auf dem Drucker
installierter Dienst eines Drittanbieters.

fo Hinweis:
e Wird eine App sichtbar gemacht, wird diese App Teil der Standardansicht im Steuerpult.

e Wenn Personalisierung verwendet wird, um eine benutzerdefinierte Ansicht zu erstellen, hat diese
personalisierte Ansicht Vorrang vor der Standardansicht.

Die Apps, die auf dem Steuerpult angezeigt werden, festlegen:

1. In Embedded Web Server als Administrator anmelden und auf Apps klicken.

2. Auf die gewlinschte App klicken.

3. Auf Anzeigen klicken.

Zur Auswahl des Standardbildschirms, der beim ersten Zugriff auf das Steuerpult erscheint, wie folgt vorgehen:
1. In Embedded Web Server auf Apps > Voreinstellungen klicken.

2. Im Bereich ,Walk-up-Standardbildschirm® auf das Meni klicken und dann den Standardbildschirm
auswdhlen, der beim ersten Zugriff auf das Steuerpult angezeigt werden soll.

EINSTELLEN VON DATUM UND UHRZEIT

1. In Embedded Web Server als Administrator anmelden und auf System klicken.
Auf Datum und Uhrzeit klicken.

Unter ,Datumsformat” das Format fur das Datum auswdahlen.

Im Feld ,,Datum® auf den Kalender klicken und ein Datum auswdhlen.

Unter ,Uhrzeit* 12-Stunden-Format oder 24-Stunden-Format auswdhlen.

Im Feld ,Uhrzeit” die korrekte Uhrzeit eingeben.
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Um die Zeitzone einzustellen, auf Zeitzone klicken und dann Folgendes auswdhlen:
e Auf Region klicken und die zutreffende Region auswdhlen.

e Eine Zeitzone auswdhlen.
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e Auf OK klicken.
8. Zum Einstellen der Sommerzeit die Umschaltfldche Sommerzeit aktivieren.

9. Um die automatische Uhrzeiteinstellung Gber einen SNTP-Dienst zuzulassen, unter ,SNTP-Einstellung” auf
Bearbeiten klicken. Wenn ein SNTP-Server erkannt wird, werden die ,Zeitserveradresse” und das
LZeitsynchronisationsintervall” automatisch eingestellt. Um die ,SNTP-Einstellungen® manuell zu dndern
bzw. einzugeben, wie folgt vorgehen:

e Unter Zeitserversynchronisierung die Umschaltflache aktivieren.
e Unter,Zeitserveradresse” die IP-Adresse oder den Hostnamen fiir den SNTP-Server eingeben.

e Unter,Zeitsynchronisierungsintervall“ die Anzahl Stunden fir die Dauer des Intervalls eingeben, mit
dem sich der Drucker mit dem SNTP-Server synchronisieren soll.

e Auf OK klicken.
10. Auf OK klicken.

L
& Hinweis: Den Drucker neu starten, damit die neuen Einstellungen wirksam werden.

EINSTELLEN VON TONSIGNALEN UBER EMBEDDED WEB SERVER

Das Gerdt kann so konfiguriert werden, dass der Benutzer Giber verschiedene Gerdtebedingungen oder
Ereignisse per Tonsignal informiert wird. Die Lautstdrke kann fiir jedes Tonsignal separat einstellen.

1. Beim integrierten Webserver als Administrator anmelden und auf System klicken.
Auf Tonsignale klicken.

Zum Aktivieren von Tonsignalen Tonsignale aktivieren auswdahlen.
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Zum Einstellen der Lautstdrke das gewtinschte Ereignis auswéhlen und den Lautstdrkeregler nach Bedarf
einstellen.

e Antippen: Ein Signal ertont, wenn ein Benutzer den Touchscreen des Steuerpults berihrt.

e Auftragsabschluss: Ein Signal ertént, wenn ein Druck-, Kopier- oder Faxempfangsauftrag
abgeschlossen ist.

e Anmelden: Ein Benutzer authentifiziert sich mit einer Magnetkarte.

e Fehler/Stérung: Ein Signal ertdnt, wenn eine Warnung ausgegeben oder ein Bedienereingriff
erforderlich ist.

e Ausschalten: Ein Signal ertont, wenn das Gerdt ausgeschaltet wird.

e Mobilgerat angeschlossen: Ein Signal ertont, wenn eine Verbindung zu einem Mobilgerdt erkannt
wird.

e Faxverarbeitungssignale: Ein Signal ertont, wenn ein Fax gesendet oder empfangen wird.
e Faxlduttone: Die Lauttone werden ausgegeben, wenn das Gerdt einen Faxanruf empfangt.
5. Zum Bestdtigen der Lautstdrkeeinstellung auf OK klicken.

6. Auf OK klicken.
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AKTIVIERUNGSCODE FUR DEN VERBRAUCHSMATERIALPLAN
Der Xerox®-Gerdtelieferant bietet auch Verbrauchsmaterialien und Servicepldne wie PagePack® und eClick® an.

PagePack® und eClick® sind Programme, die auf der Basis von Kosten pro Seite Kundendienst und
Verbrauchsmaterial fiir den Drucker in einem Vertrag umfassen. Wer sich fir ein Verbrauchsmaterialprogramm
registriert hat, muss den Verbrauchsmaterialplan regelmdBig aktivieren. Um den Drucker fir den erworbenen
Plan zu aktivieren, beim Xerox®-Gerdtelieferanten einen Verbrauchsmaterial-Aktivierungscode anfordern.

Aktivierungscode fiir Verbrauchsmaterialien eingeben:

1. In Embedded Web Server als Administrator anmelden.
Far ,Verbrauchsmaterial“ auf Details klicken.

Unter ,Optionen” auf Verbrauchsmaterialplan klicken.
Auf Planaktivierung klicken.

Code eingeben und anschliefend auf Anwenden klicken.

Auf SchlieBen klicken.
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Fur weitere Informationen zu Verbrauchsmaterial- und Wartungsplénen von Xerox® den Xerox-Partner
kontaktieren.

KONFIGURIEREN DER ETHERNET-OPTIONEN

Die am Drucker vorhandene Ethernet-Schnittstelle erkennt automatisch die Geschwindigkeit des Netzwerks. Mit
dem Netzwerk verbundene Gerdte mit automatischer Erkennung, z. B. ein Hub, erkennen nicht immer die
korrekte Geschwindigkeit. Um sicherzustellen, dass der Drucker die korrekte Netzwerkgeschwindigkeit erkennt,
den Konfigurationsbericht beachten.

1. In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.
2. Unter Verbindungen® auf Ethernet klicken.

3. Unter Nenngeschwindigkeit auf den Pfeil nach unten klicken und eine Verbindungsgeschwindigkeit
auswdhlen.

f Hinweis: Den Drucker neu starten, damit die neuen Einstellungen wirksam werden.

KONFIGURIEREN DER USB-EINSTELLUNGEN
1. In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.
2. Unter Verbindungen® auf USB klicken.
3. Einen Anschluss aktivieren.
e Zum Aktivieren der USB-Kommunikation an allen USB-Anschlussen auf die Umschaltflache Ein klicken.

e Zum Aktivieren des Ziel-USB-Anschlusses an der Riickseite des Druckers auf die Umschaltflache USB-
Anschluss klicken.
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j’ Hinweis: Um den Ziel-USB-Anschluss an der Rickseite des Druckers zu verwenden, sowohl auf die
Umschaltflache Ein als auch auf die Umschaltfliiche USB-Anschluss klicken.

1. Zum Aktivieren von ,Printer Job Language” auf die Umschaltflache PJL klicken.
2. Auf Druckmodus klicken und einen Modus auswdhlen.

3. Unter ,Automatische Auftragszeitsperre” eingeben, nach wie vielen Sekunden ein Druckauftrag bei
Inaktivitat automatisch abgebrochen wird.

4. Auf Adobe-Kommunikationsprotokoll klicken und ein Protokoll auswdhlen.
5. Zum Aktivieren von ,PostScript®-Timeout (RAW-Modus)“ auf die Umschaltflache klicken.
6. Auf OK klicken.
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Den Drucker mit einemm WLAN verbinden.

Fur den Anschluss an ein WLAN ohne WPS-fahigen Router muss der Drucker manuell eingerichtet und konfigu-
riert werden. Dazu missen zuvor die Einrichtungs- und Konfigurationsinformationen fir den Router, wie Name
und Zugriffscode, eingeholt werden.

¢ Hinweis:
o Eine WLAN-Verbindung ist nur bei Druckern mit optionalem WLAN-Adapter verfligbar.

e Zum Aufrufen und Verwenden von Embedded Web Server in einem WLAN den Drucker an ein draht-
loses Ethernet-Netzwerk anschlieen und dann fir die Verwendung eines WLAN konfigurieren.

HERSTELLEN EINER WLAN-VERBINDUNG AM STEUERPULT
Wi-Fi aktivieren:
1. Am Steuerpult des Druckers die Taste Startseite driicken.
2. Gerdat > Netzwerk > WLAN antippen.
3. WLAN aktivieren, falls es deaktiviert ist.
e Zum Aktivieren bzw. Deaktivieren von WLAN die Umschaltfléche WLAN antippen.
e Zum Aktivieren der gednderten WLAN-Einstellungen die Home-Taste dricken.
e Bei entsprechender Aufforderung Neustart jetzt antippen.
e Nach dem Neustart des Druckers Gerdt > Netzwerk > WLAN antippen.
4. Eine Netzwerkverbindung herstellen:

a. Den Namen des gewilinschten Netzwerks antippen, das Kennwort fiir das ausgewdhlte Netzwerk
eingeben und OK antippen.

b.  Wird das gewiinschte Netzwerk nicht aufgelistet, Manuell einrichten antippen und die WLAN-
Einstellungen konfigurieren.

e Unter  Netzwerknamen (SSID) eingeben den Namen des Netzwerkes (SSID) eingeben und OK
driicken.

e Sicherheit antippen und die vom WLAN-Netzwerk verwendete Sicherheitsmethode auswdhlen.
e Kennwort eingeben antippen und das Kennwort fir das WLAN-Netzwerk eingeben.
e OK antippen.

5. Zum Aktivieren der gednderten WLAN-Einstellungen die Home-Taste driicken.

6. Bei entsprechender Aufforderung Neustart jetzt antippen.

7. Nach dem Neustart des Druckers zwei Minuten warten, dann einen Konfigurationsbericht drucken und
diesem die Netzwerkdaten einschlieflich der IP-Adresse entnehmen. Weitere Informationen hierzu siehe
Drucken des Konfigurationsberichts.
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HERSTELLEN EINER WLAN-VERBINDUNG UBER EMBEDDED WEB SERVER

Wi-Fi aktivieren:

1.
2.
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Den Drucker an ein kabelgebundenes Ethernet-Netzwerk anschlie3en.

Am Computer einen Webbrowser 6ffnen. Die IP-Adresse des Druckers in das Adressfeld eingeben und dann
Eingabe bzw. Return driicken.

In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.
Unter Verbindungen auf WLAN klicken.

Zum Aktivieren von WLAN auf die Umschaltflache klicken.

WLAN-Bandbreite antippen und eine Option wdhlen.

Unter SSID den SSID-Namen des Netzwerks eingeben.

Auf Netzwerktyp klicken und dann Infrastruktur oder Ad hoc auswdhlen.

j’ Hinweis: Der Netzwerktyp ,Infrastruktur” bietet die breiteste Auswahl an Sicherheitsoptionen. Ad hoc

bietet in den meisten Netzwerken nur WEP-Verschlusselung.

Allgemeine TCP/IP-Einstellungen konfigurieren:

1.
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6.

Im Bereich TCP/IP-Einstellungen auf Allgemein klicken.

Unter Hostname den DNS-Hostnamen des Druckers eingeben.
Auf Primarnetzwerk klicken und denn WLAN auswdhlen.

Auf IP-Modus klicken und eine Option auswdhlen.

Wenn IPv6 Prioritat gegentiber IPv4 erhalten soll, unter IPv6 hat Prioritdt vor IPv4 bei Auflosung des
Domanennamens auf die Umschaltflache klicken.

Auf OK klicken.

IP-Einstellungen fir TCP/IP konfigurieren:

1.

2.

Auf IPv4 klicken:
e Unter Modus eine Option auswdhlen.

—  Wird Statisch ausgewdahlt, unter Modus fur IP-Adresse, Subnetzmaske und Gatewayadresse die IP-
Adressen eingeben.

—  Wird DHCP/Auto IP oder DCHP unter Modus ausgewdhlt, ist die Option Beim Ausschalten aktuelle
IP-Adresse freigeben verfiigbar. Zum Verwenden dieser Funktion die Umschaltfldche auswahlen.

e Auf OK klicken.

Auf IPv6 klicken:

e Auf Zweck klicken und eine Option auswdhlen.

e Um eine manuelle Adresse fur IPv6 zuzulassen, die Umschaltfléche fir Manuelle Adresse auswdéhlen.

e Wenn ,Manuelle Adresse” aktiviert ist, die IP-Adressen fir Manuelle Adresse und Gatewayadresse
eingeben.
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e Auf OK klicken.

DNS-Einstellungen fir TCP/IP konfigurieren:

1.
2.
3.

9.

Auf DNS klicken.
Unter Domédnenname den Domdnennamen fir den Drucker eingeben.

Unter Verbindungstimeout die Anzahl der Sekunden eingeben, die der Drucker auf eine Antwort vom DNS-
Server warten soll.

Soll die IP-Adresse von DHCP zugewiesen werden, im Bereich IPv4-DNS-Server auf die Umschaltfléche fir
Adresszuweisung durch DHCP klicken.

Falls DHCP nicht aktiviert wurde, die IP-Adressen des primdren und der alternativen DNS-Servers eingeben.

Soll die IP-Adresse von DHCPv6-lite zugewiesen werden, im Bereich IPv6-DNS-Server auf die Umschaltfldche
fur Adresszuweisung durch DHCPv6-lite klicken.

Falls DHCPv6-lite nicht aktiviert wurde, die IP-Adressen des primdren und der alternativen DNS-Servers
eingeben.

Zum automatischen Generieren einer Domdnensuchliste im Bereich DNS-Suchdomdnen die Umschaltfléche
fur Domanensuchliste automatisch generieren auswdhlen.

Falls DHCP nicht aktiviert wurde, die IP-Adressen des primdren und der alternativen DNS-Servers eingeben.

10. Auf OK Klicken.

Sicherheitseinstellungen konfigurieren:

1.

5.

Im Bereich Sicherheit auf Verschliisselung klicken und die geeignete Sicherheitsoption auswdhlen. Die
Sicherheitseinstellungen fir den ausgewdhlten Verschliisselungsmodus konfigurieren.

WEP:
e Zum Aktivieren eines Ubertragungsschliissels auf Schliissel klicken und eine Option auswdhlen.
e Fir jeden ausgewdhlten Schlissel die Werte in die entsprechenden Felder eingeben.

Unter WPA2 Personal und Gemischter Modus Personal in die Felder Zugriffscode und Zugriffscode
wiederholen den Zugriffscode furr das Netzwerk eingeben.

WPA2 Enterprise und Gemischter Modus Enterprise:

e Auf Authentifizierungsmethode klicken und eine Option auswdhlen.

e Falls das System Stammzertifikate verwendet, auf Stammzertifikat klicken und eine Option auswdhlen.
e Die Felder EAP-Identitat, Anmeldename und Kennwort ausfillen.

Auf OK klicken.

WLAN:-Einrichtung abschliefen:

1.
2.
3.
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Zum Aktivieren der Anderungen bei entsprechender Aufforderung auf Neustart jetzt klicken.
Das Ethernet-Kabel vom Drucker abziehen.

Nach dem Neustart des Gerdts zwei Minuten warten, und dann einen Konfigurationsbericht drucken.
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j’ Hinweis: Der Konfigurationsbericht enthalt die IP-Adresse des Druckers. Weitere Informationen hierzu
siehe Drucken des Konfigurationsberichts.

Falls der Drucker keine Verbindung zum WLAN herstellen konnte, die Netzwerkinformationen tberprifen und
den Vorgang wiederholen.

DEN DRUCKER FUR WLAN MIT WPA ENTERPRISE-VERSCHLUSSELUNG EINSTELLEN.

WPA-Enterprise-Verschlisselung wird nur unterstitzt, wenn in den Wi-Fi-Einstellungen als Netzwerktyp
Lnfrastruktur ausgewdhlt ist.

¢ Hinweis:
e Zum Verwalten digitaler Zertifikate die HTTPS-Kommunikation aktivieren.

e WPA-Enterprise-Einstellungen unterscheiden sich von Netzwerk zu Netzwerk. Weitere Informationen
zu den gdltigen Einstellungen stellt der Netzwerkadministrator bereit.

1. Beim integrierten Webserver als Administrator anmelden und auf Netzwerk klicken.
Im Bereich ,Verbindungen® auf WLAN klicken.

Unter SSID die SSID eingeben.

Auf Netzwerktyp klicken und eine Option auswdhlen.

Im Bereich , TCP/IP“ die Einstellungen Uberprifen.

A

Im Bereich ,Sicherheit” auf Verschliisselung klicken. Eine Option auswdhlen und die Einzelheiten wie
gewUinscht eingeben.

7. Auf OK klicken.

HERSTELLEN EINER VERBINDUNG MIT WI-FI DIRECT

Es ist moglich, von einem mobilen Wi-Fi-Gerdt wie Tablet, Computer oder Smartphone eine Verbindung zum
Drucker herzustellen. Wi-Fi Direct ist standardmadBig deaktiviert.

j’ Hinweis: Eine WLAN-Verbindung ist nur bei Druckern mit optionalem WLAN-Adapter verfligbar.

1. In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.
Im Bereich ,Verbindungen® auf Wi-Fi Direct klicken.

Zum Aktivieren von Wi-Fi Direct auf die Umschaltfldche Ein klicken.
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Auf Gruppenrolle klicken und eine Option auswdhlen. Zu den Optionen gehoéren , Gruppenbesitzer” und
JAuto”.

Gruppenbesitzer als Gruppenrolle einstellen
1. Auf Gruppenrolle klicken und Gruppenbesitzer auswdhlen.

2. Im Bereich ,DHCP-Server unter ,IP-Adresse” die IP-Adresse eingeben.
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Wenn die Standardwert fir Subnetzmaske nicht verwendet werden, unter ,Subnetzmaske” den Wert fir die
Subnetzmaske eingeben.

Um festzulegen, wie lange der Drucker die IP-Adresse behdlt, unter , IP-Adressen-Leasezeitraum® einen Wert
in Minuten eingeben.

Unter ,Gruppenbesitzer” als SSID den Namen eingeben, der in der Liste der verfligbaren WLAN-Netzwerke
und -Gerdte angezeigt werden soll.

Unter ,Zugriffscode” den Zugriffscode fir das Netzwerk eingeben.

Auf OK klicken.

»Auto“ als Gruppenrolle einstellen

1.
2.

Auf Gruppenrolle klicken und Auto auswdhlen.

Unter ,Gerdtename” den Namen eingeben, der in der Liste der verfigbaren WLAN-Netzwerke und -Gerdte
erscheinen soll.

Im Bereich ,DHCP-Server unter ,IP-Adresse” die IP-Adresse eingeben.

Wenn die Standardwert fir Subnetzmaske nicht verwendet werden, unter ,Subnetzmaske” den Wert fiir die
Subnetzmaske eingeben.

Um festzulegen, wie lange der Drucker die IP-Adresse behdlt, unter ,IP-Adressen-Leasezeitraum® einen Wert
in Minuten eingeben.

Auf OK klicken.

DEAKTIVIEREN DER WLAN-VERBINDUNG UBER DAS STEUERPULT

Die WLAN-Verbindung kann ber das Druckersteuerpult deaktiviert werden.

j’ Hinweis: Eine WLAN-Verbindung ist nur bei Druckern mit optionalem WLAN-Adapter verfligbar.

Zum Deaktivieren der WLAN-Verbindung Uber das Steuerpult folgendermafen vorgehen:

1.
2.
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Am Steuerpult des Druckers die Taste Startseite driicken.

Als Administrator anmelden. Weitere Informationen siehe Zugriff auf das Steuerpult als
Systemadministrator.

Zum Offnen des WLAN-Meniis >Gerét > Netzwerk > WLAN antippen.

Zum Aktivieren bzw. Deaktivieren von WLAN die Umschaltfldche WLAN antippen.
OK antippen.

Die Home-Taste driicken.

Damit die Einstellungen wirksam werden, bei entsprechender Aufforderung Neustart jetzt antippen.
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ZUWEISEN EINER NETZWERKADRESSE

Der Drucker erhdlt standardmdfig automatisch eine Netzwerkadresse von einem DHCP-Server. Um eine
statische IP-Adresse zuzuweisen, DNS-Servereinstellungen zu konfigurieren oder andere TCP/IP-Einstellungen zu
konfigurieren, siehe IP.

Manuelles Zuweisen der IP-Adresse

Dem Drucker kann tber das Bedienfeld eine statische IP-Adresse zugewiesen werden. Bereits zugewiesene IP-
Adressen kénnen in Embedded Web Server gedndert werden.

Fir die Zuweisung einer statischen IP-Adresse miissen folgende Informationen vorliegen:

e ordnungsgemdp fir das Netzwerk konfigurierte IP-Adresse

e Adresse der Netzwerkmaske

e Standardadresse des Routers/Gateways

Wenn das Netzwerk von einem Netzwerkadministrator verwaltet wird, die Netzwerkinformationen dort einholen.

Fir Heimnetzwerke, bei denen die Druckervernetzung tiber Router oder andere Gerdte erfolgt, die Anweisungen
zum Zuweisen von Netzwerkadressen des betreffenden Gerdts zu Rate ziehen. Die Router- oder
Geratedokumentation sollte eine Reihe von verwendbaren Adressnummern enthalten. Dabei ist zu beachten,
dass diese Adressen den IP-Adressen der anderen Drucker und Computer im Netzwerk dhnlich sein missen; sie
durfen jedoch nicht identisch sein. Sie miissen sich nur in der letzten Ziffer unterscheiden. Beispielsweise kann
der Drucker die IPv4-Adresse 192.168.1.2 haben, wahrend der Computer die IP-Adresse 192.168.1.3 hat. Ein
weiteres Gerdt kann die IP-Adresse 192.168.1.4 haben.

Der Router kann die statische IP-Adresse des Druckers einem anderen Computer zuweisen, der seine IP-Adresse
dynamisch bezieht. Damit die IP-Adresse nicht erneut zugewiesen wird, muss dem Drucker eine Adresse am
oberen Ende des vom Gerdt erlaubten Bereichs zugewiesen werden. Wenn der Computer beispielsweise die IP-
Adresse 192.168.1.2 hat und das Gerdt IP-Adressen bis 192.168.1.255 erlaubt, eine Adresse zwischen
192.168.1.200 und 192.168.1.254 auswahlen. Wenn der Computer eine IP-Adresse von 192.168.1.100 oder
hoher hat, eine Adresse zwischen 192.168.1.2 und 192.168.1.50 wdhlen.

f Hinweis: Es empfiehlt sich, beim Festlegen einer statischen IP-Adresse zugleich auch eine DHCP-
Reservierung festzulegen. Weitere Informationen siehe Dokumentation zum Router.

In IPv6-Netzwerkkonfigurationen wird die IPv6-Adresse automatisch zugewiesen.
Zum Nachschlagen:

Online-Support-Assistent: www.xerox.com/office/support und dann das Druckermodell wdhlen.
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Ersteinrichtung
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Verbinden mit WLAN
f Hinweis:
e Wenn der Drucker mit einem Kabelnetzwerk verbunden ist, kann das WLAN auf dem Gerdt oder Uber
den integrierten Webserver konfiguriert werden.

e Zundchst den Xerox® WLAN-Adapter erwerben und installieren. Informationen hierzu sind dem Be-
nutzerhandbuch fir das Druckermodell zu entnehmen.

Einen Konfigurationsbericht drucken, um den WLAN-Status und die IP-Adresse des Gerdts in Erfahrung zu brin-
gen. Weitere Informationen hierzu siehe Drucken des Konfigurationsberichts. Die Berichtabschnitte zu den phy-
sischen Verbindungen, den Verbindungsprotokollen und TCP/IPv4 priifen.

¢ Hinweis:
e Auf dem Drucker gelten separate IP-Einstellungen fir die Kabelnetzwerk- und die WLAN-Verbindung.
Weitere Informationen siehe IP.

e Beim Wechsel vom Kabelnetzwerk zur WLAN-Verbindung ¢ndert sich die IP-Adresse des Druckers. Die
Verbindung mit dem integrierten Webserver wird getrennt. Zur erneuten Verbindung mit dem inte-
grierten Webserver in das Adressfeld des Webbrowsers die neue IP-Adresse oder den Hostnamen des
Druckers eingeben.

KONFIGURIEREN DER WLAN-EINSTELLUNGEN UBER DEN EMBEDDED WEB SERVER
1. Den Drucker an ein kabelgebundenes Netzwerk anschliefen.
2. Beim integrierten Webserver als Administrator anmelden und auf Netzwerk klicken.

3. Im Bereich Verbindungen auf WLAN klicken.

j’ Hinweis: WLAN ist verfligbar, wenn der Xerox®-WLAN-Adapter installiert ist.
1. Zum Aktivieren von WLAN auf die Umschaltflciche Ein klicken.
WLAN-Bandbreite antippen und eine Option wahlen.

Unter SSID die SSID des Netzwerks eingeben, mit dem eine Verbindung hergestellt werden soll.

Auf Netzwerktyp klicken und Infrastruktur oder Ad hoc auswdhlen.

LA

Im Bereich TCP/IP-Einstellungen die Einstellungen fir IPv4, IPv6 und DNS festlegen.

j’ Hinweis: Auf dem Drucker gelten separate IP-Einstellungen fur die Kabelnetzwerk- und die WLAN-
Verbindung. Weitere Informationen siehe IP.

1. Im Bereich Sicherheit auf Verschlisselung klicken und den Verschlisselungsmodus auswdhlen.

2. Fir den ausgewdhlten Verschlisselungsmodus die Sicherheitseinstellungen konfigurieren.

e WEP:
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—  Zum Aktivieren eines Ubertragungsschliissels auf Schliissel klicken.
- Fir jeden ausgewdhlten Ubertragungsschliissel Werte in die entsprechenden Felder eingeben.

e Unter WPA2 Personal und Gemischter Modus Personal (AES/TKIP) das Netzwerkkennwort in die Felder
Zugriffscode und Zugriffscode wiederholen eingeben.

e Bei Verwendung von WPA2 Enterprise bzw. Gemischter Modus Enterprise (AES/TKIP) folgendermafen
vorgehen:

—  Auf Authentifizierungsmethode klicken und die gewlinschte Authentifizierungsmethode fir das
WLAN auswdhlen.

—  Unter Stammazertifikat ein Stammzertifikat hochladen.

— Die Felder EAP-Identitat, Anmeldename und Kennwort ausfllen.

f Hinweis: Bei der EAP_TLS-Netzwerkimplementierung kann das Gerdte-Standardzertifikat nicht als
Client-Zertifikat verwendet werden. Ein Client-Zertifikat generieren und das Zertifikat auf dem
Drucker installieren.

3. Auf OK klicken.
4. Den Drucker neu starten, damit die neuen Einstellungen wirksam werden.

5. Den Drucker vom Netzwerk trennen.

HERSTELLEN EINER WLAN-VERBINDUNG AM STEUERPULT
Zum Herstellen einer WLAN-Verbindung am Steuerpult folgendermafBen vorgehen:
1. Am Steuerpult des Druckers die Home-Taste driicken.

2. Als Administrator anmelden. Weitere Informationen siehe Zugriff auf das Steuerpult als
Systemadministrator.

3. Gerdt > Netzwerk > WLAN antippen.
4. Zum Aktivieren der WLAN-Verbindung die Umschaltflache aktivieren.
5. Zum Einrichten der automatischen Verbindung mit einem bestehenden WLAN folgendermafen vorgehen:

a. Inder Liste der verfligbaren WLANs das gewlinschte Netzwerk auswdhlen.

j’ Hinweis: Wird das erforderliche WLAN nicht aufgefiihrt oder wird fur das WLAN WPS verwendet, die
Verbindung manuell konfigurieren.

b. Bei Bedarf das Kennwort fir die Anmeldung am Netzwerk eingeben.

c¢. WLAN-Bandbreite antippen und eine Option auswdhlen.
j’ Hinweis: Die WLAN-Frequenz ist standardmadBig auf AUTO eingestellt.

d. OK antippen.
6. Zum manuellen Einrichten einer WLAN-Verbindung folgendermafBen vorgehen:
a. Manuell einrichten antippen.

b. Im ersten Feld den Namen des WLANSs eingeben und Eingabe antippen.
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c. Netzwerktyp antippen und eine Option wdhlen.

d. Sicherheit antippen und eine Option wdhlen.

e. Wi-Fi Protected Setup (WPS) antippen und eine Option wdhlen.

j’ Hinweis: Fir ein WPS-Setup mit Push Button Connection (PBC) die Option PBC auswdhlen.

f.  OK antippen.

KONFIGURIEREN DES PRIMAREN NETZWERKS AM STEUERPULT

Das primdre Netzwerk kann am Gerdtesteuerpult festgelegt werden.

j’ Hinweis:

e Ein primdres Netzwerk muss nur eingerichtet werden, wenn das optionale WLAN-Kit installiert und
aktiviert ist.

e Ohne WLAN-Verbindung ist standardm&pig Ethernet das primdre Netzwerk. Ist das Kit installiert und
aktiviert, erhalt das Gerdt zwei Netzwerkverbindungen. Eine davon ist die primdre, die zweite ist die
sekunddre Verbindung.

o Die folgenden Funktionen sind nur tiber die primdre Netzwerkverbindung verfligbar:

IPsec

SMTP

SNTP

WSD-Scannen

Scanziel: SFTP, Scanziel: SMB, Scanziel: E-Mail
LDAP

UPnP-Erkennung

ThinPrint

EIP Web Service

e Wird das WLAN-Kit entfernt, dann wird Ethernet als primdre Netzwerkverbindung festgelegt.

Zum Konfigurieren des primdren Netzwerks am Steuerpult folgendermaf3en vorgehen:

1. Am Steuerpult des Druckers die Home-Taste drlicken.

v W N

Als Administrator anmelden.
Gerdt > Netzwerk > Primdrnetzwerk antippen.
Den fir das Gerdt geeigneten Netzwerkverbindungstyp auswdhlen.

Zum Anwenden der Anderungen und Neustarten des Gerdits bei Anzeige der entsprechenden Aufforderung

Neustart jetzt antippen.
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KONFIGURIEREN DES PRIMAREN NETZWERKS UBER DEN INTEGRIERTEN WEBSERVER

Das primdre Netzwerk kann iber den integrierten Webserver festgelegt werden.

j’ Hinweis:

e Ein primares Netzwerk kann nur eingerichtet werden, wenn das optionale WLAN-Kit installiert und
aktiviert ist.

e Ohne WLAN-Verbindung ist standardmaBig Ethernet das primdre Netzwerk. Ist das Kit installiert und
aktiviert, erhdlt das Gerdt zwei Netzwerkverbindungen. Eine davon ist die primdre, die zweite ist die
sekunddre Verbindung.

e Die folgenden Funktionen sind nur tGber die primdre Netzwerkverbindung verfiigbar:

IPsec

SMTP

SNTP

WSD-Scannen

Scanziel: SFTP, Scanziel: SMB, Scanziel: E-Mail
LDAP

UPnP-Erkennung

ThinPrint

EIP Web Service

e Wird das WLAN-Kit entfernt, dann wird Ethernet als primdre Netzwerkverbindung festgelegt.

1. Beim integrierten Webserver als Administrator anmelden und auf Netzwerk klicken.

o v &~ W N

Im Bereich Verbindungen auf Ethernet klicken.

Im Bereich Allgemein auf Bearbeiten klicken.

Auf Primdrnetzwerk klicken und den geeigneten Netzwerkverbindungstyp auswdhlen.
Auf OK klicken.

Zum Aktivieren der Anderungen bei entsprechender Aufforderung auf Neustart jetzt klicken.

KONFIGURIEREN VON WLAN UBER EINE DIREKTE VERBINDUNG ZUM DRUCKER

Zum Konfigurieren der WLAN-Einstellungen den Computer direkt mit dem Drucker tber ein Ethernet-Kabel
(anstelle einer Netzwerk-Kabelverbindung) verbinden.

1. Sicherstellen, dass der Drucker nicht an ein kabelgebundenes Ethernet-Netzwerk angeschlossen ist.

2. Den Drucker neu starten.

3. Einen Konfigurationsbericht generieren. Weitere Informationen hierzu siehe Drucken des
Konfigurationsberichts. Die IP-Adresse des Druckers im Bereich 169.254.x.x.x notieren.
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4. Einen Computer Uber ein Ethernet-Kabel direkt an den Drucker anschlie3en.
¢ Hinweis:
e Sicherstellen, dass die WLAN-Verbindung am Computer deaktiviert ist.

e Je nach Computerhardware ein Kreuzkabel oder einen Adapter verwenden.

5. Die IP-Adresse des Computers Uberpriifen. Sicherstellen, dass der Computer eine private IP-Adresse aus
dem Bereich 169.254.x.x.x abruft und sich daher im gleichen Subnetz wie der Drucker befindet.

6. Zugriff auf den Embedded Web Server an einem Computer. Als Administrator anmelden und dann die
WLAN-Einstellungen konfigurieren. Weitere Informationen siehe Herstellen einer WLAN-Verbindung.

7. Den Drucker neu starten, damit die neuen Einstellungen wirksam werden.

8. Das Ethernet-Kabel zwischen Drucker und Computer abziehen.
DEAKTIVIEREN DER WLAN-VERBINDUNG

Deaktivieren der WLAN-Verbindung iiber das Steuerpult

Die WLAN-Verbindung kann uber das Druckersteuerpult deaktiviert werden.
j’ Hinweis: Eine WLAN-Verbindung ist nur bei Druckern mit optionalem WLAN-Adapter verfliigbar.

Zum Deaktivieren der WLAN-Verbindung Uber das Steuerpult folgendermafen vorgehen:
1. Am Steuerpult des Druckers die Taste Startseite dricken.

2. Als Administrator anmelden. Weitere Informationen siehe Zugriff auf das Steuerpult als
Systemadministrator.

Zum Offnen des WLAN-Mendis >Gerdt > Netzwerk > WLAN antippen.
Zum Aktivieren bzw. Deaktivieren von WLAN die Umschaltfliche WLAN antippen.
OK antippen.

Die Home-Taste drlicken.

N o v oW

Damit die Einstellungen wirksam werden, bei entsprechender Aufforderung Neustart jetzt antippen.

Deaktivieren der WLAN-Verbindung im integrierten Webserver

j’ Hinweis: Eine WLAN-Verbindung ist nur bei Druckern mit optionalem WLAN-Adapter verfligbar.
1. Beim integrierten Webserver als Administrator anmelden und auf Netzwerk klicken.
Im Bereich ,Verbindungen® auf WLAN klicken.

Auf die Umschaltfldche Ein klicken.
Auf OK klicken.

v W N

Zum Aktivieren der Anderungen bei entsprechender Aufforderung auf Neustart jetzt klicken.
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Wi-Fi Direct

Wi-Fi Direct ermdglicht die Verbindung von Gerdten im WLAN ohne WLAN-Zugangspunkt. Es ist mdglich, von
einem mobilen Wi-Fi-Gerat wie Tablet, Computer oder Smartphone eine Verbindung zum Drucker herzustellen.

Wi-Fi Direct-Verbindungen erfordern keine manuelle Konfiguration.
¢ Hinweis:
o Eine WLAN-Verbindung ist nur bei Druckern mit optionalem WLAN-Adapter verfligbar.
o Die Wi-Fi Direct-Verbindung ist standardmafBig deaktiviert.
Konfigurieren von Wi-Fi Direct Uber den integrierten Webserver:
1. Beim integrierten Webserver als Administrator anmelden und auf Netzwerk klicken.

Unter Verbindungen auf Wi-Fi Direct klicken.

Zum Aktivieren von Wi-Fi Direct auf die Umschaltfléche Ein klicken.

&= W N

Auf Gruppenrolle klicken und eine Option aus dem Menu auswdhlen.

e Soll die Gruppenrolle automatisch konfiguriert werden, folgendermaBen vorgehen:
—  Auto auswdhlen.
— Unter Ger&tename einen Namen fir den Drucker eingeben.

e Zur Einrichtung des Druckers als Gruppenbesitzer einer Wi-Fi Direct-Gruppe (Ghnlich wie ein WLAN-
Zugangspunkt) folgendermafBen vorgehen:

—  Gruppenbesitzer auswdhlen.
—  Im Bereich Gruppenbesitzer die Felder SSID und Zugriffscode ausfillen.
5. Im Bereich DHCP-Server folgendermalBen vorgehen:
e Die IP-Adresse und die Subnetzmaske eingeben.
e Unter IP-Adressen-Leasezeitraum die Leasedauer in Minuten eingeben.
6. Auf OK klicken.
Zum Konfigurieren von Wi-Fi Direct am Steuerpult folgendermafen vorgehen:
1. Am Steuerpult des Druckers die Home-Taste driicken.
. Als Administrator anmelden.

. Gerat > Netzwerk > Wi-Fi Direct antippen.

Einrichten antippen.

2
3
4. Zum Aktivieren von Wi-Fi Direct die Umschaltfldche aktivieren.
5
6. Gruppenrolle antippen und eine Option wdhlen.

7

Bei Bedarf SSID-Suffix antippen und ein Suffix eingeben.
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8. Bei Auswahl von Gruppenbesitzer als Gruppenrolle im Feld Zugriffscode einen achtstelligen Zugriffscode
eingeben.

9. OK antippen.

j’ Hinweis: Den Drucker neu starten, damit die neuen Einstellungen wirksam werden.
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USB

Der Drucker ist mit mehreren USB-Anschlissen ausgestattet. Die genaue Anzahl variiert je nach Modell. Alle
Modelle bieten die folgenden zwei USB-Anschlisse:

¢ einen Hostanschluss an der Vorderseite des Druckers
e einen Zielanschluss an der Riickseite des Druckers

In Embedded Web Server stehen im USB-Konfigurationsfenster zwei Umschaltfldchen zum Aktivieren von USB
zur Verfigung:

o Aktivieren: Mit dieser Umschaltflaiche werden jeweils alle USB-Anschlisse aktiviert bzw. deaktiviert.

e USB-Anschluss: Mit dieser Umschaltflache wird jeweils nur der Zielanschluss an der Riickseite des Druckers
aktiviert bzw. deaktiviert.

USB konfigurieren:
1. In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.
2. Unter Verbindungen® auf USB klicken.
3. Einen Anschluss aktivieren.
e Zum Aktivieren der USB-Kommunikation an allen USB-Anschlissen auf die Umschaltfléche Ein klicken.

e Zum Aktivieren des Ziel-USB-Anschlusses an der Riickseite des Druckers auf die Umschaltflache USB-
Anschluss klicken.

f Hinweis: Um den Ziel-USB-Anschluss an der Riickseite des Druckers zu verwenden, sowohl auf die
Umschaltflache Ein als auch auf die Umschaltflache USB-Anschluss klicken.

1. Zum Aktivieren von ,Printer Job Language” auf die Umschaltflache PJL klicken.
2. Auf Druckmodus klicken und einen Modus auswdhlen.

3. Unter ,Automatische Auftragszeitsperre” eingeben, nach wie vielen Sekunden ein Druckauftrag bei
Inaktivitdt automatisch abgebrochen wird.

4. Auf Adobe-Kommunikationsprotokoll klicken und ein Protokoll auswdhlen.
5. Zum Aktivieren von ,PostScript®-Timeout (RAW-Modus)“ auf die Umschaltflache klicken.
6. Auf OK klicken.

f Hinweis: Den Drucker neu starten, damit die neuen Einstellungen wirksam werden.
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NFC

NFC (Near Field Communication, Nahfeldkormmunikation) ist eine Technik, die Gerdten den kontaktlosen
Austausch von Daten per Funktechnik tber kurze Strecken von maximal 10 cm ermoglicht.

NFC kann fir den Erhalt einer Netzwerkschnittstelle zur Einrichtung einer TCP/IP-Verbindung zwischen
Benutzergerdt und Drucker verwendet werden.

¢ Hinweis:
e Derzeit unterstitzen Xerox® VersaLink® Drucker nur NFC mit Android-Gerdten.

e Um kabellos zu drucken, nachdem NFC aktiviert ist, das Xerox Print Services Plug-in auf dem Android-
Gerat installieren. Das Plug-In ist im Google Play Store erhdltlich.

e Damit NFC korrekt funktioniert, missen zuerst NFC und dann die Plug-In-Funktionen aktiviert
werden.

NFC aktivieren:

1. In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.
Im Bereich ,Verbindungen® auf NFC klicken.

Zum Aktivieren von NFC die Umschaltflache aktivieren.

Auf OK klicken.

&ow N

Das Gerdt zur Verwendung von Plug-Ins konfigurieren:
1. Auf System > Plug-In-Einstellungen klicken.
2. Unter ,Plug-In-Funktion” die Umschaltfléche aktivieren.

3. Auf SchlieBen klicken.

f Hinweis: Den Drucker neu starten, damit die neuen Einstellungen wirksam werden.
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Bluetooth

f Hinweis: Nicht alle Druckermodelle unterstiitzen die Bluetooth- und iBeacon-Funktionen. Diese
Funktionen sind fiir die Xerox® VersaLink® B71XX und C71XX Multifunktionsdruckerserien erhdltlich.

Die unterstitzte Bluetooth-Funktion ist Bluetooth Low Energy (BLE), eine energiesparende und kostenglinstige
Kommunikationsimplementierung. Der BLE-Broadcast sendet in regelmdafigen Absténden Daten an nicht ndher
spezifizierte BLE-Gerdte in der Umgebung.

iBeacon nutzt BLE, um AirPrint-fahigen Clients grundlegende Druckererkennungsinformationen, einschlieflich
einer routingfahigen IP-Adresse, zu Ubermitteln.

In Embedded Web Server stehen im Bluetooth-Konfigurationsfenster zwei Umschaltfldchen zum Aktivieren von
Bluetooth zur Verfiigung:

o Anschluss (Bluetooth Low Energy): Diese Umschaltfldche aktiviert und deaktiviert die BLE-Funktion.

¢ iBeacon for Printers: Diese Umschaltfldche aktiviert und deaktiviert die iBeacon BLE-Funktion.

f Hinweis: ,Bluetooth Low Energy*“ (BLE) muss vor der Aktivierung von ,.iBeacon fir Drucker” aktiviert
sein.

Bluetooth konfigurieren:
1. In Embedded Web Server als Administrator anmelden.
2. Auf Netzwerk klicken.
3. Im Bereich ,Verbindungen® auf Bluetooth klicken.
Es wird ein Fenster zur Aktivierung der Bluetooth-Funktionen angezeigt.
4. Um BLE zu aktivieren, auf die Umschaltflache unter Anschluss (Bluetooth Low Energy) klicken.

5. Auf OK klicken.

f Hinweis: Den Drucker neu starten, damit die neuen Einstellungen wirksam werden.

I-BEACON FUR DRUCKER AKTIVIEREN

Mithilfe der iBeacon-Funktion wird die Erkennung in der Ndhe verfiigbarer AirPrint-Drucker erleichtert.
Gleichzeitig wird daflr gesorgt, dass sich AirPrint-Clients nicht mehr im gleichen Subnetz wie der Drucker
befinden missen.

f Hinweis: ,Bluetooth Low Energy*“ (BLE) muss vor der Aktivierung von ,.iBeacon fir Drucker” aktiviert sein.

Wenn die Funktion iBeacon aktiviert ist, stellt der Drucker iber Bluetooth® Low Energy Beacon grundlegende
Druckererkennungsinformationen zur Verfiigung, einschlieBlich der routingfahigen IP-Adresse. Um die
Kommunikation zwischen Client und Drucker zu erméglichen, muss der AirPrint-Client den Drucker tber die IP-
Adresse erreichen, die der iBeacon Ubertragt.

Die IP-Adresse, die iBeacon Ubertragt, ist die IPV4-Adresse der primdren Netzwerkschnittstelle des Gerdts.
iBeacon for Printers konfigurieren

1. In Embedded Web Server als Administrator anmelden.
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Auf Netzwerk klicken.
Im Bereich ,Verbindungen® auf Bluetooth klicken.
Es wird ein Fenster zur Aktivierung der Bluetooth-Funktionen angezeigt.

Wenn Bluetooth Low Energy (BLE) noch nicht installiert ist, auf die Umschaltfldche unter Port (Bluetooth
Low Energy) klicken, um BLE zu aktivieren.

Um iBeacon zu aktivieren, auf die Umschaltflache unter iBeacon for Printers klicken.

Auf OK klicken.

f Hinweis: Den Drucker neu starten, damit die neuen Einstellungen wirksam werden.

j’ Hinweis: Wenn ein mobiler Apple-Client den Drucker mit iBeacon nicht finden kann, berpriifen, ob der

50

Client die IP-Adresse erreichen kann, die iBeacon sendet.
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AirPrint

AirPrint ist eine Softwarefunktion fur den treiberlosen Druck von mobilen iOS-basierten Apple-Gerdten und Com-
putern mit Mac OS, die per Kabel oder drahtlos an das Netzwerk angeschlossen sind. AirPrint-fahige Drucker er-
maoglichen die Druckausgabe direkt von einem Mac, iPhone, iPad oder iPod touch.

¢ Hinweis:
e AirPrint und alle erforderlichen Protokolle sind standardmdBig aktiviert.

e Nicht alle i0OS-Anwendungen unterstiitzen Druck Gber AirPrint.

e WLAN-Gerdte miissen mit demselben WLAN wie der Drucker verbunden sein. Ein Systemadministra-
tor kann den Drucker tber seine kabelgebundene Netzwerkschnittstelle anschlieBen.

e Das Gerdt, von dem der AirPrint-Auftrag Gbermittelt wird, muss an dasselbe Subnetz wie der Drucker
angeschlossen sein. Soll die Druckiibermittlung aus anderen Subnetzen mdglich sein, muss das Druk-
kernetzwerk flr die subnetziibergreifende Weitergabe von Multicast-DNS-Daten konfiguriert sein.

o AirPrint-fahige Drucker kdnnen mit allen iPad-Modellen, mit iPhone (3GS oder Folgeversionen) und
iPod touch (3. Generation oder Folgeversion) unter der aktuellsten iOS-Version verwendet werden.

e Die Version des Mac OS-Gerdats muss Mac OS 10.7 oder héher entsprechen.

AIRPRINT AKTIVIEREN

1. In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.
Im Bereich ,Mobiler Druck® auf AirPrint klicken.

Zum Aktivieren von AirPrint auf die Umschaltfldche klicken.

Um Zugriff auf einen USB-Anschlusses zu aktivieren, auf die Umschaltflache fir den USB-Anschluss klicken.

LA

Im Bereich ,Bonjour” wir folgt vorgehen:

e Unter ,Druckername” den Namen des Druckers so eingeben, wie er in den LAN-, Wi-Fi- und Wi-Fi Direct-
Netzwerken erscheinen soll.

e Unter ,Standort” den Aufstellungsort des Drucker eingeben.

e Unter Breitengrad” und ,Langengrad” die geografischen Koordinaten des Druckers eingeben.

6. Auf OK klicken.

AIRPRINT FUR IPP-AUTHENTIFIZIERUNG KONFIGURIEREN
1. In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.
2. Im Bereich ,Mobiler Druck” auf AirPrint klicken.

3. Prifen, ob die Umschaltflache , Aktivieren* ausgewdhlt ist.
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4. Im Bereich ,IPP-Authentifizierung” wie folgt vorgehen:
e Um ,Standardauthentifizierung” zu aktivieren, auf die Umschaltflache klicken.

e Unter ,Benutzername®, ,Kennwort“ und ,Kennwortwiederholung®, die Anmeldedaten fiir den Drucker
eingeben.

5. Auf OK klicken.

VERWALTEN VON SICHERHEITSZERTIFIKATEN IN AIRPRINT

1. In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.

Im Bereich Mobiler Druck auf AirPrint klicken. Priifen, ob die Umschaltflache ,Aktivieren” ausgewdhlt ist.
Im Bereich Sicherheitszertifikate auf Bearbeiten klicken.

Auf Geratezertifikate klicken und eine Zertifikatkategorie auswdhlen.

v &~ W N

Ein oder mehr Zertifikate fir den Import auswdhlen, dann auf Importieren klicken. Das Fenster Zertifikat
importieren wird angezeigt.

a. Auf Auswdhlen klicken, dann zu dem Zertifikat navigieren, das importiert werden soll. Auf Offnen
klicken.

b. Unter Kennwort” und ,Kennwortwiederholung“ das Kennwort fir das neue Zertifikat eingeben.
c. Auf Importieren klicken.

d. Unten im Fenster ,Sicherheitszertifikate” durch Klicken ein Zertifikat aus der Liste auswdhlen. Sollen alle
Zertifikate in der Liste ausgewdhlt werden, auf Alle auswdhlen/Auswahl aufheben klicken.

e. Auf SchlieBen klicken.
f. Auf OK klicken.

f Hinweis: Die Importfunktion ist nur verflgbar, wenn HTTPS SSL aktiviert ist. Weitere Informationen siehe
HTTP.

IN AIRPRINT NACH GERATESOFTWARE-UPDATES SUCHEN
1. In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.
Unter Mobiler Druck auf AirPrint klicken.

Zum Aktivieren von AirPrint auf die Umschaltflache klicken.

&N

Im Bereich Softwareupdate auf Jetzt bearbeiten und suchen klicken.

j’ Hinweis: Uber die Schaltfléche ,Jetzt bearbeiten und suchen® wird die Funktion LSoftwareaktualisierung®
in Embedded Web Server aufgerufen. Weitere Informationen siehe Aktualisieren der Druckersoftware.

PRUFEN DES VERBRAUCHSMATERIALS IN AIRPRINT
1. In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.

2. Im Bereich ,Mobiler Druck” auf AirPrint klicken.
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3. Zum Aktivieren von AirPrint auf die Umschaltflache klicken.

4. Im Bereich , Austauschmodule” auf Status priifen klicken.

j’ Hinweis: Uber die Schaltfléche ,Status prufen” wird die Seite ,Verbrauchsmaterial” in Embedded Web
Server aufgerufen. Weitere Informationen siehe Konfigurieren von Warnungen bei niedrigem
Verbrauchsmaterialstand
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Mopria

Mopria™ ist eine Softwarefunktion, die Benutzern das Drucken von Mobilgerdaten aus ermdglicht, ohne dass ein
Druckertreiber benotigt wird. Mopria™ kann auf Mobilgerdten zum Drucken auf Mopria™-féhigen Druckern
verwendet werden.

f Hinweis: Um das Drucken zu ermoglichen, die Mopria™-App oder das Plug-in aus dem entsprechenden

App-Store installieren.

Mopria™ konfigurieren:

1.

5 WeN

In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.
Im Bereich ,Mobiler Druck* auf Mopria™ klicken.
Je nach Bedarf auf Ein oder Aus klicken.

Auf OK klicken.

f Hinweis: Mopria™ kann nicht deaktiviert werden, solange sowohl der IPP- als auch der Bonjour-Anschluss
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aktiviert sind.
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Multicast DNS (Bonjour)

Wenn ,Multicast DNS (Bonjour)“ auf dem Drucker aktiviert ist, antwortet der Drucker auf mDNS-Aufrufe. Jeder
Computer, auf dem die Bonjour-Technologie von Apple Macintosh OS lauft, kann den Drucker in einem
Netzwerk erkennen, wenn er sich im gleichen Subnetz befindet.

mDNS (Bonjour) konfigurieren:

1. In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.

Im Bereich ,Protokolle” auf Bonjour klicken.

Zum Aktivieren von Bonjour unter ,Anschluss” auf die Umschaltflache klicken.

Unter ,LAN®, Wi-Fi“ und ,Wi-Fi Direct” die fiir die Konfiguration geeigneten Felder konfigurieren.

Im Bereich ,LAN" unter ,Wide-Area Bonjour” zur Aktivierung auf die Umschaltfléche klicken.

o v &~ W N

Fur alle Netzwerktypen:

e Um einen Hostserver fiir den Drucker festzulegen, unter ,Hostname” den Namen des Hostservers
eingeben.

e Unter ,Druckername” den Namen fir den Drucker eingeben (max. 63 Zeichen). Wird das Feld leer
gelassen, bestimmt Multicast DNS den Namen.

7. Auf OK klicken.
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FTP

FTP (File Transport Protocol) ist ein Standard-Netzwerkprotokoll zur Ubertragung und Bearbeitung von Dateien
Uber ein TCP/IP-Netzwerk. Mehrere auf dem Drucker ausgefiihrte Dienste, z. B. Scanausgabe: Netzwerk,
Sicherung gespeicherter Auftrdge und Softwareaktualisierung, kénnen FTP als Dateilibertragungsdienst nutzen.

FTP-Einstellungen konfigurieren:

1.

C
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In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.

Im Bereich , Protokolle” auf FTP klicken.

Zum Aktivieren von FTP unter ,,FTP-Clientanschluss® auf die Umschaltflache klicken.

Zum Auswdhlen eines Ubertragungsmodus auf Ubertragungsmodus klicken und eine Option auswdhlen.

e Passiver Modus: Mit dieser Option werden die Daten tber einen vom FTP-Server nach dem
Zufallsprinzip ausgewdhlten Anschluss und eine vom Drucker hergestellte Verbindung tbertragen.

e Aktiver Modus: Mit dieser Option werden die Daten Uber einen festen Anschluss und eine vom Server
hergestellte Verbindung tbertragen.

Auf OK klicken.
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SFTP

SFTP (Secure File Transport Protocol) ist ein Standardnetzwerkprotokoll zur Weiterleitung und Bearbeitung von
Dateien Gber ein TCP/IP-Netzwerk. SFTP verwendet SSH zur sicheren Ubertragung verschliisselter Daten.

SFTP-Einstellungen konfigurieren:

1. In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.

2. Im Bereich Protokolle auf SFTP klicken.

3. Zum Aktivieren oder Deaktivieren von SFTP auf die Umschaltfldche SFTP-Clientanschluss klicken.

4. Auf OK klicken.
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HTTP

Das Hypertext Transfer Protocol (HTTP) ist ein standardisiertes Anfrage-Antwort-Protokoll zwischen Clients und
Servern. Clients, die HTTP-Anfragen stellen, werden als User Agents (UAs) bezeichnet. Server, die auf diese An-
fragen nach Ressourcen, wie z. B. HTML-Seiten, antworten, werden als Origin Server bezeichnet. Es kann eine be-
liebige Anzahl von Vermittlern wie Tunnel, Proxys oder Gateways zwischen User Agents und Origin Servern
geben.

f Hinweis: Weitere Informationen Uber die SSL/TLS-Einstellungen siehe Einstellungen fir SSL/TLS
verwalten.

DIE HTTP-EINSTELLUNGEN IN EMBEDDED WEB SERVER KONFIGURIEREN.
1. In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.
2. Im Bereich ,Protokolle” auf HTTP klicken.

3. Zum Andern der HTTP-Anschlussnummer im Feld Anschlussnummer einen Wert eingeben. Der
Standardwert ist 80.

4, Zum Aktivieren von HTTPS auf die Umschaltflache HTTPS aktivieren klicken.

f Hinweis: Einige Funktionen erfordern HTTPS. Wenn HTTPS nicht aktiviert ist, werden die Funktionen, die
HTTPS erfordern nicht angezeigt.

5. Zum Andern der HTTPS-Anschlussnummer im Feld HTTPS-Anschlussnummer einen Wert eingeben. Der
Standardwert ist 443.

6. Unter Maximale Anzahl der Verbindungen einen Wert in das Feld eingeben. Giltiger Bereich: 1-8
Verbindungen.

7. Unter Verbindungstimeout einen Wert in das Feld eingeben. Giltiger Bereich: 1-255 Sekunden.
8. Unter Gerdtezertifikat auf Gerdtezertifikat klicken und einen Wert eingeben.
9. Um CSRF-Schutz zu aktivieren, die Umschaltfléiche auswdhlen.
10. Zum Aktivieren eines Proxyservers die Umschaltflache Proxyserver auswdhlen.
Falls ein Proxyserver aktiviert ist, im Bereich Proxyserver auf Einrichten klicken und eine Option auswahlen.
e Soll der Drucker den Proxyserver tber WAPD erkennen, Automatisch auswdhlen.

e Um das konfigurierte Standard-Proxyskript zu verwenden, Konfigurationsskript auswdhlen und die URL
fur das Skript eingeben.
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e Zum Eingeben einer IP-Adresse flr den Proxyserver Manuell auswdhlen und dann die folgenden
Einstellungen konfigurieren:

— Unter Art die Adressart auswahlen.
—  Unter IP-Adresse und Anschluss die IP-Adresse und Anschlussnummer eingeben.
— Um ein Kennwort festzulegen, unter Kennwort erforderlich die Umschaltflache auswdhlen.

— Bei Aktivierung eines Kennworts, die Anmeldeinformationen in die Felder Anmeldename, Kennwort
und Kennwortwiederholung eingeben.

— Um IP-Adressen anzugeben, die nicht an den Proxyserver weitergeleitet werden, unter
Ausnahmeliste die IP-Adresse oder den Adressbereich eingeben.

Auf OK klicken.

WI-FI DIRECT

Wi-Fi Direct ermoglicht die Verbindung von Geréten im WLAN ohne WLAN-Zugangspunkt. Es ist moglich, von
einem mobilen Wi-Fi-Gerdat wie Tablet, Computer oder Smartphone eine Verbindung zum Drucker herzustellen.

Wi-Fi Direct-Verbindungen erfordern keine manuelle Konfiguration.

¢ Hinweis:

e Eine WLAN-Verbindung ist nur bei Druckern mit optionalem WLAN-Adapter verfugbar.
e Die Wi-Fi Direct-Verbindung ist standardmaRBig deaktiviert.

Konfigurieren von Wi-Fi Direct Uber den integrierten Webserver:

1.

& WN

Beim integrierten Webserver als Administrator anmelden und auf Netzwerk klicken.
Unter Verbindungen auf Wi-Fi Direct klicken.
Zum Aktivieren von Wi-Fi Direct auf die Umschaltfldche Ein klicken.
Auf Gruppenrolle klicken und eine Option aus dem Meni auswdhlen.
e Soll die Gruppenrolle automatisch konfiguriert werden, folgendermaBen vorgehen:
— Auto auswdhlen.
— Unter Gerdtename einen Namen fur den Drucker eingeben.

e Zur Einrichtung des Druckers als Gruppenbesitzer einer Wi-Fi Direct-Gruppe (dhnlich wie ein WLAN-
Zugangspunkt) folgendermafBen vorgehen:

—  Gruppenbesitzer auswdhlen.

—  Im Bereich Gruppenbesitzer die Felder SSID und Zugriffscode ausftllen.
Im Bereich DHCP-Server folgendermafen vorgehen:
e Die IP-Adresse und die Subnetzmaske eingeben.
e Unter IP-Adressen-Leasezeitraum die Leasedauer in Minuten eingeben.

Auf OK klicken.
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Zum Konfigurieren von Wi-Fi Direct am Steuerpult folgendermafen vorgehen:

1.

o N o U & W N

Am Steuerpult des Druckers die Home-Taste drlicken.

Als Administrator anmelden.

Gerat > Netzwerk > Wi-Fi Direct antippen.

Zum Aktivieren von Wi-Fi Direct die Umschaltflache aktivieren.
Einrichten antippen.

Gruppenrolle antippen und eine Option wdhlen.

Bei Bedarf SSID-Suffix antippen und ein Suffix eingeben.

Bei Auswahl von Gruppenbesitzer als Gruppenrolle im Feld Zugriffscode einen achtstelligen Zugriffscode
eingeben.

OK antippen.

j’ Hinweis: Den Drucker neu starten, damit die neuen Einstellungen wirksam werden.

HTTPS AM STEUERPULT AKTIVIEREN

&= WN

Am Steuerpult des Druckers als Administrator anmelden und die Home-Taste driicken.
Gerat > Netzwerk antippen.
HTTPS antippen.

Aktiviert antippen.

j’ Hinweis: Wenn sicheres HTTP aktiviert ist, enthalten alle Seiten im Embedded Web Server https:// in der

URL fir die Webseite.

AKTIVIEREN VON HTTPS UBER DEN INTEGRIERTEN WEBSERVER

1.

3.
4,

5.
6.
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Am Computer einen Webbrowser ¢ffnen. Die IP-Adresse des Druckers in das Adressfeld eingeben und dann
Eingabe bzw. Return driicken.

Beim integrierten Webserver als Systemadministrator anmelden. Weitere Informationen siehe Als
Systemadministrator den Embedded Web Server aufrufen.

Auf Netzwerk > HTTP klicken.
Zum Aktivieren von HTTPS auf die Umschalttaste HTTPS (SSL) klicken.

f Hinweis: Ein Hakchen auf der Umschaltfliche zeigt an, dass die Einstellung aktiviert ist.

Auf OK klicken.

Zum Aktivieren der Anderungen bei entsprechender Aufforderung auf Neustart jetzt klicken.
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IP

Internet Protocol (IP) ist ein Protokoll fiir die Ubertragung von Nachrichten von Computer zu Computer.
IP-EINSTELLUNGEN AM STEUERPULT KONFIGURIEREN

Manuelles Zuweisen der IP-Adresse

Am Steuerpult des Druckers kann dem Drucker eine statisch IP-Adresse zugewiesen werden Bereits zugewiesene
[P-Adressen kénnen in Embedded Web Server gedindert werden.

Fr die Zuweisung einer statischen IP-Adresse missen folgende Informationen vorliegen:
e ordnungsgemadp fur das Netzwerk konfigurierte IP-Adresse

e Adresse der Netzwerkmaske

e Standardadresse des Routers oder Gateways

Wenn der Drucker in einem Netzwerk von einem Netzwerkadministrator verwaltet wird, die
Netzwerkinformationen dort einholen.

Fir Heimnetzwerke, bei denen die Druckervernetzung tiber Router oder andere Gerdte erfolgt, die Anweisungen
zum Zuweisen von Netzwerkadressen des betreffenden Gerdts zu Rate ziehen. Die Router- oder
Gerdtedokumentation sollte eine Reihe von verwendbaren Adressnummern enthalten. Es ist wichtig, dass die
Adressen denen von anderen Druckern und Computern im Netzwerk chnlich, aber nicht identisch sind. Die IP-
Adressen mussen sich nur in der letzten Ziffer unterscheiden. Beispielsweise kann der Drucker die IPv4-Adresse
192.168.1.2 haben, wahrend der Computer die IP-Adresse 192.168.1.3 hat. Ein weiteres Gerat kann die IP-
Adresse 192.168.1.4 haben.

Der Router kann die statische IP-Adresse des Druckers einem anderen Computer zuweisen, der seine IP-Adresse
dynamisch bezieht. Damit die IP-Adresse nicht erneut zugewiesen wird, muss dem Drucker eine Adresse am
oberen Ende des vom Gerdt erlaubten Bereichs zugewiesen werden. Wenn der Computer beispielsweise die IP-
Adresse 192.168.1.2 hat und das Gerdt IP-Adressen bis 192.168.1.255 erlaubt, eine Adresse zwischen
192.168.1.200 und 192.168.1.254 auswdhlen. Wenn der Computer eine IP-Adresse von 192.168.1.100 oder
hoher hat, eine Adresse zwischen 192.168.1.2 und 192.168.1.50 wdhlen.

f Hinweis:
e Wird eine statische IP-Adresse festgelegt, empfiehlt Xerox, dass gleichzeitig eine DHCP-Reservierung
vorgenommen wird. Weitere Informationen siehe Dokumentation zum Router.

e In IPv6-Netzwerkkonfigurationen wird die IPv6-Adresse automatisch zugewiesen.

Die Netzwerkadresse am Steuerpult manuell konfigurieren.
1. Am Steuerpult des Druckers als Administrator anmelden und die Home-Taste driicken.
Gerat > Netzwerk > Ethernet > IPv4 antippen.

Unter IPv4 aktivieren die Umschaltflache auswdahlen.

5w

Zundachst auf Modus und dann auf Statisch tippen.
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5. Wenn eine Bestdtigungsmeldung fiir den Neustart des Druckers erfolgt, auf Fortfahren tippen.
j’ Hinweis: Der Drucker wird im weiteren Verlauf des Verfahrens neu gestartet.

6. Nacheinander die Felder fur IPv4-Adresse, IP-Gateway-Adresse und Netzwerkmaske antippen und dann die
[P-Adressen in die Felder eingeben. Nach jeder Adresse Eingabe antippen.

7. Auf Neu starten tippen.

Der Drucker wird neu gestartet.

DIE IP-EINSTELLUNGEN IN EMBEDDED WEB SERVER KONFIGURIEREN.

Wenn Drucker Uber eine gliltige Netzwerkadresse verfiigt, kdnnen die TCP/IP-Einstellungen tber den Embedded
Web Server konfiguriert werden. Weitere Informationen siehe Zuweisen einer Netzwerkadresse.

Zwischen IPv4- und IPv6-Protokoll wahlen

Der Drucker kann fir die Kommunikation mit Netzwerken konfiguriert werden, die IPv4, IPv6 oder beides
verwenden.

1. In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.

2. Im Bereich ,Anschlisse” auf Ethernet klicken.

3. Im gemeinsamen Bereich auf Bearbeiten klicken.

4. Unter ,Hostname" den Namen, der fiir den Drucker angezeigt werden soll, eingeben.
5

Auf IP-Modus klicken und eine Option auswdhlen.

j’ Hinweis: Uber die Einstellung ,Dual Stack” kénnen nach Bedarf IPv4- und IPv6-1P-Adressen zugewiesen
werden.

1. Im Dual Stack-Modus kann der IPv6-Adresse fiir Ressourcen Prioritét eingerdumt werden. Unter ,IPv6 hat
Prioritdt vor IPv4 bei Auflosung des Domdnennamens” die Umschaltfldche aktivieren.

2. Auf OK klicken.

Konfigurieren der IPv4-Einstellungen
1. In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.
2. Im Bereich Verbindungen auf Ethernet klicken.

3. Im Bereich IPv4 auf Bearbeiten klicken.
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4, Unter Modus eine Option auswdhlen:

e DHCP/Auto IP: Bei Wahl dieser Option kann der Drucker eine IP-Adresse zuweisen, wenn ein DHCP-
Server nicht im Netzwerk ist oder nicht antwortet. Der Drucker fordert bei einem DHCP-Server eine IP-
Adresse an. Wenn der Drucker keine Antwort erhdilt, weist der Drucker automatisch eine IP-Adresse zu.

e Statisch: Diese Option deaktiviert die dynamische Adressierung und ermdglicht die Eingabe einer
statischen IP-Adresse. Eine IP-Adresse, Subnetzmaske und Gatewayadresse eingeben.

e BOOTP: Bei Wahl dieser Option kann der Drucker eine IP-Adresse von einem BOOTP-Server abrufen, der
nicht fur die Annahme von DHCP-Anfragen konfiguriert ist.

e DHCP: Bei Wahl dieser Option kann der Drucker eine IP-Adresse von einem DHCP-Server oder einem
BOOTP-Server abrufen, der fur die Annahme von DHCP-Anfragen konfiguriert ist. Der Drucker fordert an,
dass der Server die IP-Adresse und den Hostnamen des Druckers auf dem DNS-Server registriert.

5. Zum Freigeben der DHCP-Adresse, wenn der Drucker ausgeschaltet ist, und zum Freigeben der aktuellen IP,
wenn das Gerat ausgeschaltet ist, die Umschaltflache auswdhlen.

6. Auf OK klicken.
f Hinweis:
e Den Drucker neu starten, damit die neuen Einstellungen wirksam werden.

e Durch das Andern der IP-Adresse wird die Verbindung mit Embedded Web Server getrennt.

e Um die Verbindung mit Embedded Web Server wiederherzustellen, in das Adressfeld des
Webbrowsers die neue IP-Adresse des Druckers eingeben.

Konfigurieren der IPv6-Einstellungen

IPv6-Hosts kdnnen sich automatisch selbst konfigurieren, wenn sie mit einem gerouteten IPv6-Netz verbunden
sind, indem sie das Internet Control Message Protocol Version 6 (ICMPv6) verwenden. ICMPvé6 flhrt
Fehlerberichte fur IP zusammen mit weiteren Diagnosefunktionen aus. Bei der ersten Verbindung mit einem
Netzwerk sendet ein Host eine Link-Local-Multicast-Router-Solicitation-Anforderung fur
Konfigurationsparameter. Wenn die Router entsprechend konfiguriert sind, antworten sie auf diese Anfrage mit
einem Router-Advertisement-Paket, das Konfigurationsparameter fir die Netzwerkebene enthdlt.

1. In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.
Im Bereich ,Anschlisse” auf Ethernet klicken.

Im Bereich ,IPv6“ auf Bearbeiten klicken.

&owN

Um festzulegen wie DHCP verwendet werden soll, unter ,IPv6” auf Zweck klicken und eine Option
auswdhlen.

5. Wenn ,Manuelle Adresse” aktiviert wurde, die Werte fiir ,Manuelle Adresse” und , Gatewayadresse*
eingeben.

6. Auf OK klicken.

f Hinweis: Den Drucker neu starten, damit die neuen Einstellungen wirksam werden. Durch das Andern der
IP-Adresse wird die Verbindung mit Embedded Web Server getrennt.
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7. Um die Verbindung mit Embedded Web Server wiederherzustellen, in das Adressfeld des Webbrowsers die
neue IP-Adresse des Druckers eingeben.

Konfigurieren der DNS-Einstellungen

Domain Name System (DNS) ist ein System, das Hostnamen in IP-Adressen auflost.
1. In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.
Im Bereich ,Anschlisse” auf Ethernet klicken.

Im Bereich ,DNS* auf Bearbeiten klicken.

&wN

Unter ,Domdnenname® einen eindeutigen Namen fir den Drucker eingeben. Wenn der Hostname
erfolgreich beim DNS-Server registriert wird, erscheint der Hostname als verifizierter Hostname. Der
Standard-Hostname ist , XRXxxx", wobei , xxx*“ die MAC-Adresse des Druckers ist.

f Hinweis: Erscheint kein Hostname im Netzwerk, wurde dieser nicht erfolgreich beim DNS-Server
registriert. Den DCHP-Server zur Durchfiihrung von Updates fir die DHCP-Clients konfigurieren.

1. Unter ,Verbindungstimeout” die Zeitspanne eingeben, die gewartet werden soll, bevor die Verbindung
unterbrochen wird.

2. Damit bei IPv4-DNS-Servern die Adresse durch DHCP zugewiesen wird, unter , Adresszuweisung durch DHCP*
die Umschaltfldche aktivieren. Wenn DHCP nicht verwendet wird, folgende Informationen eingeben:

e Unter ,Primdrserver” die IP-Adresse fiir den primdren DNS-Server eingeben.
e Unter,Alternativer Server 1“ die IP-Adresse fir den ersten alternativen DNS-Server eingeben.
e Unter,Alternativer Server 2 die IP-Adresse fir den zweiten alternativen DNS-Server eingeben.

3. Damit bei IPv4-DNS-Servern die Adresse durch DHCP zugewiesen wird, unter ,, Adresszuweisung durch
DHCPvé-lite* die Umschaltflache aktivieren. Wenn DHCP nicht verwendet wird, folgende Informationen
eingeben:

e Unter ,Primdrserver” die IP-Adresse fir den primdren DNS-Server eingeben.
e Unter ,Alternativer Server 1“ die IP-Adresse fur den ersten alternativen DNS-Server eingeben.
e Unter,Alternativer Server 2 die IP-Adresse fiir den zweiten alternativen DNS-Server eingeben.

4. Unter ,DNS-Suchdomdnen® die Option Domanensuchliste automatisch generieren auswahlen.
Alternativ kdnnen bis zu drei DNS-Suchdomdnen definiert werden.

e Unter,Primdrdomdne” die IP-Adresse fiir den primdren DNS-Server eingeben.
e Unter,Alternative Domdne 1 die IP-Adresse fir den ersten alternativen DNS-Server eingeben.
e Unter ,Alternative Domdne 2 die IP-Adresse fir den zweiten alternativen DNS-Server eingeben.

5. Auf OK klicken.

Konfigurieren der DNS-Einstellungen
Domain Name System (DNS) ist ein System, das Hostnamen in IP-Adressen auflst.

1. In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.
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2. Im Bereich ,Anschliisse” auf Ethernet klicken.
3. Im Bereich ,DNS“ auf Bearbeiten klicken.

4. Unter ,Domdnenname” einen eindeutigen Namen fiir den Drucker eingeben. Wenn der Hostname
erfolgreich beim DNS-Server registriert wird, erscheint der Hostname als verifizierter Hostname. Der
Standard-Hostname ist , XRXxxx", wobei ,xxx*“ die MAC-Adresse des Druckers ist.

f Hinweis: Erscheint kein Hostname im Netzwerk, wurde dieser nicht erfolgreich beim DNS-Server
registriert. Den DCHP-Server zur Durchfiihrung von Updates fir die DHCP-Clients konfigurieren.

1. Unter,Verbindungstimeout” die Zeitspanne eingeben, die gewartet werden soll, bevor die Verbindung
unterbrochen wird.

2. Damit bei IPv4-DNS-Servern DHCP die Adresse zuweist, unter ,,Adresszuweisung durch DHCP“ die
Umschaltfldche aktivieren. Wenn DHCP nicht verwendet wird, folgende Informationen eingeben:

e Unter ,Primdrserver” die IP-Adresse fiir den primdren DNS-Server eingeben.
e Unter ,Alternativer Server 1“ die IP-Adresse fiur den ersten alternativen DNS-Server eingeben.
e Unter,Alternativer Server 2 die IP-Adresse fir den zweiten alternativen DNS-Server eingeben.

3. Damit bei IPv6-DNS-Servern DHCP die Adresse zuweist, unter , Adresszuweisung durch DHCPv6-lite” die
Umschaltflache aktivieren. Wenn DHCP nicht verwendet wird, folgende Informationen eingeben:

e Unter ,Primdrserver” die IP-Adresse fur den primdren DNS-Server eingeben.
e Unter,Alternativer Server 1“ die IP-Adresse fur den ersten alternativen DNS-Server eingeben.
e Unter ,Alternativer Server 2“ die IP-Adresse fur den zweiten alternativen DNS-Server eingeben.

4. Unter ,DNS-Suchdomanen® die Option Domanensuchliste automatisch generieren auswahlen.
Alternativ kdnnen bis zu drei DNS-Suchdomdnen definiert werden.

e Unter,Primdrdomdne” die IP-Adresse fiir den primdren DNS-Server eingeben.
e Unter,Alternative Domdne 1 die IP-Adresse fir den ersten alternativen DNS-Server eingeben.
e Unter,Alternative Domdne 2 die IP-Adresse fir den zweiten alternativen DNS-Server eingeben.

5. Auf OK klicken.

Konfigurieren der 802.1X-Einstellungen

1. In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.
Im Bereich ,Anschlisse” auf Ethernet klicken.

Im Bereich ,802.1X" auf Einrichtung klicken.

Unter ,802.1X aktivieren“ auf die Umschaltflache klicken.

Auf Authentifizierungsmethode klicken und eine Option auswdhlen.

Unter , Zertifikatprifung” auf die Umschaltfldche klicken.

N o &~ w N

In den Feldern ,Benutzername” (Geratename), ,Kennwort” und , Kennwortwiederholung® die Anmeldedaten
eingeben.

8. Auf OK klicken.
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IPP

IPP (Internet Printing Protocol) ist ein Standard-Netzwerkprotokoll, das das Drucken und Verwalten von
Auftragen aus der Ferne ermdglicht. Wenn IPP konfiguriert ist, ermdglicht die IPP-Authentifizierung es den
Benutzern, ihre Identitét mit IPP Gber HTTP-Authentifizierungsmethoden zu authentifizieren. Ein IPP-Client kann
Anmeldedaten zur Authentifizierung an den Drucker Gbermitteln.

Um IPP zu konfigurieren, wie folgt vorgehen:

1.

v W N

10.
11.
12.
13.
14.

In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.
Unter , Protokolle” auf IPP klicken.

Unter ,Anschluss” die Umschaltflache aktivieren.

Unter ,PJL“ die Umschaltflache aktivieren.

Zur Auswahl des Druckmodus auf Druckmodus klicken und eine Option auswdhlen. Der Standardwert ist
JAuto”

Unter ,Alternativer Anschluss (IPP)* die Umschaltfléche aktivieren.

Wenn ,Alternativer Anschluss (IPP)* aktiviert wurde, eine Anschlussnummer in das Feld , Alternative

“«

Anschlussnummer (IPP)” eingeben oder die standardmdpige Anschlussnummer 80 verwenden.
Unter , Alternativer Anschluss (IPPS)“ die Umschaltfldche aktivieren.

Wenn , Alternativer Anschluss (IPPS)“ aktiviert wurde, eine Anschlussnummer in das Feld , Alternative

“

Anschlussnummer (IPPS)“ eingeben oder die standardmdBige Anschlussnummer 443 verwenden.
Unter , TBCP-Filter” die Umschaltflache aktivieren.

Unter , Kennwort erforderlich” die Umschaltflache aktivieren.

Unter ,Verbindungstimeout” die Umschaltflache aktivieren.

Wenn , Verbindungstimeout” aktiviert wurde, in das Feld , Timeout” die Anzahl der Sekunden eingeben.

Auf OK klicken.

L
& Hinweis: Den Drucker neu starten, damit die neuen Einstellungen wirksam werden.
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LDAP

LDAP (Lightweight Directory Access Protocol) ist ein Protokoll zur Verarbeitung von Abfragen und Aktualisierun-
gen in einem LDAP-Informationsverzeichnis auf einem externen Server. LDAP kann ebenfalls zur Authentifizie-
rung und Autorisierung von Netzwerken verwendet werden. LDAP-Verzeichnisse sind fir die Leseleistung extrem
optimiert. Auf dieser Seite wird definiert, wie der Drucker Benutzerinformationen aus einem LDAP-Verzeichnis
abruft.

LDAP-SERVERINFORMATIONEN HINZUFUGEN

Auf der LDAP-Serverseite werden die aktuell fiir den Drucker konfigurierten LDAP-Server angezeigt. Es konnen
maximal neun LDAP-Server fir den Drucker konfiguriert werden.

LDAP-Server-Standarddaten konfigurieren

1. In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.
Im Bereich ,Protokolle” auf LPAD klicken.

Auf LDAP-Server/Verzeichnisdienste klicken.

& W N

Im Bereich ,Serverdaten® wir folgt vorgehen:

e Unter ,IP-Adresse/Hostname: Unter ,Anschluss” eine IP-Adresse oder einen Hostnamen fur den LDAP-
Server und, falls erforderlich, eine Anschlussnummer eingeben.

e Unter ,Sicherungs-IP-Adresse/Hostname": Unter , Anschluss” eine IP-Adresse oder einen Hostnamen fir
den Sicherungs-LDAP-Server und, falls erforderlich, eine Anschlussnummer eingeben.

e Auf LDAP-Server klicken und dann einen Servertyp auswahlen.

Fur weitere Einstellungen mit Zusdtzliche LDAP-Serverdaten konfigurieren fortfahren.

Zusdtzliche LDAP-Serverdaten konfigurieren

1. In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.
2. Im Bereich ,Protokolle” auf LPAD klicken.

3. Auf LDAP-Server/Verzeichnisdienste klicken.

Im Bereich ,Erweiterte Einstellungen® wie folgt vorgehen:

4. Unter ,Suchstammverzeichnis“ den Stammpfad des Suchverzeichnisses im Basis-DN-Format eingeben.

j’ Hinweis: Weitere Informationen Uber Basis-DN siehe RFC 2849 - Technische Spezifikationen des LDAP-
Datenaustauschformats auf der Website der Internet Engineering Task Force.
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10.
11.

12.

Um die Anmeldedaten fiir den Zugriff auf das LDAP-Verzeichnis festzulegen, auf Anmeldeinformationen
fir die Datenbanksuche klicken und dann eine Option eingeben.

e Angemeldeter Benutzer: Mit dieser Option wird der Drucker angewiesen, sich mit den Anmeldedaten
des am Gerdt angemeldeten Benutzers beim LDAP-Server anzumelden.

e Vordefiniert: Diese Option weist den Drucker an, festgelegte Anmeldeinformationen zu verwenden,
wenn der Drucker auf den LDAP-Server zugreift. Bei Auswahl von ,Vordefiniert” unter Anmeldename und
Kennwort die Anmeldeinformationen eingeben.

Unter Anmeldename, Kennwort und Kennwortwiederholung die Anmeldedaten fiir den LDAP-Server
eingeben.

Unter Hochstanzahl Suchergebnisse eine Zahl eingeben. Der Standardwert ist 50.
Um ein Timeout zu bestimmen, auf Suchtimeout klicken und eine Option auswdhlen.

e LDAP-Servertimeout verwenden: Bei dieser Option werden die aktuellen Einstellungen fir den LDAP-
Server verwendet.

e Timeout festlegen: Bei dieser Option wird eine bestimmte Dauer festgelegt, bevor die LDAP-Suche
abbricht.

f Hinweis: Wenn Probleme beim Abrufen von Ergebnissen vom LDAP-Server auftreten, die Option

~Timeout festlegen® verwenden.

Bei Auswahl von ,Timeout festlegen” unter Timeout die Anzahl der Sekunden eingeben, die der Drucker
wartet, bevor er die LDAP-Suche beendet.

Um weitere LDAP-Server in die Suche einzubeziehen, unter LDAP-Verweise die Umschaltfléiche auswdhlen.

Bei Aktivierung von ,LDAP-Verweise unter Maximale Anzahl LDAP-Weiterleitungen die maximale Anzahl von
Weiterleitungen eingeben.

Auf OK klicken.

BESTATIGEN DER LDAP-BENUTZERZUWEISUNGEN

LDAP-Server zeigen verschiedene Ergebnisse, abhdngig von der Umsetzung von Zuweisungen an. LDAP-Felder
konnen den Feldern Ihres Druckers zugeordnet und die aktuellen Zuordnungseinstellungen bearbeitet werden,
um die Suchergebnisse des Servers genauer zu gestalten.

1.
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In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.

Im Bereich Protokolle auf LDAP klicken.

Auf LDAP-Benutzerzuweisungen klicken.

Im Bereich Suchen unter Benutzername einen Benutzernamen eingeben und auf Suchen klicken.

Unter Suchbedingungen fir jedes Feld auf das Men klicken und das Feld wie gewiinscht neu zuordnen.
Das Schema auf dem LDAP-Server definiert die Uberschriften.

Auf OK klicken.

f Hinweis: Wenn die Benutzerzuordnung nicht korrekt ist, kann eine LDAP-Suche in Embedded Web Server

funktionieren, aber die Authentifizierung am Drucker schlagt trotzdem fehl.
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KONFIGURIEREN DER LDAP-AUTHENTIFIZIERUNG

1. In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.
Im Bereich , Protokolle” auf LPAD klicken.

Auf LDAP-Authentifizierung klicken.

Auf Authentifizierungsmethode klicken und eine Option auswdhlen.

v W N

Um einen Benutzernamen als Suchparameter anzugeben, unter ,Name (cn)“ den Benutzernamen des
autorisierten Benutzers eingeben.

6. Um einen Anmeldenamen als Suchparameter anzugeben, unter ,Anmeldename” den Anmeldenamen des
autorisierten Benutzers eingeben.

7. Um eine Textzeichenfolge dem Benutzernamen hinzuzufiigen, unter ,Hinzugefiigte Zeichenfolge
verwenden® auf die Umschaltflache klicken.

8. Bei Aktivierung von ,Hinzugefiigte Zeichenfolge verwenden®, unter ,Hinzugeflgte Zeichenfolge” die
Zeichenfolge eingeben, die fir die Authentifizierung hinzugefiigt werden soll.

9. Auf OK klicken.

Die LDAP-Suchzeichenfolge oder den Filter eingeben, wobei LDAP die fiir die Abfrage bereitgestellte
Zeichenfolge darstellt. Der Filter definiert eine Reihe von Bedingungen, die die LDAP-Suche erfillen muss, um
die gewuinschten Informationen zu liefern. Soll beispielsweise sichergestellt werden, dass nur eine Person und
keine Gerdte oder Konferenzrdume zurlickgegeben werden, (objectClass=user) (sAMAccountName=
LDAP) eingeben.

LDAP BENUTZERDEFINIERTE FILTER

Benutzerdefinierte Filter kdnnen so bearbeitet werden, dass am Bedienfeld eingegebene Textzeichenfolgen so
gedndert werden, dass sie dem Format entsprechen, das der LDAP-Server benétigt.

Es gibt drei Arten von Filtern, die angepasst werden kdnnen:

e Filter fiir Benutzerkennungsabfrage: Mit dieser Option kann der Standardfilter angepasst werden, den der
Drucker bei der Suche nach dem Namen des angemeldeten Benutzers verwendet. Wenn z. B. die
Fernautorisierung konfiguriert ist und sich ein Benutzer am Bedienfeld anmeldet, sucht der Drucker den
Autorisierungsserver anhand dieses Filters. Der Standardfilter sucht in dem Feld, das dem Feld
LAnmeldename” zugeordnet ist. Wird ein ADS LDAP-Server verwendet, lautet dieses Feld normalerweise
SAMAccountName®. Soll eine Suche nach einer bestimmten Person eine exakte Ubereinstimmung ergeben,
dirfen keine Platzhalterzeichen verwendet werden.

e E-Mail-Adressbuchfilter: Mit dieser Option kann der Standardfilter angepasst werden, wenn ein Benutzer
eine Suche im Netzwerkadressbuch vornimmt.

e Fax-Adressbuchfilter: Mit dieser Option kann der Standardfilter angepasst werden, wenn ein Benutzer eine
Suche im Fax-Adressbuch vornimmt.

Benutzerdefinierte LDAP-Filter konfigurieren

1. In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.
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2. Im Bereich ,Protokolle” auf LPAD klicken.
3. Auf Benutzerdefinierte Filter klicken.

4. Unter ,Filter fir Benutzerkennungsabfrage” die LDAP-Suchzeichenfolge oder den Filter eingeben, wobei
LDAP die fir die Abfrage bereitgestellte Zeichenfolge darstellt. Der Filter definiert eine Reihe von
Bedingungen, die die LDAP-Suche erfillen muss, um die gewiinschten Informationen zu liefern. Soll
beispielsweise sichergestellt werden, dass nur ein Benutzername und keine Namen von Geraten oder
Konferenzrdumen zuriickgegeben werden, (objectClass=user) (sAMAccountName=LDAP)
eingeben.

5. Um einen benutzerdefinierten Filter fir die Riickgabe von E-Mail-Adressen hinzuzufiigen, unter ,E-Mail-
Adressbuchfilter” auf die Umschaltfléche klicken.

6. Die LDAP-Suchzeichenfolge oder den gewiinschten Filter eingeben, wobei LDAP die fiir die Abfrage
bereitgestellte Zeichenfolge darstellt. Der Filter definiert eine Reihe von Bedingungen, die die LDAP-Suche
erfiillen muss, um die gewiinschten Informationen zu liefern. Sollen beispielsweise nur Benutzer gefunden
werden, (ObjectClass=Person) & (cn=LDAP*) eingeben.

7. Um einen benutzerdefinierten Filter fur die Riickgabe von Fax-Adressen hinzuzuftigen, unter ,Fax-
Adressbuchfilter* auf die Umschaltfldche klicken.

8. Die LDAP-Suchzeichenfolge oder den gewtinschten Filter eingeben, wobei LDAP die fir die Abfrage
bereitgestellte Zeichenfolge darstellt. Der Filter definiert eine Reihe von Bedingungen, die die LDAP-Suche
erfullen muss, um die gewlinschten Informationen zu liefern. Sollen beispielsweise nur Benutzer gefunden
werden, (ObjectClass=Person) & (cn=LDAP*) eingeben.

9. Auf OK klicken.

LDAP KONFIGURIEREN, UM AUF ADRESSBUCHINFORMATIONEN ZUZUGREIFEN

Der Drucker kann so konfiguriert werden, dass der angemeldete Benutzer auf Adressbuchinformationen
zugreifen kann, die auf einem LDAP-Server gespeichert sind. Der angemeldete Benutzer kann auf der Grundlage
der fir den Benutzer auf dem LDAP-Server festgelegten Berechtigungen auf die Kontaktinformationen im
Adressbuch zugreifen.

1. In Embedded Web Server als Administrator anmelden.

2. Datum und Uhrzeit auf dem Drucker Gberpriifen: Weitere Informationen siehe Einstellen von Datum und
Uhrzeit.

f Hinweis: Sicherstellen, dass Datum und Uhrzeit auf dem Drucker nicht mehr als 5 Minuten von Datum
und Uhrzeit auf dem Authentifizierungsserver abweichen. Xerox empfiehlt, den Drucker demselben
Zeitserver zuzuordnen, den auch der LDAP-Server verwendet. Einzelheiten zur Konfiguration siehe SNTP.

3. LDAP konfigurieren. Zum Konfigurieren des LDAP-Servers auf Netzwerk > LDAP > LDAP-Server/
Verzeichnisdienste klicken. Weitere Informationen siehe LDAP-Serverinformationen hinzuftigen.

4. Die Authentifizierung konfigurieren, um je nach Server die Netzwerk-Anmeldemethode fiir LDAP oder
Kerberos zu verwenden. Weitere Informationen siehe Einstellung der Netzwerkanmeldung..

j’ Hinweis: Falls der Servertyp nicht bekannt ist, an den Netzwerkadministrator wenden.
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5., Gastzugriff* auf Kein Zugriff einstellen. Diese Einstellung erfordert, dass sich alle Benutzer anmelden, um
auf die Druckerfunktionen zuzugreifen. Weitere Informationen siehe , Gastzugriff* bearbeiten.
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LPD

Das Line Printer Daemon (LPD)-Protokoll stellt Drucker-Spooling und Netzwerk-Druckerserver-Funktionen fur
UNIX-basierte Systeme, wie HP-UX, Linux und Macintosh® bereit. Windows® verwendet LPD fir das LPR-

Druckprotokoll.
1. In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.
2. Im Bereich , Protokolle” auf LPD klicken.
3. Unter ,Anschluss” die Umschaltflache aktivieren.
4. Unter Anschlussnummer einen Wert eingeben.
5. Unter PJL“ die Umschaltflache aktivieren.
6. Auf Druckmodus klicken und eine Option auswdhlen.
7. Unter , TBCP-Filter” die Umschaltfldche aktivieren.
8. Unter ,Timeout" die Anzahl der Sekunden eingeben, die der Drucker wartet, wenn ein Auftrag unterbrochen
wird und keine Daten mehr ankommen.
9. Unter ,Hochstzahl Sitzungen® die maximale Anzahl von gleichzeitigen Auftrdgen eingeben, die der Drucker
annehmen kann.
10. Auf Codierung von Parametertextzeichenfolge klicken und eine Option auswdhlen.
11. Um TCP-MSS zu verwenden, die Umschaltfldche aktivieren und unter IPv4-Subnetz 1, IPv4-Subnetz 2 und
[Pv4-Subnetz 3 die IP-Adressen und Anschlussnummern eingeben.
12.  Auf OK klicken.
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Raw TCP/IP-Druck

Raw TCP/IP wird verwendet, um eine TCP-Socket-Verbindung tber Port 9100 zu 6ffnen und eine druckfertige
Datei an den Eingabepuffer des Druckers zu streamen. Nach Erkennung eines Auftragsendezeichens in der PDL
oder Ablauf eines voreingestellten Zeitwerts wird die Verbindung wieder geschlossen. Anschluss 9100 benétigt
keine LPR-Anforderung vom Computer oder Verwendung eines auf dem Drucker laufenden LPD. Der Raw TCP/
IP-Druck wird in Windows als Standard TCP/IP-Anschluss ausgewdhlt.

j’ Hinweis: TCP/IP vor Aktivierung des Raw TCP/IP-Drucks aktivieren.

RAW TCP/IP-EINSTELLUNGEN KONFIGURIEREN:

1. In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.
Im Bereich ,Protokolle” auf Port 9100 klicken.

Unter ,Anschluss” die Umschaltfléche aktivieren.

Sicherstellen, dass der Anschluss unter , Anschlussnummer” auf 9100 gesetzt ist.
Unter ,PJL* die Umschaltfléiche aktivieren.

Auf Druckmodus klicken und eine Option auswdhlen.

Unter ,Timeout” die Anzahl der Sekunden eingeben.

Unter , TBCP-Filter” die Umschaltflache aktivieren.

© % N o v W N

Um TCP-MSS zu verwenden, die Umschaltflache aktivieren und unter IPv4-Subnetz 1, IPv4-Subnetz 2 und
[Pv4-Subnetz 3 die IP-Adressen und Anschlisse eingeben.

Auf OK klicken.

—_—
©
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S/IMIME

Secure/Multipurpose Internet Mail Extensions (S/MIME) ist ein Standard fur die Verschlisselung mit
offentlichen Schlisseln und Signierung von MIME-Daten.

S/MIME konfigurieren:
1. In Embedded Web Server als Administrator anmelden und auf Verbindung > S/MIME klicken.
2. Zur Aktivierung auf die Umschaltflache klicken.
3. Im Bereich ,S/MIME-Einstellung” wir folgt vorgehen:
e Auf Message Digest Algorithm klicken und eine Option auswdhlen.
e Auf Nachrichtenverschlisselungsalgorithmus klicken und eine Option auswdhlen.

4. Um die Empfdangeradressen auszublenden, im Bereich E-Mail unter An alle Adressen senden, aber
Empfdngeradressen verbergen die Umschaltfléiche aktivieren.

5. Auf OK klicken.
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SMTP

SMPT (Simple Mail Transfer Protocol) ist ein Internetstandard zum Ubertrqgen von E-Mail-Nachrichten tGber IP-
Netzwerke. Der Drucker verwendet SMTP zum Ubertragen von gescannten Bildern, Internet-Fax-Auftrégen und
E-Mail-Benachrichtigungen.

Um die SMTP-Servereinstellungen zu konfigurieren, wie folgt vorgehen:

1.

C

In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.
Im Bereich Protokolle auf SMTP klicken.
Unter E-Mail-Ubermittlung auf die Umschaltfléche klicken.
Damit der Drucker E-Mail-Benachrichtigungen sendet, auf die Umschaltflache E-Mail-Benachrichtigung
klicken.
Unter E-Mail-Adresse des Gerdts die dem Drucker zugewiesene E-Mail-Adresse eingeben.
Im Bereich SMTP-Server folgende Schritte ausfiihren:
e Auf Serveradresse klicken.
e Den Namen des SMTP-Servers mit einem der folgenden Verfahren eingeben:
— Im Feld Serveradresse den Namen des SMTP-Servers eingeben.
— Um nach dem Server zu suchen, auf Server aus Liste auswahlen klicken, auf Suchen klicken,
einen SMTP-Server auswdhlen und dann auf OK klicken.
e Unter Nr. des ausgehenden SMTP-Anschlussesdie Anschlussnummer des Servers eingeben, der die E-
Mail sendet. Die Standardnummer ist 25.
Unter Verbindungssicherheit ein Sicherheitsprotokoll auswéhlen. Wenn vom SMTP-Server kein Protokoll
verwendet wird, Aus aktivieren.
f Hinweis:

e Ist nicht bekannt, welche Verschliisselungsmethode der Server unterstiitzt, STARTTLS (wenn
verfiigbar) auswdhlen. Bei Auswahl von ,STARTTLS (falls verfliigbar)“ wird zundchst die STARTTLS-
Verschlisselung versucht. Wenn der Server STARTTLS nicht unterstitzt, wird die SMTP-
Kommunikation nicht verschlisselt.

o Erfordert der E-Mail-Server eine Verschlisselung, bietet aber keinen STARTTLS-Befehl fir den Drucker
an, schlagt der E-Mail-Prozess fehl.
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1. Im Bereich SMTP-Authentifizierung (ausgehend) folgendermafen vorgehen:

e Um SMTP-Authentifizierung zu aktivieren, auf SMTP-Authentifizierung klicken und im Ment SMTP-
Authentifizierung auswdhlen.

e Wenn SMTP-Authentifizierung aktiviert wurde, unter Benutzername fiir SMTP-Authentifizierung,
Kennwort fiir SMTP-Authentifizierung und Kennwortwiederholung die Anmeldedaten eingeben.

e Wurde SMPT-Authentifizierung aktiviert, auf Validierungstyp klicken und eine Option auswdhlen.

—  Gerdt: Der Drucker verwendet die Werte fiir ,Benutzername fiir SMTP-Authentifizierung” und
LKennwort fir SMTP-Authentifizierung” fir die Ubermittlung an den SMTP-Server.

— Netzwerk: Der Drucker verwendet die Anmeldedaten des Benutzers fir das Netzwerk, um eine E-
Mail an den SMTP-Server zu senden.

e Bei Auswahl von ,Netzwerk” auf Falls erfolglos klicken und eine Option auswdhlen.
- Ubermittlung abbrechen: Mit dieser Option wird der E-Mail-Versand abgebrochen.

— Am Gerat erneut versuchen: Es wird ein weiterer Sendeversuch mit der Gerdteauthentifizierung
unternommen.

2. Auf OK klicken.
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SMB

Server Message Block (SMB) ist ein Client-Server-Anfrage-Antwort-Protokoll, das den gemeinsamen Zugriff auf
Dateien, Drucker, Ports und andere Kommunikationsmittel zwischen Knoten in einem Netzwerk ermoglicht.

f Hinweis: Weitere Informationen zur Einrichtung der ,Scanausgabe an einen freigegebenen Ordner” siehe

Einrichten der Scanausgabe — Uberblick.

SMB konfigurieren:

1.
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6.

In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.

Im Bereich , Protokolle” auf SMB klicken.

Unter ,Anschluss” die Umschaltflache aktivieren.

Bei Bedarf auf die Umschaltflache , Abrufen der WINS-Serveradresse durch DHCP klicken.

Wurde ,Abrufen der WINS-Serveradresse durch DHCP® nicht aktiviert, folgende Schritte ausfihren:

e Unter ,IP-Adresse des primdren WINS-Servers* die IP-Adresse des primdren WINS-Servers eingeben.

e Unter IP-Adresse des sekunddren WINS-Servers” die IP-Adresse des sekundéren WINS-Servers
eingeben.

j’ Hinweis: Wenn DHCP konfiguriert ist, werden WINS-IP-Adressen ignoriert.

Auf OK klicken.
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SNMP

Das Simple Network Management Protocol (SNMP) ist eine Reihe von Netzwerkprotokollen, mit denen Gerdte in
einem Netzwerk verwaltet und Gberwacht werden kénnen.

SNMP-Konfigurationsberichte kénnen auch im Embedded Web Server genutzt werden:
e TRAP-Ubermittlung bei Authentifizierungsfehler aktivieren oder deaktivieren
e SNMPv3 aktivieren, um einen verschlisselten Kanal fur sicheres Druckermmanagement zu erstellen.

e Zuweisung von Datenschutz, Authentifizierungsprotokollen und Schlisseln fir administrative und wichtige
Benutzerkonten.

e Den Benutzerkonten Lese- und Schreibzugriff zuweisen.

e Den SNMP-Zugriff Uber Hosts auf den Drucker beschrénken.

SNMPV1/V2C KONFIGURIEREN

SNMP Version 1 (SNMPv1) ist die erste Implementierung des SNMP-Protokolls. SNMPv1 arbeitet mit Protokollen
wie dem User Datagram Protocol (UDP), IP und Novell Internet Packet Exchange (IPX).

SNMPv2c enthdlt Verbesserungen in Bezug auf Leistung, Vertraulichkeit und Manager-zu-Manager-
Kommunikation tiber SNMPv1, verwendet jedoch das einfache Community-basierende Sicherheitsschema von
SNMPv1.

SNMPv1/v2c verwendet die folgenden Community-Namen:

e GET-Community: ,GET-Community” gibt das Kennwort fiir die SNMP-GET-Anfragen an den Drucker zuriick.
Anwendungen, die Uber SNMP Informationen vom Drucker erhalten, wie z. B. der Embedded Web Server,
verwenden dieses Kennwort. Der Standardwert ist 6ffentlich.

e SET-Community: ,SET-Community” gibt das Kennwort fir die SNMP-SET-Anfragen an den Drucker zurtick.
Anwendungen, die Uber SNMP Informationen Gber den Drucker bereitstellen, verwenden dieses Kennwort
Der Standardwert ist privat.

e Trap-Community-Standardname: Der TRAP-Community-Standardname gilt fiir alle Traps dieses Druckers.
Individuelle TRAP-Community-Namen, die fur jede Trap-Zieladresse angegeben werden, kénnen den
Community-Namen Uberschreiben. Sicherstellen, dass jeder Trap-Community-Name eindeutig ist. Der
Standardwert ist SNMP_trap.

j’ Hinweis: Anderungen an den Community-Namen fiir diesen Drucker erfordern entsprechende
Anderungen an GET- oder SET-Community-Namen-Anwendungen mit SNMP.

SNMPv1/v2c konfigurieren:

1. In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.
Im Bereich ,Protokolle” auf SNMP klicken.

Unter ,Anschluss” auf die Umschaltflache klicken.

Unter , Authentifizierungsfehler-Traps senden auf die Umschaltfléche klicken.

Auf SNMPv1/v2 klicken.

LA
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Bei Bedarf unter ,GET-Community” einen SNMP GET-Namen eingeben.
Bei Bedarf unter ,SET-Community” einen SNMP SET-Namen eingeben.
Bei Bedarf unter , Trap-Community-Standardname® einen SNMP Trap-Namen eingeben.

Im Bereich ,Systemadministratorname” eine Anmeldekennung fiir den Administrator eingeben.

© v o N o

Trap-Ziele kdnnen fir LAN1 und WLAN eingerichtet werden. Unter Trap-Ziel wie folgt vorgehen:
e Ein verfligbares Feld anklicken.
e Den Adresstyp auswdhlen. Die Optionen sind ,IPv4®, | IPv6” oder ,Hostname".

e Unter ,IP-Adresse/Hostname und Anschluss” die IP-Adresse oder den Hostnamen des Netzwerks fur das
Trap-Ziel eingeben, und dann die Anschlussnummer eingeben.

e Unter , Trap-Community-Name® einen Namen eingeben.

e Unter,Zu empfangende Traps” die Traps auswdhlen, die der SNMP-Manager empféngt. Fir jede
Auswahl die Umschaltflache aktivieren.

e Auf OK klicken.
11.  Auf OK klicken.

SNMPV3 KONFIGURIEREN

SNMPv3 ist die aktuelle Standardversion von SNMP, die von der Internet Engineering Task Force (IETF) definiert
wird. SNMPv3 bietet drei wichtige Sicherheitsfunktionen:

« Nachrichtenintegritdt, um sicherzustellen, dass ein Paket wéhrend der Ubertragung nicht manipuliert wird
e Authentifizierung, um zu priifen, ob die Nachricht von einer giltigen Quelle stammt
e Verschlisselung von Paketen, um unerlaubten Zugriff zu verhindern
¢ Hinweis:
e Sicherstellen, dass HTTPS SSL-Kommunikation aktiviert ist. Weitere Informationen siehe HTTP.

e Um SNMPv3 im FIPS-Modus zu verwenden, FIPS 140-Modus aktivieren. Weitere Informationen siehe
FIPS 140.

SNMPv3-Eigenschaften bearbeiten
¢ Hinweis:
e Um die Einstellungen firSNMPv3 zu dndern, zuerst HTTPS (SSL)-Kommunikation aktivieren. Weitere
Informationen siehe Konfigurieren der HTTP-Einstellungen in Embedded Web Server.

e Um SNMPv3 im FIPS-Modus zu verwenden, zuerst FIPS 140-Modus aktivieren. Weitere
Informationen siehe FIPS 140.

1. In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.

2. Im Bereich Protokolle auf SNMP klicken.
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Unter Anschluss die Umschaltfléiche auswahlen.

Auf SNMPv3 klicken.

Unter Aktivieren (Lesen) die Umschaltflache auswdahlen.

Zum Aktivieren des Schreibzugriffs unter Schreiben die Umschaltflache auswdhlen.

Um das Systemadministratorkonto zu aktivieren, unter Systemadministratorkonto die Umschaltfléche
auswdhlen.

f Hinweis: Bei Verwendung von SNMPv3 im FIPS-Modus wird der Message Digest Algorithm auf SHA-1

8.

a.
b.
C.

d.

und Nachrichtenverschlisselungsalgorithmus automatisch auf AES-128 gesetzt. Um diese Optionen zu
dndern, zuerst den FIPS-Modus deaktivieren Weitere Informationen siehe FIPS 140.

Unter Message Digest Algorithm MD5 oder SHA-1 auswdhlen.
Das Authentifizierungskennwort eingeben und wiederholen.
Unter Nachrichtenverschlisselungsalgorithmus DES oder AES-128 auswdhlen.

Das Verschlisselungskennwort eingeben und wiederholen.

Um das Druckertreiberkonto zu aktivieren, unter Druckertreiberkonto die Umschaltfliiche auswdahlen.

f Hinweis: Bei Verwendung von SNMPv3 im FIPS-Modus, werden die Optionen des Message Digest

10.

80

Algorithm und des Nachrichtenverschliisselungsalgorithmus automatisch eingestellt. Um diese Optionen
zu dndern, zuerst den FIPS-Modus deaktivieren Weitere Informationen siehe FIPS 140.

Um Trap-Ziele zu konfigurieren, auf beliebiges verfiigbares Trap-Zielfeld klicken und dann nach Bedarf
konfigurieren.

Unter Art auf IPv4, IPv6 oder Hostname klicken.
Fir IP-Adresse: Anschluss oder Hostname: Anschluss — die IP-Adresse oder den Hostnamen eingeben.
Auf Benutzername klicken und eine Option auswdhlen.

Um bestimmte Traps zu aktivieren, unter Zu empfangende Traps fir jeden Trap die Umschaltfldche
auswdhlen.

Auf OK klicken.

Auf OK klicken.
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Simple Network Time Protocol (SNTP) synchronisiert die interne Uhr von Computern Uber eine
Netzwerkverbindung.

SNTP konfigurieren:

1. In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.
Im Bereich ,Protokolle” auf SNTP klicken.

Unter ,Zeitserversynchronisierung” die Umschaltflache aktivieren.

Auf OK klicken.

Unter ,Zeitserveradresse” die IP-Adresse oder den Hostnamen flr den Zeitserver eingeben.

N o v &~ w N

Auf OK klicken.

f Hinweis: Den Drucker neu starten, damit die neuen Einstellungen wirksam werden.
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Im Feld ,Zeitsynchronisierungsintervall” das Synchronisierungsintervall in Stunden eingeben.
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SOAP

SOAP ist ein offener Standard und plattformunabhdngiger, XML-basierter Nachrichtenaustausch, der es
Computern und Netzwerken mit unterschiedlichen Betriebssystemen ermdglicht, Informationen auszutauschen.

SOAP aktivieren:
1. In Embedded Web Server als Administrator anmelden und auf Verbindung > SOAP klicken.
2. Bei,Anschluss” auf die Umschaltflache klicken.

3. Auf OK klicken.
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WSD

Web Services for Devices (WSD) ist eine Technologie von Microsoft, die ein Standardverfahren zur Erkennung
und Verwendung von ans Netzwerk angeschlossenen Gerdten bietet. Sie wird unter Windows Vista, Windows
Server 2008 und neueren Betriebssystemen unterstiitzt. WSD ist eines von mehreren unterstiitzten
Kommunikationsprotokollen.

j’ Hinweis: Um WSD-Scanservices verwenden zu kénnen, muss der Computer fiir den Empfang von Scans
Uber WSD-Scanservices eingerichtet sein.

WSD AKTIVIEREN

—_

In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.

Im Bereich ,Protokolle” auf WSD (Web Services on Device) klicken.

Um WSD fir Scan-Dienste zu aktivieren, fur ,WSD-Scan” die Umschaltflache aktivieren.
Um WSD fir Druckdienste zu aktivieren, fur , WSD-Druck” die Umschaltfldche aktivieren.
Unter , Anschlussnummer” eine Anschlussnummer oder TCP/IP-Socket-Nummer eingeben.
Unter ,PJL* die Umschaltflache aktivieren.

Auf Druckmodus klicken und eine Option auswahlen.

Auf TBCP-Filter klicken und Aktiviert oder Deaktiviert auswahlen.
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Unter ,Datenempfangstimeout” die Zeitspanne eingeben, die gewartet werden soll, bevor die
Datenempfangsverbindung unterbrochen wird. Der Standardwert betrégt 30 Sekunden.

—_—
©

Unter ,Benachrichtigungszustellungstimeout” die Zeitspanne eingeben, die gewartet werden soll, bevor die
Benachrichtigungsverbindung unterbrochen wird. Der Standardwert betrégt 8 Sekunden.

11.  Unter ,Maximaler TTL-Wert fir IP-Pakete” die maximale Anzahl von Hops eingeben.

12.  Um die Anzahl der Abonnenten auszugleichen, unter ,Hochstzahl Abonnenten” eine Zahl eingeben. Der
Standardwert ist 50.

13.  Auf OK klicken.
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Zum Nachschlagen:
www.xerox.com/security

Bestimmte Druckermodelle sind nach den hohen Common Criteria Certification (CCC)-Standards zertifiziert.
Weitere Informationen siehe Common Criteria Certification-Berichte (xerox.com).

Multi- und Einzelfunktionsgerdte der Serie Xerox® VersaLink® Systemhandbuch 85


https://www.xerox.com/security
https://security.business.xerox.com/en-us/documents/common-criteria/

Sicherheit

Zugriffsrechte einstellen

AUTHENTIFIZIERUNG

Als Authentifizierung wird der Vorgang zur Bestdtigung der Identitdt bezeichnet. Wenn der Systemadministrator
die Authentifizierung aktiviert, vergleicht der Drucker die bereitgestellten Daten mit einer anderen
Informationsquelle, z. B. einem LDAP-Verzeichnis Bei diesen Daten kann es sich um Benutzername und
Kennwort oder die auf einer Magnet-, kontaktlosen oder Smartcard-Ausweiskarte gespeicherten Daten handeln.
Sind die Daten gliltig, gilt der Benutzer als authentifiziert. Die Personalisierung ermoglicht es dem Drucker,
Benutzerdaten abzurufen, um die Funktionen anzupassen.

AUTORISIERUNG

Unter Autorisierung versteht man die Festlegung der Funktionen, auf die Benutzer zugreifen dirfen, sowie den
Prozess der Genehmigung oder Ablehnung des Zugriffs. Der Drucker kann so konfiguriert werden, dass Benutzer
auf den Drucker zugreifen konnen, der Zugriff auf bestimmte Funktionen, Tools und Anwendungen jedoch
eingeschrdnkt ist. Z. B. kann Benutzern der Zugriff auf Kopiervorgdnge gestattet, der Zugriff auf Scanvorgange
jedoch gesperrt werden. Auch kann der Zugriff auf Funktionen zu bestimmten Tageszeiten kontrolliert werden.
Beispielsweise kann das Drucken zu Hauptgeschdftszeiten fir eine Gruppe von Benutzern eingeschrankt werden.

Es gibt zwei Autorisierungsarten:

e Die Lokale Autorisierung tberprift Benutzerdaten am Drucker, um den Zugriff zu gewdhren.

¢ Die Netzwerk-Autorisierung tberprift extern in einer Netzwerkdatenbank, z. B. einem LDAP-Verzeichnis,
gespeicherten Benutzerdaten, um den Zugriff zu gewdhren.

PERSONALISIERUNG

Als Personalisierung wird der Vorgang bezeichnet, Dienste an einen bestimmten Benutzer anzupassen. Der
Drucker sucht in einem LDAP-Verzeichnis nach dem Home-Verzeichnis und der E-Mail-Adresse eines Benutzers,
wenn er die Funktionen ,Scanausgabe: eigener Ordner” oder ,An E-Mail scannen” verwendet.

Berechtigungen fiir personliche Favoriten konfigurieren

1. In Embedded Web Server als Administrator anmelden und auf Berechtigungen > Rollen >
Geratebenutzerrollen klicken.

f Hinweis: Bevor eine Gerdtebenutzerrolle bearbeitet oder erstellt werden kann, muss der Standardwert
des Administratorkennworts gedndert werden. Falls das Administratorkennwort schon gedndert wurde,
muss es nicht erneut gedndert werden. Weitere Informationen siehe Andern des
Administratorkennworts.

2. Fur die gewlnschte Benutzerrolle auf Bearbeiten klicken.
3. Unter Berechtigungen fir Steuerpult Benutzerdefinierte Berechtigungen auswdhlen.
4. Auf Einrichten klicken.

Die Seite Benutzerdefinierte Berechtigungen einrichten wird gedffnet.
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Auf Adressbuch klicken.
Unter Auf Adressbuch zugreifen die Option Zulassen auswdhlen.

Auf OK klicken.

5
6
7
8. Auf der Seite Benutzerdefinierte Berechtigungen einrichten auf Personalisierung klicken.
9. Unter Funktionen in Apps anpassen auf Zulassen klicken.

0

Auf OK klicken.

11.  Auf SchlieBen klicken.
12.  Auf OK klicken.
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Konfigurieren der Authentifizierungseinstellungen

FESTLEGEN DES ANMELDEVERFAHRENS

Die Anmeldemethoden bieten verschiedene Authentifizierungsstufen und verschiedene Zugriffsmoglichkeiten
auf den Drucker. Folgende Anmeldemethoden stehen zur Auswahl:

e Einfach: Fir die Methode ,Einfach” geben Benutzer ihren Namen ein oder wdhlen ihn aus einer Liste am
Steuerpult oder in Embedded Web Server aus. Der Drucker verwendet keine andere Authentifizierungsstufen.
Diese Methode verwenden, falls kein sicherer Zugriff auf den Drucker benétigt wird.

e Lokal: Fur die Methode ,Lokal” geben Benutzer zum Nachweis ihrer Identitét ihren Namen und ihr Kennwort
am Steuerpult oder in Embedded Web Server ein. Der Drucker gleicht die Anmeldedaten des Benutzers mit
den in der Benutzerdatenbank des Druckers gespeicherten Informationen ab. Diese
Authentifizierungsmethode verwenden, wenn es eine begrenzte Anzahl von Benutzern oder keinen Zugang
zu einem Authentifizierungsserver gibt.

e Netzwerk: Fir die Methode ,Netzwerk” geben Benutzer zum Nachweis ihrer Identitdt ihren Namen und ihr
Kennwort am Steuerpult oder in Embedded Web Server ein. Die Anmeldedaten werden mit den auf einem
Authentifizierungsserver gespeicherten Daten verglichen.

j’ Hinweis: Der Drucker kann einen der folgenden Authentifizierungsservertypen verwenden: Kerberos

(Windows ADS), SMB (Windows ADS), or LDAP.

e Komfort: Firr die Methode ,Komfort" ziehen Benutzer eine vorprogrammierte Ausweiskarte durch den
Kartenleser am Drucker. Dazu muss ein USB-Kartenleser erworben und installiert werden. AuBerdem wird ein
Authentifizierungsserver benétigt, der die Xerox® Convenience Authentication API unterstitzt.

e Smartcard: Fir die Methode ,Smartcard” stecken Benutzer eine vorprogrammierte Ausweiskarte in einen
Kartenleser am Steuerpult. AuBerdem geben Benutzer ihren Namen und ihr Kennwort ein. Fiir diese
Methode, muss Smartcard-Lesesystem erworben und installiert werden.

j’ Hinweis: Beim Offnen der Seite ,Anmeldemethode”, ist die aktuelle Anmeldemethode mit einem
Hakchen markiert und die Schaltfléche ,Bearbeiten” wird angezeigt. Bei nicht ausgewdhlten
Anmeldemethoden wird eine Schaltflache ,Auswdhlen” angezeigt. Auf Bearbeiten klicken, um die
aktuelle Methode zu bearbeiten. Um eine andere Methode auszuwdhlen, auf Select.

Einstellung der einfachen Anmeldemethode

1. In Embedded Web Server als Administrator anmelden und auf Berechtigungen > An-/
Abmeldeeinstellungen klicken.

Unter ,Einfach” auf Auswdhlen klicken.
Eine Methode auswdhlen, nach der Benutzer sich ausweisen sollen.

Auf OK klicken.

v B W N

Wenn eine Bestdtigungsmeldung mit der Aufforderung, den Drucker neu zu starten, erscheint, auf Andern
klicken.
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Einstellung der lokalen Anmeldemethode

1. In Embedded Web Server als Administrator anmelden und auf Berechtigungen > An-/
Abmeldeeinstellungen klicken.

Unter , Lokal” auf Auswdhlen klicken.
Eine Methode auswdhlen, nach der Benutzer sich ausweisen sollen.

Auf OK klicken.

v W N

Wenn eine Bestdtigungsmeldung mit der Aufforderung, den Drucker neu zu starten, erscheint, auf Andern
klicken.

Benutzerdatenbank

In der Benutzerdatenbank werden Anmeldeinformationen der Benutzer gespeichert. Der Drucker verwendet
diese Informationen fir die lokale Authentifizierung und Autorisierung sowie fiir Xerox
®-Standardkostenzahlung. Ist die lokale Authentifizierung konfiguriert, gleicht der Drucker die
Anmeldeinformationen, die ein Benutzer angibt, mit den Informationen in der Benutzerdatenbank ab. Ist die
lokale Autorisierung konfiguriert, Gberprift der Drucker die Benutzerdatenbank, um festzustellen, auf welche
Funktionen der Benutzer zugreifen darf.

j’ Hinweis: Benutzernamen und -kennworter, die in der Benutzerdatenbank gespeichert sind, werden nicht
Uber das Netzwerk Ubertragen.
Benutzerdaten zur Benutzerdatenbank hinzufiigen

Um Benutzerdaten zur Benutzerdatenbank hinzuzuftigen, siehe Erstellen eines Benutzerkontos und Bearbeiten
der Kontoeinstellungen fir einzelne Benutzer.

Einstellung der Netzwerkanmeldung.

1. In Embedded Web Server als Administrator anmelden und auf Berechtigungen > An-/
Abmeldeeinstellungen klicken.

2. Unter  Netzwerk” auf Auswahlen klicken.
3. Ein Authentifizierungsprotokoll auswahlen und auf Weiter.
4. Das Authentifizierungsprotokoll konfigurieren und auf Fertig.

« Informationen zum Konfigurieren des Kerberos-Protokolls (Windows ADS) siehe Konfigurieren der
Authentifizierungseinstellungen fur Kerberos.

e Informationen zum Konfigurieren des SMB-Protokolls (Windows ADS) siehe Konfigurieren der
Authentifizierungseinstellungen fur SMB.

e Informationen zum Konfigurieren des LDAP-Protokolls siehe Konfigurieren der
Authentifizierungseinstellungen fiir LDAP.

5. Wenn eine Bestdtigungsmeldung mit der Aufforderung, den Drucker neu zu starten, erscheint, auf Andern
klicken.
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Konfigurieren der Authentifizierungsservereinstellungen fiir Kerberos

1. Im Fenster ,Netzwerkanmeldung” die Option Kerberos (Windows ADS) auswdhlen und dann auf Weiter
klicken.

2. Im Bereich ,Standardserver* fiir ,Bereich” die Domdne oder den Bereich fiir den Authentifizierungsserver
eingeben.

3. Im Bereich ,Standardserver” fiir ,Serveradresse” die IP-Adresse und Anschlussnummer fiir den
Authentifizierungsserver eingeben.

4. Bei Bedarf fur jeden alternativen Server die Domdne oder den Bereich und die Serveradresse eingeben.
5. Zum Entfernen von alternativen Servern aus der Liste auf das Papierkorb-Symbol klicken.

6. Nach Eingabe der Informationen fir alle Server auf Fertig klicken.

Authentifizierungsservereinstellungen fiir SMB konfigurieren

1. Im Fenster ,Netzwerkanmeldung* die Option SMB (Windows ADS) auswdhlen und dann auf Weiter
klicken.

Im Bereich ,Standardserver” fir ,,Domdne* die Domdne fir den Authentifizierungsserver eingeben.
Im Bereich ,Standardserver” fir ,Serveradresse” die IP-Adresse fiir den Authentifizierungsserver eingeben.
Bei Bedarf fir jeden alternativen Server die Domdne und Serveradresse eingeben.

Zum Entfernen von alternativen Servern aus der Liste auf das Papierkorb-Symbol klicken.
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Nach Eingabe der Informationen fir alle Server auf Fertig klicken.

Konfigurieren der Authentifizierungsservereinstellungen fiir LDAP

Der Drucker verwendet den primdren LDAP-Server fir die Authentifizierung, Autorisierung und Personalisierung.
Der primdre LDAP-Server ist der Server, der in der LDAP-Server-Liste auf der Seite LDAP-Server im Embedded
Web Server ganz oben steht. Wenn LDAP-Servereinstellungen bereits konfiguriert sind, verwendet der Drucker
diesen Server automatisch, wenn LDAP als Netzwerk-Authentifizierungs- oder Autorisierungsmethode
ausgewdhlt wird. Nur wenn die Kommunikation mit dem primdren LDAP-Server ausfdllt, verwendet der Drucker
alternative LDAP-Server fur die Autorisierung und Personalisierung.

Informationen zur Konfiguration des Authentifizierungsservers fiir LDAP siehe LDAP-Server-Informationen
hinzuftigen.

Einstellung der Komfortanmeldung

Bei der ,Komfortauthentifizierung” wird entweder eine Karte mit einem Magnetstreifen oder einem RFID
verwendet. Karten fiir diese Art von Authentifizierung unterscheiden sich von Smartcards, die mit einem
integrierten Chip arbeiten. Smarcards erfordern in der Regel einen Anmeldenamen und ein Kennwort.

Einrichten der Komfortanmeldung:

1. In Embedded Web Server als Administrator anmelden und auf Berechtigungen > An-/
Abmeldeeinstellungen klicken.
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Unter ,Lokal” auf Auswdhlen klicken.

f Hinweis: Fir die Komfortanmeldung ist es erforderlich, dass HTTP SSL-TLS auf ,Ein“ gesetzt ist. Weitere

Informationen siehe Konfigurieren der HTTP-Einstellungen in Embedded Web Server.
Im Bereich ,Server” die IP-Adresse und den Pfad fir den Server eingeben.

Um es Benutzern zu ermdglichen, sich ohne Karte anzumelden, im Bereich ,Alternative Anmeldung” Ja
auswdhlen.

Im Bereich ,Kostenzdhlungscodes” eine Quelle fir den Kostenzdhlungscode auswdhlen.

j’ Hinweis: Der Bereich ,Kostenzéhlungscodes” wird nur angezeigt, wenn Kostenzdhlung aktiviert ist.

Um eine lokale Anmeldemethode zu konfigurieren, im Bereich ,Anmeldemethode fir Gerdtewebsite” wie
folgt vorgehen:

a. Wenn ,Lokal“ aktuell nicht ausgewdhlt ist, auf Auswdhlen klicken.

b. Ist,Lokal* ausgewdhlt, auf Bearbeiten klicken.

c. Eine Methode auswdhlen, nach der Benutzer sich ausweisen sollen, und auf OK klicken.
Wenn zu einem Druckerneustart aufgefordert wird, auf Neustart spdater klicken.

Um eine Netzwerk-Anmeldemethode zu konfigurieren, im Bereich ,Anmeldemethode fiir Gerdtewebsite*
wie folgt vorgehen:

a. Ist,Netzwerk” nicht ausgewdhlt, unter ,Netzwerk” auf Auswahlen klicken.
b. Ein Authentifizierungsprotokoll auswdhlen und konfigurieren.

e Informationen zum Konfigurieren des Kerberos-Protokolls (Windows ADS) siehe Konfigurieren der
Authentifizierungseinstellungen fir Kerberos.

e Informationen zum Konfigurieren des SMB-Protokolls (Windows ADS) siehe Konfigurieren der
Authentifizierungseinstellungen fir SMB.

e Informationen zum Konfigurieren des LDAP-Protokolls siehe Konfigurieren der
Authentifizierungseinstellungen fur LDAP.

Ein Plug-In fiir einen USB-Kartenleser installieren

Die Anmeldemethode ,Komfort” verwendet einen USB-Kartenleser. Um den USB-Kartenleser zu verwenden,
muss das Plug-In cardreader_sig.jar installiert sein. Um das Plug-In zu erhalten, wie folgt vorgehen:

1.

o v &~ W N

Einen Webbrowser 6ffnen und zu www.xerox.com/support navigieren.

Im Suchfeld den Namen des Druckermodells eingeben.

In den Suchergebnissen auf den Druckernamen klicken.

Auf Treiber & Downloads klicken.

Im Bereich ,Dienstprogramme & Anwendungen® auf USB-Kartenleser-Plug-In klicken.

Den Anweisungen folgen, um die Datei Cardreader_plugin_with_signature.zip herunterzuladen.

Die Datei Cardreader_plugin_with_signature.zip enthdlt die Datei cardreader_sig.jar und Anweisungen zur
Installation des Plug-ins. Um die Datei cardreader_sig.jar zu installieren, den Anweisungen folgen.
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Einrichten der Anmeldung per Smartcard

Bei der Smartcard-Authentifizierung verwendet die Karte einen integrierten Chip und erfordert in der Regel
Anmeldedaten und ein Passwort. Eine Smartcard unterscheidet sich von einer herkdmmlichen
Authentifizierungskarte, die einen Magnetstreifen oder RFID verwendet. Fiir herkdmmliche
Authentifizierungskarten ist in der Regel keine Anmeldung erforderlich.

j’ Hinweis: Xerox® Standardkostenzéhlung kann nicht mit Smartcard-Authentifizierung verwendet werden.

Smartcard-Serverauthentifizierung konfigurieren
1. In Embedded Web Server auf Berechtigungen > An-/Abmeldeeinstellungen klicken.

2. Im Bereich ,Anmeldemethode” fir ,Smartcard” auf Auswahlen klicken.

Einen Domdnencontroller hinzufiigen

1. Um einen Domdnencontroller im Bereich ,,Domdnencontroller” hinzuzufiigen, wie folgt vorgehen:
e Auf Hinzufiigen oder das Pluszeichen (+) klicken.
e Unter ,Art" das gewtinschte Protokoll auswdhlen.

e Unter ,Adresse” oder ,Hostname* die IP-Adresse oder den Hostnamen fir den Domdanencontroller
eingeben.

e Unter,Domdne” den Domdnennamen fir den Domdnencontroller eingeben.
e Auf OK klicken.

2. Zum Uberprufen des vom Domdnencontroller zuriickgegebenen Zertifikats im Bereich ,Validieren” auf die
Umschaltflache Ein klicken.

Ein Timeout und eine Zeitserversynchronisierung einstellen
1. Um ein Timeout fir den Smartcardleser einzustellen, im Bereich ,Optionen® , Timeout” suchen.

2. Unter ,Timeout” die Anzahl der Sekunden eingeben, die der Drucker auf eine Antwort vom
Domadnencontroller warten soll.

3. Um einen Smartcardleser mit einem Zeitserver zu synchronisieren, wie folgt vorgehen:
e Im Bereich ,Optionen® auf SNTP klicken.
e Unter, Zeitserversynchronisierung” auf die Umschaltfldche Ein klicken.
e Unter ,Zeitserveradresse” die IP-Adresse fiir den Zeitserver eingeben.

e Unter ,Zeitsynchronisierungsintervall“ die Anzahl Stunden eingeben, in denen sich der Smartcardleser
mit dem Server synchronisiert.

e Auf OK klicken.
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Konfigurieren einer Anmeldemethode

1. Um eine lokale Anmeldemethode zu konfigurieren, im Bereich ,Anmeldemethode fiir Gerdtewebsite” wie
folgt vorgehen:

e Wenn Lokal” aktuell nicht ausgewdhlt ist, auf Auswdhlen klicken.

e Ist,lokal” ausgewdhlt, auf Bearbeiten klicken.

e Eine Methode auswdhlen, nach der Benutzer sich ausweisen sollen, und auf OK klicken.
2. Wenn zu einem Druckerneustart aufgefordert wird, auf Neustart spater klicken.

3. Um eine Netzwerk-Anmeldemethode zu konfigurieren, im Bereich ,Anmeldemethode fir Gergtewebsite®
wie folgt vorgehen:

e Ist,Netzwerk” nicht ausgewahlt, unter ,Netzwerk” auf Auswdahlen klicken.
e Ein Authentifizierungsprotokoll auswdhlen und konfigurieren.

— Informationen zum Konfigurieren des Kerberos-Protokolls (Windows ADS) siehe Konfigurieren der
Authentifizierungseinstellungen fir Kerberos.

— Informationen zum Konfigurieren des SMB-Protokolls (Windows ADS) siehe Konfigurieren der
Authentifizierungseinstellungen fir SMB.

— Informationen zum Konfigurieren des LDAP-Protokolls siehe Konfigurieren der
Authentifizierungseinstellungen fur LDAP.

Die Smartcardkonfiguration abschlieBen
1. AnschlieBend auf OK klicken.

2. Wenn zu einem Druckerneustart aufgefordert wird, auf Neustart jetzt klicken.

PARAMETER FUR AN-, ABMELDUNG UND PASSWORT EINSTELLEN

Anmelde-Parameter einstellen

Folgende Einstellungen fur Benutzeranmeldungen kdnnen vom Steuerpult des Druckers angepasst werden:
e Beachtung von Grof3- und Kleinschreibung beim Anmeldenamen

e Anzahl der zulgssigen fehlgeschlagenen Anmeldeversuche

e Ob der Anmeldename auf der Benutzeroberfldche angezeigt wird

Um Anmeldeparameter auszuwdhlen, wie folgt vorgehen:

1. In Embedded Web Server als Administrator anmelden und auf Berechtigungen > An-/
Abmeldeeinstellungen klicken.

2. Im Bereich ,Erweiterte Einstellungen” auf Bearbeiten klicken.

3. Soll beim Anmeldenamen zwischen Grof3- und Kleinbuchstaben unterschieden werden, im Bereich
~Eingabeeinstellungen” auf GroB-/Kleinschr. des Benutzernamens klicken und GroB-/Kleinschreibung
relevant auswdhlen.
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4. Um ein Limit fr die Anzahl der fehlgeschlagenen Anmeldeversuche firr Benutzer festzulegen, wie folgt
vorgehen:

e Im Bereich ,Authentifizierungseinstellung” auf Fehlgeschlagene Anmeldeversuche protokollieren
klicken.

e Zum Aktivieren der Erfassung nicht erfolgreicher Anmeldeversuche auf die Umschaltfldche Ein klicken.

e Bei Aktivierung von ,Fehlgeschlagene Anmeldeversuche protokollieren” unter , Limit fir fehlgeschlagene
Anmeldeversuche” eine Zahl eingeben.

e Auf OK klicken.

5. Um ein Limit fur die Anzahl der fehlgeschlagenen Anmeldeversuche fir Systemadministratoren festzulegen,
wie folgt vorgehen:

e Im Bereich ,Authentifizierungseinstellung” auf Limit fir fehlgeschlagene Anmeldeversuche von
Systemadministratoren klicken.

e Zum Aktivieren der Erfassung nicht erfolgreicher Anmeldeversuche von Systemadministratoren auf die
Umschaltflache Ein klicken.

e Bei Aktivierung von ,Anmeldeversuche durch Systemadministrator einschrdnken” unter , Limit fr
fehlgeschlagene Anmeldeversuche® eine Zahl eingeben.

e Auf OK klicken.

6. Zum Festlegen, ob der Benutzername bei der Anmeldung angezeigt werden soll, auf Benutzernamen
anzeigen klicken und eine Option auswdhlen.

7. Auf OK klicken.

Abmelde-Parameter einstellen

Parameter fir die Abmeldung von Benutzerkonten kénnen eingestellt werden. Es kann eine sofortige
Abmeldung festgelegt werden oder der Drucker kann so eingestellt werden, dass vor der Benutzerabmeldung
eine Bestdtigungsmeldung angezeigt wird.

Einen Abmelde-Parameter auswdhlen:

1. In Embedded Web Server als Administrator anmelden und auf Berechtigungen > An-/
Abmeldeeinstellungen klicken.

2. Im Bereich ,Abmeldebestdtigung” eine Option auswdhlen.

Konfigurieren von Kennwortregeln
1. In Embedded Web Server als Administrator anmelden und auf Berechtigungen > Kennwortregeln klicken.

2. Unter ,Mindestlange” die Mindestanzahl von Zeichen eingeben, die fir Kennworter fir den Druckerzugriff
zuldssig sind.

3. Unter ,Hochstlange” die maximale Anzahl von Zeichen eingeben, die fiir Kennworter fir den Druckerzugriff
zuldssig sind.

4. Um festzulegen, ob das Kennwort einen Benutzernamen enthalten darf, auf Kennwort enthalt
Benutzernamen klicken und eine Option auswdahlen.
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Um festzulegen, ob das Kennwort Zahlen oder nicht alphanumerische Zeichen enthalten muss, auf
Kennwortkomplexitat klicken und eine Option auswdhlen.

Auf OK klicken.

Lokale Authentifizierungseinstellungen fiir NIST 800-171 betreffende Funktionen

Um die kritische Cybersicherheitsinfrastruktur von Unternehmen zu verbessern, hat das National Institute of
Standards and Technology (NIST) in den Vereinigten Staaten das Cybersecurity Framework (CSF) geschaffen.
Der Systemadministrator kann die NIST 800-171r2-kompatiblen Einstellungen tiber Embedded Web Server
dndern. Die NIST 800-171r2 betreffenden Funktionen umfassen:

Wiederverwendung der Benutzer-ID verhindern
Automatische Deaktivierung der Benutzer-ID
Kennwortkomplexitat

Erneute Verwendung des Kennworts
Tempordres Kennwort

Sperrung des Benutzerkontos

Weitere Informationen enthdlt das Benutzerhandbuch des Druckermodells.

Zur Konfiguration der lokalen Authentifizierungseinstellungen wie folgt vorgehen:

1.
2.

In Embedded Web Server auf Berechtigungen > An-/Abmeldeeinstellungen klicken.

Auf Authentifizierungseinstellung klicken.

Die Seite Authentifizierungseinstellung wird angezeigt.

Nach Bedarf die Einstellungen fir die NIST-Funktionen mit den folgenden Optionen konfigurieren:

¢ Gleiche Benutzerkennung verwenden: Um die Wiederverwendung einer friheren Benutzerkennung
zu verhindern auf Nicht zulassen klicken. Unter Zulassen nach kann die Anzahl der Tage angegeben
werden, nach denen eine Benutzerkennung wiederverwendet werden kann, von 1-999 Tage. Die
Standardeinstellung fur diese Funktion ist Zulassen.

e Inaktive Konten suspendieren: Damit der Drucker die Benutzerkonten, die fiir einen bestimmten
Zeitraum nicht beim Drucker angemeldet waren, deaktiviert, Ein auswdhlen. Unter Zeitraum bis zur
Suspendierung des Kontos kann die Anzahl der Tage von 1-999 angegeben werden. Die
Standardeinstellung fir diese Funktion ist Aus.

Zum Speichern der Einstellung auf OK klicken.

Damit die neuen Einstellungen wirksam werden, bei entsprechender Aufforderung auf Neustart jetzt
klicken.

Berechtigungen > An-/Abmeldeeinstellungen auswdahlen und auf Kennwortregeln klicken.

Die Seite Kennwortregeln wird angezeigt.
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Unter Regeln fiir die Anderung von Kennwértern die folgenden Einstellungen fiir NIST-Funktionen nach
Bedarf konfigurieren.

e Zeichen aus vorangegangenen Kennwortern erneut verwenden: Um zu verhindern, dass der
Drucker die Zeichen des vorherigen Passworts wieder verwendet, Einschranken auswdhlen. Unter
Mindestanzahl Zeichen fur Einschrénkung kann die Mindestanzahl der wiederverwendbaren Zeichen (1-
63) festgelegt werden. Die Standardeinstellung fir diese Funktion ist Nicht einschrénken.

e Vorangegangenes Kennwort erneut verwenden: Um die Wiederverwendung friiherer Kennworter zu
verhindern Nicht zulassen auswdhlen. Unter Anzahl vorangegangener Kennwérter, die nicht erneut
verwendet werden konnen kann das Intervall, in dem ein Benutzer ein Kennwort erneut verwenden
kann, von 1-10 festgelegt werden. Die Standardeinstellung fir diese Funktion ist Zulassen.

Zum Speichern der Einstellung auf OK klicken.

Damit die neuen Einstellungen wirksam werden, bei entsprechender Aufforderung auf Neustart jetzt
klicken.
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Konfigurieren der Autorisierungseinstellungen

ROLLEN UND ZUGRIFFSSTUFEN
Der Drucker erkennt zwei Stufen des Zugriffs.

e Gastzugriff: Diese Zugriffsstufe gilt fur alle, die den Drucker ohne Authentifizierung verwenden, z. B. bei
einer Anmeldung oder einem authentifizierten Netzwerkzugriff.

e Benutzerkonten: Diese Zugriffsstufe gilt fir alle Personen, die ein Anmeldekonto beim Drucker haben. Das
Anmeldekonto kann auf dem Drucker oder tber einen mit dem Drucker verbundenen Netzwerkserver
eingerichtet werden.

Benutzerkonten sind weiter in Rollen unterteilt. Rollen weisen Berechtigungen fir die Durchfiihrung von
Aufgaben mit dem Gerdt zu. StandardmaBig definiert das Gerdt zwei Rollen.

e Standardbenutzer: Diese Rolle kann so konfiguriert werden, dass sie volle Berechtigungen oder nur eine
Teilmenge von Berechtigungen hat.

e Systemadministrator: Diese Rolle hat volle Berechtigungen.

Die Berechtigungen, die der Standardbenutzerrolle zugewiesenen sind, kdnnen bearbeitet und es kénnen Rollen
mit benutzerdefinierten Berechtigungen erstellt werden.

j’ Hinweis: Benutzer konnen nur einer einzigen Rolle angehoren.

Das Gerdt bietet zwei Arten von Rollen.

e Gerdtebenutzerrolle: Dieser Rollentyp definiert die allgemeinen Funktionen, die einem Benutzer zur
Verfligung stehen, wie z. B. Kopier-, Scan- und Konfigurationsfunktionen.

e Druckbenutzerrolle: Dieser Rollentyp bestimmt die Druckfunktionalitdt, die einem Benutzer zur Verfligung
steht. Es kann festgelegt werden, zu welchen Tageszeiten gedruckt werden darf, der Farbdruck kann
eingeschrdnkt werden oder der Zugriff auf den Drucker fiir bestimmte Anwendungen kann beschrénkt
werden.

f Hinweis: Abhdngig von den Druckereinstellungen fiir die Authentifizierung, stehen weitere Rollen zur
Verfligung.

HINZUFUGEN EINER NEUEN GERATEBENUTZERROLLE

1. In Embedded Web Server als Administrator anmelden und auf Berechtigungen > Rollen >
Geratebenutzerrollen klicken.

Unter ,Geratebenutzerrollen” auf das Pluszeichen (+) klicken.
Zum Erstellen einer Rolle auf Neue Rolle hinzuftigen klicken.

Unter ,Rollenname® einen Namen fir die neue Rolle eingeben.

v W N

Unter ,Wodurch unterscheidet sich diese Rolle von anderen?“ eine kurze Beschreibung der neuen Rolle
eingeben.
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10.

Im Bereich ,Berechtigungen fir Steuerpult” den Funktionalitdtslevel eingeben, der der Rolle zugewiesen
werden soll.

Wenn ,Benutzerdefinierte Berechtigungen® ausgewdahlt wurde:
e Auf Einrichten klicken.

e Fir jede Anwendung, die bearbeitet werden soll, auf die Anwendung klicken, den gewiinschten Zugriff
auswdhlen und dann auf OK klicken.

e AnschlieBend auf SchlieBen klicken.

Im Bereich ,Berechtigungen fir Gerdtewebsite” den Funktionalitdtslevel eingeben, der der Rolle zugewiesen
werden soll.

Wenn ,Benutzerdefinierte Berechtigungen® ausgewdahlt wurde:
e Auf Einrichten klicken.

e Fir jede Funktion, die bearbeitet werden soll, auf die Funktion klicken, den gewlinschten Zugriff
auswdhlen und dann auf OK klicken.

e AnschlieBend auf SchlieBen klicken.
Auf OK klicken.

ERSTELLEN EINER BENUTZERDEFINIERTEN DRUCKBENUTZERROLLE

1.

v B WwWN
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In Embedded Web Server als Administrator anmelden und auf Berechtigungen > Rollen >
Druckbenutzerrollen klicken.

Unter , Druckbenutzerrollen” auf das Pluszeichen (+) klicken.
Zum Erstellen einer Rolle auf Neue Rolle erstellen klicken.
Unter ,Rollenname” einen Namen fir die neue Rolle eingeben.

Unter ,Wodurch unterscheidet sich diese Rolle von anderen? eine kurze Beschreibung der neuen Rolle
eingeben.

Im Bereich ,Berechtigungen fir,Drucken™ den Funktionalitdtslevel eingeben, der der Rolle zugewiesen
werden soll.

Wenn ,Benutzerdefinierte Berechtigungen® ausgewahlt wurde:

e Im Bereich ,Druckberechtigungszeiten” auf Einrichtung klicken. Die entsprechenden Optionen
auswdhlen und auf OK klicken.

e Im Bereich ,Erlaubte Auftragsarten” auf die Umschaltfléche klicken, um alle Auftragstypen zu
deaktivieren, die eingeschrénkt werden sollen.

e Im Bereich ,1-seitige Ausgabe® eine Option auswdhlen.
e Im Bereich ,Erlaubte Materialbehdlter” auf die Umschaltfléche klicken, um eine Option auszuwdhlen.
e Im Bereich ,Berechtigungen fir Anwendungen® auf Einrichtung klicken.

e Fir jede Anwendung, die bearbeitet werden soll, auf die Anwendung klicken, den gewtinschten Zugriff
auswdhlen und dann auf OK klicken. Anschliefend auf SchlieBen klicken.
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Auf OK klicken.

KOPIEREN EINER BESTEHENDEN GERATEBENUTZERROLLE

1.

10.

11.

12.

13.

14.

N o v &~ w N

In Embedded Web Server als Administrator anmelden und auf Berechtigungen > Rollen >
Geratebenutzerrollen klicken.

Unter ,Geratebenutzerrollen” auf das Pluszeichen (+) klicken.

Auf Neue Rolle aus vorhandener Rolle erstellen klicken.

Auf das Mend klicken und die Rolle auswdahlen, die kopiert werden soll.
Zum Hinzuftigen von Mitgliedern zu der Rolle auf Ja klicken.

Auf OK klicken.

Wenn zum Hinzufiigen von Mitgliedern ,Ja“ gewdhlt wurde:

* Die Mitglieder auswdhlen, die hinzugefiigt werden sollen.

e Auf Fertig klicken.

Unter ,Rollenname® einen Namen fir die neue Rolle eingeben.

Unter ,Wodurch unterscheidet sich diese Rolle von anderen?” eine kurze Beschreibung der neuen Rolle
eingeben.

Im Bereich ,Berechtigungen fur Steuerpult” den Funktionalitdtslevel eingeben, der der Rolle zugewiesen
werden soll.

Wenn ,Benutzerdefinierte Berechtigungen® ausgewdhlt wurde:
e Auf Einrichten klicken.

e Fir jede Anwendung, die bearbeitet werden soll, auf die Anwendung klicken, den gewiinschten Zugriff
auswdhlen und dann auf OK klicken.

e Anschlieend auf SchlieBen klicken.

Im Bereich ,Berechtigungen fir Gerdtewebsite” den Funktionalitdtslevel eingeben, der der Rolle zugewiesen
werden soll.

Wenn ,Benutzerdefinierte Berechtigungen® ausgewdhlt wurde:
e Auf Einrichten klicken.

e Fr jede Funktion, die bearbeitet werden soll, auf die Funktion klicken, den gewlinschten Zugriff
auswdhlen und dann auf OK klicken.

e Anschlieend auf SchlieBen klicken.
Auf OK klicken.

KOPIEREN EINER BESTEHENDEN DRUCKBENUTZERROLLE

1.

In Embedded Web Server als Administrator anmelden und auf Berechtigungen > Rollen >
Druckbenutzerrollen klicken.
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10.

11.

Unter ,Druckbenutzerrollen” auf das Pluszeichen (+) klicken.

Auf Neue Rolle aus vorhandener Rolle erstellen klicken.

Auf das Meni klicken und die Rolle auswdhlen, die kopiert werden soll.
Zum Hinzuftigen von Mitgliedern zu der Rolle auf Ja klicken.

Wenn zum Hinzufiigen von Mitgliedern ,Ja“ gewdhlt wurde:

e Die Mitglieder auswdhlen, die hinzugefiigt werden sollen.

e Auf Fertig klicken.

Unter ,Rollenname® einen Namen fir die neue Rolle eingeben.

Unter ,Wodurch unterscheidet sich diese Rolle von anderen?” eine kurze Beschreibung der neuen Rolle
eingeben.

Im Bereich ,Berechtigungen fir, Drucken™ den Funktionalitdtslevel eingeben, der der Rolle zugewiesen
werden soll.

Wenn ,Benutzerdefinierte Berechtigungen® ausgewdhlt wurde:

e Im Bereich ,Druckberechtigungszeiten” auf Einrichtung klicken. Die entsprechenden Optionen
auswdhlen und auf OK klicken.

e Im Bereich ,Erlaubte Auftragsarten” auf die Umschaltfléche klicken, um alle Auftragstypen zu
deaktivieren, die eingeschrankt werden sollen.

e Im Bereich ,1-seitige Ausgabe® eine Option auswdhlen.
e Im Bereich ,Erlaubte Materialbehdlter” auf die Umschaltfléche klicken, um eine Option auszuwdhlen.
e Im Bereich ,Berechtigungen fir Anwendungen® auf Einrichtung klicken.

e Fir jede Anwendung, die bearbeitet werden soll, auf die Anwendung klicken, den gewiinschten Zugriff
auswdhlen und dann auf OK klicken. Anschliefend auf SchlieBen klicken.

Auf OK klicken.

BEARBEITEN EINER GERATEBENUTZERROLLE

1.

In Embedded Web Server als Administrator anmelden und auf Berechtigungen > Rollen >
Geratebenutzerrollen klicken.

Far die zu bearbeitende Rolle auf Bearbeiten klicken.

Die Einstellungen je nach Bedarf bearbeiten und dann auf OK klicken.

BEARBEITEN EINER DRUCKBENUTZERROLLE

1.

100

In Embedded Web Server als Administrator anmelden und auf Berechtigungen > Rollen >
Druckbenutzerrollen klicken.

Fur die zu bearbeitende Rolle auf Bearbeiten klicken.

Die Einstellungen je nach Bedarf bearbeiten und dann auf OK klicken.
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MITGLIEDER ZU EINER ROLLE HINZUFUGEN
1. In Embedded Web Server als Administrator anmelden und auf Berechtigungen klicken.
2. Im Bereich ,Benutzerkostenstellen” auf den Benutzer klicken, der der Rolle hinzugeftigt werden soll.

3. Zum Hinzuftigen des Benutzers zu einer Gerdtebenutzerrolle im Bereich ,Rollen” auf Gerdtebenutzerrolle
klicken.

4. Die Rolle auswdhlen, der der Benutzer hinzugefligt werden soll, und dann auf OK klicken.

5. Zum Hinzuftgen des Benutzers zu einer Druckbenutzerrolle im Bereich ,Rollen” auf Druckbenutzerrolle
klicken.

6. Die Rolle auswdhlen, der der Benutzer hinzugefiigt werden soll, und dann auf OK klicken.

MITGLIEDER AUS EINER ROLLE ENTFERNEN

Zum Entfernen eines Mitglieds aus einer Rolle wie beim Hinzuftigen eines Mitglieds zu einer Rolle vorgehen und
den entsprechenden Benutzer dann in eine andere Rolle verschieben. Weitere Informationen siehe Hinzufligen
eines Mitglieds zu einer Rolle.

LOSCHEN EINER GERATEBENUTZERROLLE

]
/ Hinweis: Die Rollen ,Standardbenutzer” und ,,Systemadministrator” kdnnen nicht geldéscht werden.

1. In Embedded Web Server als Administrator anmelden und auf Berechtigungen > Rollen >
Geratebenutzerrollen klicken.

2. Fur die zu l6schende Rolle auf Bearbeiten klicken.
3. Auf Loschen klicken.

4. Bei entsprechender Aufforderung auf Loschen klicken.

LOSCHEN EINER DRUCKBENUTZERROLLE

fo Hinweis: Die Rolle ,Standarddruckbenutzer” kann nicht geléscht werden.

1. In Embedded Web Server als Administrator anmelden und auf Berechtigungen > Rollen >
Druckbenutzerrollen klicken.

2. Fur die zu l6schende Rolle auf Bearbeiten klicken.
3. Auf Loschen klicken.

4. Bei entsprechender Aufforderung auf Loschen klicken.

»,GASTZUGRIFF“ BEARBEITEN
1. In Embedded Web Server als Administrator anmelden und auf Berechtigungen > Rollen klicken.

2. Unter ,Gastzugriff* auf Bearbeiten klicken.
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3. Die Funktionen fir die ,Gerttebenutzerrolle” bearbeiten.

e Auf Gerdtebenutzerrolle klicken

e Die Einstellungen je nach Bedarf konfigurieren und dann auf OK klicken.
4. Die Funktionen fir die ,Druckbenutzerrolle” bearbeiten.

e Auf Druckbenutzerrolle klicken

e Die Einstellungen je nach Bedarf konfigurieren und dann auf OK klicken.

KONFIGURIEREN DER LDAP-BERECHTIGUNGSGRUPPEN

1. In Embedded Web Server als Administrator anmelden und auf Berechtigungen > Rollen > LDAP-
Berechtigungsgruppen einrichten klicken.

2. Neuer LDAP-Server auswdahlen, dann auf OK klicken.

Informationen zu Einstellungen furr LDAP siehe LDAP-Serverinformationen hinzuftigen.
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Aktivieren der Firmware-Uberpriifung

Die Firmware-Uberpriifung stellt sicher, dass die Firmware des Xerox-Gerdts fiir den Drucker zertifiziert ist.

Aktivieren der Firmware-Uberprifung:

1. In Embedded Web Server als Administrator anmelden und auf System > Sicherheit klicken.
2. Im Bereich ,Sicherheit” auf Firmwarepriifung klicken.

3. Ein auswdhlen und auf OK klicken.
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Konfigurieren der Funktionsaktivierung

Mit der Funktionsaktivierung kénnen neue Funktionen aktiviert werden, die auf dem Drucker installiert sind.
Funktionsaktivierung konfigurieren:

1. In Embedded Web Server als Administrator anmelden und auf System > Sicherheit klicken.
Im Bereich ,Sicherheit” auf Funktionenaktivierung klicken.
Im Feld ,Eindeutiger Funktionscode” den Funktionscode eingeben.

Auf OK klicken.

& W N
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Eine Softwareoption aktivieren

Die Funktion ,Softwareoption” kann verwendet werden, um optionale, erworbene Softwarefunktionen auf dem
Gerdt zu aktivieren.

Eine Softwareoption aktivieren:

1. In Embedded Web Server als Administrator anmelden und auf System > Sicherheit klicken.

j’ Hinweis: Die Funktion ,Softwareoption” wird nur angezeigt, wenn HTTPS aktiviert ist. Weitere
‘ Informationen siehe Die HTTP-Einstellungen in Embedded Web Server konfigurieren..

2. Im Bereich Sicherheit auf Softwareoption klicken.

3. Unter Software Option den Autorisierungsschliissel eingeben, der mit dem erworbenen Software-Kit
mitgeliefert wurde.

4, Auf OK klicken.
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Trellix® Embedded Control

f Hinweis: Trellix® friher bekannt als McAfee®.

fo Hinweis: Nicht alle Druckermodelle unterstiitzen die Trellix Embedded Control-Funktion. Trellix Embedded
Control ist fur die Xerox® VersalLink® B71XX und C71XX Multifunktionsdruckerserien erhdiltlich.

Trellix Embedded Control verfligt tber zwei Sicherheitsstufen:

e Erweiterte Sicherheit: Um die Integritdt der Druckersoftware aufrechtzuerhalten, Gberwacht diese Funktion
die Systemdateien und warnt, wenn eine nicht autorisierte Anderung an einer Systemdatei vorgenommen
wird. ,Erweiterte Sicherheit” verhindert allgemeine Angriffe, wie das unbefugte Lesen oder Schreiben von ge-
schitzten Dateien und Verzeichnissen. Diese Funktion verhindert, dass nicht autorisierte Dateien zu den ge-
schiitzten Verzeichnissen hinzugefligt werden.

+ Integritdtskontrolle: Eine optionale Softwarefunktion, die erweiterte Sicherheitsfunktionen mit der M6g-
lichkeit kombiniert, nicht autorisierte ausfiihrbare Dateien zu tberwachen und an der Ausfihrung zu hindern.
Diese Funktion kann entsprechend den im Kit enthaltenen Anweisungen aktiviert werden. Ndhere Informa-
tionen erteilt der Xerox-Partner.

In Embedded Web Server kann auf die Trellix Embedded Control-Funktionen Uber System > Sicherheit > Trellix
Embedded Control zugegriffen werden.

Der Drucker kann so konfiguriert werden, dass bei einem Sicherheitsereignis E-Mail-Benachrichtigungen gesen-
det werden. E-Mail-Benachrichtigungen kénnen an registrierte E-Mail-Adressen gesendet werden. Weitere Infor-
mationen siehe E-Mail-Benachrichtigungen konfigurieren.

Weitere Informationen tber Trellix Embedded Control siehe www.Trellix.com.

EINSTELLUNG DER SICHERHEITSSTUFE
Trellix Embedded Control hat zwei Sicherheitsstufen:
e Enhanced Security (Erweiterte Sicherheit) ist standardmdRig aktiviert
e Integrity Control (Integritdtskontrolle) ist eine optionale Funktion
Um die Sicherheitsstufe fur Trellix Embedded Control in Embedded Web Server einzustellen, wie folgt vorgehen:
1. In Embedded Web Server auf System > Sicherheit klicken.
2. Auf Trellix Embedded Control klicken.
f Hinweis: Trellix Embedded Control friiher bekannt als McAfee Embedded Control.
3.  Um verschiedene Trellix Embedded Control-Funktionen zu aktivieren, auf Sicherheitsstufe klicken.
4. Um die Sicherheitsstufe einzustellen, Erweiterte Sicherheit oder Integritatskontrolle auswahlen.
j’ Hinweis: Es ist nicht moglich Trellix Embedded Control zu deaktivieren.

5. Um die Konfiguration fur die Sicherheitsstufe zu speichern, auf OK klicken.

j’ Hinweis: Wenn die Einstellung der Sicherheitsstufe gecindert wird, wird der Drucker neu gestartet. Der
Vorgang dauert einige Minuten.
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WARNMELDUNGEN UND DAS PRUFPROTOKOLL

Um Warnmeldungen einzustellen, das Priifprotokoll aktivieren. Weitere Informationen siehe Herunterladen einer
Protokolldatei.

Wenn das Priifprotokoll deaktiviert ist, werden keine Warnungen im Priifprotokoll aufgezeichnet.

j’ Hinweis: Standardméfig ist die Trellix Embedded Control-Funktion aktiviert. Trellix Embedded Control
friher bekannt als McAfee Embedded Control.

E-MAIL-BENACHRICHTIGUNGEN KONFIGURIEREN

Der Drucker kann so konfiguriert werden, dass bei einem Sicherheitsereignis eine Benachrichtigung an die
registrierte E-Mail-Adresse gesendet wird.

Zum Konfigurieren von E-Mail-Benachrichtigungen wie folgt vorgehen:
1. In Embedded Web Server auf System > Sicherheit klicken.
2. Auf Trellix Embedded Control klicken.

Die Seite Trellix Embedded Control wird gedffnet.

j’ Hinweis: Trellix Embedded Control friiher bekannt als McAfee Embedded Control.

3. Zur Aktivierung von E-Mail-Benachrichtigungen auf die Umschaltfldche unter E-Mail-Benachrichtigungen
klicken.

4. Um den Drucker fir den Versand von E-Mail-Benachrichtigungen zu konfigurieren, in das Feld E-Mail-
Adresse eingeben eine oder mehrere giiltige E-Mail-Adressen eingeben. Es kdnnen bis zu finf E-Mail-
Adressen angegeben werden.

5. Zum Speichern der Einstellung auf OK klicken.

6. Damit die neuen Einstellungen wirksam werden, bei entsprechender Aufforderung auf Neustart jetzt
klicken.

EINE TESTBENACHRICHTIGUNG SENDEN

Die Trellix-Funktion ermdglicht es dem Gerdt, Versuche zu erkennen und zu verhindern, Dateien zu lesen, zu
schreiben oder auszufiihren, die auf dem Drucker gespeichert sind. Auf der Grundlage der Gerdtekonfiguration
erzeugt der Test Warnmeldungen, die im Prifprotokoll gespeichert werden. Wenn Sie die Funktion mit einer E-
Mail-Adresse konfiguriert haben, kbnnen Warnmeldungen an diese Adresse gesendet werden. Anhand des
Prifprotokolls kann der Systemadministrator Uberprifen, ob die Feedback-Methode ordnungsgemaf3
konfiguriert ist.

1. In Embedded Web Server auf System > Sicherheit klicken.
2. Auf Trellix Embedded Control klicken.

Die Seite Trellix Embedded Control wird gedffnet.

j’ Hinweis: Trellix Embedded Control friiher bekannt als McAfee Embedded Control.
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3. Sicherstellen, dass die Option E-Mail-Benachrichtigungen aktiviert ist und dass die Funktion mit einer E-
Mail-Adresse konfiguriert ist. Um Ihre Alarmkonfiguration zu testen, indem Sie ein Test-Sicherheitsereignis
erzeugen, auf Testbenachrichtigung senden klicken.

4. Bei entsprechender Aufforderung auf Senden klicken.
5. Zum Speichern der Einstellung auf OK klicken.

6. Damit die neuen Einstellungen wirksam werden, bei entsprechender Aufforderung auf Neustart jetzt
klicken.

FERNVERWALTUNGSSERVER FUR TRELLIX SECURITY WEB SERVICES

Bei den Fernverwaltungsservern kann es sich um Xerox CentreWare® Web, Xerox Device Manager oder andere
Xerox-Partnerserver handeln. Die Fernverwaltungsserver ermoglichen es dem Drucker, einen oder mehrere
Fernverwaltungsserver im Netzwerk zu erkennen und mit ihnen zu kommunizieren. Um das Gerdt so zu
konfigurieren, dass Sicherheitswarnungen an Xerox CentreWare® Web- oder Xerox Device Manager-Server
gesendet werden, muss entweder das Gerdt registriert oder eine Sicherheitsiiberwachungsrichtlinie erstellt
werden.

f Hinweis: Nicht alle Druckermodelle unterstiitzen die Trellix Embedded Control-Funktion. Trellix Embedded
Control ist fur die Xerox® VersalLink® B71XX und C71XX Multifunktionsdruckerserien erhdiltlich.

f Hinweis: Trellix Embedded Control friiher bekannt als McAfee Embedded Control.

Feedbackmethode — Testergebnisse

Wenn die Trellix-Funktion aktiviert ist, ermdglicht sie dem Gerdt, Versuche zu erkennen und zu verhindern,
Dateien zu lesen, zu schreiben oder auszufiihren, die auf dem Drucker gespeichert sind. Auf der Grundlage der
Gerdtekonfiguration erzeugt der Test Warnmeldungen, die im Prifprotokoll gespeichert werden, sowie Berichte
mit anderen konfigurierten Feedbackmethoden. Anhand des Prifprotokolls kann der Systemadministrator
Uberpriifen, ob die Feedbackmethoden ordnungsgemaR konfiguriert sind.

Feedbackmethode fiir Benachrichtigungen konfigurieren

Die drei Feedbackmethoden, die unterstitzt werden, sind E-Mail-Benachrichtigungen, Xerox Device Manager
und Xerox CentreWare® Web.

Zur Konfiguration der Feedbackmethoden fir Benachrichtigungen wie folgt vorgehen:

1. Wenn der Embedded Web Server zur Verwaltung der Gerdte verwendet wird, werden
Sicherheitsbenachrichtigungen auf dem Embedded Web Server konfiguriert.

2. Wenn Xerox die Gerdte mit CentreWare® Web verwaltet, wird Xerox® CentreWare® Web verwendet,
Sicherheitsbenachrichtigungen von den registrierten Gerdten zu senden.

3. Wenn Xerox die Gerdte mit Xerox® Device Manager verwaltet, wird Xerox® Device Manager verwendet, um
Sicherheitsbenachrichtigungen von den registrierten Druckern zu senden.
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Registrieren des Druckers mit Xerox Device Manager oder Xerox CentreWare® Web

Um den Drucker mit dem Xerox Device Manager-Server oder dem Xerox CentreWare® Web-Server zu
registrieren, wie folgt vorgehen:

1. In Xerox Device Manager Gerdte > Drucker > Alle auswdhlen.
In Xerox CentreWare® Web Drucker > Alle auswdhlen.
Die IP-Adresse des Druckers im Feld £inden eingeben und dann auf START klicken.
Auf den Gerdtelink klicken, um eine Verbindung mit dem Drucker herzustellen.

2
3
4. Auf Aktionen > Eigenschaften bearbeiten klicken.
5. Auf Sicherheit klicken.

6

Auf Trellix Embedded Control klicken.
_fg Hinweis: Trellix Embedded Control friher bekannt als McAfee Embedded Control.

7. Den Server im Abschnitt Registrierte Server auswdhlen.

8. Auf Anwenden und dann auf Speichern klicken.

E-Mail-Benachrichtigungen fiir Xerox Device Manager oder Xerox CenterWare® Web einstellen

1. In Xerox Device Manager oder Xerox CenterWare® Web auf Administration > Erweitert > Trellix
Embedded Control klicken.

_fg Hinweis: Trellix Embedded Control friiher bekannt als McAfee Embedded Control.

2. Um E-Madil-Benachrichtigung bei Sicherheitsereignis einzurichten, auf das Kontrollkdstchen fir E-Mail-
Benachrichtigungen senden klicken.

3. Um E-Mail-Empfanger hinzuzufiigen, im Feld Neuer Empfanger die E-Mail-Adresse eingeben und auf
Hinzuftigen klicken.

4. Nach Bedarf aus den Optionen fir das Benachrichtigungsformat auswdahlen.

5. Auf Speichern klicken.

Trellix Embedded Control Report-Ereignisse oder -Warnungen anzeigen
Um die Ereignisse oder Warnungen des Trellix Embedded Control Report anzusehen, wie folgt vorgehen:
1. Berichte > Standard-Tabellenberichte > Trellix Embedded Control Report auswdhlen.

2. Auf das Augen-Symbol klicken, um den Bericht anzuzeigen, oder auf das Brief-Symbol, um den Bericht per
E-Mail zu versenden.

_fg Hinweis: Trellix Embedded Control friiher bekannt als McAfee Embedded Control.

Eine Security Monitoring-Richtlinienmethode fiir Xerox Device Manager erstellen

Um eine Security Monitoring-Richtlinienmethode zu erstellen, wie folgt vorgehen:
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1. In Xerox Device Manager einloggen.
Auf Richtlinien > Security Monitoring > Security Monitoring-Richtlinien klicken.

Im Meni MaBnahme Neu auswdhlen und auf Anwenden klicken.

& W N

Auf der Registerkarte Allgemein die folgenden Felder nach Bedarf ausfillen und auf Weiter klicken.

e Allgemeines: In diesem Abschnitt konnen, der Name der Richtlinie, eine Beschreibung und die
Kontaktdaten des Eigentiimers eingegeben werden.

e Trellix Security Monitoring-Richtlinie aktivieren: Die Schaltfléche umschalten, um die Richtlinie zu
aktivieren oder zu deaktivieren.

e Sicherheitsstufe: Erweiterte Sicherheit oder Integrity Control auswdhlen. Die Liste der
Uberwachten Warnmeldungen wechselt, um die Auswahl wiederzugeben.

j’ Hinweis: Trellix Security Monitoring-Richtlinie friiher bekannt als McAfee Security Monitoring-Richtlinie.

5. Auf der Registerkarte Gerdte eine Gruppe oder einzelne Gerdte auswdhlen, auf die die Richtlinie
angewendet werden soll. Standardmdéfig ist die Option Alle Gruppen ausgewdhlt.

j’ Hinweis: Drucker missen nach Gruppen zugeordnet werden, damit diese Gerdte auf dem Dashboard
angezeigt werden. Die Gruppen mussen bereits Gerdte enthalten.

e Zuweisen: Entweder die Gerdtekategorien oder Gerdtegruppen auswdhlen.

e Gruppe: Aus der Dropdown-Liste die Gruppen auswdahlen, auf die die Richtlinie angewendet werden
soll.

e Drucker zuweisen: Wenn die Richtlinie mit keiner Gruppe verknlpft ist, die gewlnschten Drucker
auswdhlen.

¢ Gerdte-Administratorkennwort: Auto auswdhlen, um das Standardkennwort zu verwenden, oder
Spezifiziert auswahlen und den Administrator-Benutzernamen und das Kennwort eingeben.

6. Auf der Registerkarte Benachrichtigung werden die E-Mail Empfénger und das Benachrichtigungsformat
fur den Richtlinienstatus angegeben. E-Mail-Benachrichtigung senden aktivieren, um die
Benachrichtigungen zu aktivieren und die Felder fir Aktualisierungen zu 6ffnen. StandardmaBig kann die
Stufe der empfangenen Warnmeldungen von Trellix oder anderen Sicherheitsaudits konfiguriert werden.

7. Auf der Register Status Folgendes anzeigen:
e Status der letzten Sicherheitspriifung: Dieser Abschnitt zeigt das Start- und Enddatum an.
e Letzte berichtete Trellix Security-Ereignis: Dieser Abschnitt zeigt das Datum des Ereignisses an.

j’ Hinweis: Trellix Security Event friher bekannt als McAfee Security Event.

8. Auf Speichern klicken.

Nachdem eine Richtlinie ausgefiihrt wurde, auf Dashboards klicken, um die Dashboards zur Einhaltung der
Richtlinien anzuzeigen. Weitere Informationen siehe Sicherheitstiberwachung und Dashboards.
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Sicherheitsiiberwachung und Dashboards

Die Sicherheitsiiberwachungsfunktion berwacht die von Xerox Device Manager erkannten Drucker, fir die
Trellix Embedded Control aktiviert ist. Wenn Sicherheitsverletzungen auf einem Gerdt auftreten, werden die
Drucker fir die Kommunikation mit Xerox Device Manager registriert. Diese Diagramme werden nur nach
Anzahl angezeigt.

Das Dashboard-Diagramm von Trellix Security Monitoring zeigt die Sicherheitsbedrohungen der letzten 30 Tage
an. Die erkannte Bedrohung kann durch Anklicken des Diagramms tberpriift werden. Die detaillierte
Bedrohungsmeldung wird auf dem Gerdt angezeigt, und der Benutzer kann die einzelne Bedrohung anhand
einer entsprechenden Priifbestimmung tberprifen.

j’ Hinweis: Trellix Embedded Control und das Trellix Security Monitoring-Dashboard, friiher bekannt als
McAfee Embedded Control und McAfee Security Monitoring-Dashboard.
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Sicherheitszertifikate

Ein digitales Zertifikat ist eine Datei, die Daten enthdlt, mit denen die Identitdt des Clients oder Servers bei einer
verschlisselten Netzwerktransaktion tberprift werden kann. Zertifikate enthalten auf3erdem einen 6ffentlichen
Schliissel zur Erstellung und Uberpriifung digitaler Signaturen. Um sich gegeniiber einem anderen Gerdt auszu-
weisen, legt ein Gerdt ein Zertifikat vor, dem das andere Gerdt vertraut. Das Gerdt kann ein von einer vertrauens-
wirdigen dritten Partei signiertes Zertifikat und eine digitale Unterschrift vorlegen, die beweist, dass das Gerdt
Eigentimer des Zertifikats ist.

Ein digitales Zertifikat enthdlt folgende Daten:
e Informationen zum Besitzer des Zertifikats
e Seriennummer und Ablaufdatum des Zertifikats

e Name und digitale Signatur der Zertifizierungsstelle (Certificate Authority, CA), von der das Zertifikat ausge-
stellt wurde

e Einen offentlichen Schlissel
o Zweck des Zertifikats und des offentlichen Schlissels
Es gibt vier Kategorien digitaler Zertifikate:

e Ein Gerdtezertifikat ist ein Zertifikat mit einem privaten Schlissel fir den Drucker. Der im Zertifikat angege-
bene Zweck sieht vor, dass es zum Identitétsnachweis des Druckers verwendet werden kann.

o Ein Zertifizierungsstellenzertifikat (ZS-Zertifikat) ist ein Zertifikat mit Berechtigung zum Signieren anderer Zer-
tifikate. Diese Zertifikate sind in der Regel selbstsignierte Zertifikate, die von einem anderen Gerdt oder
Dienst stammen, dem vertraut wird.

o FEin Zertifikat einer Zwischenzertifizierungsstelle ist ein Zertifikat, das mit dem Zertifikat einer vertrauenswiir-
digen Stammzertifizierungsstelle in bestimmten Netzwerkumgebungen verkniipft wird.

e Andere Zertifikate kdnnen auf dem Drucker installiert werden, um spezifische Probleme zu beheben.

Certificate Revocation Lists (CRL) (Sperrlisten fur Zertifikate) konnen direkt auf den Drucker importiert werden.
Weitere Informationen zur automatischen Verwendung von Remote Certificate Revocation Lists siehe
JLertifikatsperreinstellung® konfigurieren.

j’ Hinweis: Wenn eine ConnectKey®-App ein Sicherheitszertifikat enthdilt, wird das Zertifikat auf dem Druk-
ker mit der ConnectKey®-App installiert.

ZERTIFIKATE FUR DEN INTEGRIERTEN WEBSERVER

Das Gerdt verfigt Uber ein selbstsigniertes HTTPS-Zertifikat. Das Zertifikat wird bei der Installation des Gerdts
automatisch generiert. Das Zertifikat wird zur Verschlisselung der Kommunikation zwischen Computern und
dem Xerox-Gerdt verwendet.
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j’ Hinweis:

e Im integrierten Webserver wird ggf. gemeldet, dass dem Sicherheitszertifikat nicht vertraut wird.
Diese Konfiguration beeintrdchtigt nicht die Sicherheit der Kommunikation zwischen Computer und
Xerox-Gerat.

e Zur Vermeidung der Sicherheitswarnung im integrierten Webserver kann das selbstsignierte Zertifikat
durch ein signiertes Zertifikat einer Zertifizierungsstelle ersetzt werden. Informationen zum Abrufen
eines Zertifikats von einer Zertifizierungsstelle erteilt der Internetdienstanbieter.

Abrufen eines Gerdte-Serverzertifikats von einer Zertifizierungsstelle

1. In Embedded Web Server als Administrator anmelden. Weitere Informationen siehe Als
Systemadministrator den Embedded Web Server aufrufen.

Auf System > Sicherheit klicken.
Im Bereich Zertifikate auf Sicherheitszertifikate klicken.

Auf Erstellen und dann auf Zertifizierungsantrag (CSR) erstellen klicken.
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In den Feldern die vor Ort giltigen Werte eingeben.

j’ Hinweis: Informationen zu den fir die vorliegende Implementierung geeigneten Werten siehe https://
tools.ietf.org/html/rfc2511.

6. Zum Speichern der Angaben und Generieren der CSR-Datei auf Erstellen klicken.

7. Zum Herunterladen der CSR-Datei auf Herunterladen klicken. Die heruntergeladene Datei speichern.
j’ Hinweis: Der Name der CSR-Datei lautet ,default.pem*.

8. Zum Abrufen der Gerdteserver-Zertifikatdatei die Datei , default.pem” suchen und mit der
Zertifizierungsstelle austauschen.

j’ Hinweis: Informationen zum Ersetzen der CSR-Datei ,default.pem” durch ein Gerdteserverzertifikat erteilt
die Zertifizierungsstelle vor Ort.

9. Die Zertifikatdatei in einem Ordner auf der Festplatte des Computers speichern.

Installieren und Auswdahlen eines Gerdteserverzertifikats mithilfe von Embedded Web Server

Vor dem Installieren eines Gerdteserverzertifikats sicherstellen, dass dieses im richtigen Format vorliegt. Es
werden folgende Codierungen und Dateierweiterungen unterstitzt:

« Distinguished Encoding Rules (DER): .cer, .crt, .der
e PKCS#7: .p7b

j’ Hinweis: Informationen zum Abrufen eines Gerdteserverzertifikats im richtigen Format erteilt die
Zertifizierungsstelle vor Ort.

Zum Installieren und Auswdhlen eines Gerdteserverzertifikats fir ein Xerox-Gerat mithilfe des integrierten
Webservers folgendermafen vorgehen:
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1. Beim integrierten Webserver als Administrator anmelden. Weitere Informationen siehe Als
Systemadministrator den Embedded Web Server aufrufen.

Auf System > Sicherheit klicken.

Im Bereich Zertifikate auf Sicherheitszertifikate klicken.

Auf Importieren klicken.

Im Fenster Zertifikate importieren auf Auswdahlen klicken.

Zu der Zertifikatdatei navigieren, die Datei auswdhlen und auf Offnen klicken.

Das zu dem Zertifikat gehdrende Kennwort eingeben und zur Bestatigung wiederholen.

Zum Installieren des Zertifikats auf Importieren klicken.
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Zum Auswdhlen des Zertifikats als Gerdteserverzertifikat fir das Xerox-Gerdt im Bereich Netzwerksicherheit
auf SSL/TLS-Einstellungen > Gerdatezertifikat, Server klicken. Das Zertifikat auswdhlen.

—_—
©

Zum Speichern der Anderungen auf OK klicken.

INSTALLIEREN VON ZERTIFIKATEN.

Fur die Kommunikation zwischen Drucker und anderen Gerdten uber eine sichere, vertrauenswirdige
Verbindung missen auf beiden Gerdten bestimmte Zertifikate installiert sein.

Fur Protokolle wie HTTPS agiert der Drucker als Server und muss gegentiber dem Webbrowser auf dem Client
seine Identitdt beweisen. Fir Protokolle wie 802.1X agiert der Drucker als Client und muss gegentber dem
Authentifizierungsserver (in der Regel ein RADIUS-Server) seine Identitdt beweisen.

Fir Funktionen, die diese Protokolle verwenden, die folgenden Aufgaben ausfiihren:

e Ein Gerdtezertifikat auf dem Drucker installieren.

f Hinweis: Wenn der Drucker HTTPS verwendet, wird ein Xerox®-Geratezertifikat erstellt und
automatisch auf dem Drucker installiert.

e FEine Kopie des CA-Zertifikats, das zur Signierung des Gerdatezertifikats auf dem Drucker verwendet wurde,
auf dem anderen Gerdt installieren.

Bei Verwendung von LDAP, IPsec und dhnlichen Protokollen miissen beide Gerdte sich gegentiber dem jeweils
anderen ausweisen.

Fr Funktionen, die diese Protokolle verwenden, die Aufgaben ausfiihren, die unter einer der folgenden Optionen
aufgelisteten sind.

Option 1, um Zertifikate zu installieren:
e Ein Gerdtezertifikat auf dem Drucker installieren.

e Eine Kopie des CA-Zertifikats, das zur Signierung des Gerdtezertifikats auf dem Drucker verwendet wurde,
auf dem anderen Gerdt installieren.

e Eine Kopie des CA-Zertifikats auf dem Drucker installieren, das zum Signieren des Zertifikats des anderen
Gerats verwendet wurde

Option 2, um Zertifikate zu installieren:
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Wenn das andere Gerdt ein selbstsigniertes Zertifikat verwendet, eine Kopie des vertrauenswirdigen Zertifikats
des anderen Gerdts auf dem Drucker installieren.

AUSWAHLEN EINES ZERTIFIKATS
1. In Embedded Web Server als Administrator anmelden und auf System > Sicherheit klicken.
Im Bereich ,Zertifikate” auf Sicherheitszertifikate klicken.

Auf Geratezertifikate klicken und eine Zertifikatkategorie auswdhlen.

&ow N

Unten im Fenster ,Sicherheitszertifikate” durch Klicken ein Zertifikat aus der Liste auswdhlen. Sollen alle
Zertifikate in der Liste ausgewdhlt werden, auf Alle auswahlen/Auswahl aufheben klicken.

5. Auf SchlieBen klicken.

IMPORTIEREN EINES ZERTIFIKATS

Die Zertifikate kdnnen fir die Stammzertifizierungsstelle und alle Zwischenzertifizierungsstellen fur ein
Unternehmen installiert werden. Die selbstsignierten Zertifikate konnen von jedem anderen Gerdt im Netzwerk
installiert werden.

Es werden folgende Codierungen und Dateierweiterungen unterstitzt:

e Definierte Kodierungsregeln (Distinguished Encoding Rules (.cer, .crt, .der))
e Erweiterter Datenschutzmodus (Privacy Enhanced Mode/Base64 (.pem))
o PKCS#7 (.p7b)

o PKCS#12 (.pfx, .p12)

j’ Hinweis: Die Importfunktion ist nur verfligbar, wenn HTTPS SSL aktiviert ist. Weitere Informationen siehe
HTTP.

Um ein Stammzertifikat zu installieren, wie folgt vorgehen:
1. In Embedded Web Server auf Eigenschaften > Sicherheit klicken.
2. Auf Zertifikate klicken.
3. Auf Sicherheitszertifikate klicken.
4. Auf die Registerkarte Vertrauenswiirdige Stamm-/Zwischenzertifikate klicken.
5. Auf Zertifikat installieren klicken.
6. Auf Suchen oder Datei wahlen klicken und zu einer signierte Zertifikatsdatei navigieren.
7. Auf Offnen oder Wahlen klicken.
8. Auf Weiter klicken.

9. Um das Zertifikat in Zukunft leichter identifizieren zu kdnnen, einen Namen eingeben.
10.  Auf Weiter klicken.

Das digitale Zertifikat erscheint in der Liste der installierten Zertifikate.
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ERSTELLEN UND INSTALLIEREN EINES XEROX-GERATEZERTIFIKATS

Wenn kein Server verfiigbar ist, der als Zertifizierungsstelle dient, ein Xerox®-Gerdtezertifikat auf dem Drucker
installieren. Wird ein Xerox®-Gerdtezertifikat erstellt, generiert der Drucker ein Zertifikat, signiert es und erstellt
einen offentlichen Schlissel fir die SSL-Verschlisselung. Nach der Installation des Xerox®-Gerdtezertifikats auf
dem Drucker muss das ZS-Stammezertifikat auf allen Gerdten installiert werden, die mit dem Drucker
kommunizieren. Zu diesen Gerdten gehoren u. a. die Clients, von denen aus per Webbrowser tiber HTTPS auf
das Gerdat zugegriffen wird, und RADIUS-Authentifizierungsserver fir 802.1X.

Die Installation des ZS-Stammzertifikats ermdglicht Folgendes:
e Benutzer kdnnen auf den Drucker mithilfe von Embedded Web Server zugreifen.

e Zertifikatwarnungen werden verhindert.

j’ Hinweis: Die Erstellung eines Xerox®-Gerdtezertifikats ist weniger sicher als die Erstellung eines Zertifikats,
das von einer vertrauenswiirdigen Zertifizierungsstelle signiert wurde.

—_

In Embedded Web Server als Administrator anmelden und auf System > Sicherheit klicken.
Im Bereich , Zertifikate” auf Sicherheitszertifikate klicken.

Auf Erstellen klicken.

Auf Selbst signiertes Zertifikat erstellen klicken.

Auf Hash-Algorithmus klicken und eine Option auswahlen.

Auf Lange des offentlichen Schlissels klicken und eine Option auswdhlen.

Unter ,Aussteller” den Hostnamen des Druckers eingeben.

Unter ,Glltigkeit” die Gltigkeitsdauer des neuen Zertifikats in Tagen angeben.

Auf SchlieBen klicken.

o 00 N oo &~ W N

ERSTELLEN EINER ZERTIFIKATANFORDERUNG

1. In Embedded Web Server als Administrator anmelden und auf System > Sicherheit klicken.
Im Bereich , Zertifikate” auf Sicherheitszertifikate klicken.

Auf Erstellen klicken.

Auf Zertifizierungsantrag (CSR) erstellen klicken.

Auf Hash-Algorithmus klicken und eine Option auswahlen.

Auf Lange des offentlichen Schlissels klicken und eine Option auswdhlen.

N o v & W N

In das Feld ,,2-stelliger Landercode” den zweistelligen ISO-Code fiir den Standort des Unternehmens
eingeben.

8. Indas Feld ,Bundesland” den vollstdndigen Namen, nicht die Abkirzung, des Bundeslandes eingeben.
9. Indas Feld ,Ort" die Stadt oder den Ort eingeben.

10. Indas Feld ,Firmenname* die offizielle im Handelsregister eingetragene Firmierung des Unternehmens,
einschlieBlich des Zusatzes der Rechtsform wie ,Inc.”, ,Ltd." oder ,,GmbH" eingeben.
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11. Indas Feld ,Abteilung” den Namen der Abteilung des Unternehmens eingeben.
12.  Auf Erstellen klicken.
13.  Auf SchlieBen klicken.

LOSCHEN VON ZERTIFIKATEN
1. In Embedded Web Server als Administrator anmelden und auf System > Sicherheit klicken.
2. Im Bereich , Zertifikate” auf Sicherheitszertifikate klicken.

3. Unten im Fenster ,Sicherheitszertifikate* durch Klicken ein Zertifikat aus der Liste auswdhlen. Sollen alle
Zertifikate in der Liste ausgewdhlt werden, auf Alle auswdahlen/Auswahl aufheben klicken.

4, Auf Loschen klicken.
5. Auf SchlieBen klicken.

»AUTOMATISCH SELBSTSIGNIERTE ZERTIFIKATE“ AKTIVIEREN

Wenn kein Gerdtezertifikat vorhanden ist, erstellt diese Funktion automatisch ein selbstsigniertes Zertifikat.
1. In Embedded Web Server als Administrator anmelden und auf System > Sicherheit klicken.

2. Im Bereich ,Zertifikate” auf Automatische Erstellung von selbst signiertem Zertifikat klicken.

3. Ein auswdhlen und auf OK klicken.

AKTIVIEREN DER ZERTIFIKATPFADPRUFUNG
1. In Embedded Web Server als Administrator anmelden und auf System > Sicherheit klicken.
2. Im Bereich ,Zertifikate” auf Priifung des Zertifikatpfads klicken.

3. Ein auswdhlen und auf OK klicken.

»ZERTIFIKATSPERREINSTELLUNG“ KONFIGURIEREN

1. In Embedded Web Server als Administrator anmelden und auf System > Sicherheit klicken.
Unter ,Zertifikate” auf Zertifikatsperreinstellung klicken.

Auf Zertifikatspriifniveau klicken und eine Option auswdhlen.

Auf Zertifikatssperriiberpriifung klicken und eine Option auswdhlen.

v W N

Bei Verwendung von OCSP zum Abrufen von Sperrstatus:

e Zum Festlegen einer URL fur die Anfrage auf Anfrage bei Antwortdienst mit klicken und eine Option
auswdhlen.

e Unter ,Verbindungstimeout” die Anzahl der Sekunden eingeben, die der Drucker auf eine Antwort auf
die Anfrage warten soll.
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6. Bei Verwendung von CRL zum Abrufen von Sperrstatus:

e Zum Aktivieren des automatischen Sperrlistenabrufs auf die Umschaltflache Autom. Sperrlistenabruf
klicken.

e Unter ,Verbindungstimeout” die Anzahl der Sekunden eingeben, die der Drucker auf eine Antwort auf
die Anfrage warten soll.

7. Auf OK klicken.

KONFIGURIEREN DES DRUCKERS FUR SMARTCARDS

1. In Embedded Web Server als Administrator anmelden und auf System > Sicherheit klicken.
2. Im Bereich Zertifikate auf Smartcard klicken.

3. Ein (nur PKI) auf OK klicken.

4. Im Bereich Zertifikate auf Smartcard-Zertifikatpriifung klicken.

5. Ein auswdhlen und auf OK klicken.

Weitere Informationen zum Konfigurieren eines CAC-Systems in Ihrem Gerdt siehe das Xerox® Versalink®
Common Access Card System-Konfigurationshandbuch. Auf www.support.xerox.com gehen, den Namen
eingeben und auf Dokumentation klicken. Die gewiinschte Dokumentation auswdhlen und herunterladen.
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Festplattenlaufwerke verwalten

DATENUBERSCHREIBUNG VERWALTEN

Bei Druckern mit installierter Festplatte, werden mit der Funktion ,Festplattentberschreibung® alle Reste von
Druck-, Kopier- und Faxauftrégen von der Image-Festplatte entfernt. Die Festplatteniiberschreibung kann so
konfiguriert werden, dass sie nach Abschluss aller Druck-, Kopier- und Faxauftrdge erfolgt. Die
Festplatteniiberschreibung kann fir einem wiederkehrenden Zeitpunkt geplant oder manuell gestartet werden.

¢ Hinweis:

o Die Festplatteniiberschreibung kann je nach GroBe des Laufwerks und der Anzahl der Dateien eine
Stunde oder mehr in Anspruch nehmen.

o Sobald der Auftrag startet, kann er nicht mehr abgebrochen werden.

e Bei der ersten Festplatteniiberschreibung ist die Schaltfléiche mit ,Bearbeiten” beschriftet. Nach der
ersten Verwendung ist die Schaltflache mit ,Jetzt bearbeiten und tiberschreiben” beschriftet.

Um die Festplatteniiberschreibung zu aktivieren, wie folgt vorgehen:

1.

& WN

In Embedded Web Server auf System > Sicherheit klicken.

Im Bereich Festplatteniberschreibung auf Jetzt bearbeiten und iberschreiben klicken.

Im Bereich Allgemein unter Nach Auftragsabschluss auf die Umschaltfldche Ein klicken.

Um auszuwdhlen, wann ein Bericht gedruckt wird, auf Bericht drucken klicken und eine Option auswdhlen.

Auf OK klicken.

Um eine Festplattentberschreibung zu planen, wie folgt vorgehen:

1.

o Vv & W N

In Embedded Web Server auf System > Sicherheit klicken.

Im Bereich Festplattentberschreibung auf Jetzt bearbeiten und Giberschreiben klicken.
Unter Uberschreibung planen zur Aktivierung der Funktion auf die Umschaltfléche Ein Klicken.
Die Bestatigungsmeldung mit Aktivieren beantworten.

Frequenz, Tag und Uhrzeit fir die Festplattentberschreibung konfigurieren.

Auf OK klicken.

Um eine Festplattentberschreibung manuell zu starten, wie folgt vorgehen:

1.

v B W N

In Embedded Web Server auf System > Sicherheit klicken.

Im Bereich Festplatteniberschreibung auf Jetzt bearbeiten und Giberschreiben klicken.
Im Bereich Manuell auf Jetzt Gberschreiben klicken.

Die Bestatigungsmeldung mit Jetzt Giberschreiben beantworten.

Auf OK klicken.
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Netzwerksicherheitseinstellungen verwalten

FIPS 140

FIPS 140 ist ein Sicherheitsstandard zur Validierung von kryptografischen Losungen fir Hardware-, Software-
und Firmware-Lésungen.

Wenn die FIPS 140-Verschlisselung erforderlich ist, sicherstellen, dass samtliche Computer, Server,
Browseranwendungen, Sicherheitszertifikate und Anwendungen der Norm entsprechen oder in einem FIPS-
konformen Modus betrieben werden. Ubertragene und gespeicherte Daten miissen geméB dem Federal
Information Processing Standard (FIPS) 140 (Level 1) verschlisselt werden. Der Drucker kann aktiviert werden,
um zu prifen, ob die aktuelle Konfiguration die angegebene Verschlisselung gewdhrleistet.

Durch Aktivierung des FIPS 140-Modus kann die Kommunikation zwischen dem Drucker und Netzwerkgeraten
verhindert werden, deren Kommunikationsprotokolle keine FIPS-konformen Verschlisselungsalgorithmen
verwenden. Damit der Drucker nicht-FIPS-konforme Protokolle oder Funktionen im FIPS 140-Modus nutzen
kann, den Hinweis auf Nichtkonformitdt wéahrend des Uberpriifungsvorgangs bestdtigen.

FIPS 140 aktivieren:
1. In Embedded Web Server als Administrator anmelden und auf System > Sicherheit klicken.
2. Im Bereich Netzwerksicherheit auf FIPS 140 klicken.

3. Ein auswdhlen und auf OK klicken.

802.1X

802.1X ist ein IEEE-Standard (Institute for Electrical and Electronics Engineers), der eine Methode zur
anschlussbasierten Netzwerkzugangskontrolle oder Authentifizierung definiert. In einem 802.1X-gesicherten
Netzwerk authentifiziert eine zentrale Autoritdt, in der Regel ein RADIUS-Server, den Drucker, bevor er auf das
sichere Netzwerk zugreift.

802.1X konfigurieren:

1. In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.
Im Bereich ,Anschlisse” auf Ethernet klicken.
Im Bereich ,802.1X" auf Einrichtung klicken.
Unter ,,802.1X aktivieren” auf die Umschaltflache klicken.

2
3
4
5. Auf Authentifizierungsmethode klicken und eine Option auswahlen.
6. Unter Zertifikatprifung” auf die Umschaltfléche klicken.

7

In den Feldern ,Benutzername” (Gerdtename), ,Kennwort” und ,Kennwortwiederholung” die Anmeldedaten
eingeben.

8. Auf OK klicken.
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IPSEC

Internet Protocol Security (IPsec) ist eine Gruppe von Protokollen zur Sicherung der Internet Protocol (IP)-
Kommunikation durch Authentifizierung und Verschlisselung jedes IP-Datenpakets. Zur Kontrolle der IP-
Verbindung ermdglicht IPsec die Erstellung von Protokollgruppen, Richtlinien und Mafnahmen.

Um IPsec zu konfigurieren, wie folgt vorgehen:
1. In Embedded Web Server als Administrator anmelden und auf Verbindung > IPsec klicken.
2. Zum Aktivieren von IPsec auf die Umschaltflache Ein klicken.

3. Zum Auswdhlen einer Authentifizierungsmethode auf IKE-Authentifizierungsmethode klicken und eine
Option auswdhlen.

e Bei Auswahl von ,Digitale Signatur” auf Geratezertifikat klicken und eine Option auswdhlen.

e Wenn ,Vorinstallierter Schlissel” ausgewdhlt wurde, unter ,Vorinstallierter Schlussel” und
LVorinstallierten Schliissel wiederholen® den Schltissel eingeben.

4. Unter ,Gultigkeitsdauer der IKE-SA” die Anzahl der Minuten eingeben, die der Drucker wartet, bevor er die
Security Association beendet.

j’ Hinweis: Der Wert fir ,Gultigkeitsdauer der IKE-SA* muss groBer oder gleich dem Wert fir IPsec SA sein.

1. Unter ,Giltigkeitsdauer der IPsec-SA" die Anzahl der Sekunden eingeben, die der Drucker wartet, bevor er
die Security Association beendet.

j’ Hinweis: Der Wert fiir IPsec SA muss kleiner oder gleich dem Wert fir ,Giltigkeitsdauer der IKE-SA* sein.

1. Zum Auswdhlen eine Diffie-Hellman-Gruppe auf DH-Gruppe klicken und eine Option auswdhlen.
. Zur Aktivierung von , Perfect Forward Secrecy” unter ,PFS* die Umschaltfldche aktivieren.

2

3. Um eine IPv4-Adresse fir den IPsec-Endpunkt anzugeben, unter , IPv4-Adresse” die IPv4-Adresse eingeben.
4. Um eine IPv6-Adresse fir den IPsec-Endpunkt anzugeben, unter ,IPv6-Adresse” die IPv6-Adresse eingeben.
5

Um die Kommunikation mit Gerdten ohne IPsec zu ermoglichen, auf Kommunikation mit Nicht-IPsec-
Geraten klicken und Ein auswdhlen.

6. Auf OK klicken.
EINSTELLUNGEN FUR SSL/TLS VERWALTEN

HTTPS am Steuerpult aktivieren
1. Am Steuerpult des Druckers als Administrator anmelden und die Home-Taste driicken.
Gerat > Netzwerk antippen.

HTTPS antippen.

& WN

Aktiviert antippen.

j’ Hinweis: Wenn sicheres HTTP aktiviert ist, enthalten alle Seiten im Embedded Web Server https:// in der
URL fir die Webseite.
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HTTPS in Embedded Web Server aktivieren

1.
2.
3.

In Embedded Web Server als Administrator anmelden und auf Verbindung > HTTP klicken.
Zum Aktivieren von HTTPS im Bereich ,HTTPS (SSL)“ die Umschaltflache aktivieren.

Gegebenenfalls die Einstellungen unter ,HTTPS-Anschlussnummer®, ,Maximale Anzahl der Verbindungen®
und ,Verbindungstimeout” bearbeiten.

Zum Andern des Gerdtezertifikats auf Gerétezertifikat klicken und eine Option auswdhlen.

Auf OK klicken.

Einstellungen fiir SSL/TLS konfigurieren

Nach der Konfiguration unterstiitzt die neueste Version der Software TLS 1.3. Bei Anderungen der TLS-Version
muss das Gerdt neu gestartet werden.

&-owenN

10.

11.

j’ Hinweis: Die dlteren TLS-Versionen werden bereitgestellt, um die Interoperabilitdt mit dlteren Produkten

und Umgebungen zu gewdbhrleisten, sind aber weniger sicher. Xerox empfiehlt die Wahl der sichersten
Option, die mit der jeweiligen Umgebung kompatibel ist.

In Embedded Web Server als Administrator anmelden und auf System > Sicherheit klicken.
Im Bereich ,Netzwerksicherheit” auf SSL/TLS-Einstellung klicken.
Mindestens ein SSL/TLS-Protokoll auswdahlen.

Zum Angeben eines Gerdtezertifikats fir den Server auf Gerdtezertifikat, Server klicken und ein Zertifikat
auswdhlen.

Zum Aktivieren der SSL/TLS-Kommunikation mit HTTP unter ,HTTP, SSL/TLS-Kommunikation“ auf die
Umschaltfléche Ein klicken.

Gegebenenfalls in das Feld ,HTTP, SSL/TLS-Anschlussnummer* eine giltige Anschlussnummer eingeben.

Zum Aktivieren der SSL/TLS-Kommunikation mit LDAP, unter ,LDAP, SSL/TLS-Kommunikation* auf die
Umschaltfléche Ein klicken.

Zum Aktivieren der SSL/TLS-Kommunikation fir SMTP auf SMTP, SSL/TLS-Kommunikation klicken und
eine Option auswdhlen.

Zum Angeben eines Gerdtezertifikats fur den Client auf Gerdtezertifikat, Client klicken und ein Zertifikat
auswdhlen.

Zum Uberpr[ern von Zertifikaten auf einem Remote-Server unter ,Serverzertifikatprifung” auf die
Umschaltflache Ein klicken.

Auf OK klicken.

VERWALTUNG DER ANSCHLUSSE

1.
2.

122

In Embedded Web Server als Administrator anmelden und auf System > Sicherheit klicken.

Im Bereich ,Netzwerksicherheit” auf Anschlisse klicken.
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Zum Hinzuftigen von Anschlissen fir ein LAN im Bereich ,LAN* wie folgt vorgehen:
e Auf Hinzufiigen klicken.

e Unter ,Anschlussnummer” die Anschlussnummer eingeben.

e Auf Anschlusstyp klicken und eine Option auswdhlen.

e Auf Protokoll klicken und eine Option auswdhlen.

e Auf OK klicken.

Zum Hinzuftigen von Anschlissen fir ein WLAN im Bereich , WLAN® wie folgt vorgehen:
e Auf Hinzufiigen klicken.

e Unter ,Anschlussnummer” die Anschlussnummer eingeben.

e Auf Anschlusstyp klicken und eine Option auswdhlen.

e Auf Protokoll klicken und eine Option auswdhlen.

e Auf OK klicken.

Auf SchlieBen klicken.

FILTER FUR IP-ADRESSEN KONFIGURIEREN

1.
2.
3.

G N o wuv

In Embedded Web Server als Administrator anmelden und auf System > Sicherheit klicken.
Im Bereich ,Netzwerksicherheit” auf IP-Adressfilter klicken.

Unter ,IPv4 (LAN)Y, IPv4 (Wi-Fi)“,  IPv6 (LAN), ,IPv6 (Wi-Fi)“ auf die Umschaltflache klicken, um ein
Protokoll zu aktivieren.

Um die Filterung fir jedes ausgewdhlte Protokoll zu konfigurieren, klicken Sie unter ,Erlaubte IP-Adresse/
Subnetzmaske® auf Hinzufiigen klicken.

Unter ,IP-Adresse eingeben® die zu filternde IP-Adresse eingeben.
Unter ,IP-Maske eingeben” die Nummer fir die Maske eingeben.
Auf OK klicken.

AnschlieBend auf OK klicken.

FILTER FUR DOMANEN KONFIGURIEREN

Es kdnnen maximal 50 Domdnen festgelegt werden, die zugelassen oder blockiert werden sollen.

Domadnenfilter konfigurieren:

1.
2.
3.

In Embedded Web Server als Administrator anmelden und auf System > Sicherheit klicken.
Im Bereich ,Netzwerksicherheit” auf Domanenfilter klicken.

Um bestimmte Domadnen zuzulassen, auf Bestimmte Domdnen zulassen klicken.

e Maximal 50 zuzulassende Domdénen eingeben.

e Zum Léschen von Domdnen aus der Liste auf das Papierkorb-Symbol klicken.
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4. Um bestimmte Domdnen zu blockieren, auf Bestimmte Domdnen blockieren klicken.
e Maximal 50 zu blockierende Domdnen eingeben.
e Zum Léschen von Domdnen aus der Liste auf das Papierkorb-Symbol klicken.

5.  Um das Filtern von Domdnen zu deaktivieren, Aus auswdhlen.

6. AnschlieBend auf OK klicken.

NETZWERKPROTOKOLLE

Protokolldateien sind Textdateien der letzten Druckeraktivitdten, die im Drucker erstellt und gespeichert werden.
Protokolldateien werden zur Uberwachung von Netzwerkaktivitdten oder zur Behebung von Netzwerkprobleme
verwendet. Ein Xerox-Kundendienstmitarbeiter kann das verschlisselte Format der Protokolldateien
interpretieren.

Herunterladen einer Protokolldatei

1.
2.

124

In Embedded Web Server auf System > Protokolle klicken.
Auf Priifprotokoll klicken.
e Auf die Umschaltflache Ein klicken.

e Im Bereich ,Prifprotokoll exportieren” auf Exportieren klicken. Mit dieser Mafinahme wird eine
Priifprotokoll-Datei generiert und auf den Computer heruntergeladen.

e Auf OK klicken.
Auf Gerateprotokoll klicken.

e Den Text im Bereich ,Gerdteprotokoll herunterladen® lesen und dann auf Akzeptieren klicken. Mit
dieser MaBnahme wird eine Gerdteprotokoll-Datei generiert und auf den Computer heruntergeladen.

e Wenn das Fenster , Gerdteprotokoll“ wieder angezeigt wird, auf OK klicken.
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Einstellen des Systemtimeouts
1. In Embedded Web Server als Administrator anmelden und auf System > Timeouts klicken.

2. Im Bereich ,Gerdtesteuerpult zuriicksetzen” fiir ,Systemtimeout” die Anzahl der Sekunden eingeben, die der
Drucker im Bereitschaftsbetrieb bleibt, bevor das Bedienfeld in den Standby-Modus wechselt.

3. Im Bereich ,Geratewebsite zuriicksetzen” fur ,,Gerdtewebsite-Timout” die Anzahl der Minuten eingeben, die
der Drucker im Bereitschaftsbetrieb bleibt, bevor der Embedded Web Server in den Standby-Modus
wechselt.

4. Auf OK klicken.
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USB-Anschluss - Sicherheit

Nicht autorisierter Zugriff Gber den USB-Anschluss kann durch Deaktivieren des USB-Anschlusses verhindert
werden.

USB-ANSCHLUSS AKTIVIEREN ODER DEAKTIVIEREN
1. In Embedded Web Server als Administrator anmelden und auf Verbindung > USB klicken.

2. Zum Aktivieren bzw. Deaktivieren eines USB-Anschlusses auf die Umschalttaste fir den USB-Anschluss
klicken.

3. Auf OK klicken.

f Hinweis: Durch Deaktivierung eines USB-Anschlusses wird auch ein an den Anschluss angeschlossener
USB-Kartenleser deaktiviert.
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Einstellung von Systemstandards und Druckrichtlinien

Hinweis: In diesem Dokument wird eine Ubersicht iiber alle Funktionen der Druckerplattform der Xerox®
VersaLink®-Serie. Nicht alle in diesem Dokument beschriebenen Funktionen sind auf allen Druckern
verfligbar.

DIE ERSTE SEITE OPTIMIEREN.

Wenn ein Drucker fir den Farbdruck optimiert ist und eine Schwarzweif3-Druckauftrag erhdlt, schaltet Drucker
auf Schwarzweiftoner um. Wenn ein Drucker fiir den Farbdruck optimiert ist und eine Schwarzweif3-
Druckauftrag erhdlt, schaltet Drucker auf schwarzen Toner um. Jedes Mal, wenn der Drucker von seiner
optimierten Einstellung umschaltet, bendtigt der Drucker eine bestimmte Zeit fir den Druck der ersten Seite. Es
kann ausgewdahlt werden, welcher Modus standardmdBig bei dem Drucker optimiert ist.

Um die standardmdfBige Optimierung festzulegen, wie folgt vorgehen:

1. In Embedded Web Server als Administrator anmelden und auf System > Standardwerte und Richtlinien
klicken.

2. Im Bereich ,Allgemein“ auf Erste Seite, Qualitat klicken.

3. Eine Option auswdhlen und auf OK klicken.

EINSTELLEN DES STANDARDFORMATS

Die Einstellung ,Standardformat” spezifiziert das Papierformat, wenn eine der folgenden Situationen eintritt:
e Im Druckauftrag ist ein Papierfach angegeben, das entweder nicht vorhanden oder ausgefallen ist.

e Im Druckauftrag ist ein Materialformat angegeben, das unbekannt ist oder nicht unterstitzt wird.

e Im Druckauftrag ist kein Materialformat angegeben.

Das Standardformat kann fiir Letter oder A4 angegeben werden.

Um das Standardformat zu konfigurieren, wie folgt vorgehen.

1. In Embedded Web Server als Administrator anmelden und auf System > Standardwerte und Richtlinien
klicken.

2. Im Bereich ,Allgemein” auf Standardformat klicken.

3. Eine Option auswdhlen und auf OK klicken.
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FARBDRUCK OPTIMIEREN

Farbdrucker konnen den Farbtoner fir Schwarzweif3- und Farbdruckauftrége verwenden. Der Drucker kann fir
eine moglichst effiziente Nutzung des Toners optimiert werden.

Die Einstellung ,Farbdruckqualitdt” bietet die folgenden Optionen:

o Farbe: Bej dieser Einstellung wird Farbtoner fir alle Auftrdge verwendet. Wenn viele SchwarzweiB-Auftrage
gedruckt werden, ist diese Einstellung fiir den Tonerverbrauch weniger effizient.

o Oko: Mit dieser Einstellung wird zwischen SchwarzweiB und Farbe fiir jede Seite eines Druckauftrags
umgeschaltet. Diese Einstellung schont die Farbtoner.

e Schwarzweif: Diese Einstellung ist optimal fir Schwarzweif3-Auftrage. Bei SchwarzweiB-Druckauftragen
diese Einstellung verwenden.

Farbdruck optimieren:

1. In Embedded Web Server als Administrator anmelden und auf System > Standardwerte und Richtlinien
klicken.

2. Im Bereich ,Allgemein” auf Farbdruckqualitdt klicken.

3. Eine Option auswdhlen und auf OK klicken.

FARBEINSTELLUNGEN MANUELL KONFIGURIEREN

Der Drucker ermoglicht es, die CMYK-Anteile bei der Ausgabe manuell einzustellen. Fir Lichter, Mitteltone und
Tiefen kann jede Farbe um bis zu sechs Stufen erhéht oder verringert werden.

Farbeinstellungen ausfiihren:

1. In Embedded Web Server als Administrator anmelden und auf System > Standardwerte und Richtlinien
klicken.

2. Im Bereich ,Allgemein” auf Manuelle Farbeinstellung klicken.
3. Die Farben unter  Lichter®, ,Mittelténe” und ,Tiefen* nach Bedarf anpassen.

4. Wenn alle Farben eingestellt sind auf OK klicken.

DEN DRUCK VON GRAFIKDATEIEN OPTIMIEREN

Bei einigen Grafikdateiformaten, wie z. B. .jpg, .png und .tif, interpretiert der Drucker die Dateien direkt. Fir
diese Dateitypen kdnnen Sie den Drucker entweder fir feine Details oder fiir den Abstufung von
Bildschattierungen optimieren. Die Einstellung ,Direktdruckqualitdt” bietet die folgenden Optionen:

e Feine Striche: Diese Einstellung optimiert die feinen Details in der Bilddatei, macht aber die Abstufung der
Schattierung weniger glatt.

e Bildschattierung: Diese Einstellung optimiert die Abstufung der Schattierung in der Bilddatei, macht aber
die feinen Linien weniger markant.

Um eine Optimierung fir direkt interpretierte Bilder auszuwdhlen, wie folgt vorgehen:
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1. In Embedded Web Server als Administrator anmelden und auf System > Standardwerte und Richtlinien
klicken.

2. Im Bereich ,Druckereinstellungen” auf Direktdruckqualitat klicken.

3. Eine Option auswdhlen und auf OK klicken.
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Allgemeine Druckereinstellungen

DIE BEHALTEREINSTELLUNGEN ANDERN.
Die Behdltereinstellungen bestimmen wie der Drucker die Materialbehdlter verwaltet.

e Behdltermodus: Mit dieser Option wird festgelegt, ob die Benutzer aufgefordert werden, die
Materialeinstellungen zu bestdtigen oder zu dndern, wenn sie einen Materialbehdlter in den Drucker
einsetzen. Es gibt verschiedene Optionen: ,Frei einstellbar®, , Fest und ,Zusatzzufuhr®.

— Im Modus ,Frei einstellbar kdnnen Benutzer die Materialeinstellungen jedes Mal am Steuerpult dndern,
wenn sie einen Behdlter in den Drucker einsetzen oder Material in die Zusatzzufuhr einlegen.

— Im Modus ,Fest” kann nur ein Systemadministrator den Embedded Web Server oder das Steuerpult
verwenden, um die Einstellungen fir die Materialfunktionen zu dndern. Wenn fir einen Behdlter der
Modus ,Fest” eingestellt ist, konnen Benutzer die Behdltereinstellungen nicht dndern.

— Im Modus ,Zusatzzufuhr fordert der Drucker den Benutzer auf, die Materialeinstellungen zu bestdtigen
oder zu dndern, wenn Druckmaterial in die Zusatzzufuhr eingelegt wird. Wenn die Zusatzzufuhr
Druckmaterial enthdlt, wird im Modus , Zusatzzufuhr* die Zusatzzufuhr als Standardbehdlter fir alle
Druckauftrage ohne einen spezifizierten Behdlter festgelegt.

e Automatisch: Mit dieser Option gilt ein Behdlter als verfgbar fur alle Auftrédge, die die Materialart im
Behdlter verwenden, sowie fiir Druckauftrdge, die keinen bestimmten Behdlter festlegen.

e Prioritat: Mit dieser Option wird eine Hierarchie fir Materialbehdlter festgelegt. Wenn bei mehr als einem
Behdlter ,Automatisch” aktiviert ist und das Druckmaterial fiir den Auftrag geeignet ist, verwendet der
Drucker den Behdlter mit der hochsten Prioritat. Wenn der Behdlter mit Prioritat 1 leer ist, verwendet der
Drucker den Behdlter mit Prioritdt 2 und so weiter, bis alle Behdlter leer sind oder nachgefullt wurden.

Um die Behdltereinstellungen am Steuerpult zu dndern, wie folgt vorgehen:
1. Am Steuerpult des Druckers als Administrator anmelden und die Home-Taste driicken.
Gerdte > Materialbehalter antippen.

Einen Behalter auswahlen.

& W N

Um den Grad der Beschrénkung des Behadlters einzustellen, Behaltermodus antippen und eine Option
auswdahlen.

5. Wenn als ,Behdltermodus” , Fest” ausgewdhlt ist, Materialformat, -art und -farbe konfigurieren.

6. Soll der Behdlter vom Drucker automatisch gewdhlt werden, unter ,Automatisch* die Umschaltflache
aktivieren.

7. Um eine Prioritdtsstufe fur diesen Materialbehdlter auszuwahlen, fiir ,Prioritdt”, zur Erhohung der Prioritat
das Pluszeichen (+) oder zur Verringerung das Minuszeichen (—) antippen.

8. OK antippen.
Um die Behdltereinstellungen in Embedded Web Server zu dndern, wie folgt vorgehen:
1. In Embedded Web Server als Administrator anmelden und auf Startseite klicken.

2. Im Bereich ,Behdlter” auf einen Behdltersymbol klicken.
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Um den Grad der Beschrdnkung des Behdlters einzustellen, auf Behdltermodus klicken und eine Option
auswdahlen.

Wenn als ,Behdltermodus” ,Fest” ausgewdhlt ist, Materialformat, -art und -farbe konfigurieren.

Soll der Behdlter vom Drucker automatisch gewdhlt werden, unter ,Automatisch* auf die Umschaltflache
LEin“ klicken.

Um eine Prioritdtsstufe fir einen Behdlter auszuwdhlen, auf Prioritdt klicken und eine Options auswdhlen.

Auf OK klicken.

KONFIGURIEREN VON RICHTLINIEN FUR DRUCKAUFTRAGE

Der Drucker verfugt tber die folgenden Richtlinien fur Druckauftrége:

Print Around: Diese Richtlinie verwaltet Auftrdge, die nicht gestartet werden konnen, weil das bendtigte
Papier nicht verfigbar ist. Wenn Print Around deaktiviert ist, blockiert der Drucker alle Druckauftrdge, bis die
Ressource verfuigbar ist. Wenn Print Around aktiviert ist, wird ein Auftrag, fir dessen Verarbeitung die
benotigte Ressource fehlt, angehalten. Andere Auftrdge, die diese Ressource nicht brauchen, kdnnen
gedruckt werden.

Auftragsnamen verbergen: Diese Richtlinie ermdglicht das Sperren der Anzeige der Namen von Auftrdge in
Auftragsauflistungen.

Gespeicherte Druckauftrége: Diese Richtlinie ermdglicht die Festlegung einer Mindestlange fir Kennworter,
die gespeicherten Auftrdgen zugewiesen sind, und die Loschung gespeicherter Auftrdge nach einem
bestimmten Zeitraum.

Zum Konfigurieren allgemeiner Richtlinien fur Druckauftrdge wie folgt vorgehen:

1.
2.

In Embedded Web Server als Systemadministrator anmelden und auf Auftrage > Richtlinien klicken.
Im Bereich , Print Around*:
e Zum Aktivieren von Print Around auf die Umschaltfléche Ein klicken.

e Zum Loschen angehaltener Auftrdge Angehaltene Auftrage l6schen nach auswahlen und auf Ein
klicken.

e Angeben, wie lange der Drucker einen Auftrag in der Warteschlange hdilt, bevor er ihn [6scht.

Um Auftragsnamen anzuzeigen oder zu verbergen, im Bereich , Auftragsnamen verbergen® die betreffende
Option auswdhlen.

Im Bereich ,Einstellungen fir Auftragsspeicherung®:

e Um eine Mindestldnge fir gespeicherten Auftrdgen zugewiesene Kennworter festzulegen, in das Feld
.Mindeststellenzahl fir Zugriffscode” eine Zahl eingeben.

e Um gespeicherte Auftrage des Typs ,Geschiitzt”, ,Privat” oder ,Probeexemplar” nach einem bestimmten
Zeitraum zu l6schen, auf Gespeicherte Auftrage l6schen nach klicken und eine Option auswdhlen.

e Den Zeitraum konfigurieren, den der Drucker bis zur Léschung der gespeicherten Auftrage wartet.

Auf OK klicken.
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AKTIVIEREN DES USB-DIREKTDRUCKS

Mit der Funktion ,USB-Direktdruck” kann eine Datei, die auf einem USB-Flash-Laufwerk gespeichert ist, tiber den
USB-Anschluss am Bedienfeld des Druckers gedruckt werden.

j’ Hinweis: Vor Beginn sicherstellen, dass der USB-Anschluss aktiviert ist. Weitere Informationen siehe USB.

USB-Direktdruck aktivieren:
1. In Embedded Web Server als Administrator anmelden und auf Apps > USB klicken.
2. Auf die Umschaltfléche Direktdruck klicken.

3. Zum Aktivieren der Anderungen bei entsprechender Aufforderung auf Neustart jetzt klicken.

VOREINSTELLUNGEN FUR DAS MATERIALFORMAT EINSTELLEN

1. In Embedded Web Server als Administrator anmelden und auf System > MaBeinheit klicken.
Auf Einheit klicken und dann Zoll oder Millimeter auswdhlen.

Auf Materialformat klicken und dann Zoll oder DIN-Formate auswdhlen.

Auf OK klicken.

& wN

AKTIVIEREN EINER AUTOMATISCHEN STARTSEITE

StandardmaBig wird bei jedem Einschalten oder Neustart des Druckers eine Startseite gedruckt. Um die
Einstellung zu dndern, wie folgt vorgehen:

1. In Embedded Web Server als Administrator anmelden und auf System > Standardwerte und Richtlinien
klicken.

2. Im Bereich ,Allgemein” auf Startseite klicken.
3. Eine Option auswdhlen und auf OK klicken.

4. Auf SchlieBen klicken.

EINSTELLUNGEN FUR BENUTZERDEFINIERTES MATERIAL KONFIGURIEREN
Der Drucker kann fir bestimmte Materialarten konfiguriert werden.

e Materialart anpassen: Die Einstellung ermdglicht es, die Materialartliste der IOT-Materialart zuzuordnen.
Zum Beispiel kann eine andere Materialart als Normalpapier gekennzeichnet werden. Diese Einstellung
ermoglicht es dem Drucker, unterschiedliche Gewichte und Eigenschaften der Medien zu berticksichtigen.

e Benutzerdefinierte Materialnamen: Mit dieser Einstellung konnen Namen fir benutzerdefinierte
Materialarten vergeben werden.

Materialartliste zuordnen:

1. In Embedded Web Server als Administrator anmelden und auf System > Standardwerte und Richtlinien
klicken.
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2. Im Bereich ,Materialzufuhr auf Materialart anpassen klicken.

3. Um die Materialbezeichnung zu éndern, auf eine Materialart klicken und dann eine Option auswdhlen.
4. AnschlieBend auf OK klicken.

Benutzerdefiniertem Material Namen zuweisen.

1. In Embedded Web Server als Administrator anmelden und auf System > Standardwerte und Richtlinien
klicken.

2. Im Bereich ,Materialzufuhr auf Benutzerdefinierte Materialnamen klicken.
3. Die Namen eingeben, die im Fenster ,Materialart anpassen” angezeigt werden sollen.

4. AnschlieBend auf OK klicken.

SPEICHEREINSTELLUNGEN UND DRUCKAUFTRAGSARTEN KONFIGURIEREN

1. In Embedded Web Server als Administrator anmelden und auf System > Standardwerte und Richtlinien
klicken.

2. Wenn der Drucker PostScript® aktiviert hat, kann im Bereich ,Druckereinstellungen” die GroBe fur den
PostScript®-Speicher festgelegt werden.

o Auf Speicher klicken.
e FEinen Wert fur die Speichergréf3e eingeben.
e Auf OK klicken.

3. Um die Auftragsarten auf personlich, sicher oder gespeichert zu beschrénken, im Bereich
,Druckereinstellungen wie folgt vorgehen:

e Auf Erlaubte Druckauftragsarten klicken.

e Eine Option auswdhlen und auf OK klicken.

AKTIVIEREN DER RICHTLINIE FUR MATERIALFORMATERSETZUNG

Der Drucker so konfiguriert werden, dass er Papierformate ersetzt oder so, dass der Benutzer aufgefordert wird,
Papier in das Fach einzulegen.

1. In Embedded Web Server als Administrator anmelden und auf System klicken.
Auf Standardwerte und Richtlinien klicken.

Im Bereich ,Druckereinstellungen” auf Angefordertes Material ist nicht verfiigbar klicken.

& W N

Auf OK klicken.
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EINE ZUSATZZUFUHR-BESTATIGUNG KONFIGURIEREN

Der Drucker kann so konfiguriert werden, dass er einen Auftrag anhdlt, bis der Benutzer das Materialformat in
der Zusatzzufuhr bestdtigt. Wenn diese Einstellung aktiviert ist und ein Benutzer einen Auftrag sendet, der die
Zusatzzufuhr verwendet, blinkt eine Anzeige am Steuerpult. Am Steuerpult bestdtigt der Benutzer, dass das
korrekte Material fur diesen Druckauftrag in der Zusatzzufuhr eingelegt ist.

Eine Zusatzzufuhr-Bestdtigung konfigurieren

1. In Embedded Web Server als Administrator anmelden und auf System > Standardwerte und Richtlinien
klicken.

2. Im Bereich ,Druckereinstellungen” auf Bestatigung von Materialart und -format der Zusatzzufuhr
klicken.

3. Ein auswdhlen und auf OK klicken.

4. Auf SchlieBen klicken.

FESTLEGEN DES VERHALTENS NACH EINEM FEHLER
1. In Embedded Web Server als Administrator anmelden und auf System klicken.
2. Auf Standardwerte und Richtlinien klicken.
3. Im Bereich ,Druckereinstellungen®
e Auf Drucken nach Fehler fortsetzen klicken und eine Option auswdhlen.
— Um den Druckvorgang automatisch fortzusetzen, Automatisch fortsetzen auswdhlen.
—  Um den Druckvorgang manuell fortzusetzen, Manuell fortsetzen auswdéhlen.
e Auf Bei Materialstau klicken und eine Option auswdhlen.
— Um den Druckvorgang fortzusetzen, Nach Staubeseitigung weiterdrucken auswahlen.
— Um den Druckauftrag zu loschen, Drucken abbrechen.

4. Auf SchlieBen klicken.

VERWALTEN VON BEGLEITBLATTERN

Der Drucker kann so konfiguriert werden, dass er mit jedem Druckauftrag ein Begleitblatt druckt. Die
Begleitblatt enthdlt Informationen zur Identifizierung des Benutzers und den Auftragsnamen. Diese Optionen
konnen im Druckertreiber und in Embedded Web Server eingestellt werden.

j’ Hinweis: Den Druck von Vorlaufseiten im Druckertreiber und am Bedienfeld oder in Embedded Web
Server aktivieren, sonst wird keine Vorlaufseite gedruckt.

Begleitbldatter verwalten:
1. In Embedded Web Server als Administrator anmelden und auf System klicken.
2. Auf Standardwerte und Richtlinien klicken.

3. Im Bereich ,Druckereinstellungen® auf Begleitbldtter drucken klicken.
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4. Auf Begleitblatter drucken klicken und eine Option auswdhlen.

5. Wenn der Drucker mit mehreren Materialbehdltern ausgestattet ist, auf Materialbehalter klicken und
einen Behdlter wahlen aus dem die Begleitblatter zugefihrt werden.

6. Um dem Druckertreiber zur ermdglichen, die Einstellung fir Begleitbldtter zu Uberschreiben, die
Umschaltflache far ,,Aufhebung durch Druckertreiber zulassen® aktivieren.

7. Damit der Drucker erkennen kann, wenn der Client ein Begleitblatt bereitstellt, die Umschaltflache fir
,Client-Begleitblatter erkennen” aktivieren

8. Auf OK klicken.
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Druckauftrdge tber Embedded Web Server Gibermitteln

Dateien im Format .pdf, .ps, .pcl, .prn, xps, .jpg, .tif oder .txt kdnnen aus dem Embedded Web Server gedruckt
werden.

1. In Embedded Web Server auf Startseite klicken.
2. Im Bereich Quicklinks auf Datei tbermitteln klicken.
Das Dialogfeld Datei Gbermitteln wird angezeigt.
3. Um eine Datei von der Festplatte auszuwdhlen, auf Auswdahlen klicken.
4. Die Datei suchen, die gedruckt werden soll und auf Offnen klicken.

5. Um den Auftrag an die Druckerwarteschlange zu senden, auf Ubermitteln klicken.
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Drucken unter UNIX, Linux und AS/400

Unter Unix wird zum Drucken LPD/LPR-Port 515 oder lp an Port 9100 verwendet, um Drucker-Spooling und Netz-
werk-Druckserver-Funktionen bereitzustellen. Xerox®-Drucker kdnnen mit beiden Protokollen kommunizieren.

XEROX® DRUCKER-MANAGER

Xerox® Drucker-Manager ist eine Anwendung, die das Verwalten von und Drucken auf mehreren Druckern in
UNIX- und Linux-Umgebungen ermaglicht.

Xerox® Drucker-Manager ermdglicht Folgendes:

« Konfigurieren der an das Netzwerk angeschlossenen Drucker und Priifen ihres Status

e Einrichten von Druckern im Netzwerk und Uberwachen des Druckerbetriebs nach der Installation
e Ausfuihren von Wartungspriifungen und Priifen des Verbrauchsmaterialstatus zu beliebiger Zeit

e Bereitstellen eines einheitlichen Erscheinungsbilds und einer einheitlichen Bedienungsweise bei UNIX- und
Linux-Betriebssystemen verschiedener Anbieter

Installieren von Xerox® Drucker-Manager
Vorbereitung:

Sicherstellen, dass Root- oder Supervisor-Berechtigungen fiir die Installation von Xerox® Drucker-Manager
vorliegen.

1. Das entsprechende Paket fir das Betriebssystem herunterladen. Druckertreiber sind unter www.xerox.com/
office/drivers zu finden. Folgende Dateien sind verfligbar:

e Xeroxv5Pkg-AIXpowerpc-x.xx.xxx.xxxx.rpm fur die IBM PowerPC-Familie.

e Xeroxv5Pkg-HPUXia64-x.xx.xxx.xxxx.depot.gz zur Unterstiitzung von HP Itanium-Workstations.

o Xeroxv5Pkg-Linuxi686-x.xx.xxx.xxxx.rpm zur Unterstiitzung RPM-basierter 32-Bit-Linux-Umgebungen.

o Xeroxv5Pkg-Linuxi686-x.xx.xxx.xxxx.deb zur Unterstiitzung Debian-basierter 32-Bit-Linux-Umgebungen.
o Xeroxv5Pkg-Linuxx86_64-x.xx.xxx.xxxx.rpm zur Unterstitzung RPM-basierter 64-Bit-Linux-Umgebungen.

o Xeroxv5Pkg-Linuxx86_64-x.xx.xxx.xxxx.deb zur Unterstiitzung Debian-basierter 64-Bit-Linux-
Umgebungen.

e Xeroxv5Pkg-Sun0Si386-x.xx.xxx.xxxx.pkg.gz fir Sun Solaris x86-Systeme.
e Xeroxv5Pkg-SunOSsparc-x.xx.xxx.xxxx.pkg.gz fir Sun Solaris SPARC-Systeme.
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2. Zur Installation des kundenspezifischen Treibers als ,root” anmelden und den folgenden Befehl eingeben:
e AIX: rpm -U Xeroxv5Pkg-AIXpoOwerpc-xX.xX . XXX . XXXX . rpm
e HPUX: swinstall -s Xeroxv5Pkg-HPUXiab4-x.xx.xxX.xxxx.depot.gz \*
e Linux (RPM-basiert): rpm -U Xeroxv5Pkg-Linuxi686-X.XX . XXX . XXXX . FPI
e Linux (Debian-basiert): dpkg -1 Xeroxv5Pkg-Linuxi686-x.xX.xxXx .xxxXx .deb
e Solaris (x86-basiert): pkgadd —-d Xeroxv5Pkg-Sun0Si386-xX.xX . XXX . XXXX . pkg
e Solaris (SPARC-basiert): pkgadd —d Xeroxv5Pkg-SunOSsparc—x.xX.XxX .XxXx.pkg

Bei der Installation wird ein Xerox-Verzeichnis unter ,/opt/Xerox/prtsys* erstellt.

Aufrufen von Xerox® Drucker-Manager

Um Xerox® Printer Manager von einer Eingabeaufforderung am Terminalfenster als Root zu starten,
xeroxprtmgr eingeben und dann die Eingabetaste oder Return driicken.

AS/400

Xerox stellt WSCO-Dateien (Work Station Customization Object) zur Unterstitzung von AS/400 oder Iseries,
V5R2 oder hoher bereit. Die WSCO-Datei enthdlt druckerspezifische PCL-Codes. Die Host-Druckumwandlung
verwendet diese Codes zur Auswahl des richtigen Behdlters, der Duplexdruckoption, der Schriftgréf3e und -art
sowie der Ausrichtung. Die XTOOLSxxxx-Bibliothek enthdilt eine Quell-WSCO fir alle unterstitzten Xerox®-
Drucker. Die Bibliothek muss nur einmal heruntergeladen und installiert werden.

j’ Hinweis: Die Hostdruckumwandlung funktioniert nur fiir Dateien des Typs AFPDS und SCS. IPDS-
formatierte Druckerdateien in AFPDS-Dateien konvertieren, um den WSCO zum Drucken zu verwenden.

Installieren des WSCO und Einrichten von Druckwarteschlangen

Ausfuhrliche Anweisungen zum Installieren der Bibliothek und Einrichten von Druckerwarteschlangen enthalten
die mit der Bibliothek bereitgestellten Installationsanweisungen.
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Standardwerte flr Druckerberichte konfigurieren

1. In Embedded Web Server als Administrator anmelden und auf System > Standardwerte und Richtlinien
klicken.

2. Im Bereich ,Berichteinstellungen® wie folgt vorgehen:

e Um den Drucker so zu konfigurieren, dass fir Druckerberichte ein bestimmtes Ausgabefach verwendet
wird auf Berichtausgabefach. Eine Option auswdhlen und auf OK klicken.

e Um einen Drucker so zu konfigurieren, dass ein Auftragsléschungsbericht gedruckt wird, wenn ein
Auftrag geldscht wird, auf Auftragsloschungsbericht klicken. Ein auswéhlen und auf OK klicken.

3. Auf SchlieBen klicken.
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Einstellung von Systemstandards und Kopierrichtlinien

Hinweis: In diesem Dokument wird eine Ubersicht iiber alle Funktionen der Druckerplattform der Xerox®
VersaLink®-Serie. Nicht alle in diesem Dokument beschriebenen Funktionen sind auf allen Druckern
verfligbar.

e Um auszuwdhlen, fur welchen Modus das Gerdt optimiert ist, wenn es einen Farb- oder Schwarzwei3druck-
auftrag erhdlt, siehe Optimieren der ersten Seite.

e Um zu konfigurieren, wie das Geréit reagieren soll, wenn das Papierformat nicht ibereinstimmt, siehe
Einstellen des Standardformats.

e Um zu konfigurieren, wie der Drucker Farbtoner fir Druckauftrdge verwendet, siehe Farbdruckqualitdt.

e Zur Anpassung von Lichtern, Mitteltdnen und Schatten fur Ihre Druckauftrdge siehe Farbeinstellungen
manuell konfigurieren.

»LEGAL-VORLAGEN AUTOM. ERKENNEN“ KONFIGURIEREN

Der Drucker kann so konfiguriert werden, dass er eine Vorlage im Format Legal erkennt. Es kann zwischen zwei
Papierléingen fir Dokumente im Format Legal gewdhlt werden.

Um ,Legal-Vorlagen autom. Erkennen® zu konfigurieren, wie folgt vorgehen.

1. In Embedded Web Server als Administrator anmelden und auf System > Standardwerte und Richtlinien
klicken.

Im Bereich ,Allgemein” auf Automatische Erkennung von Legal-Vorlagen klicken.
Um die Erkennung zu aktivieren, auf die Umschaltfldche Ein klicken.
Auf Legal-Vorlagenformatoption klicken und eine Option auswdhlen.

Auf OK klicken.

v B W N

BESTATIGEN DER VORLAGENFUHRUNGSPOSITION

Die ,Bestatigung der Vorlagenfiihrungsposition® zeigt eine Bestdtigungsmeldung an, wenn die Position der
Papierfiihrungen auf Letter-Breite gedindert wird. Bei Aktivierung dieser Option wird eine Bestatigungsmeldung
auf dem Steuerpult des Druckers angezeigt, wenn die Fiihrungen auf Letter gedndert werden und ein Scan-,
Kopier- oder Faxauftrag gestartet wird. Wenn die Fiihrungen fir die Materialbreite auf A4 oder andere
Einstellungen gedndert wird, wird keine Bestatigungsmeldung angezeigt.

Zur Aktivierung der ,Bestdtigung der Vorlagenfiihrungsposition wie folgt vorgehen:

1. In Embedded Web Server als Administrator anmelden und auf System > Standardwerte und Richtlinien
klicken.

2. Im Bereich ,Allgemein” auf Bestatigung der Vorlagenfiihrungsposition klicken.
3. An auswdhlen.

4. Auf OK klicken.
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EINEN STANDARD-BILDGRADATIONSMODUS EINSTELLEN

Der Drucker bietet zwei Methoden zur Optimierung von Farbverldufen in Bildern. Die Einstellung ,Pseudo-
Fotoabstufung” bietet die folgenden Optionen:

e Fehlerstreuung: Bei dieser Option handelt es sich um eine Methode der Rasterung, die zur Glattung der
Farbverldufe in einem Bild verwendet wird. Diese Methode fur Bilder, die gedruckt werden, verwenden.

e Dither: Bei dieser Methode werden die Pixel nach einem Zufallsverfahren verteilt, um die Farbverlgufe in
einem Bild zu gldtten. Diese Methode fir Bilder, die auf dem Bildschirm dargestellt werden, verwenden.

Eine Methode zur Optimierung von Farbverldufen in Bildern auswdhlen:

1. In Embedded Web Server als Administrator anmelden und auf System > Standardwerte und Richtlinien
klicken.

2. Im Bereich ,Allgemein” auf Pseudo-Fotoabstufung klicken.
3. Auf Alle auBer Kopierauftrage klicken und eine Option auswahlen.

4. Auf OK klicken.

FEHLER BEI VORLAGENFORMATERKENNUNG BEHEBEN

Fur die Funktionen Kopieren, Faxen und Scannen ermdglicht die Einstellung ,Fehler bei
Vorlagenformaterkennung beheben®, das Standardformat von Vorlagen festzulegen. Die Einstellungen bietet
die folgenden Optionen.

e Zur Formateingabe auffordern: Bei dieser Option wird am Steuerpult des Druckers eine Aufforderung zur
Eingabe des Vorlagenformats fir den aktuellen Auftrag angezeigt.

e Standard-Scanformat verwenden: Bei dieser Option wird das Standard-Vorlagenformat fiir den aktuellen
Auftrag verwendet.

j’ Hinweis: Das Standardvorlagenformat wird im selben Konfigurationsfenster festgelegt.

Die Reaktion auf ,Fehler bei Vorlagenformaterkennung beheben* konfigurieren:

1. In Embedded Web Server als Administrator anmelden und auf System > Standardwerte und Richtlinien
klicken.

Im Bereich ,Allgemein” auf Fehler bei Vorlagenformaterkennung beheben klicken.
Auf Kopieren, Faxen oder Scannen klicken und eine Option auswdhlen.

Im Bereich ,Standard-Scanformat” eine Option auswahlen.

v B WwWN

Auf OK klicken.
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Die Standardeinstellungen fir die Kopier-App verandern

EINSTELLEN DER STANDARDWERTE FUR DIE DRUCKMATERIALVERWALTUNG

1.
2.

3.

10.

In Embedded Web Server als Administrator anmelden und auf Apps > Kopieren klicken.

Um die Standardeinstellung fir Vorlagenformate zu éndern, im Bereich ,Standardwerte” auf
Vorlagenformat klicken. Die neue Einstellung fiir das Vorlagenformat eingeben und auf OK klicken.

j’ Hinweis: Die Festwerte fir die Formate konnen bearbeitet werden. Weitere Informationen siehe

Festwerte fir Vorlagenformate konfigurieren.

Um die Standardeinstellung fiir Hoch- oder Querformat von Vorlagen zu éndern, im Bereich
LStandardwerte” auf Vorlagenausrichtung klicken. Eine Option auswdhlen und auf OK klicken.

Um bei Farbgerdten die Standarddruckfarbe zu dndern, im Bereich Standardwerte auf Ausgabefarbe
klicken. Eine Option auswdhlen und auf OK klicken.

Um das Standardverhalten fir 2-seitiges Kopieren zu dndern, im Bereich ,Standardeinstellungen® auf
Seitenaufdruck klicken. Eine Option auswdhlen und auf OK klicken.

Um den Standardbehdlter zu éndern, im Bereich ,Standardwerte” auf Materialzufuhr klicken. Eine Option
auswdhlen und auf OK klicken.

Um die Druckausgabe als sortiert oder nicht sortiert festzulegen, im Bereich ,Standardeinstellungen” auf
Ausgabe klicken. Eine Option auswdhlen und auf OK klicken.

Um ein Probeexemplar eines Kopierauftrags zur Uberpriifung zu drucken, bevor der Auftrag gestartet wird,
im Bereich ,Standardeinstellungen” auf Probeexemplar klicken. Ein auswdhlen und auf OK klicken.

Zum Festlegen eines Deckblattmaterialbehdilters fur einen Druckauftrag im Bereich ,,Standardwerte” auf
Deckblattbehadlter klicken. Eine Option auswdhlen und auf OK klicken.

f Hinweis: Die Einstellung ,Deckblattbehdlter” ist nur auf Druckern mit installierter Festplatte verftgbar.

Zum Festlegen eines Deckblattmaterialbehdilters fur Broschiiren im Bereich ,,Standardwerte auf
Broschiiren, Deckblattbehalter klicken. Eine Option auswdhlen und auf OK klicken.

j’ Hinweis: Die Einstellung ,Broschiiren, Deckblattbehdlter” ist nur auf Druckern mit installierter Festplatte

verfligbar.

STANDARDWERTE FUR ,,BILDQUALITAT“ EINSTELLEN

1.
2.

3.
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In Embedded Web Server als Administrator anmelden und auf Apps > Kopieren klicken.

Um die Standardeinstellung fir die grundlegende Bildqualitét zu andern, im Bereich , Standardwerte” auf
Vorlagenart klicken. Eine Option auswdhlen und auf OK klicken.

j’ Hinweis: Die Einstellung ,Festwerte fiir Vorlagenarten” bietet weitere Anpassungen fir die Einstellung

,Vorlagenart”. Weitere Informationen siehe Einstellen der Richtlinien fir die Bildverwaltung.

Um die Standardeinstellung fiir die Helligkeit eines Bilds zu dndern (heller oder dunkler), im Bereich
LStandardwerte® auf Helligkeit klicken. Eine Option auswdhlen und auf OK klicken.
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4. Um die Standardeinstellung fir die Scharfe eines Bilds zu dndern (scharfer oder weicher), im Bereich
LStandardwerte” auf Scharfe klicken. Eine Option auswdhlen und auf OK klicken.

5. Um bei Farbgerdten die Standardeinstellung fir die Leuchtkraft der Farben zu éndern, im Bereich
LStandardwerte” auf Sattigung klicken. Eine Option auswdhlen und auf OK klicken.

6. Um bei Farbgerdten die Standardeinstellungen fir Hintergrundunterdriickung und Kontrast zu dndern, im
Bereich ,Standardwerte” auf Bildoptimierung klicken. Die gewiinschten Optionen auswdhlen und auf OK
klicken.

7. Um bei Schwarzweifgerdten die Standardeinstellungen fur die Hintergrundunterdriickung zu éndern, im
Bereich ,Standardwerte” auf Hintergrundunterdriickung klicken. Die gewiinschten Optionen auswdhlen
und auf OK klicken.

f Hinweis: Mit den Einstellungen Bildoptimierung und Hintergrundunterdriickung kann nur die
Hintergrundunterdriickung ein- oder ausgeschaltet werden. Um die Einstellungen fir die
Hintergrundunterdriickung festzulegen, siehe Richtlinien fir die Bilderverwaltung einstellen.

8. Um bei Farbgerdten die standardmdBige Abstimmung von CMYK-Farben einzeln zu dndern, im Bereich
Standardwerte auf Farbabstimmung klicken. Die gewilinschten Optionen auswdhlen und auf OK klicken.

STANDARDWERTE FUR ,,BILDPOSITIONIERUNG“ EINSTELLEN
1. In Embedded Web Server als Administrator anmelden und auf Apps > Kopieren klicken.

2. Um einen Standardwert fiir die Bildverkleinerung oder -vergréerung einzugeben, im Bereich
LStandardwerte® auf Verkleinern/VergroBern klicken. Eine Option auswdhlen und auf OK klicken.

3. Um die Randbereiche an den Seitenrandern festzulegen, an denen nicht gedruckt werden darf, im Bereich
LStandardeinstellungen® auf Randausblendung klicken. Einen Wert fiir den gewiinschten Randbereich
eingeben und auf OK klicken.

4. Um einen Rand an der Bindekante der Seite festzulegen, an dem nicht gedruckt werden darf, im Bereich
LStandardeinstellungen® auf Bundsteg klicken. Einen Wert fir den gewiinschten Rand eingeben und auf
OK klicken.

5. Um standardmdBig mehrere Druckbilder pro Seite zu drucken, im Bereich ,Standardwerte* auf
Seitenlayout klicken. Eine Option auswdhlen und auf OK klicken.

6. Um festzulegen, dass Druckbilder an einer bestimmten Stelle auf der Seite gedruckt werden, im Bereich
LStandardwerte auf Bildverschiebung klicken. Eine Option auswdhlen und auf OK klicken.

STANDARDWERTE FUR TEXTFELDER EINSTELLEN

Wenn im Drucker eine Festplatte installiert ist, kann der Drucker Textfelder auf den Ausgabeseiten einfligen. Es
konnen Texte, z. B. Kommentare, Datumsstempel oder Wasserzeichen eingebettet werden. Textfelder konnen
aktiviert oder deaktiviert werden und die Position auf den Seiten kann festgelegt werden. Die Einstellungen in
LAllgemeine Einstellungen und Richtlinien® bieten eine genauere Kontrolle tiber die Position von Textfeldern.

1. In Embedded Web Server als Administrator anmelden und auf Apps > Kopieren klicken.

2. Um die SchriftgroBe und Farbe fur Textfelder festzulegen im Bereich ,Standardwerte” auf Textfelder —
Format klicken. Die gewtinschten Optionen auswdhlen und auf OK klicken.
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3. Um einen Kommentar auf der Kopie einzufiigen im Bereich ,Standardwerte” auf Textfelder —
Textbaustein klicken. Die gewlinschten Optionen konfigurieren und auf OK klicken.

4. Um Seitenzahlen auf der Kopie einzufiigen im Bereich ,,Standardwerte® auf Textfelder — Seitenzahl
klicken. Die gewtlinschten Optionen konfigurieren und auf OK klicken.

5. Um einen Kommentar auf der Kopie einzufiigen im Bereich ,Standardwerte” auf Textfelder — Datum
klicken. Die gewlinschten Optionen konfigurieren und auf OK klicken.

6. Um ein Aktenzeichen auf der Kopie einzuftigen im Bereich ,Standardwerte” auf Aktenzeichen klicken. Die
gewiinschten Optionen konfigurieren und auf OK klicken.
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Allgemeine Einstellungen und Richtlinien fur die Kopier-App konfigurieren

EINSTELLEN DER RICHTLINIEN FUR DIE DRUCKMATERIALVERWALTUNG

1.
2.

In Embedded Web Server als Administrator anmelden und auf Apps > Kopieren klicken.

Um die Richtlinie festzulegen, die verwendet werden soll, wenn ein Auftrag den Speicher des Druckers
Uberfillt, im Bereich ,Allgemeine Einstellungen und Richtlinien” auf Bei Speichermangel klicken. Eine
Option auswdhlen und auf OK klicken.

Um einen Standardbehdlter festzulegen, der verwendet werden soll, wenn der automatische Behdlter nicht
verfugbar ist, im ,Bereich Allgemeine Einstellungen und Richtlinien” auf Standardbehdalter, wenn autom.
Behdlterwahl nicht verfiigbar klicken. Eine Option auswéhlen und auf OK klicken.

Um die Verhalten bei Vorlagen mit unterschiedlicher Formaten festzulegen, im Bereich ,Allgemeine
Einstellungen und Richtlinien* auf Mischformatvorlagen, Kopieroptionen Riickseite klicken. Eine Option
auswdhlen und auf OK klicken.

Um die maximal zuldssige Anzahl von Kopien festzulegen, im Bereich , Allgemeine Einstellungen und
Richtlinien” auf Hochstzahl Kopien klicken. Die Anzahl der maximalen Kopien eingeben und auf OK
klicken.

EINSTELLEN DER RICHTLINIEN FUR DIE BILDVERWALTUNG

In Embedded Web Server als Administrator anmelden und auf Apps > Kopieren klicken.

Um genaue Anpassungen an der Bildgroe vorzunehmen, im Bereich ,Allgemeine Einstellungen und
Richtlinien” auf GréBenanpassungsdetails klicken. Werte fur Lange und Breite eingeben, dann auf OK
klicken.

Um bei Farbgerdten die automatische Farberkennung in Vorlagen zu optimieren, im Bereich ,Allgemeine
Einstellungen und Richtlinien” auf Schwellenwert fiir automatische Farberkennung klicken. Eine Option
auswdhlen und auf OK klicken.

Um fir Fotos zwischen héherer Geschwindigkeit und héherer Qualitdt zu wéhlen, im Bereich ,Allgemeine
Einstellungen und Richtlinien auf Bildverarbeitung Fotos klicken. Eine Option auswdhlen und auf OK
klicken.

Um die Details der Hintergrundunterdriickung einzustellen, im Bereich ,Allgemeine Einstellungen und
Richtlinien” auf Hintergrundunterdriickung klicken. Die gew(inschten Optionen auswdhlen und auf OK
klicken.

f Hinweis: Um die Hintergrundunterdriickung ein- oder auszuschalten, die Einstellung ,Bildoptimierung*

oder ,Hintergrundunterdriickung” im Bereich ,Standardeinstellungen” verwenden. Weitere
Informationen siehe Einstellung der Standardwerte fur Bildqualitdt.

Um Feineinstellungen der grundlegenden Bildqualitt vorzunehmen, im Bereich , Allgemeine Einstellungen
und Richtlinien” auf Festwerte fiir Vorlagenarten klicken. Die gewiinschten Optionen auswdhlen und auf
OK klicken.

L
& Hinweis: Die Einstellungen in ,Festwerte fiir Vorlagenarten® bieten weitere Anpassungen fiir die

Einstellung ,Vorlagenart® im Bereich ,Standardwerte®.
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RICHTLINIEN FUR TEXTFELDER EINSTELLEN

Wenn im Drucker eine Festplatte installiert ist, kann der Drucker Textfelder auf den Ausgabeseiten einfligen. Es
koénnen Texte, z. B. Kommentare, Datumstempel oder Wasserzeichen eingebettet werden. Textfelder konnen
aktiviert oder deaktiviert werden und die Position auf den Seiten kann festgelegt werden. Die Einstellungen in
LAllgemeine Einstellungen und Richtlinien® bieten eine genauere Kontrolle tiber die Position von Textfeldern.

1.
2.
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In Embedded Web Server als Administrator anmelden und auf Apps > Kopieren klicken.

Um die Bearbeitung und Neupositionierung von Kommentaren auf den Ausgabeseiten zu ermdglichen, im
Bereich ,Allgemeine Einstellungen und Richtlinien” auf Textfelder — Kommentare klicken. Die
gewlnschten Optionen auswdhlen und auf OK klicken.

Zur Feinabstimmung der Position der Seitenzahlen auf der Ausgabe, im Bereich , Allgemeine Einstellungen
und Richtlinien” auf Textfelder — Seitenzahlen klicken. Die gewinschten Optionen auswdhlen und auf OK
klicken.

Zur Feinabstimmung der Position eines Datums auf der Ausgabe, im Bereich ,Allgemeine Einstellungen und
Richtlinien” auf Textfelder — Datum klicken. Die gewiinschten Optionen auswdhlen und auf OK klicken.

Um die Bearbeitung und Neupositionieren eines Aktenzeichen auf der Ausgabe zu erméglichen, im Bereich
LAllgemeine Einstellungen und Richtlinien” auf Textfelder — Aktenzeichen klicken. Die gewlinschten
Optionen auswdhlen und auf OK klicken.
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Es kdnnen bis zu 14 Festwerte fiir das Vorlagenformate eingegeben werden.

Um die Festwerte flr Vorlagenformate einzugeben, wie folgt vorgehen:

1.

v W N

In Embedded Web Server als Administrator anmelden und auf Apps > Kopieren klicken.

Im Bereich ,Festwerte” auf eine Formatvorgabe klicken.
Eine MaBeinheit auswdhlen.
Eine SeitengroBe auswdhlen.

Auf OK klicken.
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Konfigurieren der Ausweiskopie-App

Die Ausweiskopie-App konfigurieren:

1. In Embedded Web Server als Administrator anmelden und auf Apps klicken.
2. Im Bereich Installierte Apps auf Ausweiskopie klicken.

3. Fur Am Gerdt anzeigen auf Anzeigen klicken.

4. Im Bereich Standardwerte die Einstellungen wie erforderlich konfigurieren.
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Einrichten der Scanausgabe — Uberblick

Wenn der Drucker mit einem Netzwerk verbunden ist, ist der Scanbetrieb am Drucker aktiviert. Vor der Verwen-
dung der Scanfunktionen folgende Schritte ausfihren:

e Wenn die Scanausgabe in einen Freigabeordner auf dem Computer erfolgen soll, den Ordner freigeben und
die entsprechenden Berechtigungen einrichten. In Embedded Web Server ein Netzwerk (SMB)-Ziel zum
Adressbuch-Eintrag hinzuftigen.

e Zum Scannen an einen FTP-Server den FTP-Server in Embedded Web Server als Adressbuch-Eintrag
hinzuftgen.

e Zum Scannen an einen SFTP-Server den SFTP-Server in Embedded Web Server als Adressbuch-Eintrag
hinzuftgen.

e Zum Scannen an eine E-Mail-Adresse in Embedded Web Server den E-Mail-Server konfigurieren.
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Einstellung von Systemstandards und Scanrichtlinien

Hinweis: In diesem Dokument wird eine Ubersicht iiber alle Funktionen der Druckerplattform der Xerox®
VersaLink®-Serie. Nicht alle in diesem Dokument beschriebenen Funktionen sind auf allen Druckern
verfligbar.

e Um den Drucker so zu konfigurieren, dass er ein Originaldokument im Legal-Format erkennt, und dann die
Optionen fir die Papierldnge auszuwdhlen, siehe Konfigurieren der automatischen Erkennung von Legal-
Vorlagen.

e Um das Gerdt so zu konfigurieren, dass eine Bestdtigungsmeldung auf dem Bedienfeld angezeigt wird, wenn
Breite der Papierfiihrung auf das Format Letter gedndert wird, siehe Bestdtigung der
Vorlagenfihrungsposition.

e Um den Standardmodus fiir die Optimierung von Farbverldufen in Bildern festzulegen, siehe Einstellen eines
Standard-Bildgradationsmodus.

e Um zu konfigurieren, wie das Gerdt das Originalformat eines erkannten Dokuments ermittelt, siehe Fehler
bei Vorlagenformaterkennung.
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Einrichten der Scanausgabe an einen FTP-Server

Vor der Einrichtung des Scanausgabe an einen FTP-Server sicherstellen, dass auf dem Server die richtige
Software installiert und konfiguriert ist.

1. In Embedded Web Server als Administrator anmelden und auf Adressbuch klicken.

2. Zum VerknUpfen des FTP-Servers mit einem Kontakt auf einen Kontaktnamen klicken.

3. Fur FTP auf das Pluszeichen (+) klicken und folgende Informationen eingeben:

154

Name: Den Namen eingeben, der im Adressbuch angezeigt werden soll.
Art: Die Art der Netzwerkverbindung auswdhlen.

IP-Adresse/Hostname: Anschluss: Die IP-Adresse oder den Hostnamen des FTP-Servers gefolgt von
der Standardanschlussnummer eingeben. Im zweiten Feld die Standardanschlussnummer fir FTP
eingeben. Die Standardanschlussnummer 21 oder eine Nummer aus dem angegebenen Bereich
auswdhlen.

Pfad: Den Pfad des Ordners auf dem FTP-Server eingeben. Wenn gescannte Dateien beispielsweise im
Unterordner Farbscans des Ordners ,Scans” abgelegt werden sollen, muss Farbscans eingegeben
werden.

Anmeldename: Den Anmeldenamen eines Benutzerkontos auf dem FTP-Server eingeben.
Kennwort: Das Kennwort des Benutzerkontos auf dem FTP-Server eingeben.

Kennwortwiederholung: Das Kennwort erneut eingeben.

Hinweis: Nach Abschluss des Arbeitsgangs ist der Scanbetrieb mit Ausgabeziel FTP-Server aktiviert.
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Einrichten der Scanausgabe an einen SFTP-Server

Vor der Einrichtung des Scanbetriebs mit Ausgabe an einen SFTP-Server sicherstellen, dass auf dem Server die
richtige Software installiert und konfiguriert ist.

1. Beim integrierten Webserver als Administrator anmelden. Weitere Informationen siehe Als
Systemadministrator den Embedded Web Server aufrufen.

2. Auf Adressbuch klicken.

3. Zum VerknUpfen des SFTP-Servers mit einem Kontakt auf einen Kontaktnamen klicken.

4. Neben SFTP auf das Pluszeichen (+) klicken und folgende Informationen eingeben:

Name: Den Namen eingeben, der im Adressbuch angezeigt werden soll.
Art: Die Art der Netzwerkverbindung auswdhlen.

IP-Adresse/Hostname: Anschluss: Die IP-Adresse oder den Hostnamen des SFTP-Servers gefolgt von
der Standardanschlussnummer eingeben. Im zweiten Feld die Standardanschlussnummer fir SFTP
eingeben. Die Standardanschlussnummer 22 oder eine Nummer aus dem angegebenen Bereich
auswdhlen.

Pfad: Den Pfad des Ordners auf dem SFTP-Server eingeben. Wenn gescannte Dateien beispielsweise im
Unterordner Farbscans des Ordners ,Scans” abgelegt werden sollen, muss Farbscans eingegeben
werden.

Anmeldename: Den Anmeldenamen eines Benutzerkontos auf dem SFTP Server eingeben.
Kennwort: Das Kennwort des Benutzerkontos eingeben.

Kennwortwiederholung: Das Kennwort erneut eingeben.

j’ Hinweis: Nach Abschluss des Arbeitsgangs ist der Scanbetrieb mit Ausgabeziel SFTP-Server aktiviert.

5. Auf OK klicken.
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Einrichten der Scanausgabe an eine E-Mail-Adresse

Die Scanausgabe an eine E-Mail-Adresse setzt voraus, dass die Kommunikation zwischen Drucker und E-Mail-
Server (SMTP) konfiguriert wurde.

So konfigurieren Sie die SMTP-Servereinstellungen:

1. In Embedded Web Server als Administrator anmelden und auf Apps klicken.
Im Bereich ,Installierte Apps“ auf E-Mail klicken.

Im Bereich ,SMTP* auf Einrichtung klicken.

Zum Aktivieren der E-Mail-Ubermittlung die Umschaltfléche aktivieren.

v W N

Die folgenden Informationen eingeben oder auswdhlen.

e Unter E-Mail-Adresse des Gerdts” die E-Mail-Adresse eingeben, die im Absenderfeld der vom Drucker
gesendeten E-Mails angezeigt werden soll.

e Im Bereich ,SMTP-Server” auf Serveradresse klicken und die IP-Adresse oder den DNS-Namen des
SMTP-Servers eingeben.

Ist weder die IP-Adresse noch der DNS-Name des SMTP-Servers bekannt, auf Server in Liste
auswdahlen klicken.

D
& Hinweis: Damit diese Funktion verwendet werden kann, muss das Netzwerk entsprechend konfiguriert
sein. Weitere Informationen stellt der Netzwerkadministrator bereit.

Fur ,Nr. des ausgehenden SMTP-Anschlusses” die Standardanschlussnummer fiir den SMTP-Server
eingeben oder eine Nummer aus dem verfiigbaren Bereich auswdhlen. Die iblichen SMTP-
Standardanschlussnummern sind 25, 465 und 587.

f Hinweis: Sicherstellen, dass die Authentifizierungsart mit dem SMTP-Server kompatibel ist.

6. Auf OK klicken.
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Konfigurieren der E-Mail-App

Mit der E-Mail-App kénnen Vorlagen gescannt und an E-Mails angehdngt werden.

Zum Konfigurieren der E-Mail-App folgendermaf3en vorgehen:

1.

v W N

Beim integrierten Webserver als Administrator anmelden. Weitere Informationen siehe Als
Systemadministrator den Embedded Web Server aufrufen.

Auf Apps klicken.

Im Bereich Installierte Apps auf E-Mail klicken.

Fir Am Gerdt anzeigen auf Anzeigen klicken.

Die Einstellungen in folgenden Bereichen nach Bedarf konfigurieren:
e Standardwerte

e Allgemeine Einstellungen und Richtlinien

e Scan-Apps: Allgemeine Einstellungen

e Festwerte

f Hinweis: Zum Konfigurieren der Standardeinstellungen innerhalb der E-Mail-App eines der folgenden

Verfahren befolgen:
e Das Steuerpult des Gerdts verwenden.

o Auf der Startseite des Embedded Web Server im Bereich Quick Links die Funktion Remote-Steuerpult
aufrufen. Informationen zur Verwendung der Funktionen des Remote-Steuerpults siehe das
Benutzerhandbuch zum Druckermodell.

6. AbschlieBend das Konfigurationsfenster schlieBen.

Die Konfigurationseinstellungen werden automatisch gespeichert.
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Einrichten einer E-Mail-Adresse als Scanziel, fur die ein Drittanbieter-E-Mail-Dienst

verwendet wird

Uber die E-Mail-App kann eine E-Mail-Adresse als Scanziel eingerichtet werden, fiir die ein Drittanbieter-E-Mail-
Dienst verwendet wird.

Vorbereitung:

e Die Kommunikation zwischen Drucker und E-Mail-Server (SMTP) konfigurieren.

e Folgende Informationen missen vorliegen:

V4

Bestehendes E-Mail-Konto (Uiber lokalen Server oder einen anderen Dienstanbieter)
Verbindungsdaten fiir den E-Mail-Anbieter

Kennwort des E-Mail-Kontos

Sicherheitsinformationen des E-Mail-Anbieters

IP-Adresse des Druckers

Hinweis: Zum Ermitteln der IP-Adresse des Druckers einen Konfigurationsbericht drucken. Weitere
Informationen siehe Drucken des Konfigurationsberichts.

Hinweis: Sicherstellen, dass das primdre Netzwerk fur den Netzwerktyp des Gerdts konfiguriert ist.
Weitere Informationen siehe Konfigurieren des primdren Netzwerks am Steuerpult.

Zum Konfigurieren eines E-Mail-Empfdngers als Scanziel, fir den ein Drittanbieter-E-Mail-Dienst verwendet wird,
folgendermaf3en vorgehen:

1. Beim integrierten Webserver als Administrator anmelden. Weitere Informationen siehe Als
Systemadministrator den Embedded Web Server aufrufen.

2. Auf Netzwerk > SMTP klicken.

3. Sicherstellen, dass E-Mail-Ubermittlung aktiviert ist.

4. Zum Aktivieren oder Deaktivieren von E-Mail-Benachrichtigungen die Option E-Mail-Benachrichtigung
verwenden.

V4

Hinweis: StandardmdBig sind E-Mail-Benachrichtigungen aktiviert.

5. Unter E-Mail-Adresse des Gerdts die dem Drucker zugewiesene E-Mail-Adresse eingeben.

6. Im Bereich SMTP-Server auf Serveradresse klicken und einen der folgenden Schritte ausfiihren:

V4
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Im Feld Serveradresse den Namen des SMTP-Servers eingeben und auf OK klicken.

Um einen SMTP-Server zu suchen, auf Server in Liste auswahlen und dann auf Suchen klicken. Den
gewiinschten Server auswdhlen und auf OK klicken.

Hinweis: Zur Verwendung der Suchfunktion den DNS-Server mit den erforderlichen MX-Eintrégen
konfigurieren.
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7. Unter Nr. des ausgehenden SMTP-Anschlussesdie Anschlussnummer des Servers eingeben, der die E-Mail
sendet.

fo Hinweis: Die Standardnummer ist 25.

8. Unter Verbindungssicherheit das passende Sicherheitsprotokoll auswdhlen. Wird kein Sicherheitsprotokoll
verwendet, Aus aktivieren.

f Hinweis: Ist nicht bekannt, welches Sicherheitsprotokoll der Server unterstiitzt, STARTTLS (wenn
verfiigbar) auswdhlen. Bei Auswahl dieser Option wird versucht, STARTTLS zu verwenden. Wenn der
Server STARTTLS nicht unterstitzt, wird die SMTP-Kommunikation nicht verschlisselt.

9. Erfordert der E-Mail-Server eine Verschlisselung, bietet aber keinen STARTTLS-Befehl fiir den Drucker an,
folgende Schritte ausfiihren:

a. Im Bereich SMTP-Authentifizierung (ausgehend) auf SMTP-Authentifizierung und dann auf SMTP-
Authentifizierung klicken.

b. Im Feld Benutzername fir SMTP-Authentifizierung den Benutzernamen oder die E-Mail-Adresse des
Servers eingeben.

¢. Das zu der E-Mail-Adresse gehdrende Kennwort eingeben und zur Bestdtigung wiederholen.

10. Zum Speichern der Einstellung auf OK klicken.
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Konfigurieren der Scan-App

Die App ,Scannen” ermdglicht es, Scanziele mit Adressbuchkontakten zu verkniipfen.

Um die App ,Scannen® zu konfigurieren, wir folgt vorgehen:

1.

& wWN
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In Embedded Web Server als Administrator anmelden und auf Apps klicken.

Im Bereich ,Installierte Apps“ auf Scannen klicken.

Unter ,Am Gerdt anzeigen® auf Anzeigen klicken.

Die Einstellungen in folgenden Bereichen nach Bedarf konfigurieren:

Standardwerte
Allgemeine Einstellungen und Richtlinien
Scan-Apps: Allgemeine Einstellungen

Festwerte

AbschlieBend das Konfigurationsfenster schlie3en.
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Aktivieren von WSD-Scanservices

Web Services for Devices (WSD) ist eine Technologie von Microsoft, die ein Standardverfahren zur Erkennung
und Verwendung von ans Netzwerk angeschlossenen Gerdten bietet. Sie wird unter Windows Vista, Windows
Server 2008 und neueren Betriebssystemen unterstiitzt. WSD ist eines von mehreren unterstiitzten
Kommunikationsprotokollen.

j’ Hinweis: Um WSD-Scanservices verwenden zu kénnen, muss der Computer fiir den Empfang von Scans
Uber WSD-Scanservices eingerichtet sein.

WSD-Scanservices aktivieren:
1. In Embedded Web Server als Administrator anmelden und auf Netzwerk klicken.
Im Bereich ,,Protokolle” auf WSD (Web Services on Device) klicken.

Zum Aktivieren von WSD-Scanservices auf die Umschaltflache WSD-Scanverfahren klicken.

Auf OK klicken.

v B W N

Bei entsprechender Aufforderung auf Neustart jetzt klicken.
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Scanausgabe an USB

Es kann ein USB-Datentréger am Drucker angeschlossen und ein gescanntes Dokument auf dem USB-
Datentréger gespeichert werden.

f Hinweis: Der USB-Anschluss unterstitzt kein direktes Scannen zum PC.

Zuvor muss der USB-Anschluss aktiviert werden. Weitere Informationen siehe USB.
An USB scannen aktivieren:

1. In Embedded Web Server als Administrator anmelden und auf Apps klicken.
Im Bereich ,Installierte Apps“ auf USB klicken.

Unter ,Am Gerdt anzeigen® auf Anzeigen klicken.

Um ,Scanziel: USB” zu aktivieren, die Umschaltfldche Scannen aktivieren.

v W N

Die gewunschten Einstellungen fur die folgenden Kategorien konfigurieren:

e Standardwerte

Allgemeine Einstellungen und Richtlinien
e Scan-Apps: Allgemeine Einstellungen
e Festwerte

6. Den Drucker neu starten, damit die neuen Einstellungen wirksam werden.
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Scanausgabe an eigenen Ordner auf dem Drucker

Mit der Funktion ,Eigener Ordner” kann ein Scan- oder Druckauftrag in einem Ordner auf dem Drucker
gespeichert werden. Zum Zugriff auf den Ordner mit den Anmeldedaten anmelden. Ist auf dem Drucker die
Netzwerkauthentifizierung aktiviert, ist auch eine Anmeldung mit den Netzwerk-Anmeldedaten erforderlich.

Anweisungen zur Nutzung dieser Funktion enthdlt das Benutzerhandbuch zum Druckermodell.

Zur Verwendung der App ,Eigener Ordner” priifen, ob LDAP aktiviert ist und ordnungsgemdaf funktioniert.
Einzelheiten hierzu siehe LDAP.

Nach der Einrichtung von LDAP eine der folgenden Anmeldemethoden wahlen:

Netzwerk
Komfort

Smartcard

Informationen zum Einstellen der Anmeldemethode siehe Festlegen des Anmeldeverfahrens.

Scanausgabe an eigenen Ordner konfigurieren:

1.
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In Embedded Web Server als Administrator anmelden und auf Apps klicken.

Auf Eigener Ordner klicken.

Unter ,Am Gerat anzeigen“ auf Anzeigen klicken.

Zum Aktivieren der Scanausgabe an den eigenen Ordner auf die Umschaltfléiche Eigener Ordner klicken.
Die gewiinschten Einstellungen fir die folgenden Kategorien konfigurieren:

e An-/Abmeldeeinstellungen

e Standardwerte

e Allgemeine Einstellungen und Richtlinien

e Scan-Apps: Allgemeine Einstellungen

e Festwerte

AbschlieBend das Konfigurationsfenster schliefen.
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,Scanziel: Desktop™ konfigurieren

Die Funktion ,Scanziel: Desktop® bietet die Mdglichkeit, Dokumente am Drucker zu scannen und diese an den
Computer zu senden. ,Scanziel: Desktop” verwendet Web Services on Devices (WSD). Die WSD-Dienste
umfassen eine Gruppe von Webdiensten, die es den Gerdten ermoglichen, den Drucker zu erkennen und
Dateien per Fernzugriff zu drucken und zu Gbertragen. WSD verwenden, um am Computer auf gescannte Bilder
zuzugreifen.

Vor der Konfiguration von ,Scanziel: Desktop®, Web Services on Devices (WSD) konfigurieren.
LScanziel: Desktop® aktivieren:

1. In Embedded Web Server als Administrator anmelden und auf Apps klicken.

Im Bereich ,Installierte Apps* auf Scanziel: Desktop klicken.

Unter ,Am Gerdt anzeigen® auf Anzeigen klicken.

Unter ,Web Services on Devices (WSD)“ auf Einstellungen klicken.

Um WSD-Scanverfahren zu aktivieren, auf die Umschaltfléche klicken.

Weitere Standardeinstellungen nach Bedarf bearbeiten.

Auf OK klicken.
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f Hinweis: Die PJL-Einstellungen, Druckmodus-Einstellungen und TBCP-Filter-Einstellungen beziehen sich
nur auf WSD-Druck. Die tbrigen Einstellungen gelten sowohl fir WSD-Druck als auch fir WSD-Scan.
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Einrichten eines freigegebenen Ordners als SMB-Scanziel

Mithilfe der Scan-App kénnen Vorlagen gescannt und unter Einsatz des Adressbuchs in einen Ordner auf einem
Windows-PC gespeichert werden.

Vorbereitung:

Einem Konfigurationsbericht die IP-Adresse des Druckers entnehmen. Weitere Informationen siehe Drucken
des Konfigurationsberichts.

Sicherstellen, dass HTTPS aktiviert ist. Weitere Informationen siehe Aktivieren von HTTPS Uber den
integrierten Webserver.

Sicherstellen, dass das primdre Netzwerk fur den Netzwerktyp des Gerdts konfiguriert ist. Weitere
Informationen siehe Konfigurieren des primdren Netzwerks am Steuerpult.

Die IP-Adresse und den Hostnamen des Computers in Erfahrung bringen und notieren. Weitere
Informationen siehe Ermitteln von IP-Adresse und Hostnamen eines Windows-Computers.

Auf dem Computer den Freigabe-Assistenten deaktivieren. Weitere Informationen siehe Deaktivieren des
Freigabeassistenten auf dem Windows-Computer.

Auf dem Computer einen freigegebenen Ordner als Ablagebereich flr gescannte Bilder einrichten.

Zum Konfigurieren des Scannens in einen Ordner auf dem Computer mithilfe des Adressbuchs folgendermaBen
vorgehen:

1.
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Im integrierten Webserver auf Adressbuch > Kontakt hinzufiigen klicken.

Den Vor- und Nachnamen des neuen Kontakts eingeben.

Bei Bedarf den Firmennamen des neuen Kontakts eingeben.

Neben Netzwerk (SMB) auf das Pluszeichen (+) klicken und folgende Informationen eingeben:
e Name: Den Namen eingeben, der im Adressbuch angezeigt werden soll.

e Art: Die Art der Netzwerkverbindung auswdhlen.

j’ Hinweis: Es wird empfohlen, als Verbindungstyp Hostname zu wdhlen. Wenn sich die IP-Adresse

dndert, wird die Verbindung mit dem Server tiber den Hostnamen normalerweise aufrechterhalten.

IP-Adresse/Hostname: Anschluss: Je nach ausgewdhlter Netzwerkart die IP-Adresse oder den
Hostnamen des Computers im ersten Feld eingeben. Im zweiten Feld die Standardanschlussnummer
eingeben.

Im Feld Freigabe den Namen des freigegebenen Ordners eingeben, der als Ablagebereich fir die
gescannten Bilder verwendet werden soll.

Im Feld Anmeldename den Benutzernamen fiir den Computer eingeben.

Im Feld Kennwort das Computer-Kennwort eingeben und die Eingabe wiederholen.

Hinweis: Die in Schritt 6 und 7 erforderlichen Anmeldeinformationen sind diejenigen, die zur
Anmeldung bei dem Computer verwendet werden, auf dem sich der freigegebene Ordner befindet.

8. Zum Speichern der SMB-Einstellungen auf OK klicken.
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9. Um den Kontakt zum Adressbuch hinzuzufiigen und das Fenster Kontakt hinzufligen zu schliefen, auf OK
klicken.

ERMITTELN VON IP-ADRESSE UND HOSTNAMEN EINES WINDOWS-COMPUTERS
1. Am Computer eine Eingabeaufforderung 6ffnen:
a. Das Dialogfeld Ausfiihren 6ffnen. Hierfur die Windows-Taste gedriickt halten und dann R dricken.
b. Im Textfeld cmd eingeben und die Eingabetaste driicken.
Die Eingabeaufforderung wird angezeigt.

2. Inder Eingabeaufforderung ipconfig eingeben und die Eingabetaste driicken. Die IPv4-Adresse des
Computers suchen und notieren.

3. Inder Eingabeaufforderung hostname eingeben und die Eingabetaste driicken. Den Hostnamen des
Computers suchen und notieren.

DEAKTIVIEREN DES FREIGABEASSISTENTEN AUF DEM WINDOWS-COMPUTER
1. Am Computer das Dialogfeld Explorer-Optionen aufrufen:
a. Das Dialogfeld Ausfiihren 6ffnen. Hierfur die Windows-Taste gedriickt halten und dann R driicken.
b. Im Textfeld control folders eingeben und die Eingabetaste driicken.
Das Dialogfeld Explorer-Optionen wird angezeigt.
2. Auf die Registerkarte Ansicht klicken.

3. Unter Erweiterte Einstellungen das Kontrollkdstchen Freigabe-Assistent verwenden (empfohlen)
deaktivieren.

4. Auf Anwenden und dann auf OK klicken.
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Inhalt dieses Kapitels:
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Die Fax-App scannt ein Dokument und Ubertragt es dann iber eine dafiir vorgesehene Telefonverbindung an
ein Faxgerdt. Zur Verwendung des Fax-App muss der Drucker Uber eine funktionierende Telefonverbindung mit
eigener Rufnummer verfligen.
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Fax — Uberblick

Faxdokumente kénnen auf dreierlei Art gesendet werden:

o Integriertes Fax: scannt das Dokument und sendet es direkt an ein Faxgerdt.

e Serverfax: scannt das Dokument und sendet es an einen Faxserver, der es an ein Faxgerdt sendet.

e LAN-Fax: sendet den aktuellen Druckauftrag als Fax. Details siehe Treibersoftware.

j’ Hinweis: Nicht alle aufgelisteten Optionen werden von allen Druckern unterstitzt. Einige Optionen stehen
nur fir bestimmte Druckermodelle, Konfigurationen, Betriebssysteme oder Druckertreibertypen zur
Verfligung.
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Aktivieren der Fax- oder Serverfax-App

Auf dem Gerdt ist jeweils nur eine Fax-App aktiv: die Fax-App oder die Serverfax-App. Wenn auf dem Gerdt
Faxhardware installiert ist, kann die Fax-App bzw. die Serverfax-App Uber die Funktion Faxrichtlinien aktiviert
werden.

f Hinweis: Die Serverfax-App erfordert keine auf dem Gerdt installierte Fax-Hardware.
Zum Konfigurieren der Fax-Apps und Faxhardware folgendermafen vorgehen:
1. Beim integrierten Webserver als Administrator anmelden und auf System klicken.
2. Auf Faxrichtlinien klicken und eine Option auswdhlen:

e Zum Aktivieren der Fax-App unter Aktivierung Fax-App die Option Fax oder Fax-/Fax-Over-IP-App
auswdhlen.

e Zum Aktivieren der Serverfax-App im Bereich Aktivierung Fax-App die Option Serverfax-App auswdhlen.

e Bei Aktivierung der Serverfax-App zum Deaktivieren der Faxhardware im Bereich Aktivierung
Faxhardware auf Deaktivieren klicken.

3. Auf OK klicken.

4. Wenn zu einem Druckerneustart aufgefordert wird, auf Neustart jetzt klicken.
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Fax

Wenn ein Fax vom Steuerpult des Druckers aus gesendet wird, wird das Dokument gescannt und mittels einer
dedizierten Telefonleitung an ein Faxgerdt Ubertragen. Zur Verwendung des integrierten Fax muss der Drucker ei-
nen funktionierenden Telefonanschluss mit eigener Rufnummer haben.

j’ Hinweis: Nicht alle aufgelisteten Optionen werden von allen Druckern unterstiitzt. Einige Optionen stehen
nur fir bestimmte Druckermodelle, Konfigurationen, Betriebssysteme oder Druckertreibertypen zur
Verfligung.

EINSTELLUNG VON SYSTEMSTANDARDS UND FAXRICHTLINIEN

fo Hinweis: In diesem Dokument wird eine Ubersicht (iber alle Funktionen der Druckerplattform der Xerox®
Versalink®-Serie. Nicht alle in diesem Dokument beschriebenen Funktionen sind auf allen Druckern
verfligbar.

e Um zu konfigurieren, wie das Gerdt reagieren soll, wenn das Papierformat nicht tGibereinstimmt, siehe
Einstellen des Standardformats.

e Um den Drucker so zu konfigurieren, dass er ein Originaldokument im Legal-Format erkennt, und dann die
Optionen fir die Papierlange auszuwdhlen, siehe Konfigurieren der automatischen Erkennung von Legal-
Vorlagen.

e Um das Gerdt so zu konfigurieren, dass eine Bestatigungsmeldung auf dem Bedienfeld angezeigt wird,
wenn Breite der Papierfihrung auf das Format Letter gedndert wird, siehe Bestdtigung der
Vorlagenfihrungsposition.

e Um den Standardmodus fiir die Optimierung von Farbverlcufen in Bildern festzulegen, siehe Einstellen eines
Standard-Bildgradationsmodus.

e Um zu konfigurieren, wie das Gerdit das Originalformat eines erkannten Dokuments ermittelt, siehe Fehler
bei Vorlagenformaterkennung.

DIE STANDARDEINSTELLUNGEN IN DER FAX-APP VERANDERN

Die Fax-Standardeinstellungen am Steuerpult dndern

Um die Fax-Standardeinstellungen am Steuerpult zu dndern, wie folgt vorgehen:
1. Am Steuerpult des Druckers die Home-Taste driicken.

Fax antippen.

Die Optionen, die gedndert werden sollen, antippen.

Auf dem Bildschirm nach unten scrollen und Speichern antippen.

Um die Anderungen als neue Standardwerte zu speichern, auf Standardwerte speichern klicken.
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Speichern antippen.
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Die Standard-Faxeinstellungen in Embedded Web Server dndern.

Um die Standard-Faxeinstellungen in Embedded Web Server zu dndern, wie folgt vorgehen:

1.
2.

In Embedded Web Server als Administrator anmelden und auf Apps > Fax klicken.

Um ein Vorschaubild am Steuerpult anzuzeigen im Bereich , Standardwerte” auf Vorschau klicken. Ein

auswdhlen und auf OK klicken.

Um am gescannten Bild Qualitdtseinstellungen vorzunehmen, wie folgt vorgehen:

e Um die Bildqualitat zu optimieren, auf Vorlagenart klicken. Eine Option auswdhlen und auf OK klicken.

e Um die Helligkeit des Bildes einzustellen, auf Helligkeit klicken. Einen Bereich auswdhlen und auf OK
klicken.

e Um den Kontrast des Bildes einzustellen, auf Schdrfe klicken. Einen Bereich auswdhlen und auf OK
klicken.

e Um die Aufldsung des Bildes einzustellen, auf Auflésung klicken. Einen Stufe auswahlen und auf OK
klicken.

Um das Standardformat der Vorlage festzulegen, auf Vorlagenformat klicken.

e Um den Drucker so einzustellen, dass das Vorlagenformat automatisch erkannt und die Einstellungen
angepasst werden, auf Automatische Erkennung und dann auf OK klicken.

e Um den Drucker so einzustellen, dass das Standard-Scanformat verwendet wird, auf Standardformat
und dann auf OK klicken.

e Um den Drucker so einzustellen, dass er mehrere Vorlagen mit unterschiedlichen Formaten erkennt, auf
Mischformatvorlagen und dann auf OK klicken.

e Um eine feste Bildgrofe festzulegen, auf Festwerte klicken, einen Gro3e auswdhlen und auf OK klicken.

¢ Hinweis:
e Nicht alle Optionen fiir das ,,Vorlagenformat® werden auf allen Druckern angezeigt.
¢ Informationen zur Einstellung des Standard-Scanformats siehe Behebung des Fehlers bei der
Erkennung des Vorlagenformats.
e Das Format der Voreinstellung kann bearbeitet werden. Weitere Informationen siehe Festwerte fir
Vorlagenformate konfigurieren.

Um leere Seiten auf dem Fax zu entfernen, auf Ohne Leerseiten klicken. Ein auswdhlen und auf OK

klicken.

Um die Standardgeschwindigkeit fir die Datentbertragung zu dndern, auf Anfangsgeschwindigkeit

klicken. Eine Option auswdhlen und auf OK klicken.

Um den Kopfzeilentext in jedes Fax zu einzufiigen, auf Kopfzeilentext klicken. Ein auswdhlen und auf OK

klicken.

fo Hinweis: Durch ,Kopfzeilentext erzwingen“ wird die Standardeinstellung unter ,Ubertragung

Kopfzeilentext” Giberschrieben. Weitere Informationen ber die Einstellung von ,Kopfzeilentext
erzwingen"” siehe Konfigurieren der Einstellungen zum Faxsenden in Embedded Web Server.
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VORDEFINIERTE TEXTBAUSTEINE FUR EIN FAXDECKBLATT ERSTELLEN

Die Fax-App bietet ein optionales Deckblatt fir Faxe. Deckbldtter kdnnen mit einem vordefinierten
Textbausteinen versehen werden. Die Fax-App unterstitzt bis zu 50 vordefinierte Textbausteine.

Um den Inhalt der vordefinierten Textbausteine zu erstellen, wie folgt vorgehen:

1.

&= W N

Am Steuerpult des Druckers als Administrator anmelden und die Home-Taste antippen.
Gerat > Apps > Fax > Deckblatt-Textbausteine antippen.
Um einen Textbaustein auszuwdhlen, eine nummerierte Zeile antippen.

Den Text fur den Textbaustein eingeben und auf OK tippen.

KONFIGURIEREN ALLGEMEINER EINSTELLUNGEN UND RICHTLINIEN

Konfigurieren der Faxeinstellungen am Steuerpult

1.
2.
3.
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Am Steuerpult des Druckers die Taste Startseite driicken.
Gerat > Apps > Fax antippen.

Geschutzten Faxempfang konfigurieren:

e Geschitzter Faxempfang antippen.

e Zum Aktivieren bzw. Deaktivieren des geschiitzten Faxempfangs die Umschaltflache Geschitzter
Faxempfang antippen.

e FEinen vierstelligen Zugriffscode eingeben und OK antippen.
Zum Einstellen der Verarbeitung von eingehenden Anrufen eine der folgenden Optionen auswdhlen:

e Wenn alle eingehenden Anrufe als Faxnachrichten verarbeitet werden sollen, Empfangsmodus >
Automatischer Fax-Sofortempfang und dann OK antippen.

e Um Anrufe manuell anzunehmen, nacheinander Empfangsmodus > Manuell > Antworten > Fax und
OK antippen.

Weiterleitung von Faxmitteilungen konfigurieren:
« Faxweiterleitung > Faxweiterleitung antippen.
e Nur empfangen, Nur senden oder Senden & Empfangen antippen.

e E-Mail hinzufiigen antippen, dann tber das Tastenfeld eine E-Mail-Adresse eingeben oder im
Adressbuch einen Kontakt auswdhlen.

e Zum Hinzufligen einer Betreffzeile Betreff antippen, den Text fiir die Betreffzeile eingeben und OK
antippen.

e Zum Hinzufiigen eines Dateinamens flir Anlagen Anlage antippen und einen Dateinamen eingeben.

Zum Andern des Dateiformats fiir Anlagen die aktuelle Dateinamenerweiterung antippen und ein neues
Format auswdahlen.

f Hinweis: Das Standarddateiformat ist .pdf.
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Zum Speichern der Einstellungen OK antippen.

Konfigurieren der Einstellungen zum Faxsenden in Embedded Web Server:

1.
2.

In Embedded Web Server als Administrator anmelden und auf Apps > Fax klicken.

Zum Anzeigen einer Liste von Empfdngern zur Bestdtigung auf dem Steuerpult im Bereich ,Allgemeine
Einstellungen und Richtlinien” auf Liste der Empfangerbestatigungen beim Senden anzeigen klicken.
Eine Option auswdhlen und auf OK klicken.

Zum AupBerkraftsetzen von lokalen Einstellungen und erzwungenen Einfligen von Faxkopfzeilentext in ein zu
versendendes Fax auf Einfiigen von Kopfzeilentext erzwingen klicken. Ein auswdhlen und auf OK klicken.

j’ Hinweis: Durch ,Kopfzeilentext erzwingen® wird die Standardeinstellung unter ,Kopfzeilentext®

Uberschrieben.

. Zum Einfiigen der Absenderfaxnummer in zu sendende Faxnachrichten auf Uber Absenderfaxnummer

benachrichtigen klicken. Ein auswahlen und auf OK klicken.

Zum Senden mehrerer Faxnachrichten als Stapel auf Stapelsenden klicken. Ein auswdhlen und auf OK
klicken.

Konfigurieren der Einstellungen zum Faxsenden in Embedded Web Server

1.
2.

In Embedded Web Server als Administrator anmelden und auf Apps > Fax klicken.

Zum Konfigurieren der Beantwortung von Faxanrufen durch den Drucker im Bereich ,Allgemeine
Einstellungen und Richtlinien” auf Faxempfangsmodus klicken.

Die gewuinschte Option auswdhlen.

e Zum Konfigurieren des Druckers zum automatischen Empfangen von Anrufen Auto-Antwort Fax
auswdbhlen.

e Zum Konfigurieren des Druckers zum manuellen Empfangen von Anrufen Automatischer Faxempfang
auswdbhlen.

Auf OK klicken.
Zum Filtern eingehender Faxanrufe auf Eingehende Faxnachrichten filtern klicken.

e Zum Sperren eingehender Anrufe, die nicht im Faxadressbuch enthalten sind, fir , Ausgeschlossene
Faxnummern und Adressen sperren” auf Umschaltflache klicken.

e Zum Sperren eingehender Anrufe, die keine Telefonnummer enthalten, fir ,,Unbekannte Verbindungen
sperren” auf die Umschaltflache klicken.

e Zum Erstellen einer Liste der gesperrten Anrufe im Bereich ,Ausgeschlossene Nummern und Adressen”
die zu sperrende Telefonnummer eingeben.

e Auf OK klicken.
Um fir sichere Faxsendungen zu sorgen, auf Geschiitzter Faxempfang klicken.
e Zum Aktivieren auf die Umschaltflache Aktivieren klicken.

e Unter,Zugriffscode” einen Zugriffscode eingeben.
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Zum Anzeigen des Kopfzeilentexts in empfangenen Faxnachrichten auf Empfangener Faxkopfzeilentext
klicken. Ein auswdhlen und auf OK klicken.

Konfigurieren der Einstellungen zum Faxanwdéhlen in Embedded Web Server

1.
2.

In Embedded Web Server als Administrator anmelden und auf Apps > Fax klicken.

Zum Festlegen einer Vorwahl fir eine ausgehende Telefonnummer im Bereich , Allgemeine Einstellungen
und Richtlinien” auf Vorwahlnummer klicken. Die Vorwahlnummer eingeben und auf OK klicken.

Wenn eine ausgehende Telefonverbindung nicht hergestellt werden kann, zum Festlegen des Verhaltens bei
Wahlwiederholungen auf Wahlwiederholungseinstellungen klicken.

e Fir ,Wahlwiederholungen” die maximale Zahl der Wahlwiederholungen eingeben.
e Fir Wahlwiederholungsintervall” die Zahl der Minuten zwischen Versuchen eingeben.
e Auf OK klicken.

Fur Stapelanwahl mit mehreren Faxnachrichten zum Festlegen des Intervalls zwischen Anrufen auf
Ubertragungsintervall klicken. Die Zahl der Sekunden eingeben, die zwischen dem Ende eines Anrufs und
dem Beginn des ndchsten Anrufs gewartet werden soll, dann auf OK klicken.

Konfigurieren der Einstellungen fiir Faxmaterialausgabe in Embedded Web Server

1.
2.

In Embedded Web Server als Administrator anmelden und auf Apps > Fax klicken.

Fr Drucker mit mehreren Materialbehdltern zum Festlegen von Regeln zwischen Behdltern im Bereich
LAllgemeine Einstellungen und Richtlinien” auf Automatischer Behalterwechsel klicken. Eine Option
auswdhlen und auf OK klicken.

Zum Einstellen des Druckers fur die Verkleinerung zu grof3er Seiten, um sie an das Material im Drucker
anzupassen, auf Empfangsverkleinerung klicken. Ein auswahlen und auf OK klicken.

Zum Festlegen des Materialbehdlters fir Faxnachrichten auf Faxempfangsbehalter klicken. Einen Behdlter
auswdhlen und auf OK klicken.

Zum Konfigurieren des Druckers zum Drucken von zwei Faxseiten pro Blatt auf 2 Seiten pro Blatt bei
Empfang klicken. Ein auswdhlen und auf OK klicken.

Zum Aktivieren von 2-seitigem Druck auf 2-seitig klicken. Ein auswéhlen und auf OK klicken.

Zum Anpassen des Seitenrands von empfangenen Faxnachrichten auf SeitenrandgréBe klicken. Einen
Wert fiir den Seitenrand eingeben und auf OK klicken. Durch die Option ,Seitenrandgrofe” wird der
Grenzwert unterstitzt, ab dem der Drucker entweder das Bildformat einer eingehenden Faxnachricht um
den festgelegten Wert verkleinert oder das Bild auf zwei Seiten verteilt. Diese Funktion ist hilfreich, wenn
das Format einer eingehenden Faxnachricht gréfer ist als das des Materials im Behadlter.

f” Hinweis: Vor dem Konfigurieren der Seitenrandgrofe sicherstellen, dass die Funktion

LEmpfangsverkleinerung” aktiviert ist.

Konfigurieren der Einstellungen fiir die Faxfunktion in Embedded Web Server

1.
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In Embedded Web Server als Administrator anmelden und auf Apps > Fax klicken.
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2. Zum Aktivieren der Fehlerkorrektur im Bereich ,Allgemeine Einstellungen und Richtlinien” auf
Fehlerkorrekturmodus (ECM) klicken. Auf Aktiviert und dann auf OK klicken.

3. Zum Aktivieren von schnellerer Leistung auf Super-G3 klicken. Auf Aktiviert und dann auf OK klicken.

4. Zum Konfigurieren, wie die Fax-App funktioniert, wenn der verfiigbare Druckerspeicher durch einen Job
ausgefillt wird, auf Richtlinien fiir vollen Speicher klicken. Eine Option auswdhlen und auf OK klicken.

5. Zum Festlegen der maximalen Anzahl von gespeicherten Seiten auf Maximale Anzahl von gespeicherten
Seiten klicken. Einen Wert eingeben und auf OK klicken.

Aktivieren der Verwendung einer nativen Fax-App in Embedded Web Server

Viele Computer sind durch ihr Betriebssystem mit eigenen Faxanwendungen ausgestattet. Damit die native
Faxanwendung auf IThrem Computer mit dem Drucker funktioniert, wie folgt vorgehen:

1. In Embedded Web Server als Administrator anmelden und auf Apps > Fax klicken.
2. Im Bereich Allgemeine Einstellungen und Richtlinien auf Direktfax klicken.

3. Auf Erlauben und dann auf OK klicken.

f Hinweis: Direktfax ist Fax Gber IP, direkt von einer IP zu einer anderen IP Direktfax verwendet kein
SIP.

Aktivieren der Option , Leerseiten entfernen®

Auf dem Druckersteuerpult wird eine Liste von Faxoptionen angezeigt. Eine der Faxoptionen ist ,,Ohne
Leerseiten” Das Steuerpult kann so konfiguriert werden, dass die Option ,Ohne Leerseiten” angezeigt oder
ausgeblendet wird.

Zulassen, dass die Option ,0hne Leerseiten” auf dem Steuerpult angezeigt werden soll.
1. In Embedded Web Server als Administrator anmelden und auf Apps > Fax klicken.
2. Im Bereich ,Allgemeine Einstellungen und Richtlinien” auf Leerseiten entfernen klicken.

3. Auf Ein und dann auf OK klicken.

KONFIGURIEREN VON FAX UBER IP

Einige Druckermodelle unterstitzen Fax-over-IP (FoIP) tber SIP (Session Initiation Protocol) und T.38. SIP ist ein
Kommunikationsprotokoll fiir Sprach- und Videoanrufe. T.38 ist eine Empfehlung der ITU (International
Telecommunication Union) fur Fax-over-IP-Netzwerke.

SIP-Einstellungen aktivieren

Aktivieren von SIP fir Drucker mit Fax-over-IP:

1. In Embedded Web Server als Administrator anmelden und auf Apps > Fax klicken.
2. Im Bereich ,SIP-Einstellungen® auf SIP klicken.

3. Unter ,SIP-Anschluss aktivieren® auf die Umschaltflache klicken.
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© N o un &

Gegebenenfalls eine neue Anschlussnummer eingeben.

Unter ,SIP-Adresse des Gerdts” die SIP-Adresse des Druckers eingeben.

Auf SIP-Transportprotokoll klicken und eine Option auswdhlen.

Zum Aktivieren oder Deaktivieren des SIP-Servers auf SIP-Server klicken und eine Option auswdhlen.

Auf OK klicken.

VoIP-Gateways registrieren:

1.

o 0 N oo U & W N

In Embedded Web Server als Administrator anmelden und auf Apps > Fax klicken.
Im Bereich ,SIP-Einstellungen” auf SIP klicken.

Sicherstellen, dass die Umschaltflache ,SIP-Anschluss aktivieren® aktiviert ist.
Unter ,VoIP-Gateways" auf Bearbeiten klicken.

Auf das erste verfugbare Gateway klicken.

Unter ,ID-Nummer® eine ID-Nummer fir das Gateway eingeben.

Unter ,Adresse” die IP-Adresse flr das Gateway eingeben.

Auf OK klicken.

Bei Verwendung mehrerer VoIP-Gateways die oben genannten Registrierungsschritte fir jedes Gateway
wiederholen.

10. Anschliefend auf SchlieBen klicken.
11. Auf OK klicken.

Domadnenfilter konfigurieren:

1.

v B W N

In Embedded Web Server als Administrator anmelden und auf Apps > Fax klicken.
Im Bereich ,SIP-Einstellungen® auf SIP klicken.

Sicherstellen, dass die Umschaltfléche ,SIP-Anschluss aktivieren® aktiviert ist.

Im Bereich ,Domdnenfilter” auf Bearbeiten klicken.

Um bestimmte Domdnen zuzulassen, auf Bestimmte Domdnen zulassen klicken.
e Maximal 50 zuzulassende Domadnen eingeben.

e Zum Loschen von Domdnen aus der Liste auf das Papierkorb-Symbol klicken.
Um bestimmte Domdnen zu blockieren, auf Bestimmte Domdnen blockieren klicken.
e Maximal 50 zu blockierende Domdnen eingeben.

e Zum Loéschen von Domdnen aus der Liste auf das Papierkorb-Symbol klicken.
Um das Filtern von Domadnen zu deaktivieren, Aus auswahlen.

AnschlieBend auf OK klicken.

¢ Hinweis: Zum Filtern von Domdnen kénnen Domdnen zugelassen oder blockiert werden. Im

Konfigurationsfenster konnen zuzulassende Domdnen und zu blockierende Domdnen nicht
gleichzeitig aufgelistet werden.
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9. Sicherstellen, dass alle SIP-Einstellungen abgeschlossen sind.

10. Auf OK klicken.

Konfigurieren von Einstellungen fiir T.38

1. In Embedded Web Server als Administrator anmelden und auf Apps > Fax klicken.

Im Bereich ,SIP-Einstellungen” auf T.38 klicken.

Auf T.38-Transportprotokoll klicken und eine Option auswdhlen.

Gegebenenfalls unter ,UDPTL-Uberwachungsportnummer” eine neue Anschlussnummer eingeben.
Gegebenenfalls unter , TCP-Uberwachungsportnummer* eine neue Anschlussnummer eingeben.
Gegebenenfalls unter ,RTP-Uberwachungsportnummer” eine neue Anschlussnummer eingeben.

Auf OK klicken.

N o v & W N

FAXBERICHTE DRUCKEN

Berichte konfigurieren
Mit dem Embedded Web Server kdnnen drei Arten von Berichten konfiguriert werden:

e Aktivitatenbericht: Dieser Bericht enthdlt eine Zusammenfassung der gesendeten und empfangenen Faxe.
Der Bericht kann Uber das Druckersteuerpult generiert werden. Standardmapig wird dieser Bericht
automatisch nach 100 Faxibertragungen und -empféngen gedruckt. Dieser Bericht kann auch manuell
generiert werden.

o Bestatigungsbericht: Dieser Bericht bestdtigt die Ubertragung eines Faxes, das an einen einzelnen
Empfanger gesendet wurde. Die Fax-App generiert diesen Bericht automatisch.

o Rundsendebericht: Dieser Bericht bestdtigt die Ubertragung eines Faxes, das an mehrere Empféinger
gesendet wurde. Die Fax-App generiert diesen Bericht automatisch.

Um diese Berichte zu konfigurieren, wie folgt vorgehen:
1. In Embedded Web Server als Administrator anmelden und auf Apps > Fax klicken.
2. Im Bereich ,Allgemeine Einstellungen und Richtlinien” auf Aktivitatenbericht klicken.
e Um Aktivitatenberichte zu aktivieren, auf Druckaktivitatenbericht klicken und Ein auswdhlen.
e Die restlichen Einstellungen nach Bedarf konfigurieren:
e Auf OK klicken.
3. Im Bereich ,Allgemeine Einstellungen und Richtlinien” auf Bestatigungsbericht klicken.
e Um Bestatigungsberichte zu aktivieren, die gewlinschte Bedingung auswahlen.

e Auf OK klicken.
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4. Im Bereich , Allgemeine Einstellungen und Richtlinien” auf Rundsendebericht klicken.
e Um Bestatigungsberichte zu aktivieren, die gewlinschte Bedingung auswahlen.

e Auf OK klicken.

Drucken des Fax-Aktivitttenberichts

1. Am Steuerpult des Druckers die Home-Taste drlicken.
Gerat > Apps > Fax antippen.

Aktivitatenbericht antippen.

& W N

Um zur Startseite zurlickzukehren, die Taste Startseite dricken.

VOREINSTELLUNGEN FUR VORLAGENFORMATE KONFIGURIEREN

Es kdnnen bis zu 14 Voreinstellungen fur Vorlagenformate eingegeben werden, die am Steuerpult zur Auswahl
fur Benutzer angezeigt werden. Um die Voreinstellungen fiir Vorlagenformate einzugeben, wie folgt vorgehen:

1. In Embedded Web Server als Administrator anmelden und auf Apps > Fax klicken.
Im Bereich ,Festwerte” auf einen vorgegebenen Wert klicken.
Eine MaBeinheit auswdhlen.

Eine SeitengroBe auswdhlen.

v & WwWN

Auf OK klicken.

BEARBEITEN DES ADRESSBUCHS

Hinzufiigen oder Bearbeiten von Faxkontakten im Adressbuch in Embedded Web Server

Kontakte hinzufligen:

1. Am Computer einen Webbrowser 6ffnen. Die IP-Adresse des Druckers in das Adressfeld eingeben und dann
Eingabe bzw. Return driicken.

2. In Embedded Web Server auf Adressbuch klicken.
3. Auf Kontakt hinzufiigen klicken.

4. Zum Eingeben eines Namens auf das Feld Vorname, Nachname oder Unternehmen klicken und die
entsprechenden Details eingaben.

5. Zum Hinzuflgen einer E-Mail-Adresse diese in das Feld E-Mail eingeben.
6. Zum Hinzuftigen einer Faxnummer auf das Pluszeichen (+) klicken und die Nummer eingeben.
7. Zum Speichern des Kontakts auf OK klicken.

Kontakte bearbeiten:
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. Am Computer einen Webbrowser 6ffnen. Die IP-Adresse des Druckers in das Adressfeld eingeben und dann

Eingabe bzw. Return driicken.

In Embedded Web Server auf Adressbuch klicken.

Im Adressbuch einen Kontakt auswdhlen.

Zum Bearbeiten von Kontaktinformationen folgende Schritte durchfihren.

e Auf den Kontaktnamen bzw. die Kontaktinformation klicken und nach Bedarf bearbeiten.

e Zum Loschen von Kontaktinformationen neben der gewiinschten Information auf das Papierkorb-
Symbol klicken.

e Zum Speichern der Anderungen auf OK klicken.

Zum Entfernen des ausgewdhlten Kontakts aus dem Adressbuch auf Loschen klicken. Bei entsprechender
Aufforderung auf Léschen klicken.

Hinzufiigen oder Bearbeiten von Gruppen im Adressbuch am Steuerpult

Gruppen hinzufligen:

1.

L N o v W N

Am Steuerpult des Druckers die Home-Taste driicken und dann Adressbuch antippen.

Das Pluszeichen (+) antippen und dann Gruppe hinzufiigen auswahlen.

Die Gruppenart auswahlen, einen Gruppennamen eingeben und Eingabe antippen.

Zum Hinzuftigen von Gruppenmitgliedern Mitglied hinzufiigen antippen.

Zum Hinzufligen eines Kontaktnamens im Men( ,Favoriten” oder ,Kontakte” einen Kontakt auswdhlen.
Zum Hinzuftigen weiterer Gruppenmitglieder Mitglied hinzufiigen antippen und einen Kontakt auswdhlen.
Zum Speichern der Gruppe OK antippen.

Um zur Startseite zurlickzukehren, die Taste Startseite driicken.

Gruppen bearbeiten:

1.

N o v W N

Am Steuerpult des Druckers die Home-Taste driicken.

Adressbuch antippen.

Im Adressbuch eine Gruppe und dann Bearbeiten antippen.

Zum Hinzuftigen von Gruppenmitgliedern Mitglied hinzufiigen antippen.

Zum Hinzufiigen eines Kontakts im Meni ,Favoriten” oder , Kontakte® einen Kontakt auswdhlen.

Zum Hinzuftigen weiterer Gruppenmitglieder Mitglied hinzufiigen antippen und einen Kontakt auswdhlen.

Zum Entfernen von Gruppenmitgliedern fir jeden Kontakt das Papierkorb-Symbol antippen. Bei der
Aufforderung Léschen antippen.

Zum Speichern der Anderungen OK antippen.

Um zur Startseite zurlickzukehren, die Taste Startseite driicken.
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Hinzufiligen oder Bearbeiten von Gruppen im Adressbuch in Embedded Web Server
Gruppen hinzufligen:

1. Am Computer einen Webbrowser ¢ffnen. Die IP-Adresse des Druckers in das Adressfeld eingeben und dann
Eingabe bzw. Return driicken.

In Embedded Web Server auf Adressbuch klicken.

Auf Gruppe hinzufiigen klicken.

Unter Gruppennamen eingeben einen Namen fur die Gruppe eingeben.
Im Meni die Gruppenart auswahlen.

Zum Hinzuftigen von Gruppenmitgliedern unter Mitglieder auf das Pluszeichen (+) klicken.

N o v &~ w N

Zum Hinzufiigen von Kontakten zur Gruppe im Fenster ,Mitglieder hinzufiigen” die Kontrollkdstchen fiir alle
gewlnschten Kontakte aktivieren. AbschlieBend auf OK klicken.

8. Zum Speichern der Gruppe auf OK klicken.
Gruppen bearbeiten:

1. Am Computer einen Webbrowser 6ffnen. Die IP-Adresse des Druckers in das Adressfeld eingeben und dann
Eingabe bzw. Return driicken.

2. In Embedded Web Server auf Adressbuch klicken.
3. Im Adressbuch eine Gruppe auswdhlen.
4. Gruppenmitglieder hinzufligen:
e Unter Mitglieder auf das Pluszeichen (+) klicken.
e Im Fenster ,Mitglieder hinzufiigen® die Kontrollkdstchen fir alle gewiinschten Mitglieder aktivieren.
e Zum Speichern der Anderungen auf OK klicken.
5. Gruppenmitglieder entfernen:
e Neben dem gewtinschten Mitglied auf das Papierkorb-Symbol klicken.
e Bei entsprechender Aufforderung auf Loschen klicken.
e Die zuvor genannten beiden Schritte fur jedes Mitglied wiederholen.
e Zum Speichern der Anderungen auf OK klicken.

6. Zum Entfernen der ausgewdhlten Gruppe aus dem Adressbuch auf Loschen klicken. Bei entsprechender
Aufforderung auf Léschen klicken.

Favoriten verwalten

Um Favoriten am Steuerpult zu verwalten, wie folgt vorgehen:

1. Am Steuerpult des Druckers die Home-Taste driicken und dann Adressbuch antippen.
2. Einen Kontakt auswdhlen und Bearbeiten antippen.

3. Um einen Kontakt als globaler Favorit zu markieren, neben dem Kontaktnamen das Stern-Symbol antippen.
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Einen Kontakt als Favorit fir die Ziele E-Mail, Fax oder Scannen markieren:
e Fir jede gewlinschte Funktion das Stern-Symbol antippen.

e Zum Speichern der Anderungen OK antippen.

Einen Kontakt aus den Favoriten entfernen:

e Um einen Kontakt aus den globalen Favoriten zu entfernen, neben dem Kontaktnamen das Stern-
Symbol antippen.

e Um einen Kontakt aus den Favoriten fir ausgewdhlte Funktionen zu entfernen, neben den gewtinschten
Funktionen das Stern-Symbol antippen.

e Zum Speichern der Anderungen OK antippen.

Um zur Startseite zurlickzukehren, die Taste Startseite driicken.

Um Favoriten in Embedded Web Server zu verwalten, wie folgt vorgehen:

1.

& W N

In Embedded Web Server auf Adressbuch klicken.
Einen Kontakt auswdhlen.
Um einen Kontakt als globaler Favorit zu markieren, auf das Stern-Symbol fir globale Favoriten klicken.

Um einen Kontakt als Favorit fiir die Ziele E-Mail, Fax oder Scannen zu markieren, neben jeder gewiinschten
Funktion auf das Stern-Symbol klicken.

Um einen Kontakt aus den globalen Favoriten oder den Favoriten fir bestimmte Funktionen zu entfernen,
das Stern-Symbol antippen. Der Kontakt wird aus der Liste der globalen Favoriten bzw. der Favoriten fir die
ausgewdahlte Funktion entfernt.

Zum Speichern der Anderungen auf OK klicken.

KONFIGURIEREN DER STANDARD-FAXLEITUNGSEINSTELLUNGEN

f Hinweis: Um den Wert fur das Faxland einzustellen, das Bedienfeld des Druckers verwenden.

Um die Fax-App-Einstellungen am Steuerpult zu konfigurieren, wie folgt vorgehen

1.
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Am Steuerpult des Druckers die Taste Startseite driicken.

Gerdt > Apps > Fax antippen.

Faxleitung antippen.

Faxnummer antippen, die Faxleitungsnummer eingeben und OK antippen.

Land antippen und das Land in der Liste auswdhlen.

Zum Auswdahlen einer Wahlmethode fir den Faxversand Wahlmodus antippen und eine Option auswdhlen.
e Ton: Mit dieser Option wird Tonwahl als Wahlmethode eingestellt.

e Impuls 10 Impulse/Sek.: Mit dieser Option wird Impulswahl mit 10 Impulsen/Sekunde als
Wdhlmethode eingestellt.

e Impuls 20 Impulse/Sek.: Mit dieser Option wird Impulswahl mit 20 Impulsen/Sekunde als
Wdhlmethode eingestellt.
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7. Leitungsart antippen und PSTN oder PBX auswdhlen.
8. Faxname antippen, einen Namen (z. B. den Firmennamen) eingeben und OK antippen.
9. Zum Speichern der Einstellung OK antippen.
10.  Um zur Startseite zurlickzukehren, die Taste Startseite driicken.
Die Faxeinstellungen in Embedded Web Server konfigurieren.
1. In Embedded Web Server als Administrator anmelden und auf Apps > Fax klicken.
2. Um die Standard-Faxleitungseinstellungen zu konfigurieren, im Bereich ,Faxleitung® auf Bearbeiten klicken.
e Unter ,Faxnummer” die Fax-Telefonnummer eingeben.

e Zum Auswdhlen einer Wahlmethode fir den Faxversand auf Wéhlmodus klicken und eine Option
auswdhlen.

— Ton: Mit dieser Option wird Tonwahl als Wahlmethode eingestellt.

—  Impuls 10 Impulse/Sek.: Mit dieser Option wird Impulswahl mit 10 Impulsen/Sekunde als
Wdhlmethode eingestellt.

—  Impuls 20 Impulse/Sek.: Mit dieser Option wird Impulswahl mit 20 Impulsen/Sekunde als
Wdhlmethode eingestellt.

o Auf Leitungsart klicken und PSTN oder PBX auswdhlen.
e Auf Faxname klicken und einen Namen fiir das Druckerfaxgerdt eingeben.

3. Auf OK klicken.
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Serverfax

Per Serverfax kdnnen Faxe Uber ein Netzwerk an einen Faxserver gesendet werden. Der Faxserver leitet das Fax
dann Uber eine Telefonleitung an ein Faxgerdt weiter.

Vor Verwendung der Serverfaxfunktion muss ein Faxablagebereich eingerichtet werden. Der Faxserver ruft die
Faxdokumente vom Ablagebereich ab und tbertrégt sie Giber das Telefonnetz. Fiir Faxsendungen kann ein Bestd-
tigungsbericht gedruckt werden.

KONFIGURIEREN EINES ABLAGEBEREICHS FUR SERVERFAX

Vor Verwendung der Serverfaxfunktion muss ein Faxablagebereich eingerichtet werden. Gefaxte Dokumente
werden in den Ablagebereich Gbertragen. Der Faxserver leitet das Fax dann Gber eine Telefonleitung an die
Gegenstelle weiter.

Es kann ein Ablagebereich zur Verwendung folgender Protokolle eingerichtet werden:

e FTP
« SFTP
« SMB

o SMTP

KONFIGURIEREN EINES FAXABLAGEBEREICHS MIT FTP ODER SFTP
Vorbereitung:

e Sicherstellen, dass der FTP- bzw. SFTP-Dienst auf dem Server oder Computer ausgefiihrt wird, auf dem die
vom Drucker gefaxten Bilder gespeichert werden. Die IP-Adresse bzw. den Hostnamen notieren.

e Ein Benutzerkonto und Kennwort fir den Drucker erstellen. Bei Verwendung der Serverfaxfunktion meldet
sich der Drucker mit dem Konto an, ubertragt die Datei an den Server bzw. Computer und meldet sich dann
ab. Benutzerkonto und Kennwort notieren.

e Direkt im FTP- bzw. SFTP-Stammverzeichnis einen Ordner zur Verwendung als Faxablagebereich erstellen.
Den Pfad des Ordners notieren.

Zum Konfigurieren eines Faxablagebereichs mit FTP oder SFTP folgendermafen vorgehen:
1. Beim integrierten Webserver als Administrator anmelden und auf Apps klicken.

Im Bereich Installierte Apps auf Serverfax klicken.

Fir Am Gerdt anzeigen auf Anzeigen klicken.

Far Server und Protokoll auf Bearbeiten klicken. In der Liste FTP oder SFTP auswdahlen.

LA

Zum Aktivieren von FTP oder SFTP unter Clientanschluss auf die Umschaltflache klicken.
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Zur Auswahl eines Ubertragungsmodus fiir FTP auf Ubertragungsmodus klicken und eine Option
auswdhlen.

e Passiver Modus: Mit dieser Option werden die Daten Uiber einen vom FTP-Server nach dem
Zufallsprinzip ausgewdhlten Anschluss und eine vom Drucker hergestellte Verbindung tbertragen.

e Aktiver Modus: Mit dieser Option werden die Daten Uber einen festen Anschluss und eine vom Server
hergestellte Verbindung ubertragen.

Auf OK klicken.

Zum Konfigurieren der FTP- oder SFTP-Einstellungen fir den Faxserver auf Einrichten klicken und die
folgenden Informationen eingeben:

e IP-Adresse: Anschluss: Die IP-Adresse des Faxservers gefolgt von der Standardanschlussnummer
eingeben.

e Pfad: Den Verzeichnispfad des Ordners beginnend mit dem FTP- bzw. SFTP-Stammverzeichnis
eingeben. Beispiel //verzeichnisname/ordnername.

e Anmeldename: Den Anmeldenamen eines Benutzerkontos auf dem Server eingeben.
e Kennwort: Das Kennwort des Benutzerkontos auf dem Server eingeben.
e Kennwortwiederholung: Das Kennwort erneut eingeben.

Auf OK klicken.

KONFIGURIEREN EINES FAXABLAGEBEREICHS MIT SMB

Vorbereitung:

Einen freigegebenen Ordner fur den Faxablagebereich erstellen. Den Freigabenamen des Ordners und den
Computer- bzw. Servernamen notieren.

Ein Benutzerkonto und ein Kennwort mit Vollzugriff auf den Faxablagebereich fiir den Drucker erstellen.
Benutzerkonto und Kennwort notieren.

Zum Konfigurieren eines Faxablagebereichs mit SMB folgendermafen vorgehen:

1.
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Beim integrierten Webserver als Administrator anmelden und auf Apps klicken.

Im Bereich Installierte Apps auf Serverfax klicken.

Fir Am Gerdt anzeigen auf Anzeigen klicken.

Fir Server und Protokoll auf Bearbeiten klicken. SMB auswdhlen.

Zum Aktivieren von SMB unter Anschluss auf die Umschaltflache klicken.

Bei Bedarf auf die Umschaltfléiche Abrufen der WINS-Serveradresse durch DHCP klicken.
Wird Abrufen der WINS-Serveradresse durch DHCP nicht aktiviert folgende Schritte ausfihren:
e Fir Adresse, primdrer WINS-Server die IP-Adresse des primaren WINS-Servers eingeben.

e Fir Adresse, sekunddrer WINS-Server die IP-Adresse des sekunddren WINS-Servers eingeben.

j’ Hinweis: Wenn DHCP konfiguriert ist, werden WINS-IP-Adressen ignoriert.
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Auf OK klicken.

Zum Konfigurieren der SMB-Einstellungen fiir den Faxserver auf Einrichten klicken und die folgenden
Informationen eingeben:

e IP-Adresse: Anschluss: Die IP-Adresse des Faxservers gefolgt von der Standardanschlussnummer
eingeben.

e Freigabe: Den Freigabenamen eingeben.

e Pfad: Den Verzeichnispfad des Ordners beginnend mit dessen Stammverzeichnis eingeben. Beispiel: Fir
einen Ordner namens ,serverfax” im freigegebenen Ordner \ serverfax eingeben.

e Anmeldename: Den Anmeldenamen eines Benutzerkontos auf dem Server eingeben.
e Kennwort: Das Kennwort des Benutzerkontos auf dem Server eingeben.
e Kennwortwiederholung: Das Kennwort erneut eingeben.

Auf OK klicken.

KONFIGURIEREN EINES FAXABLAGEBEREICHS MIT SMTP

LA

Beim integrierten Webserver als Administrator anmelden und auf Apps klicken.
Im Bereich Installierte Apps auf Serverfax klicken.

Fir Am Gerdt anzeigen auf Anzeigen klicken.

Fir Server und Protokoll auf Bearbeiten klicken. SMTP auswdhlen.

Zum Aktivieren des E-Mail-Versands durch den Drucker auf die Umschaltfléche E-Mail-Ubermittlung
klicken.

Zum Aktivieren des Versands von E-Mail-Benachrichtigungen auf die Umschalttaste E-Mail-
Benachrichtigung klicken.

Unter E-Mail-Adresse des Gerdts die dem Drucker zugewiesene E-Mail-Adresse eingeben.
Im Bereich SMTP-Server folgende Schritte ausfihren:
a. Auf Serveradresse klicken.
b. Den Namen des SMTP-Servers mit einem der folgenden Verfahren eingeben:
e Im Feld Serveradresse den Namen des SMTP-Servers eingeben.

e Um nach dem Server zu suchen, auf Server aus Liste auswdhlen klicken, auf Suchen klicken,
einen SMTP-Server auswdhlen und dann auf OK klicken.

¢.  Unter Nr. des ausgehenden SMTP-Anschlussesdie Anschlussnummer des Servers eingeben, der die E-
Mail sendet. Die Standardnummer ist 25.
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9. Unter Verbindungssicherheit ein Sicherheitsprotokoll auswdhlen. Wenn vom SMTP-Server kein Protokoll
verwendet wird, Aus aktivieren.

f Hinweis:

e Ist nicht bekannt, welche Verschlisselungsmethode der Server unterstiitzt, STARTTLS (falls
vorhanden) auswdhlen. Bei Auswahl von STARTTLS (falls vorhanden) wird die Verwendung von
STARTTLS versucht. Wenn der Server STARTTLS nicht unterstiitzt, wird die SMTP-Kommunikation
nicht verschlusselt.

e Erfordert der E-Mail-Server eine Verschlisselung, bietet aber keinen STARTTLS-Befehl fiir den Drucker
an, schlagt der E-Mail-Prozess fehl.

10. Im Bereich SMTP-Authentifizierung (ausgehend) folgendermafen vorgehen:

a. Zum Aktivieren der SMTP-Authentifizierung auf SMTP-Authentifizierung klicken. Aus dem Meni
SMTP-Authentifizierung auswahlen.

b. Inden Feldern Benutzername fir SMTP-Authentifizierung, Kennwort fiir SMTP-Authentifizierung und
Kennwortwiederholung die Anmeldeinformationen eingeben.

c. Auf Anmeldedaten fiir E-Mail-Ubermittlung klicken und eine Option auswdhlen.

 Vordefiniert: Zur Ubermittlung an den SMTP-Server verwendet der Drucker die unter
Benutzername fiir SMTP-Authentifizierung und Kennwort fir SMTP-Authentifizierung eingegebenen
Anmeldeinformationen.

e Angemeldeter Benutzer: Es werden die Netzwerk-Anmeldeinformationen verwendet.

e Bei Auswahl von Angemeldeter Benutzerauf Bei fehlgeschlagener Authentifizierung klicken und
eine Option auswdhlen.

—  Ubermittlung abbrechen: Mit dieser Option wird der E-Mail-Versand abgebrochen.

— Mit vordefinierten Anmeldedaten authentifizieren: Es wird ein weiterer Sendeversuch mit
den vordefinierten Anmeldedaten unternommen.

11. Auf OK klicken.
12. Zum Konfigurieren der Einstellungen fir den SMTP-Faxserver auf Einrichten klicken.
13.  Im Feld Domdnenname den Domdnennamen des Faxservers eingeben.

14.  Soll zur Unterscheidung das Wort ,Fax” der E-Mail-Adresse vorangestellt werden, auf Format fiir E-Mail-
Adresse klicken und "FAX=" hinzufiigen auswdhlen.

15.  Auf OK klicken.

16.  Wenn zu einem Druckerneustart aufgefordert wird, auf Neustart jetzt klicken.

KONFIGURIEREN VON STANDARD- UND ANDEREN EINSTELLUNGEN FUR SERVERFAX

Per Serverfax konnen Faxe Uber ein Netzwerk an einen Faxserver gesendet werden. Der Faxserver leitet das Fax
dann Uber eine Telefonleitung an ein Faxgerdt weiter.

Zum Konfigurieren der allgemeinen und Standardeinstellungen der Serverfax-App folgendermafen vorgehen:

1. Beim integrierten Webserver als Administrator anmelden und auf Apps klicken.
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2. Im Bereich Installierte Apps auf Serverfax klicken.

3. Fur Am Gerdt anzeigen auf Anzeigen klicken.

4. Die Einstellungen in folgenden Bereichen nach Bedarf konfigurieren:

Standardwerte
Allgemeine Einstellungen und Richtlinien
Scan-Apps: Allgemeine Einstellungen

Festwerte

5. AbschlieBend das Konfigurationsfenster schlieBen.
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Xerox®-Standardkostenzdhlung

Mit der Xerox®-Standardkostenzahlung wird die Anzahl der Druck-, Scan-, Fax- und Kopierauftrage jedes Benut-
zers erfasst. Die Anzahl der je Benutzer zuldssigen Auftrdge kann nach Auftragsart eingeschréinkt werden. Zur
Uberpriifung der Nutzungsdaten kénnen Berichte fiir einzelne Benutzer und Gruppen generiert werden.

Wenn die Xerox®-Standardkostenzdhlung aktiviert ist, missen sich Benutzer beim Drucker anmelden, bevor sie
auf die Dienste zugreifen konnen. Bevor Dokumente vom Computer an den Drucker Gbermittelt werden kénnen,
mussen im Druckertreiber die Kostenstellendetails eingegeben werden.

¢ Hinweis:
e Wenn als Anmeldemethode ,Scmartcard* eingestellt ist, kann Xerox®-Standardkostenzéhlung nicht
aktiviert werden.

o Ist die Xerox®-Standardkostenzdhlung aktiviert, kdnnen keine anderen Kostenzdhlungsmodi aktiviert
werden.

e Gerdtetreiber auf allen Computern installieren, dann die Kostenzahlung in den Treibern aktivieren.
Es gelten folgende Maximalwerte:

e 9.999 eindeutige Benutzerkennungen fir die Xerox®-Standardkostenzdhlung bei installierter Festplatte oder
1.000 Benutzerkennungen bei installierte SD-Karte/eMMC

e 500 allgemeine Konten

Alle Anmeldenamen miissen mindestens einer allgemeinen Kostenstelle zugeordnet sein. Die Einstellungen der
Xerox®-Standardkostenzahlung und Kostenstellendaten werden im Drucker gespeichert. Xerox empfiehlt, zur Si-
cherung der Einstellungen die Klonfunktion zu verwenden. Wenn Einstellungen der Xerox®-Standardkostenzéh-
lung verloren gehen oder geldscht werden, kdnnen sie mithilfe der Klon-Sicherungsdatei wiederhergestellt
werden. Weitere Informationen siehe Klonen.

AKTIVIEREN DER XEROX-STANDARDKOSTENZAHLUNG

1. In Embedded Web Server als Administrator anmelden und auf Berechtigungen >
Kostenzdhlungsmethode klicken.

j’ Hinweis: Wurde bereits eine Kostenzdhlungsmethode eingerichtet, auf Berechtigungen >
Kostenzdhlung > Kostenzahlungsmethode klicken.

2. Im Bereich ,Kostenzdhlungsmethode® unter ,Xerox®-Standardkostenzdhlung” auf Auswdhlen klicken.
3. Im Fenster ,Folgendes erfassen® eine Erfassungsoption auswdhlen.
e Alles: Mit dieser Option werden alle Scan-, Kopier- und Druckaktivitdten erfasst.

e Nur Farbkopien und -drucke: Mit dieser Option wird die nur die Anzahl der Farbkopien und -drucke
erfasst.

e Erfassung anpassen: Mit dieser Option kdnnen die zu erfassenden Funktionen angepasst werden.
Einrichten auswdhlen und die zu erfassenden Funktionen auswahlen, dann auf OK klicken.

4. Sollen auf dem Bildschirm keine Anmeldedaten angezeigt werden, unter , Eingabe verbergen” auf
Aktivieren klicken. Auf OK klicken.
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Nach der Aufforderung zum Neustarten des Druckers auf Andern klicken.

Nach dem Neustart des Druckers als Administrator anmelden.

ERSTELLEN EINES BENUTZERKONTOS

1.

&we N

In Embedded Web Server als Administrator anmelden und auf Berechtigungen klicken.
Unter Benutzerkostenstellen auf Hinzufiigen klicken.
Unter Benutzername den Benutzernamen eingeben.

Wenn die An- und Abmeldeeinstellung so konfiguriert ist, dass Benutzerkennworter erforderlich sind, das
Kennwort fir das Benutzerkonto eingeben und wiederholen.

Auf Hinzufiigen klicken.

BEARBEITEN DER KONTOEINSTELLUNGEN FUR EINZELNE BENUTZER

Fir einen einzelnen Benutzer kdnnen die folgenden Parameter konfiguriert werden.

Die Art des Benutzers fur das Gerdt festlegen. Es kann zwischen Standardbenutzer und Administrator
ausgewdhlt werden.

Die Art des Benutzers fur das Drucken festlegen. Es kann ein Standardbenutzer oder eine benutzerdefinierte
Rolle ausgewdhlt werden.

Alle persénlichen Anderungen auf dem Startbildschirm des Druckersteuerpults zuriicksetzen.
Den Drucker mit einem PC-Benutzernamen verkniipfen, um Statusmeldungen zu erhalten.
Limits fur Auftrage, die an den Drucker gesendet werden festlegen oder aufheben.

Eine Absender-E-Mail-Adresse fur die App ,,Scanziel: E-Mail” festlegen.

Bearbeiten der Kontoeinstellung fur einen Benutzer

1.
2.
3.

In Embedded Web Server als Administrator anmelden und auf Berechtigungen klicken.
Im Bereich ,Benutzerkostenstellen” auf einen Benutzernamen klicken.
Im Bereich ,Rollen” wie folgt vorgehen:

e Um zwischen einem Standardbenutzer und einem Administrator auszuwdhlen, auf
Gerdtebenutzerrolle klicken, eine Option auswdhlen und auf OK klicken.

e Um Rolle fur den Druck auszuwahlen, auf Druckbenutzerrolle klicken, eine Option auswdhlen und auf
OK klicken.

Alle persénlichen Anderungen auf dem Startbildschirm des Druckersteuerpults im Bereich
JPersonalisierungen” zurticksetzen.

a. Auf Zuriicksetzen klicken.
b.  Wenn dazu aufgefordert wird, zum Bestdtigen auf Zuriicksetzen klicken.

Um das Benutzerkonto fiir Statusmeldungen mit einem Personalcomputer zu verkniipfen, im Bereich ,,PC-
Benutzernamen® wie folgt vorgehen:
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a. Auf Kostenstelle verkniipfen klicken.

b. Unter ,PC-Benutzername” den Benutzernamen eingeben, um den Computer des Benutzers zu
identifizieren und auf OK klicken.

Um fir den Benutzer Limits fir die Druckerfunktionen zu setzen, im Bereich ,Kostenzdhlung® wie folgt
vorgehen:

a. Auf Bearbeiten klicken.

b. Fir jeden Bereich Limits eingeben, die eingehalten werden miissen. Der maximal zuléssige Wert ist
16.000.000.

e Um alle Limits auf ihren urspriinglichen Wert zurlickzusetzen, unter ,Limits* auf Alle zuriicksetzen
klicken.

e Um die Anzahl der fir eine einzelne Kategorie verwendeten Einheiten auf Null zurlickzusetzen, auf das
kreisformige Pfeilsymbol klicken.

AnschlieBend auf OK klicken.

Zuordnen einer E-Mail-Adresse fir die Absenderzeile (Von) in der App ,Scanausgabe: E-Mail” im E-Mail-
Absenderbereich:

a. Auf Bearbeiten klicken.

b. Indas Feld ,E-Mail-Adresse” die E-Mail-Adresse eingeben und auf OK klicken.

ANDERN EINES BENUTZERKENNWORTS

v B WwWN

In Embedded Web Server als Administrator anmelden und auf Berechtigungen klicken.
Auf den zu &ndernden Benutzernamen klicken.

Auf Kennwort andern klicken und dann das neue Kennwort eingeben.

Das neue Kennwort wiederholen.

Auf OK klicken.

LOSCHEN EINES KONTOS

& wWN

In Embedded Web Server als Administrator anmelden und auf Berechtigungen klicken.
Auf den zu l6schenden Benutzernamen klicken.
Auf Benutzer l6schen klicken.

Bei entsprechender Aufforderung auf Loschen klicken.

EINEN XEROX STANDARD-STANDARDKOSTENZAHLUNGSBERICHT ERSTELLEN UND

HERUNTERLADEN.

Im Nutzungsbericht wird die aufgezeichnete Anzahl der Drucke fiir jeden Benutzer und jede Kostenstelle
aufgelistet. Der Nutzungsbericht kann als .csv-Datei heruntergeladen werden.
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1. In Embedded Web Server als Administrator anmelden und auf Berechtigungen > Kostenzdhlung >
Kostenzdhlungsmethode klicken.

2. Auf Bericht klicken.
3. Im Fenster Bericht herunterladen das Kontrollkastchen auswdhlen, um Benutzernamen aufzunehmen.
4. Auf Herunterladen klicken.

Das Dokument wird automatisch als .csv-Datei im Standard-Downloadverzeichnis auf der Festplatte des
Computers gespeichert.

5. Auf Abbrechen klicken.

ZURUCKSETZEN DER NUTZUNGSLIMITS

Wenn Benutzer ihr maximales Nutzungslimit erreichen, kdnnen sie diese Funktion nicht mehr nutzen, bis der
Administrator ihr Limit zurticksetzt. Mit der Option , Zurticksetzen® kdnnen alle Nutzungsdaten auf Null
zurlickgesetzt werden.

1. In Embedded Web Server als Administrator anmelden und auf Berechtigungen > Kostenzdhlung >
Kostenzdhlungsmethode klicken.

2. Auf Zurucksetzen klicken.

3. Um alle Verbrauchsdaten auf Null zuriickzusetzen, auf Zahlersténde zuriicksetzen klicken. Zum Bestdtigen
auf Zuriicksetzen klicken.

ERSTELLEN EINER ALLGEMEINEN KOSTENSTELLE

Allgemeine Kostenstellen definieren Funktionen fir Benutzergruppen. Es kdnnen Limits fur die Druckernutzung
fur eine ganze Gruppe gesetzt werden. Wenn ein Benutzer zu einer Gruppe gehort, wird der Verbrauch von
Druckerverbrauchsmaterial auf die Gruppenlimits angerechnet, nicht auf die fir den einzelnen Benutzer
festgelegten Limits.

Eine allgemeinen Kostenstelle erstellen:

1. In Embedded Web Server als Administrator anmelden und auf Berechtigungen > Kostenzahlung >
Allgemeine Kostenstellen klicken.

2. Im Bereich ,Allgemeine Kostenstellen* auf das Pluszeichen (+) klicken.
3. Unter ,Name" einen Namen fir die Gruppe eingeben.

4. Unter ,ID" eine andere Zeichenfolge zur Identifizierung der Gruppe eingeben.

j’ Hinweis: Nach Erstellung einer allgemeinen Kostenstelle, kann die Zeichenfolge ,Name®, nicht aber die
Zeichenfolge ,ID* gedndert werden. Um die Zeichenfolge ,ID" zu Gndern, die allgemeine Kostenstelle
l[6schen und neu erstellen.

5. Auf Hinzufiigen klicken.

Einen Benutzer zu einer allgemeinen Kostenstelle hinzufigen oder ihn entfernen:
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1. In Embedded Web Server als Administrator anmelden und auf Berechtigungen klicken.
Im Bereich ,Benutzerkostenstellen” auf einen Benutzernamen klicken.

Im Bereich ,Kostenzdhlung” auf Bearbeiten klicken.

& W N

Im Bereich ,Allgemeine Kostenstellen“ auf die Umschaltfldche ,Aktivieren klicken, um eine allgemeine
Kostenstelle auszuwdhlen oder deren Auswahl aufzuheben.

5. Auf OK klicken.
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Netzwerkkostenzahlung
Um Kostenzdhlung tber einen Netzwerkserver zu aktivieren, wie folgt vorgehen:

1. In Embedded Web Server als Administrator anmelden und auf Berechtigungen >
Kostenzdhlungsmethode klicken.

j’ Hinweis: Wurde bereits eine Kostenzdhlungsmethode eingerichtet, auf Berechtigungen >
Kostenzdhlung > Kostenzahlungsmethode klicken.

2. Im Bereich ,Kostenzdhlungsmethode” unter ,Netzwerk” auf Auswahlen klicken.
Um einen Netzwerkserver fiir die Uberwachung der Kostenzéhlung zu bestimmen, wie folgt vorgehen:
1. Im Bereich ,Limits“ auf Einrichtung klicken.
2. Im Bereich ,Server fir Limits* wie folgt vorgehen:
e Unter,Server-URL" eine URL des Servers eingeben, der die Kostenzdhlung verwaltet.

e Unter, Timeout” die Anzahl der Sekunden eingeben, die der Drucker im Bereitschaftsmodus bleiben soll,
bis er die Verbindung vom Server trennt.

3. Im Bereich Limits festlegen fir* wie folgt vorgehen:
e Um die zu Uberwachenden Funktionen auszuwdhlen, auf die Umschaltfldche Ein klicken.

e Wenn Drucke als eine zu Uberwachende Funktion ausgewdhlt sind, im Abschnitt ,Vorgehen bei
Auftragslimit-Kommunikationsfehler” eine MaBnahme wdhlen die als Reaktion auf einen Fehler
ausgefihrt werden soll.

4. Auf OK klicken.

Bestimmte Bereiche des Anmeldebildschirms kénnen am Steuerpult konfiguriert werden. Zum Konfigurieren
dieser Informationen wie folgt vorgehen:

1. Im Bereich ,Zu erfassende Daten® auf Bearbeiten klicken.
2. Im Bereich ,Benutzerkennung” wie folgt vorgehen, um Informationen flr einen Benutzer anzuzeigen:

e Unter,Standardbeschriftung” die Beschriftung eingeben, die auf dem Steuerpult Giber dem Anmeldefeld
angezeigt wird.

e Unter,Standardwert” die Standardanmeldezeichenkette eingeben, die auf dem Steuerpult im
Anmeldefeld angezeigt wird.

e Falls gewlinscht ist, dass sich Benutzer beim Drucker anmelden missen, um Nutzungsinformationen
abzurufen, unter ,Benutzer fragen“ auf die Umschaltflache Ein klicken.

e Um zu verhindern, dass Anmeldeinformationen am Steuerpult angezeigt werden, unter ,Eingaben
verbergen” auf die Umschaltflache Ein klicken.

3. Im Bereich ,Kostenstellennummer” wie folgt vorgehen, um Informationen fir eine allgemeine Kostenstelle
anzuzeigen:
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e Unter,Standardbeschriftung” die Beschriftung eingeben, die auf dem Steuerpult tiber dem Anmeldefeld
angezeigt wird.

e Unter,Standardwert” die Standardanmeldezeichenkette eingeben, die auf dem Steuerpult im
Anmeldefeld angezeigt wird.

e Falls gewlnscht ist, dass sich Benutzer beim Drucker anmelden missen, um Nutzungsinformationen
abzurufen, unter ,Benutzer fragen® auf die Umschaltfldche Ein klicken.

e Um zu verhindern, dass Anmeldeinformationen am Steuerpult angezeigt werden, unter ,Eingaben
verbergen” auf die Umschaltfléche Ein klicken.

4. Im Bereich ,Aufforderung bei” auf jeden Servicetyp klicken und eine Option auswdhlen.

5. Auf OK klicken.

Um bei einer Anmeldung Kostenstelleninformation abzurufen:

1. Im Bereich ,Informationspriifung” auf die Umschaltfldche Ein klicken.

Auf Alle Auftrage einschl. Netzwerk- und Direktfax-Auftrdge prifen klicken und eine Option auswdahlen.
Wurde ,Ein, mit Ausnahmen® gewdhlt, auf Ausnahmen klicken.

Unter ,Ausnahmen” die gewiinschten Ausnahmen auswdhlen und auf OK klicken.

Auf OK klicken.

LA
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Kostenzahlung mit einem externen Kostenzahler

¥ Hinweis: Wenn die Anmeldemethode auf ,Einfach” oder ,Lokal” eingestellt ist, kann der Drucker nicht so
konfiguriert werden, dass er die Kostenzdhlung mit einem externen Kostenzdhler ausfihrt.
Kostenzdhlung mit einem externen Kostenzahler einstellen:

1. In Embedded Web Server als Administrator anmelden und auf Berechtigungen >
Kostenzdhlungsmethode klicken.

j’ Hinweis: Wurde bereits eine Kostenzdhlungsmethode eingerichtet, auf Berechtigungen >
Kostenzdhlung > Kostenzahlungsmethode klicken.

2. Unter Kostenzdhlungsmethode® fur ,Externer Kostenzdhler” auf Auswdhlen klicken.
3. Im Bereich ,Gerdtetyp” ein Gerdt auswdhlen, das fir die Zahlung verwendet werden soll.

4. Im Bereich ,Folgendes erfassen” auf die Umschaltfldche klicken, um die Aktivitdten auszuwdhlen, die erfasst
werden sollen.

5. Im Bereich ,Optionen®

e Um den Bildschirm zu konfigurieren, der bei der Benutzeranmeldung sichtbar ist, auf Bildschirme
sperren klicken. Die Einstellungen nach Bedarf konfigurieren und anschliefend auf OK klicken.

e Zum Festlegen eines Zeitlimits fur die Inaktivitat des Druckers unter ,Timeout” auf die Umschaltfléche
Ein klicken.

e Wird ein Timeout aktiviert, die Anzahl der Sekunden eingeben, die der Drucker auf Benutzeraktivitdten
wartet bevor er in den Bereitschaftsbetrieb wechselt.

6. Auf OK klicken.
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Benachrichtigungen und Status Uberwachen

Auf der Startseite werden Druckerinformationen wie Druckername, Standort und eine Liste der aktuellen
Benachrichtigungen angezeigt. Benachrichtigungsinformationen wie Statuscode und Beschreibung des
Problems kdnnen angezeigt werden.

Benachrichtigungen anzeigen:
1. In Embedded Web Server auf Startseite klicken.

2. Anzeigen der Benachrichtigungen.

WARNMELDUNGEN

Es gibt mehrere Moglichkeiten, den Drucker so einzustellen, dass er bei Auftreten von Warnungen
Benachrichtigungen sendet. Zu den mdglichen Alarmtypen gehdéren wenig Verbrauchsmaterial, geringer
Papiervorrat und Papierstaus.

E-Mail-Benachrichtigungen

Es kann eine Adresse festgelegt werden, die E-Mail-Benachrichtigungen empfdngt, wenn bestimmte
Statuswarnungen am Drucker auftreten.

1. In Embedded Web Server als Administrator anmelden und auf Startseite klicken.
2. Fur Benachrichtigungen auf Einstellungen klicken.

3. Im Bereich ,E-Mail-Benachrichtigungen®” die Druckerstatusereignisse auswdéhlen, die E-Mail-
Benachrichtigungen auslosen.

4. Unter ,Wer soll benachrichtigt werden?” eine E-Mail-Adresse fur den Empfénger von Benachrichtigungen
eingeben.

j’ Hinweis: Es kdnnen bis zu finf E-Mail-Adressen fir Empfanger angegeben werden.

5.  Auf OK klicken.

Warnung bei geringem Verbrauchsmaterial konfigurieren

Der Drucker kann so eingestellt werden, das E-Mail-Benachrichtigung gesendet wird, wenn
Verbrauchsmaterialien einen niedrigen Stand erreichen.

1. In Embedded Web Server als Administrator anmelden und auf Startseite klicken.
2. Fur Verbrauchsmaterial“ auf Details klicken.

e Um Verbrauchsmaterial zu bestellen, im Bereich ,Informationen zur Nachbestellung” auf den Link
klicken, um eine Webseite zu 6ffnen.

e Zum Andern des Links fiir die Verbrauchsmaterialbestellung auf Bearbeiten klicken. Eine neue URL
eingeben und auf OK klicken.

3. Um den Status des Verbrauchsmaterials in Ihrem Drucker anzuzeigen, im Bereich ,Verbrauchsmaterial* auf
eines der aufgelisteten Verbrauchsmaterialien klicken. AnschlieBend auf SchlieBen klicken.
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4. Im Bereich ,Optionen” auf Benachrichtigungen klicken:
e Priifen, ob die Umschaltflache Aktivieren aktiviert ist.

e Um die Benachrichtigungen auszuwdhlen, die empfangen werden sollen, im Bereich
,Benachrichtigungen aktivieren* auf die Umschaltflachen klicken.

e Auf Toner Stand klicken und den Stand auswdhlen, bei dem eine Benachrichtigung empfangen werden
soll.

e Auf OK klicken.
5. Im Bereich ,Optionen” auf E-Mail-Adresse klicken:

e Im Bereich E-Mail-Benachrichtigungen eine E-Mail-Adresse fiir den Empfang der Benachrichtigungen
eingeben.

e Soll eine andere Person angeben werden, die Benachrichtigungen erhalten soll, eine andere Adresse in
das zweite Feld eingeben.

j’ Hinweis: Es kdnnen bis zu funf E-Mail-Adressen fur Empfanger angegeben werden.

6. In den Bereichen ,Toner Warnungen® und ,Andere Warnungen® auf die Umschaltflachen klicken, um die
Ereignisse fur die Benachrichtigung auszuwdhlen.

7. In dem Bereich ,Andere Warnungen® auf die Umschaltfléchen klicken, um die Ereignisse fir die
Benachrichtigung auszuwdahlen.

8. Auf OK klicken.

Softwareaktualisierungsbenachrichtigungen

Es kann eine Adresse festgelegt werden, die E-Mail-Benachrichtigungen empfangt, wenn ein Softwareupdate fir
den Drucker zur Verfligung steht.

1. In Embedded Web Server als Administrator anmelden und auf System klicken.
Auf Softwareupdate klicken.

Im Bereich ,E-Mail-Benachrichtigungen® auf Einrichten klicken.

S

Es kdnnen bis zu drei E-Mail-Adressen eingegeben werden, die E-Mail-Benachrichtigungen fiir
Softwareupdates erhalten.

5. Auf OK klicken.

Fernwartung-Benachrichtigungen konfigurieren

Der Drucker kann so eingestellt werden, das E-Mail-Benachrichtigung gesendet wird, wenn ein Upload fir eine
Fernwartung stattgefunden hat.

1. In Embedded Web Server als Administrator anmelden und auf System klicken.
2. Auf Upload fiir Fernwartung klicken.
3. Auf Einstellungen klicken.
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4. Im Bereich ,E-Mail-Benachrichtigungen® die Ereignisse auswdhlen, fir die Benachrichtigungen gesendet
werden sollen.

5. Unter ,Benachrichtigungsempfdnger:” bis zu finf E-Mail-Adressen eingeben, die Benachrichtigungen
erhalten.

6. Um die Kommunikation zu priifen, auf Verbindung testen klicken.

7. Auf OK klicken.

FEHLERPROTOKOLL

Verwenden des Fehlerprotokolls zur Ansicht der letzten Druckfehler. Fehler werden im Protokoll aufgezeichnet,
wenn der Drucker einen Auftrag aufgrund eines Fehlers, z. B. eines Papierstaus, nicht drucken kann. Die
Fehlerliste enthdlt einen Code, der die Art des Fehlers sowie Datum und Uhrzeit des Auftretens angibt.

Anzeigen des Fehlerprotokolls

1. In Embedded Web Server als Administrator anmelden und auf Startseite klicken.
Fur Benachrichtigungen auf Einstellungen klicken.

Zum Anzeigen einer Liste der letzten Druckerfehler auf Fehlerprotokoll klicken.

Auf SchlieBen klicken.

&wN
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Energiespareinstellungen

DEN ENERGIESPARBETRIEB MIT EMBEDDED WEB SERVER KONFIGURIEREN

Es kann eingestellt werden, wie lange der Drucker bei Nichtgebrauch im Standby-Modus verbleibt, bevor er
automatisch in einen energiesparenden Modus schaltet.

Energiespartimeouts konfigurieren:

1.
2.
3.

5.
6.

In Embedded Web Server auf System klicken.
Auf Energiesparbetrieb klicken.

Um die Dauer festzulegen, bevor der Drucker in den Energiesparbetrieb wechselt, unter Timeout fiir
reduzierten Betrieb die Anzahl Minuten eingeben.

Um die Dauer festzulegen, bevor der Drucker in den Ruhezustand wechselt, unter Timeout fir
Ruhezustand die Anzahl Minuten eingeben.

j’ Hinweis: Timeout-Intervalle so einstellen, dass die Summe hochstens 60 Minuten betragt.

Auf Auto-Abschaltung klicken und eine Option auswdhlen.

Auf OK klicken.
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Standardwerte der Einstiegsanzeige

Auf dieser Seite kann die Standardanzeige festgelegt werden, die beim ersten Zugriff auf das Steuerpult auf
dem Touchscreen des Steuerpults erscheint.

1. In Embedded Web Server auf Apps > Voreinstellungen klicken.

2. Im Bereich ,Walk-up-Standardbildschirm® auf das Men klicken und dann den Standardbildschirm
auswdhlen, der beim ersten Zugriff auf das Steuerpult angezeigt werden soll.
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Remote Services und Zahlerdaten

FERNSERVICE

SMart eSolutions ist ein Satz von Dienstprogrammen zur einfacheren Handhabung und Verwaltung des
Druckers. Hierzu gehoren kostenlose Services zur Verwaltung von Zahlerablesungen und Nachbestellungsplénen
fur Verbrauchsmaterial auf vernetzten Druckern.

Um Fernservice zu aktivieren, wie folgt vorgehen:

1.

& WN

9.

In Embedded Web Server als Administrator anmelden und auf System klicken.
Auf Upload fiir Fernwartung klicken.
Um ,Upload fir Fernwartung*” zu aktivieren, auf Aktivieren klicken.

Um Zahlerstande und Informationen Uber Verbrauchsmaterial vom Drucker zu senden, auf Jetzt
hochladen klicken.

Um zuzulassen, dass der Drucker Daten von Xerox abrufen kann, auf Daten herunterladen klicken.
Auf Einstellungen klicken.

Um den Drucker mit dem Xerox ® Remote Services-Rechenzentrum zu synchronisieren, im Bereich ,Upload
planen” die Tageszeit eingeben, zu der die Zdhlersténde und Verbrauchsmaterialinformationen
hochgeladen werden sollen. 24-Stunden-Format verwenden.

Um E-Mail-Benachrichtigung fur Fernservice zu konfigurieren, im Bereich E-Mail-Benachrichtigung wie folgt
vorgehen:

+ Die Ereignisse, zu denen Benachrichtigungen empfangen werden sollen auswahlen.
e Bis zu finf E-Mail-Adressen fir den Empfang von Benachrichtigungen eingeben.

Auf OK klicken.

Deaktivieren des Fernservice:

o v &~ W N

In Embedded Web Server auf System klicken.

Auf Upload fir Fernwartung klicken.

Im Bereich ,Upload fiir Fernwartung” auf Deaktivieren klicken.

Unter ,Fir Deaktivierung verantwortlicher Benutzer” die gewlinschte Option auswdhlen.

Unter ,Fir Deaktivierung von Fernwartungs-Upload verantwortlicher Benutzer” die Begriindung eingeben.

Auf Aus klicken.
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VERBRAUCH UND ZAHLERDATEN ANZEIGEN

Nutzungszahler

Auf der Seite ,Nutzungszdhler” wird die Gesamtzahl der vom Drucker gedruckten oder erzeugten Seiten
angezeigt. Es kdnnen Verbrauchsmengen fir Drucke, Bldtter, verwendete Bilder und gedruckte, kopierte und
gefaxte Bilder angezeigt werden.

1. In Embedded Web Server auf Startseite klicken.

2. Unter ,Zdhler/Nutzung” auf Details klicken.

3. Auf Nutzungszahler klicken.

4. Zum Beenden der Anzeige der Informationen auf SchlieBen klicken.
Zdhlerstdnde

Auf der Seite ,Zdhler/Nutzung” werden die aktuellen Messwerte der Druckerzdhler angezeigt, die fir die
Abrechnung verwendet werden. Es kann die Anzahl der Schwarzweif3- oder Farbdrucke sowie die Gesamtzahl der
Drucke angezeigt werden. Die angezeigten Druckzahlen werden fir die Abrechnung verwendet.

f Hinweis: Nicht alle aufgelisteten Optionen werden von allen Druckern unterstiitzt. Einige Optionen
stehen nur fur bestimmte Druckermodelle, Konfigurationen, Betriebssysteme oder Druckertreibertypen
zur Verfigung.

1. In Embedded Web Server auf Startseite klicken.
Unter ,Zahler/Nutzung® auf Details klicken.

Auf Gebihrenzahler klicken.

& WN

Zum Beenden der Anzeige der Informationen auf SchlieBen klicken.

Drucken des Zdhleriibersichtsberichts
Zahlertbersichtsbericht drucken:
1. Am Steuerpult des Druckers die Home-Taste driicken.
2. Gerdt > Info > Infoseiten antippen.
3. Zahleribersichtsbericht antippen.

Der Zahlertbersichtsbericht wird gedruckt.

4. Um zur Startseite zurlickzukehren, die Taste Startseite driicken.
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Seitenzahlungsmodus

Uber den Gebiihrenzdhlermodus wird festgelegt, wie Drucke auf Druckmaterial in GroBformaten wie A3 oder
Tabloid erfasst werden.

Es gibt zwei Modi:

e Mit ,A3-Drucke” werden alle Drucke gleich gezdhlt.

e Mit ,A4-Drucke” werden Grof3formatdrucke in AA—Aquivalenten gezdhlt.

Der Gebuhrenzdahlermodus fiir den Drucker wird von einem Xerox-Kundendiensttechniker eingestellt.
Gebihrenzdhlermodus andern:

1. In Embedded Web Server auf Startseite klicken.

2. Unter ,Zdhler/Nutzung” auf Details klicken.

3. Auf Zahlermodus klicken.

f Hinweis: Fir das Andern des Gebuhrenzahlermodus ist eine PIN (personliche Identifikationsnummer)
erforderlich. Zum Anfordern einer PIN den Xerox-Kundendienst kontaktieren und die Folge- und
Seriennummer angeben, die auf der Seite ,Zdhlermodus” angezeigt wird.

4. Unter ,PIN“ die vom Xerox Partner bereitgestellte Nummer eingeben.
5.  Auf Anwenden klicken.

6. Auf SchlieBen klicken.
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Klonen

Klonen ermdglicht es, die aktuelle Druckerkonfiguration und App-Einstellungen in einer Datei zu speichern, die
als Sicherungs- und Wiederherstellungsdatei fir den Drucker verwendet werden kann. AufBerdem kann eine
Klondatei verwendet werden, um Druckereinstellungen auf einen anderen Drucker zu Gbertragen.

j’ Hinweis: Den FIPS 140-Modus vor dem Installieren einer Klondatei deaktivieren. Genaue Einzelheiten
siehe FIPS 140.

Um die Softwareversion zu bestimmen, wie folgt vorgehen:
1. Imintegrierten Webserver auf System klicken.
2. Auf Softwareupdate klicken.

3. Im Bereich Softwareupdate wird die aktuelle Version angezeigt.

ERSTELLUNG EINER KLONDATEI
1. In Embedded Web Server auf Startseite klicken.
Im Bereich Quicklinks auf Klonen klicken.

Auf Erstellen klicken.

5 WN

Im Bereich Klondatei erstellen die Apps und Funktionen, die in der Klondatei enthalten sein sollen,
auswdhlen.

f Hinweis: Um Personliche Favoriten in die exportierte Klondatei aufzunehmen, missen Adressbuch,
Authentifizierung, Autorisierung, Kostenzdhlung und Personalisierung zu den ausgewdhlten Funktionen
hinzugefiigt werden.

5. Auf Erstellen klicken.
6. Die heruntergeladene Datei speichern.

7. Auf SchlieBen klicken.

INSTALLIEREN EINER KLONDATEI

1. In Embedded Web Server auf Startseite klicken.

Im Bereich Quicklinks auf Klonen klicken.

Auf Installieren klicken.

Auf Auswahlen klicken.

Zum Speicherort der der Klondatei navigieren, diese auswéhlen und auf Offnen klicken.
Auf Installieren klicken.

Auf OK klicken.

N o v & w N
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KLONFUNKTION VON XEROX® DEVICE MANAGER

Diese Drucker unterstitzen die Klonfunktion von Xerox® Device Manager. Mit der Klonfunktion kann eine
Klondatei fur das Gerdt mit Anmeldedaten fur die Authentifizierung bereitgestellt werden. Weitere
Informationen zur Verwendung der Klonfunktion siehe Dokumentation zu Xerox® Device Manager.
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Adressbucher

Ein Adressbuch ist eine Liste einzelner Kontakte, die jeweils mit einer E-Mail-Adresse, einer Faxnummer oder ei-
nem Scan-Ziel verbunden sind. Der Drucker kann so konfiguriert werden, dass er fiir E-Mail oder Internetfax ein
Netzwerkadressbuch oder das Gerateadressbuch verwendet.Fir E-Mail kann der Drucker so konfiguriert werden,
dass ein Netzwerkadressbuch oder das Gerateadressbuch verwendet wird. Das Netzwerkadressbuch ruft Adres-
sen aus einem LDAP-Verzeichnis ab. Wenn kein LDAP-Server zur Verfligung steht, kann das Gerdteadressbuch
verwendet werden. Werden beide Adressbicher konfiguriert, konnen Benutzer am Bedienfeld zwischen den bei-
den Adressbiichern wdhlen.

GERATEADRESSBUCH

Das Gerateadressbuch ist ein Adressbuch, das lokal im Geréit gespeichert ist. Der Drucker kann so konfiguriert
werden, dass er das Gerdteadressbuch anstatt eines Netzwerkadressbuchs verwendet. Kontakte kdnnen manuell
hinzugefiigt, direkt aus E-Mails, die an das oder vom Gerdt gesendet werden, oder aus einer CSV-Datei
importiert werden.

Konfigurieren von Sicherheitseinstellungen fiir das Gerdteadressbuch

Die Bearbeitung des Gerdteadressbuchs kann Benutzern gestattet oder nur auf Systemadministratoren
beschrdnkt werden.

1. In Embedded Web Server als Administrator anmelden und auf Berechtigungen klicken.
Auf Rollen > Geratebenutzerrollen klicken.

Im Bereich ,,Gerdtebenutzerrollen” unter ,Standardbenutzer” auf Bearbeiten klicken.

5 WN

Im Bereich ,Berechtigungen fir Steuerpult™
e Benutzerdefinierte Berechtigungen auswdhlen, dann auf Einrichtung klicken.

Auf Adressbuch klicken.

Die Berechtigungen auswdhlen, die das Steuerpult erhalten soll, dann auf OK klicken.

Auf SchlieBen klicken.

5. Im Bereich ,Berechtigungen fir Geratewebsite”:

Benutzerdefinierte Berechtigungen auswdhlen, dann auf Einrichtung klicken.

Auf Adressbuch klicken.

Die Berechtigungen auswdhlen, die die Druckerwebsite erhalten soll, dann auf OK klicken.
Auf SchlieBen klicken.
6. Auf OK klicken.

NETZWERKADRESSBUCH

Das Netzwerkadressbuch ruft Adressen aus einem LDAP-Verzeichnis ab. Wenn kein LDAP-Server zur Verfligung
steht, kann das Gerdteadressbuch verwendet werden. Weitere Informationen siehe Gerdteadressbuch.
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Font Management Utility

Das Xerox® Font Management Utility ist eine Software mit der Schriftarten fir einen oder mehrere Drucker im
Netzwerk verwaltet werden kénnen. Mit dem Dienstprogramm Font Management Utility kdnnen firmeneigenen
Schriftarten oder Unicode-Schriftarten heruntergeladen werden, um mehrere Sprachen auf Threm Drucker zu
unterstltzen. Schriftarten kénnen hinzugeftigt, geldscht oder exportiert werden. Die Drucker, die in der Utility-
Druckerliste erscheinen sollen, kdnnen ausgewdhlt werden.

¢ Hinweis:

e Nicht alle aufgelisteten Optionen werden von allen Druckern unterstitzt. Einige Optionen stehen nur
fur bestimmte Druckermodelle, Konfigurationen, Betriebssysteme oder Druckertreibertypen zur
Verfligung.

e PCL-Softfonts kdnnen ohne Festplattenlaufwerk geladen werden. PCL-Softfonts bleiben im
Druckerspeicher bis der Drucker neu gestartet wird.

e PostScript-Schriften kdnnen nur geladen werden, wenn der Drucker Uber eine Festplatte verfiigt.
Um das Xerox® Font Management Utility herunterzuladen, wie folgt vorgehen:
1. Einen Webbrowser 6ffnen und www.xerox.com/support aufrufen.
2. Unter Nach Produkt suchen den Produktnamen suchen und auf Treiber & Downloads klicken.

3. Im Bereich Dienstprogramme & Anwendungen auf Font Management Utility.

Multi- und Einzelfunktionsgerdte der Serie Xerox® VersaLink® Systemhandbuch 211


http://www.office.xerox.com/cgi-bin/printer.pl?APP=udpdfs&Page=Color&PgName=Tech&Language=English

Administrator-Tools

Netzwerkprotokolle

Protokolldateien sind Textdateien der letzten Druckeraktivitdten, die im Drucker erstellt und gespeichert werden.
Protokolldateien werden zur Uberwachung von Netzwerkaktivitéten oder zur Behebung von Netzwerkprobleme
verwendet. Ein Xerox-Kundendienstmitarbeiter kann das verschlisselte Format der Protokolldateien
interpretieren.

HERUNTERLADEN EINER PROTOKOLLDATEI
1. In Embedded Web Server auf System > Protokolle klicken.
2. Auf Prifprotokoll klicken.

e Auf die Umschaltflache Ein klicken.

e Im Bereich ,Prifprotokoll exportieren” auf Exportieren klicken. Mit dieser MaBnahme wird eine
Prifprotokoll-Datei generiert und auf den Computer heruntergeladen.

e Auf OK klicken.
3. Auf Gerdateprotokoll klicken.

e Den Text im Bereich ,Gerdteprotokoll herunterladen® lesen und dann auf Akzeptieren klicken. Mit
dieser MaBnahme wird eine Gerdteprotokoll-Datei generiert und auf den Computer heruntergeladen.

e Wenn das Fenster , Gerdteprotokoll“ wieder angezeigt wird, auf OK klicken.
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Kundendienst

Auf der Support-Seite in Embedded Web Server werden Kontaktinformationen fir den Kundendienst angezeigt.
Um eigene spezifische Informationen hinzuzufiigen:

1. In Embedded Web Server auf Startseite klicken.

Im Bereich ,,Quicklinks” auf Support klicken.

Im Bereich ,Supportinformationen” fir Kundendienst auf Bearbeiten klicken.

& wWN

Die Daten in die Felder eingeben und auf OK klicken.

XEROX ONLINESUPPORT

f Hinweis: Wenn das Netzwerk einen Proxyserver verwendet, die Proxyserver-Einstellungen des Druckers
konfigurieren, um sicherzustellen, dass der Drucker eine Verbindung zum Internet herstellen kann.

Aktivieren des Xerox Onlinesupports
1. In Embedded Web Server auf Startseite klicken.
2. Im Bereich ,Quicklinks” auf Support klicken.

3. Im Bereich ,Optionen® auf Onlinesupport klicken.
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Drucker zurticksetzen und neu starten

NEUSTARTEN DES DRUCKERS UBER DAS STEUERPULT
1. Sicherstellen, dass der Drucker betriebsbereit ist.
Den Netzschalter driicken und loslassen.

Neu starten antippen.

5 WN

Auf der Bestdtigungsanzeige Neu starten antippen.
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Aktualisieren der Druckersoftware
f Hinweis:
+ Die Softwareinstallation beginnt einige Minuten nach dem Laden der Software auf den Drucker.
e Bei Beginn der Installation wird der integrierte Webserver deaktiviert.

e Die Installation kann tber das Druckersteuerpult Uberwacht werden.

e Nach Abschluss der Installation wird der Drucker neu gestartet und es wird ein Softwareaktualisie-
rungsbericht gedruckt.

UBERPRUFEN DER SOFTWAREVERSION

(D Achtung: Die neuesten Versionen der Firmware sind verschlisselt und nicht mit den friiheren
Versionen der Firmware kompatibel. Weitere Informationen siehe www.support.xerox.com. Den
Druckernamen eingeben und dann prifen, welche Firmware-Versionen kompatibel sind.

Der Drucker kann aktualisiert werden, wenn Xerox eine neue Version der Druckersoftware oder Firmware
veroffentlicht. Vor dem Download und Installieren neuer Software die Version der aktuell auf dem Drucker
installierten Software priifen.

Zum Ermitteln der Firmwareversion iber den integrierten Webserver folgendermafen vorgehen:
1. In Embedded Web Server auf System klicken.

2. Auf Softwareupdate klicken.

3. Im Bereich Softwareupdate wird die aktuelle Version angezeigt.

Zum Ermitteln der Firmwareversion Uber das Steuerpult folgendermafen vorgehen:

1. Am Steuerpult des Druckers die Home-Taste driicken.

2. Gerat > Software-Update antippen.

3. Unter Aktuelle Version wird die Versionsnummer angezeigt.

AKTIVIEREN VON UPGRADES
1. Imintegrierten Webserver auf ,System* klicken.
2. Auf Softwareupdate klicken.

3. Im Bereich Softwareupdate auf Aktivieren klicken.

INSTALLIEREN UND KONFIGURIEREN VON SOFTWAREUPDATES UBER DEN EMBEDDED WEB
SERVER

Mithilfe des integrierten Webservers kann manuell nach Softwareupdates gesucht oder das Gerdt fir die
automatische Prifung auf Updates konfiguriert werden. Dabei konnen die Haufigkeit der Priifungen und E-Mail-
Adressen fir entsprechende Benachrichtigungen festgelegt werden.
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1. In Embedded Web Server als Administrator anmelden und auf System klicken.
Auf Softwareupdate klicken.

Im Bereich Softwareupdate auf Aktivieren klicken, um Softwareupdates zu aktivieren.

& W N

Im Bereich Softwareupdate auf Jetzt suchen klicken.
e Wenn es keine Updates gibt, auf SchlieBen klicken.
e Sind Updates verfliigbar, auf Software installieren klicken.

5. Im Bereich Automatisch suchen fiir Wann soll nach Updates gesucht werden? auf das Men klicken und
eine Option auswdhlen.

6. Im Bereich E-Mail-Benachrichtigungen fiir Empfdanger von Benachrichtigung Uber verfigbares Update auf
Einrichten klicken und eine E-Mail-Adresse eingeben. Auf OK klicken.

j’ Hinweis: Es kdnnen bis zu drei E-Mail-Empfdnger angegeben werden.

7. Im Bereich Update mit ausgewdhlter Datei einen Pfad auswdhlen und auf Jetzt installieren klicken, um
die Software zu installieren.

INSTALLIEREN UND KONFIGURIEREN VON SOFTWAREUPDATES UBER DAS STEUERPULT

Mithilfe des Steuerpults kann manuell nach Softwareupdates gesucht oder das Gerdt fir die automatische
Prifung auf Updates konfiguriert werden. Dabei kann die Hdufigkeit der Priifungen festgelegt werden. Ist ein
Softwareupdate verflighar, wird dies am Steuerpult gemeldet.

1. Am Steuerpult des Druckers die Home-Taste driicken.
Als Administrator anmelden.

Gerat > Software-Update antippen.

& WN

Um die automatische Priifung auf Updates zu aktivieren, Automatisch suchen antippen und eine Option
auswdahlen.

Ist ein Softwareupdate verftigbar, wird dies am Drucker gemeldet. Die Meldung enthdlt eine Option zur
Installation des Updates.

5. Um sofort nach Softwareupdates zu suchen, Jetzt suchen antippen.
e Sind keine Updates verfigbar, SchlieBen antippen.

e Wenn Updates verfugbar sind, die gewlinschte Software und dann Jetzt installieren antippen.

INSTALLATION VON SOFTWAREUPDATES

Wenn das Gerdt so eingerichtet ist, dass es automatisch nach Softwareupdates sucht, erscheint bei einem
gefundenen Update eine Benachrichtigung. Das Softwareupdate kann tiber die Seite mit der Benachrichtigung
installiert werden.

Zur Installation eines Updates folgendermafen vorgehen:

1. Am Steuerpult des Druckers die Home-Taste driicken.
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2. Als Administrator anmelden.

3. Das Benachrichtigungsbanner Softwareupdate verfiigbar antippen und einen der folgenden Schritte
ausfihren:

e Wenn die Option Jetzt installieren angezeigt wird:

1.
2.
3.

Jetzt installieren antippen.
Zum Bestdatigen der Installation Fortfahren antippen.

Zustimmen antippen, um der Lizenzvereinbarung zuzustimmen.

e Wenn nur die Option Benachrichtigung l6schen angezeigt wird:

1.

v B wN

6.

Benachrichtigung l6schen antippen.

Gerdt > Software-Update antippen.

Jetzt aktualisieren antippen.

Jetzt installieren antippen.

Zum Bestdtigen der Installation Fortfahren antippen.

Zustimmen antippen, um der Lizenzvereinbarung zuzustimmen.

4. Die Installation beginnt und es erscheint ein Statusprozentsatz.

Das Gerdt nicht ausschalten. Wenn die Installation abgeschlossen ist, erfolgt ein Neustart und es wird ein
Bestatigungsbericht ausgegeben.

MANUELLE INSTALLATION DER SOFTWARE

Hier wird erlautert, wie die von der Xerox-Website heruntergeladene Software installiert wird.

1. Am Gerdtesteuerpult einen Konfigurationsbericht ausdrucken.

j’ Hinweis: Informationen zum Drucken des Konfigurationsberichts siehe Drucken eines
Konfigurationsberichts tiber das Steuerpult.

2. Die zu installierende Software am Computer herunterladen.

a. Einen Webbrowser 6ffnen und im Adressfeld www.xerox.com/support eingeben.

b. Im Suchfeld den Modellnamen des Druckers eingeben auf Treiber & Downloads klicken.

c. Auf die gewiinschte Software klicken und den Anweisungen zum Herunterladen der Software auf den
Computer folgen.

3. Fir den Zugriff auf den integrierten Webserver des Druckers einen Webbrowser 6ffnen und die IP-Adresse
des Druckers eingeben.

N oo v o=

Als Administrator anmelden und auf System > Softwareupdate klicken.
Unter ,Update mit ausgewdhlter Datei” auf Auswdahlen klicken.
Den Speicherort der Datei ansteuern und die Datei auswdhlen.

Auf Jetzt installieren klicken.
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ZURUCKSETZEN DER DRUCKEREINSTELLUNGEN

(D Achtung: Dabei werden die Standardwerte aller Funktionen reaktiviert, und der Drucker wird in den
Lieferzustand zuriickversetzt. Alle Auftrige, Festwerte, Apps und Gerdteeinstellungen werden
zurtickgesetzt. Nach Abschluss der Riicksetzung wird der Drucker neu gestartet. Danach wird der
Installationsassistent gedffnet, der die Einrichtung unterstitzt.

1. Am Steuerpult des Druckers als Administrator anmelden und die Home-Taste driicken.
Gerdt > Rickstellung antippen.
Um die Einstellungen fir 802.1X und IPsec zurlickzusetzen, 802.1X und IPsec zuriicksetzen antippen.

Die Auswahl in der angezeigten Meldung mit Zurticksetzen bestdtigen.

v W N

Zum Loschen aller heruntergeladenen Schriften, Formulare und Makros aus dem Druckerspeicher Schriften,
Formulare und Makros zuriicksetzen antippen.

6. Die Auswahl in der angezeigten Meldung mit Zuriicksetzen bestdtigen.
7. Um den Drucker auf die Werkseinstellungen zuriickzusetzen, Werkseinstellungen antippen.

8. Die Auswahl in der angezeigten Meldung mit Zuriicksetzen bestdtigen.

NEUSTARTEN DES DRUCKERS UBER DAS STEUERPULT

Das Zuriicksetzen der Software zum Neustarten des Druckers ist schneller und verbraucht weniger
Verbrauchsmaterialien als das Aus- und Einschalten des Druckers. Das Neustarten des Druckers kann bis zu fiinf
Minuten dauern. Wahrend dieser Zeit ist der integrierte Webserver nicht verfligbar.

1. Sicherstellen, dass der Drucker betriebsbereit ist.
Den Netzschalter driicken und loslassen.

Neu starten antippen.

&= WN

Auf der Bestatigungsanzeige Neu starten antippen.
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Einstellungen fur Farbe, Bild und Texterkennung anpassen

FARBKALIBRIERUNG AM STEUERPULT KONFIGURIEREN

Mit der Option ,Fotokalibrierung® lassen sich fehlerhafte Farben oder neutral aussehende zusammengesetzte
Grautone korrigieren.

Farbkalibrierung ausfihren:
1. Am Steuerpult des Druckers als Administrator anmelden.
Die Home-Taste dricken.

Gerdt > Support > Farbkalibrierung antippen.

&~ W N

Zum Auswdhlen eines Rasters fir die Kalibrierung Rasterart antippen und eine Option auswdhlen.
e Zum Optimieren der Farbtone fir Kopierauftrdge Kopierauftrag antippen.
e Zum Optimieren der Farbtone fir Druckauftrdge mit Standarddruckqualitdt Druckauftrag 1 antippen.

e Zum Optimieren der Farbtone fur Druckauftrdge mit verbesserter Druckqualitdt Druckauftrag 2
antippen.

5. Zum Auswdhlen einer Zielauftragsart fir die Kalibrierung Ziel antippen. Anschliefend die Ausgabeart
auswdhlen, die kalibriert werden soll.

e Um die Farbe fir Kopier- und/oder Druckauftrdge zu optimieren, die entsprechende Option auswdhlen.
e Um den Drucker auf die Werkseinstellungen zuriicksetzen, auf Aus tippen.

6. Zum Auswdhlen des Quellmaterialbehdlters Materialzufuhr antippen. Anschliefend den gewlinschten
Behdlter auswdhlen.

7. Zum Starten der Farbkalibrierung Start antippen. Die Anweisungen am Bildschirm befolgen.
8. Zum Schluss SchlieBen antippen.
9. Zum Beenden des Menis den Zurtick-Pfeil antippen.

10.  Um zur Startseite zurlickzukehren, die Taste Startseite driicken.

EINE AUTOMATISCHE FARBAUSRICHTUNG AM STEUERPULT DURCHFUHREN
Die Farbausrichtung stellt sicher, dass alle Farbquellen korrekt auf der Seite ausgerichtet sind.

Eine automatische Anpassung der Farbregistrierung erfolgt jedes Mal nach dem Einsetzen einer neuen
Tonerkartusche. Nach Bedarf kann diese Einstellung auch zu anderen Zeiten durchgefiihrt werden.

Um eine Farbausrichtungskorrektur automatisch auszufiihren, wie folgt vorgehen:
1. Am Steuerpult des Druckers die Home-Taste driicken.
Gerat > Support > Farbausrichtung — automatisch antippen.

Start antippen.

&= WN

Nach erfolgreichem Abschluss bei der Aufforderung auf Schliefen tippen.
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5. Zum Beenden des Men(s X antippen.

6. Um zur Startseite zurtickzukehren, die Taste Startseite driicken.

Um eine Farbausrichtungskorrektur manuell auszufthren, wie folgt vorgehen:

1. Am Steuerpult des Druckers die Home-Taste driicken.

2. Gerat > Support > Farbausrichtung — manuell antippen.

3. Zum Drucken einer Musterseite Probeexemplar antippen. Das Probeexemplar inspizieren.
4. Am Steuerpult alle Korrekturen eingeben und Korrigieren antippen.

Ein weiteres Probeexemplar drucken und die Korrekturen tberpriifen.

1. Weitere Korrekturen vornehmen bis die Seite wie gewlnscht gedruckt wird.

2. Zum Beenden des Menus X antippen.

3. Um zur Startseite zurtickzukehren, die Taste Startseite driicken.

~FARBKONSISTENZ PRUFEN“ AM STEUERPULT KONFIGURIEREN

Mit der Option ,Farbkonsistenz priifen” lassen sich fehlerhafte Farben oder neutral aussehende
zusammengesetzte Grauténe fir Scans korrigieren. Bei diesem Verfahren wird eine Kalibriertabelle gedruckt, die
in den automatischen Vorlageneinzug eingelegt wird. Der Drucker scannt diese Seite und nimmt anhand der
gescannten Werte die Anpassungen vor.

JFarbkonsistenz priifen” ausfihren:
1. Am Steuerpult des Druckers die Home-Taste driicken.
2. Gerdt > Support > Farbkonsistenz priifen antippen.

3. Zum Auswdhlen des gewiinschten Verfahrens Kalibrierart antippen. AnschlieBend das Verfahren
auswdhlen.

e Zum Ausfuhren der Farbkonsistenzpriifung Kalibriertabelle drucken antippen. Die Anweisungen am
Bildschirm befolgen.

e Zum Wiederherstellen der vorherigen Farbscaneinstellungen Vorherige Einstellungen
wiederherstellen antippen. Die Anweisungen am Bildschirm befolgen.

e Zum Zurlicksetzen der Farbscaneinstellungen auf die werkseitigen Standardwerte Werkseinstellungen
antippen. Die Anweisungen am Bildschirm befolgen.

4. Zum Schluss SchlieBen antippen.
5. Zum Beenden des Mendis den Zuriick-Pfeil antippen.

6. Um anschlieBend zur Startseite zurtickzukehren, die Home-Taste drlicken.

KONFIGURIEREN DER BILDPOSITION AM STEUERPULT

Mit der Option ,Materialausrichtung anpassen” kann die Platzierung des gedruckten Bilds auf der Seite
angepasst werden. Bei der Anpassung konnen der obere, untere, linke und rechte Rand genau an der
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gewdinschten Stelle platziert werden. Die Bildposition kann fir jeden installierten Materialbehdlter sowohl fir die
Vorder- als auch fir die Ruckseite des Blatts festgelegt werden.

Uberpriifen der Bildposition

1.

&owe N

10.

Am Steuerpult des Druckers die Taste Startseite driicken.

Als Administrator anmelden.

Gerdt > Support > Bildposition antippen.

Den Quellmaterialbehalter zum Drucken der Ausrichtungstabelle auswdhlen.

e Materialzufuhr antippen.

e Den gewiinschten Behdlter antippen.

Falls der Drucker automatischen Duplexdruck bietet, die zu optimierenden Seiten auswdhlen.

e Zum Auswdhlen einer Musterausrichtungstabelle zum Anpassen der Vorderseite erst Ausgerichtete
Seite und dann Vorderseite antippen.

e Zum Auswadhlen einer Musterausrichtungstabelle zum Anpassen von Vorder- und Riickseite zuerst
Ausgerichtete Seite und dann Riickseite antippen.

Die Anzahl der hintereinander zu druckenden Musterseiten angeben.
e Druckeinstellungen antippen.

e Zum Anpassen der Anzahl von Musterseiten unter ,Auflage” zundchst das Plus-Symbol (+) oder das
Minus-Symbol (—) und dann OK antippen.

Zum Drucken der Musterseiten Probeexemplar antippen.
Nach Abschluss des Druckvorgangs SchlieBen antippen.

Auf den Musterseiten fir die Vorderseite mit einem Lineal den Abstand des Druckbilds von der oberen,
unteren, linken und rechten Kante messen.

f Hinweis: Zur Kennzeichnung werden auf die Vorderseite ein Punkt und auf die Riickseite zwei Punkte

gedruckt.

Far die Ruckseite mit einem Lineal den Abstand des Druckbilds von der oberen, unteren, linken und rechten
Kante messen.
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11.

Ist das Bild mittig, ist keine Anpassung erforderlich. Anderenfalls die Materialausrichtung anpassen.
Einzelheiten hierzu siehe Eine Anpassung der Bildposition durchftihren,

Eine Anpassung der Bildposition durchfiihren

1.

&we N
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Am Steuerpult des Druckers die Taste Startseite driicken.

Als Administrator anmelden.

Gerdt > Support > Bildposition antippen.

Zum Anpassen der Ausrichtung den Quellmaterialbehdlter auswahlen.
a. Materialzufuhr antippen.

b. Den gewlnschten Behdlter antippen.

Anhand der im Abschnitt , Uberpriifen der Materialausrichtung” ausgedruckten Tabelle die auszurichtende
Seite auswdhlen.

e Zum Anpassen der Vorderseite erst Ausgerichtete Seite und dann Vorderseite antippen.
e Zum Anpassen der Riickseite erst Ausgerichtete Seite und dann Riickseite antippen.

Zum Anpassen der Ausrichtung Ausrichtung Fihrungs-/Seitenkanten antippen.

Zum Anpassen der horizontalen Ausrichtung unter Ausr. Seitenkanten das Pluszeichen (+) oder das
Minuszeichen (-) antippen.

e Zum Anpassen der vertikalen Ausrichtung unter Ausr. Fiihrungsk. das Pluszeichen (+) oder das
Minuszeichen (-) antippen.

Zu Bezugnahme die Tabelle so positionieren, dass sich die Punkte auf der Vorder- bzw. Riickseite im
unteren Seitenbereich befinden.

e Bei der Fuhrungskantenausrichtung verschiebt ein positiver Wert das Bild nach unten.

e Bei der seitlichen Ausrichtung verschiebt ein positiver Wert das Bild nach links.

=
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Zum Speichern der Einstellungen OK antippen.
Schritt 4 bis 6 ggf. wiederholen, um weitere Werte einzugeben.

Eine weitere Musterseite drucken und den Vorgang wiederholen, bis die Farbausrichtungskorrektur
abgeschlossen ist.
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10.  Um zur Startseite zuriickzukehren, die Taste Startseite driicken.
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Anpassung und Erweiterung

Xerox Extensible Interface Platform®

Die Xerox Extensible Interface Platform® ermdglicht es unabhdngigen Softwareanbietern und Partnern, perso-
nalisierte und maBgeschneiderte Dokumentenmanagement-Losungen zu entwickeln. Diese Losungen kdnnen
integriert und direkt tGber das Bedienfeld des Druckers aufgerufen werden. Diese Losungen konnen die vorhan-
dene Druckerinfrastruktur und Datenbanken nutzen. Beispiele fir diese Anwendungen sind ScanFlow Store, Xe-
rox Scan to PC Desktop, Equitrac Office und andere. Weitere Informationen tiber Xerox Extensible Interface
Platform®-Anwendungen fiir den Drucker gibt es beim Xerox-Partner oder unter www.office.xerox.com/eip/enus.
html auf der Xerox-Website.

f Hinweis:

e Der Drucker enthdlt ein Schriftenpaket eines Drittanbieters — Liberation-Schriften. Informationen und
Lizenzen siehe https://fedorahosted.org/liberation-fonts/. Diese Schriften sind lizenziert unter GNU
General Public License. Diese Schrift wird nur mit dem Xerox Extensible Interface Platform®-Browser
der zweiten Generation verwendet. N&here Informationen erteilt der Xerox-Partner.

* Wenn eine ConnectKey-App ein Sicherheitszertifikat enthdlt, wird das Zertifikat auf dem Drucker mit
der ConnectKey-App installiert. Sicherheitszertifikate kdnnen im Embedded Web Server verwaltet wer-
den Weitere Informationen siehe Auswdhlen eines Zertifikats.

KONFIGURIEREN VON ERWEITERUNGSDIENSTEN
1. In Embedded Web Server als Administrator anmelden.
Auf Apps klicken.

Auf EIP-Einstellungen klicken.

Prufen, ob die Umschaltflache ,EIP-Browser” ausgewdhlt ist.

vi B WwWN

Um die Installation von ConnectKey-Apps auf dem Drucker zu ermdglichen, die Umschaltfldche fur
Installation von ConnectKey-App zulassen auswahlen.

6. Um die Installation von nicht verschlisselten ConnectKey-Apps auf dem Drucker zu ermaglichen, die
Umschaltflache fir Installation unverschliisselter ConnectKey-App zulassen auswdhlen.

7. Um die Uberpriifung von Serverzertifikaten zu ermdglichen, die Umschaltfléche fiir Serverzertifikate priifen
auswdahlen.

8. Zum Festlegen der Touchscreen-Tastatur-Richtlinien unter Touchscreen-Tastatur-Richtlinien eine Option
auswdhlen.

e Soll die Touchscreen-Tastatur in ConnectKey-Apps angezeigt werden, Anzeige abhdangig von App-
Einstellung auswdhlen.

e Soll die Touchscreen-Tastatur in allen ConnectKey-Apps nicht angezeigt werden, In allen Apps
ausblenden auswdhlen.

9. Falls fur die Xerox-EIP-App ein Benutzerkennwort erforderlich ist, die Umschaltflache fur Kennwort in EIP-
Apps exportieren auswdhlen, um das Exportieren von Kennwaortern zu ermoglichen.

10. Damit die Xerox-EIP-App flr Remote-Scans verwendet werden kann, die Umschaltfléche fir Auftrag Gber
Remoteprogramm starten auswdhlen.
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11.  Zum Aktivieren von EIP-Webdiensten auf EIP-Webdienste klicken. Die Umschaltfldchen fir die bendtigten
Dienste auswdhlen und dann auf OK klicken.

KONFIGURIEREN DER PROXY-EINSTELLUNGEN
1. In Embedded Web Server als Administrator anmelden und auf Apps klicken.
2. Auf EIP-Einstellungen klicken.

3. Um einen Proxyserver zu aktivieren, im Bereich ,Extensible Interface Platform® auf die Umschaltflache
Proxyserver des Gerdts verwenden klicken.

4. Auf den Link des Proxyservers klicken.
5. Zum Aktivieren eines Proxyservers auf die Umschalttaste Proxyserver klicken.

6. Wenn bei dem Drucker sowohl WLAN als auch Ethernet aktiviert ist, im Bereich ,Proxyserver” auf
Proxyeinrichtung klicken und eine Option auswdhlen.

e Um einen einzelnen Proxyserver sowohl fir WLAN als auch fir Ethernet zu konfigurieren, auf
Gemeinsamer Proxy klicken.

e Um fir WLAN und Ethernet separate Proxyserver zu konfigurieren, auf Andere Proxys klicken.

j’ Hinweis: Wenn bei dem Drucker nicht sowohl Wi-Fi als auch Ethernet aktiviert sind, wird die
Einstellung Proxy-Setup nicht angezeigt.

7. Auf Einrichten klicken und eine Methode fir die Konfiguration des Proxyservers auswdhlen.
e Um automatische Einstellungen fiir den Proxyserver zu verwenden, auf Automatisch klicken.

e Um ein konfiguriertes Standard-Proxyskript zu verwenden, auf Konfigurationsskript klicken und die
URL eingeben, um das Skript zu erhalten.

e Um Einstellungen manuell einzugeben, auf Manuelle Adresse klicken und die Einzelheiten zur
Konfiguration des Proxyservers eingeben.

8. Im HTTP-Fenster gegebenenfalls weitere Konfigurationseinstellungen bearbeiten.

9. Auf OK klicken.

EINRICHTEN EINES DATEIABLAGEBEREICHS

Eine Vorlage enthdlt Scaneinstellungen und mindestens ein Ziel fiir die gescannten Bilddateien. Eine
Scanvorlage kann mit dem Dienst verknpfen werden, oder es kann die Standardvorlage verwendet werden.

Ablagebereiche konfigurieren:
1. In Embedded Web Server als Administrator anmelden und auf Apps klicken.
Auf EIP-Einstellungen klicken.

Im Bereich ,Scanprofileinstellungen” auf Ablagebereiche klicken.

& weN

Im Bereich ,Ablagebereiche” auf einen Element in der List klicken.

Wenn keine Ablagebereiche in der List sind, wie folgt vorgehen:
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1. Auf das Pluszeichen (+) klicken und dann ein Protokoll auswahlen.
2. Die Konfigurationsinformationen eingeben.

3. Auf OK klicken.

KONFIGURIEREN VON EINSTELLUNGEN FUR DEN ABLAGEBEREICH DER
PROFILSAMMLUNGEN

Wenn eine Scanmanagement-Anwendung wie SMARTsend oder ScanFlowStore verwendet wird, auf dieser Seite
Informationen Uber den Server angeben, der die Profile hostet.

1. In Embedded Web Server auf Apps klicken.
Auf EIP-Einstellungen klicken.
Im Bereich ,Scanprofileinstellungen” die Option Andere Einstellungen auswdhlen.

Im Bereich ,Profilsammlung” auf Bearbeiten klicken.

v & W N

Auf Serverart klicken und das Protokoll fir den Server auswdhlen, auf dem sich die Profilsammlung
befindet.

6. Die Konfigurationsdaten eingeben und auf OK klicken.

7. Zum Aktivieren der automatischen Aktualisierung von Profilen die Umschaltfldche Automatisch
aktualisieren aktivieren.

8. Unter , Tagliche Aktualisierungszeit” die Zeit eingeben, zu der die Profile aktualisiert werden.
9. Um die Profilliste sofort zu aktualisieren, auf Profilliste jetzt aktualisieren klicken.

10. Auf Bestdtigung drucken klicken und auswdhlen, unter welchen Bedingungen eine Bestdtigung gedruckt
werden soll.

11.  Um Benutzernamen in das Auftragsprotokoll aufzunehmen, die Umschaltfléiche Benutzername in
Auftragsprotokoll einschlieBen aktivieren.
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Anzeigen oder Ausblenden von Apps am Bedienfeld des Druckers
Apps am Bedienfeld des Druckers anzeigen oder ausblenden:

1. In Embedded Web Server auf Apps klicken.

2. Im Bereich Installierte Apps auf die gewiinschte App klicken.

3. Auf Anzeigen/Ausblenden klicken.
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Aktivieren der Plug-In-Funktion

Zum Installieren und Konfigurieren von USB-Kartenlesern auf dem Gerdt die Plug-In-Funktion aktivieren.
1. Beim integrierten Webserver als Administrator anmelden und auf System klicken.

Auf Plug-In-Einstellungen klicken.

Zum Aktivieren der Funktion auf die Umschaltflache Plug-In-Funktion klicken.

Auf SchlieBen klicken.

v W N

Zum Aktivieren der Anderungen bei entsprechender Aufforderung auf Neustart jetzt klicken.

Weitere Informationen zum Konfigurieren eines CAC-Systems in Ihrem Gerdt siehe das Xerox® Versalink®
Common Access Card System-Konfigurationshandbuch. Auf www.support.xerox.com gehen, den Namen
eingeben und auf Dokumentation klicken. Die gewtinschte Dokumentation auswdhlen und herunterladen.
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Externe Tastatur

Die externe Tastatur kann tber die USB-Anschlisse direkt an das Gerdt angeschlossen werden. Wi-Fi Direct- und
Bluetooth-Tastaturen werden nicht unterstitzt.

Die externe Tastatur kann am Touchscreen des Steuerpults eingerichtet werden.
1. Am Steuerpult Gerat > Sprache > Tastaturlayout antippen.

2. Das Tastaturlayout nach Bedarf einstellen. Anderungen des Tastaturlayouts werden nach einem Neustart
wirksam.

f Hinweis: Die externe Tastatur unterstitzt weder die Esc-Taste, noch die Tabulator-Taste oder
Tastenkombinationen mit der Strg-Taste.
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