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Introduccion

Este capitulo incluye:
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Introduccion

Generalidades

Esta guia estd destinada a los administradores del sistema con derechos de administracion de red que
conocen los fundamentos de la red y tienen experiencia en la creacién y administracién de cuentas de
usuarios de la red.

Esta guia le ayudard a instalar, configurar y administrar la impresora en una red.

Notas:

e Las funciones de red no estan disponibles cuando la conexion se realiza por USB.
e No todos los modelos de impresora cuentan con funciones de fax interno.

Pasos de configuracion

Al configurar la impresora por primera vez, realice las siguientes tareas.
1. Conecte la impresora a una red con un cable Ethernet.

2. Confirme que la red reconoce la impresora. De forma prefijada, la impresora recibe una direccién IP
de un servidor DHCP a través de una red TCP/IP. Si dispone de otro tipo de red o desea asignar una
direccion IP estdtica, consulte TCP/IP en la pagina 24.

3. Siga los pasos del asistente de instalacién que se inicia automaticamente la primera vez que se
enciende la impresora. El asistente de instalacién ayuda a configurar opciones bésicas de la
impresora, como la ubicacién, la zona horaria y las preferencias de fecha y hora.

4.  Para ver la nueva direccién IP y asegurarse de que la conexién es correcta, imprima un informe de
configuracién. Si desea mas informacion, consulte Informe de configuracion en la pagina 19.

5. Para acceder a CentreWare Internet Services, abra un explorador web y, a continuacién, escriba la
direccion IP de su impresora. CentreWare Internet Services es el software de administraciéon y
configuracién instalado en el servidor web interno de la impresora. Permite configurar y administrar
la impresora desde un navegador web. Para mds informacién, consulte Acceso a CentreWare
Internet Services en la pagina 16.

Nota: Puede acceder a la mayoria de las opciones de configuracién en la ficha Propiedades de
CentreWare Internet Services.

6. Imprima la lista de comprobacién de configuracién. La lista de comprobacién de configuracion
tiene lugar para anotar informacién importante durante el proceso de configuracién. Utilicela para
anotar informacién sobre opciones de red, como claves de acceso, rutas de red y direcciones de
servidores.

7. Configure la autenticacién. Para més informacion, consulte Configuracion de los derechos de acceso
en la pagina 52.
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10.

11.

Introduccion

Configure la seguridad. Para mas informacion, consulte Sequridad en la pagina 51.

Active los servicios en CentreWare Internet Services. Para mas informacién, consulte Permisos de
usuario en la pagina 61.

Configure las funciones de impresion, copia, escaneado y fax. Para mas informacién, consulte
Impresion en la pagina 79, Copia en la pagina 91, Escaneado en la pagina 99 y Fax en la pagina
121.

Configure la contabilidad. Si desea més informacién, consulte Contabilidad en la pagina 133.

Nota: Estas funciones no son compatibles con todos los modelos de impresora.
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Introduccion

Mas informacion

Puede obtener mas informacién sobre la impresora en las siguientes fuentes:

Recurso Ubicacion

Guia de instalacién Se entrega con la impresora.

Otra documentacién para la impresora www.xerox.com/office/WC4265docs

Informacién de asistencia técnica para su impresora; | www.xerox.com/office/WC4265support
incluye asistencia técnica en linea, Asistente de
Ayuda en linea y descargas de controladores.

Informacién sobre los mends o mensajes de error Pulse el botén Ayuda (?) del panel de control.

Paginas de informacién Imprimir desde el panel de control o desde CentreWare
Internet Services, haga clic en Estado > Paginas de
informacion.

Documentacion de CentreWare Internet Services En CentreWare Internet Services, haga clic en Ayuda.

Pedido de suministros para la impresora www.xerox.com/office/WC4265supplies

Recurso de herramientas e informacion, que incluye | www.xerox.com/office/businessresourcecenter
tutoriales interactivos, plantillas de impresion,
consejos (tiles y funciones personalizadas para
atender sus necesidades particulares.

Centro local de ventas y asistencia técnica www.xerox.com/office/worldcontacts
Registro de la impresora www.xerox.com/office/register
Tienda en linea Xerox® Direct www.direct.xerox.com/
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Configuracién inicial

Conexion fisica de la impresora

14

Conecte el cable de alimentacion a la impresora y enchifelo a una toma de electricidad.

Conecte un extremo del cable Ethernet de tipo 5 o superior al puerto Ethernet situado en la parte
posterior de la impresora. Conecte el otro extremo del cable al puerto de red configurado
correctamente.

Si la impresora tiene un fax instalado, conéctelo a la linea telefénica configurada correctamente.
Encienda la impresora.

Impresora multifuncion Xerox® WorkCentre® 4265
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Configuracién inicial

Asignacion de una direccion de red

De manera prefijada, la impresora adquiere automaticamente una direcciéon de red desde un servidor
DHCP. Para asignar una direccion IP estatica, configure las opciones del servidor DNS. Para configurar
otras opciones de TCP/IP, consulte TCP/IP en la pagina 24.
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Configuracién inicial

Acceso a las opciones de administracion y
configuracion

Puede acceder a las opciones de administracién y configuracién desde la ficha Herramientas del panel
de control o desde la ficha Propiedades de CentreWare Internet Services. El panel de control consta de

una pantalla tactil y los botones que se pulsan para controlar las funciones disponibles en la impresora.
CentreWare Internet Services es el software de administracién y configuracién instalado en el servidor

web interno de la impresora. Permite configurar y administrar la impresora desde un navegador web.

La clave del administrador es necesaria para acceder a opciones bloqueadas en CentreWare Internet
Services o en el panel de control. La mayoria de modelos de impresora tienen una configuracion
predeterminada que limita el acceso a determinadas opciones. Las restricciones de acceso se aplican a
opciones en la ficha Propiedades en CentreWare Internet Services y a las opciones en la ficha
Herramientas en la pantalla tactil del panel de control.

Acceso al panel de control como administrador del sistema

1. En el panel de control de la impresora, pulse el bot6n Conexion/Desconexion.
2. Escriba admin y pulse Siguiente.
3. Escriba la clave de administrador y toque Hecho. La clave prefijada es 1111.

Acceso a CentreWare Internet Services como administrador del sistema

Antes de comenzar:

e  Averigue la direccion IP de la impresora consultando el informe de configuracion. Si desea mas
informacioén, consulte Impresion del informe de configuracion en la pagina 19.

e Aseglrese de que TCP/IP y HTTP estan activados. Si desactivé alguno de estos protocolos, debe
activarlos en el panel de control para poder acceder a CentreWare Internet Services.

e  Muchas de las funciones de CentreWare Internet Services requieren nombre de usuario y clave de
administrador. El nombre de usuario del administrador del sistema es admin y la clave prefijada es
1111.

Acceso a CentreWare Internet Services

En el equipo informatico, abra un navegador web y escriba la direccién IP de la impresora en el campo
de direccién; a continuacién pulse Intro.
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Configuracién inicial

Configuracioén inicial desde el panel de control

Asistente para la instalacion

El Asistente para la instalacién se ejecuta cuando se enciende la impresora por primera vez. El asistente
presenta una serie de preguntas para facilitar la seleccion de las opciones de configuracion bésicas de la
impresora.

Nota: Estos parGmetros se pueden modificar en cualquier momento.

Para mas informacién, consulte la Guia del usuario de la impresora.

Configuracion del Ajuste de altitud

La presion atmosférica, determinada por la altitud, puede afectar a la calidad de impresion. Si la
impresora estd situada a una altura superior a 2436 metros (8000 pies), para mejorar la calidad de
impresion, utilice la opcidén Ajuste de altitud.

Para configurar el Ajuste de altitud:
1. En el panel de control de la impresora, pulse el botén Estado de la maquina.

2. Toque Herramientas > Configuracion del dispositivo > General > Ajuste de altitud.
3. Toque Habilitado y pulse Aceptar.
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Configuracién inicial

Configuracion inicial en CentreWare Internet
Services

CentreWare Internet Services es el software de administracién y configuraciéon instalado en el servidor
web interno de la impresora. Permite configurar y administrar la impresora desde un navegador web.

Antes de comenzar:

e TCP/IPy HTTP deben estar activados para poder acceder a CentreWare Internet Services. Si
desactiva uno de estos servicios, debe activarlos en la impresora antes de acceder a CentreWare
Internet Services.

e  Averigue la direccion IP de la impresora consultando el informe de configuracion.

Nota: Si la impresora esta bloqueada, escriba el nombre de usuario y la clave del administrador del
sistema para abrir la ficha Propiedades. El nombre de usuario del administrador es admin y la clave
prefijada es 1111.

Acceso a CentreWare Internet Services

En el equipo informatico, abra un navegador web y escriba la direccion IP de la impresora en el campo
de direccién; a continuacion pulse Intro.

Asignacion de un nombre de impresora y ubicacion

La pagina Descripcion muestra informacion sobre el modelo de impresora y el cddigo del producto o
ndmero de serie. También proporciona un lugar para asignar un nombre y una ubicacién a la impresora.
Los cédigos de recursos permiten especificar identificadores (inicos para la gestion del inventario.

1. En CentreWare Internet Services, haga clic en Propiedades > Descripcién.
2. En Nombre de la maquina, introduzca un nombre para la impresora.

3. En Ubicacién, introduzca la ubicacién de la impresora.
4

En Namero de codigo de recurso de cliente y Nimero de codigo de recurso de Xerox®, escriba los
identificadores Gnicos segln sea necesario.

5. Para especificar una ubicacion o direccion fisica para la impresora, en el campo Geoubicacion,
especifique las coordenadas de la latitud y de la longitud en formato decimal.

6. Haga clic en Aplicar.

18 Impresora multifuncion Xerox® WorkCentre® 4265
Guia del administrador del sistema



Configuracién inicial

Impresion del informe de configuracion

El informe de configuracién enumera las opciones actuales de la impresora. Al arrancar, el informe de
configuracién se imprime de forma prefijada.

1. En CentreWare Internet Services, haga clic en Propiedades > Servicios.
2. Hagaclic en Imprimir > Informes.
3. EnInforme de configuracién, haga clic en Imprimir.

Restriccion del acceso a la impresora

Puede bloquear o desbloquear la impresora mediante la seleccién de permisos de acceso a herramientas
y servicios prefijados para usuarios no conectados.

1. En CentreWare Internet Services, haga clic en Propiedades > Conexion/Permisos/Contabilidad.
2. Haga clic en Permisos de usuario.

3. Para configurar las funciones de Usuario invitado, haga clic en el icono de lapiz.

4

Para definir los derechos de acceso a los servicios, las funciones principales y las herramientas para
los usuarios invitados, de las opciones de la Funcién principal del servicio, seleccione el botén de
radio.

5. Haga clic en Guardar.

Uso de la Pagina de configuraciéon

En la pagina de configuracién se muestra la configuraciéon actual. Utilice la pagina de configuracién para
instalar la impresora correctamente.

1. En CentreWare Internet Services, haga clic en Propiedades > Configuracién general >
Configuracion.

2. Para imprimir el informe de configuracién, haga clic en Imprimir lista de datos del sistema.
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Configuracién inicial

Seleccion de servicios para ver en la pantalla tactil

Para poder gestionarse a través de la pagina Acceso a funciones y herramientas, los servicios deben
estar activados. Los servicios estdndar son aquellos que vienen de serie con la impresora. Los servicios
extensibles hacen referencia a los servicios opcionales de otros fabricantes instalados en la impresora.

Para especificar los servicios que deben aparecer en la pantalla tactil:
1. En CentreWare Internet Services, haga clic en Propiedades > Servicios > Mostrar.

2. Paraseleccionar que todos los servicios de la lista aparezcan en la pantalla tactil, haga clic en
Mostrar todo.

3. Paraocultar todos los servicios de la lista para que ninguno aparezca en la pantalla tactil, haga clic
en Ocultar todo.

4, Para seleccionar los servicios concretos que desea que aparezcan en la pantalla téctil, en Mostrado,
seleccione los servicios que desee mostrar.

5. Haga clic en Aplicar.

Para reorganizar los servicios en la pantalla tactil, seleccione el servicio y haga clic en la flecha Mover
arriba o Mover abajo.
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Configuracién inicial

Cambio de la clave del administrador del
sistema

Xerox recomienda cambiar la clave prefijada del administrador del sistema una vez configurada la
impresora. Asegurese de guardar la clave en un lugar seguro. La clave prefijada es 1111.

1. En CentreWare Internet Services, haga clic en Propiedades.

2. Haga clic en Maintenance (Mantenimiento) > Clave de administrador.

3. Escriba la clave y vuelva a escribirla para verificarla.

4. Para guardar la clave nueva, en Seleccionar para guardar nueva clave, seleccione la casilla de
verificacion.

5. Haga clic en Guardar.
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Conectividad de red

TCP/IP

Esta seccion incluye:

O ACHIVACION AE TOP/IP oottt es s bbb 24
e  Configuracion manual de la direccion de red en el panel de CONtrol ... 24
o  Configuracion de opciones de DNS desde el panel de CONTIOL.rrnnrronneennrrennsinssesssienssessssesssessssessssens 25
e Configuracion de las opciones de IP en CentreWare Internet SErviCes ........oeeonnresnseensssssensennns 25

Los PC y las impresoras utilizan principalmente los protocolos TCP/IP para comunicarse a través de una
red Ethernet. Por lo general, los equipos Macintosh utilizan el protocolo TCP/IP o Bonjour para
comunicarse con una impresora en red. Para sistemas Macintosh OS X, es preferible TCP/IP. A diferencia
de TCP/IP, Bonjour no requiere que las impresoras o los equipos tengan direcciones IP.

Con los protocolos TCP/IP, cada impresora y cada equipo deben tener una direccién IP exclusiva. Muchas
redes y enrutadores de cable o DSL tienen un servidor de Protocolo dindmico de configuracién de host
(DHCP). Un servidor DHCP asigna una direccién IP automaticamente a cada PC e impresora de la red
que se haya configurado para utilizar DHCP.

Si utiliza un enrutador de cable o DSL, consulte la documentacién del enrutador para obtener
informacion sobre las direcciones IP.

Activacion de TCP/IP

En el panel de control de la impresora, pulse el botén Estado de la méquina.

Para acceder a esta funcion en el panel de control, conéctese como administrador.
Pulse Herramientas > Configuracién de red > Configuracién de TCP/IP.

Toque Activacion de TCP/IP.

Para IPv4 o IPv6, toque Activar y, a continuacion, toque Aceptar.

&~ whnNn =

Nota: De forma prefijada, TCP/IP esta activado. Si ha desactivado TCP/IP, activelo en el panel de
control antes de acceder a CentreWare Internet Services.

Configuracion manual de la direccion de red en el panel de control

1. En el panel de control de la impresora, pulse el boton Estado de la maquina y, a continuacion, la
ficha Herramientas.

Toque Configuracién de red > Configuracién de TCP/IP.

Pulse Direccionamiento dinamico.

Toque Desactivado y, a continuacién, Aceptar.

s whN

Toque IPv4 y, a continuacion, escriba la direccion de IPv4, la direccion de la puerta de acceso y la
mascara de red. Después de cada direcciéon toque Aceptar.

6. Cuando haya terminado, toque Aceptar.
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Conectividad de red

Configuracion de opciones de DNS desde el panel de control

DNS (Domain Name System) es un sistema que asigna nombres de host a direcciones IP.
1.  Enel panel de control de la impresora, pulse el botén Estado de la maquina.
2. Pulse Herramientas > Configuracion de red > Configuracion de TCP/IP.
3. Toque Configuracion DNS.
a. Toque Nombre del host.
b. Escriba un nombre de host.
c. Pulse Aceptar.
d. Para cerrar la pantalla, toque X.
Nota: Si esta activado DHCP, el servidor DHCP puede proporcionar la siguiente informacion.
e. Toque Nombre del dominio y, a continuaciéon, toque el campo Nombre de dominio solicitado.
Para introducir el nombre de dominio, utilice el teclado de la pantalla téctil.
f.  Pulse Aceptar.
g. Para cerrar la pantalla, toque X.
4. Toque Servidores DNS.
a. Toque Servidor DNS primario y escriba la direccion del servidor. Pulse Aceptar.
b. Toque Servidor DNS alternativo 1y escriba la direccién del servidor. Pulse Aceptar.
c. Toque Servidor DNS alternativo 2 y escriba la direccién del servidor. Pulse Aceptar.
d. Para cerrar la pantalla, toque X.

Configuracion de las opciones de IP en CentreWare Internet Services

Si la impresora tiene una direccion valida, puede configurar las opciones de TCP/IP mediante
CentreWare Internet Services. Si desea mas informacioén, consulte Asignacion de una direccion de red en
la pagina 15.
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Conectividad de red

Configuracion de IPv4

Puede utilizar IPv4 o IPv6 conjuntamente o en sustitucién el uno del otro.

1.

s whN

N

En CentreWare Internet Services, haga clic en Propiedades > Conectividad > Protocolos.
Haga clic en TCP/IP.

En Protocolo, seleccione Activado.

En Nombre del host, escriba un nombre exclusivo para la impresora.

En Resoluciéon de direcciones IP, seleccione una opcion: Los campos que se muestran dependen de la

opcion que haya seleccionado.

—  ESTATICA desactiva el direccionamiento dindmico y permite escribir una direccion IP estatica.
Especifique la direccion IP de la maquing, la méscara de subred y la direccion de la puerta de
enlace.

— BOOTP permite a la impresora obtener una direccién IP desde un servidor BOOTP que no
responde a solicitudes DHCP.

—  DHCP permite que el servidor DHCP le asigne una direccién IP a la impresora. Se activa el
registro de DNS dinamico.

En Nombre del dominio, escriba el nombre del dominio de su servidor de autenticacion.
En Configuracién de DNS, escriba la direccion de IP de hasta tres servidores.

Para enviar una peticién de liberacion a los servidores DHCP y DNS, seleccione Activado en Registro
DNS dinémico. Si los servidores conceden la peticion, la direccion IP actual y el nombre DNS
dindmico se liberan al apagar la impresora.

En Redes de configuracion cero, realice los pasos siguientes.

—  Para configurar la impresora para que se asigne de forma automatica una direccién IP si un
servidor DHCP no le proporciona una, seleccione Activado en Direccién asignada
automaticamente.

—  Para permitir que los usuarios vean y se conecten a la impresora mediante Bonjour, seleccione
Activado en Multidifusion de DNS.

10. Haga clic en Aplicar.
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Conectividad de red

Configuracion de IPv6

Los hosts IPv6 pueden configurarse a si mismos de forma automatica cuando estén conectados a una
red IPv6 con encaminadores mediante el protocolo de mensajes de control de Internet, version 6
(ICMPv6). ICMPv6 informa de errores de IP y realiza otras funciones de diagnéstico. Cuando un host se
conecta por primera vez a una red, el host envia una solicitud de encaminador de multidifusién de
enlace local para sus pardmetros de configuracion. Si estan configurados correctamente, los
encaminadores responden a esta peticion con un paquete de anuncio de encaminador que contiene
pardmetros de configuracion de capa de red.

1. En CentreWare Internet Services, haga clic en Propiedades > Conectividad > Protocolos.
2. Hagaclicen TCP/IP.

3. Para activar TCP/IPv6, seleccione Activado en Protocolo.

4

En Opciones prefijadas del protocolo de configuraciéon dindmica de host (DHCP), seleccione como
opera DHCP para IPv6.

5. Para especificar una direccién manualmente, realice los pasos siguientes.
—  En Direccién manual, seleccione Activado.

—  Seleccione un Prefijo de enrutador en el mend o para introducir el prefijo de la direccién de
entrada manual haga clic en Agregar.

6. Para configurar DNSv6, realice los pasos siguientes.
Introduzca un nombre de dominio de IPv6 vdlido.

En Direcciéon de servidor DNSv6 principal, introduzca una direccién IP.
—  En Direccién de servidor DNSv6 secundario, introduzca una direccion IP.

Para activar el registro de DNSv6 dindmico, seleccione Activar.
7. Haga clic en Aplicar.
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Conectividad de red

SLP

Las impresoras utilizan SLP (Service Location Protocol: protocolo de localizacién de servicios) para
anunciar y buscar servicios en la red local sin necesidad de configuracion. Cuando SLP esté activado, la
impresora se convierte en un agente de servicios y anuncia sus servicios a agentes de usuario a través de
SLP.

Los agentes de directorio son componentes que ponen en caché los servicios. Se utilizan en redes mas
grandes para reducir el trafico. Los agentes de directorio son opcionales. Si hay un agente de directorio
presente, los agentes de usuario y los agentes de servicio deben utilizarlos en lugar de comunicarse
directamente con la impresora.

Configuracion de SLP

1. En CentreWare Internet Services, haga clic en Propiedades > Conectividad > Protocolos.
2. Hagaclicen SLP.
3. En Protocolo, seleccione Activar.
4. En Agente de directorios, escriba la direccién IP del agente de directorios (DA), si se utiliza uno.
—  Para agrupar servicios, en Ambito 1, 2 y 3, escriba un nombre segin sea necesario. Las
impresoras no pueden reconocer los servicios que se encuentran en distintos dmbitos.
— EnTipo de mensgje, seleccione una opcion.
e  Multidifusion: esta opcion distribuye paquetes multidifusion entre subredes para la
deteccién del servicio.
e Multidestino: si su red no es compatible con la distribucion multidifusién, seleccione esta
opcion.
5. En Radio de multidifusion, introduzca un valor comprendido entre O y 255.
6. En Unidad de transmisién maxima (MTU), escriba un valor entre 484 y 32768.
7. Enlavigencia del registro, escriba un valor en horas.
8. Haga clic en Aplicar.
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Conectividad de red

SNMP

SNMP (Simple Network Management Protocol: protocolo simple de administracién de redes) es un
conjunto de protocolos de red disefiados para permitirle administrar y supervisar dispositivos de una red.

Puede utilizar las paginas de configuracién SNMP de CentreWare Internet Services para:

Active o desactive Capturas genéricas de error de autenticacion.
Active SNMPv3 para crear un canal cifrado con el fin de administrar la impresora de forma segura.

Asigne la privacidad, los protocolos de autenticacién y las claves a los administradores y a las
cuentas de usuario principal.

Asigne el acceso de lectura y escritura a las cuentas de usuario.
Limite el acceso de SNMP a la impresora mediante hosts.

Activacion de SNMP

1
2
3.
4

En CentreWare Internet Services, haga clic en Propiedades > Conectividad > Protocolos.
Haga clic en SNMP.

En Protocolo, seleccione Activar.

Haga clic en Aplicar.

Configuracion de las opciones avanzadas de SNMP

Puede agregar, editar o eliminar direcciones IP e IPX para las estaciones de trabajo de gestion de la red
que reciben capturas de la impresora.

Configuracion de las opciones avanzadas de SNMP

1.

2.
3.
4

En CentreWare Internet Services, haga clic en Propiedades > Conectividad > Protocolos.
Haga clic en SNMP.
Haga clic en Agregar direccién IP.

En la direccion IP de destino de captura, escriba la direccion IP del host que ejecuta el administrador
de SNMP que recibe las capturas.

Introduzca el nimero de puerto UDP.
Para agregar las capturas, realice los pasos siguientes.
—  En Nombre de comunidad de TRAP, escriba un nombre.

—  Seleccione el tipo de capturas que recibe el administrador de SNMP en Capturas que deben
recibirse.

Haga clic en Aplicar.
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Conectividad de red

Configuracion de SNMPv3

SNMPv3 es la version estdndar actual de SNMP definida por Internet Engineering Task Force (IETF).
Ofrece tres funciones de seguridad importantes:

e Integridad de mensajes que garantiza que un paquete no pueda manipularse en transito
e Autenticacién para verificar que el mensaje procede de una fuente valida
e Cifrado de paquetes para evitar el acceso no autorizado

Configuracion de SNMPv1/v2c con SNMPv3

SNMP versidon 1 (SNMPv1) es la implementacién inicial del protocolo SNMP. SNMPv1 opera sobre
protocolos como UDP (protocolo de datagramas de usuario), IP e IPX (intercambio de paquetes de
Internet) de Novell.

SNMPv2c incluye mejoras de rendimiento, confidencialidad y comunicaciones de administrador a
administrador sobre SNMPv1, aunque utiliza el esquema de seguridad basado en una sola comunidad
de SNMPv1.

1. En CentreWare Internet Services, haga clic en Propiedades > Conectividad > Protocolos.
2. Haga clicen SNMPv3.
3. En Permitir SNMPv3 con SNMPv1/v2c, seleccione Activar.
4.  En SNMPv3, seleccione Activar.
Nota: Algunas opciones permiten la modificacién después de activar SNMPv3.
5. En Nombre de usuario, escriba el nombre de usuario con funciones de administracion en la
autenticacion de SNMPv3.

6. En Clave de autenticacion, escriba una clave. La clave de autenticacién permite generar una clave
que se utilizard en la autenticacion.

7. En Algoritmo, seleccione un algoritmo de suma de control de cifrado.
8. En Clave de privacidad, escriba una clave. La clave de privacidad se utiliza para cifrar los datos de
SNMPv3. La frase de clave utilizada para cifrar los datos debe coincidir con la del servidor.

Nota: Asegulrese de que las claves tengan una longitud minima de ocho caracteres. Las claves
pueden contener cualquier cardcter, excepto los caracteres de control.

9. Hagaclic en Aplicar.
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Conectividad de red

Configuracion de SSDP

SSDP (Simple Service Discovery Protocol: protocolo simple de deteccién de servicios) proporciona
procesos que permiten a los clientes de red, con escasa o ninguna configuracion estatica, detectar
servicios de red. SSDP proporciona la deteccién de multidifusion, la notificacién basada en servidor y las
opciones de encaminamiento de deteccion.

1.

2.
3.
4

En CentreWare Internet Services, haga clic en Propiedades > Conectividad > Protocolos.
Haga clic en SSDP.
En Protocolo, seleccione Activar.

En Tiempo de duracién, escriba un valor para los saltos del encaminador para el anuncio de
deteccion.

Haga clic en Aplicar.
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Conectividad de red

WINS

Al ejecutar WINS, la impresora registra la direccion IP y el nombre de host de NetBIOS en un servidor
WINS. WINS permite a la impresora comunicarse utilizando solamente el nombre de host. El uso de
Redes Microsoft elimina una gran cantidad de trabajo a los administradores del sistema.

Configuracion de WINS

En CentreWare Internet Services, haga clic en Propiedades > Conectividad > Protocolos.
Haga clic en WINS.

En Protocolo, seleccione Activar.

En Direccion IP del servidor principal, escriba la direccion IP del servidor principal.

En Direccién IP del servidor secundario, escriba la direccién IP segln sea necesario.

LA

Nota: Si esta configurado DHCP, se sustituiran las direcciones IP de WINS.

6. Haga clic en Aplicar.
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Conectividad de red

Configuracion de LPR/LPD

Los protocolos LPD (Line Printer Daemon) y LPR (Line Printer Remote) se utilizan para proporcionar a la
impresora las funciones de cola de impresion y servidor de impresion de red en sistemas basados en
UNIX, como HP-UX, Linux y Macintosh.

1.

vt wN

En CentreWare Internet Services, haga clic en Propiedades > Conectividad > Protocolos.
Haga clic en LPR/LPD.

En Protocolo, seleccione Activar.

Introduzca un nimero de puerto para LPR/LPD, o bien utilice el nGmero de puerto prefijado, 515.
Haga clic en Aplicar.

Impresora multifuncién Xerox® WorkCentre® 4265 33
Guia del administrador del sistema



Conectividad de red

Impresion TCP/IP sin procesar

TCP/IP sin procesar se utiliza para abrir una conexién TCP a nivel de socket, a través de Port 9100, para
dirigir un archivo listo para la impresién al bafer de entrada de la impresora. Después cierra la conexion
tras detectar un cardcter de fin de trabajo (EOJ) en PDL o tras finalizar el tiempo de espera prefijado.
Port 9100 no requiere una solicitud LPR desde el equipo, ni el uso de LPD en la impresora. La impresion
TCP/IP sin procesar estd seleccionada en Windows como puerto TCP/IP estandar.

Configuracion de las opciones de TCP/IP sin procesar

En CentreWare Internet Services, haga clic en Propiedades > Conectividad > Protocolos.
Haga clic en Impresién TCP/IP sin procesar

En Protocolo, seleccione Activar.

Compruebe que el Namero de puerto es 9100.

Haga clic en Aplicar.

LA

Activacion de la impresion TCP/IP sin procesar desde el panel de control

1. En el panel de control de la impresora, pulse el botén Estado de la maquina y, a continuacion, la
ficha Herramientas.

2. Pulse Configuracién de red > Opciones avanzadas.

3. Toque Impresién TCP/IP sin procesar.

4, Toque Activar y, a continuacién, Aceptar.
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Conectividad de red

Configuracion de IPP

IPP (Protocolo de impresion Internet) es un protocolo estandar de red que permite imprimir y
administrar trabajos de manera remota.

En CentreWare Internet Services, haga clic en Propiedades > Conectividad > Protocolos.
Haga clic en IPP.

En Protocolo, seleccione Activar.

Introduzca la informacién adicional en caso necesario.

En Conexion IPP segura con SSL/TLS, seleccione Activar.

ot whN-=

Haga clic en Aplicar.
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Conectividad de red

Servidor LDAP

Esta seccion incluye:

o  Edicion de informacion del SErvidor LDAP...........oeeeneseeeesesssesssssissssssssssssssssssssssssssssssssssssssssssssssssssassens 36
o Adicion 0 edicion de Un SErVIAON LDAP....... et stsstssssasss st sesssssssssssssnns 38
LDAP es un protocolo utilizado para procesar consultas y actualizaciones realizadas a un directorio de

informacion en un servidor externo. LDAP también se puede utilizar para la autenticacion y autorizacién
de red.

La pagina Servidor LDAP muestra los servidores LDAP actuales configurados para la impresora. Puede
configurar un méaximo de nueve servidores LDAP en la impresora.

Nota: Antes de configurar un servidor LDAP, compruebe que Autenticacion de red esta activado.
Para mas informacion, consulte Configuracion del método de conexion en la pagina 53.

Edicion de informacion del servidor LDAP

En CentreWare Internet Services, haga clic en Propiedades > Conectividad > Protocolos.
Haga clic en Directorio LDAP.
Para el Servidor LDAP prefijado, haga clic en Editar.

S o

Para configurar la informacién del servidor, realice los pasos siguientes.

a. Escriba un nombre intuitivo. El Nombre descriptivo aparece como la descripcion prefijada de la
plantilla cuando un usuario escanea un trabajo en el panel de control.

b. Seleccione el nombre o el tipo de direccién IP. Los campos se actualizan en funcién de las
opciones que seleccione.

c. Escriba la direccion IP o el nombre del host y el nGmero de puerto de LDAP.

d. Escriba la direccién o el nombre del host del servidor de copias de seguridad en el formato
adecuado y modifique el puerto prefijado segin sea preciso.

5. Para configurar el acceso LDAP, realice los pasos siguientes.
a. Introduzca la Raiz de directorio de bisqueda.

Notas:

e No es preciso incluir "DC=Users" en la raiz del directorio de basqueda.

e  Para obtener mas informacién sobre el formato DN base, consulte RFC 2849 - LDAP Data
Interchange Format (LDIF) Technical Specification (RFC 2849: especificaciones técnicas del
formato de intercambio de datos (LDIF) de LDAP) en el sitio web de IETF.

b. En Credenciales de conexion para acceder al servidor LDAP, seleccione una opcion.

e Sistema: esta opcién indica a la impresora que utilice credenciales especificas para
acceder al servidor.

e  Usuario autenticado: la impresora utiliza el nombre de usuario y la clave del usuario
autenticado para acceder al servidor.
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Conectividad de red

Para configurar el enlace LDAP, realice los pasos siguientes.

a.

S

Para especificar el método de enlace para conectar al servidor del directorio, seleccione una

opcion.

e Simple: este método usa una combinacién de clave DN para autenticarse en el servidor
del directorio.

e  Andnimo: este método no requiere autenticacién para conectarse al servidor del
directorio.

Introduzca el Nombre de conexion.

Escriba la clave y vuelva a escribirla para verificarla.

Para guardar la clave nueva, haga clic en Seleccionar para guardar nueva contrasena.
Para anexar una base DN al enlace, seleccione Activar en Agregar base DN.

En la Raiz que desea modificar, escriba el directorio raiz de la base de datos.

Para configurar Conexién LDAP segura, seleccione Activar en LDAP seguro a través de SSL.

Para configurar las Asignaciones de LDAP, seleccione una opcién para cada campo.
Para configurar Criterios de basqueda, realice los pasos siguientes.

a.
b.

d.

En Orden de nombre de bisqueda, seleccione una opcioén.

En Namero méximo de resultados de la blsqueda, introduzca un ndmero entre 5y 100 para
definir el nGmero méaximo de direcciones que se pueden obtener que coincidan con el criterio
de basqueda.

Seleccione el periodo de tiempo que puede buscar la impresora antes de que se agote el
tiempo de espera.

Para activar Referencias de LDAP, seleccione Activar.

Para adjuntar un dominio de correo electrénico a credenciales de inicio de sesion, haga clic en
Activar.

En Nombre de dominio, escriba el nombre de dominio de su servidor.

Haga clic en Guardar.
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Adiciéon o edicién de un servidor LDAP
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38

En CentreWare Internet Services, haga clic en Propiedades > Conectividad > Protocolos.

Haga clic en Directorio LDAP.

Para editar las opciones prefijadas del servidor LDAP, en LDAP (prefijado) haga clic en Editar.
Para configurar otro servidor LDAP, en Servidores LDAP adicionales haga clic en Agregar o Editar.
Para configurar la informacién del servidor, realice los pasos siguientes.

a. Escriba un nombre intuitivo. El Nombre descriptivo aparece como la descripcion prefijada de la
plantilla cuando un usuario escanea un trabajo en el panel de control.

b. Seleccione el nombre o el tipo de direccion IP. Los campos se actualizan en funciéon de las
opciones que seleccione.

c.  Escriba la direccién IP o el nombre del host y el nGmero de puerto de LDAP.

d. Escriba la direccion o el nombre del host del servidor de copias de seguridad en el formato
adecuado y modifique el puerto prefijado segin sea preciso.

Para configurar el acceso LDAP, realice los pasos siguientes.
a. Introduzca la Raiz de directorio de bisqueda.

Notas:

e No es preciso incluir "DC=Users" en la raiz del directorio de basqueda.

e  Para obtener mas informacion sobre el formato DN base, consulte RFC 2849 - LDAP Data
Interchange Format (LDIF) Technical Specification (RFC 2849: especificaciones técnicas del
formato de intercambio de datos (LDIF) de LDAP) en el sitio web de IETF.

b. En Credenciales de conexion para acceder al servidor LDAP, seleccione una opcion.

e Sistema: esta opcion indica a la impresora que utilice credenciales especificas para
acceder al servidor.

e  Usuario autenticado: la impresora utiliza el nombre de usuario y la clave del usuario
autenticado para acceder al servidor.

Para configurar el enlace LDAP, realice los pasos siguientes.
a. Para especificar el método de enlace para conectar al servidor del directorio, seleccione una
opcién.
e Simple: este método usa una combinacion de clave DN para autenticarse en el servidor
del directorio.

e Andnimo: este método no requiere autenticacion para conectarse al servidor del
directorio.

Introduzca el Nombre de conexion.

Escriba la clave y vuelva a escribirla para verificarla.

Para guardar la clave nueva, haga clic en Seleccionar para guardar nueva contrasena.
Para anexar una base DN al enlace, seleccione Activar en Agregar base DN.

il

En la Raiz que desea modificar, escriba el directorio raiz de la base de datos.
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Para configurar Conexién LDAP segura, seleccione Activar en LDAP seguro a través de SSL.
Para configurar las Asignaciones de LDAP, seleccione una opcioén para cada campo.

Para configurar Criterios de bisqueda, realice los pasos siguientes.

a. En Orden de nombre de bisqueda, seleccione una opcién.

b. En Ndmero maximo de resultados de la bisqueda, introduzca un nimero entre 5y 100 para
definir el nGmero méximo de direcciones que se pueden obtener que coincidan con el criterio
de bisqueda.

c.  Seleccione el periodo de tiempo que puede buscar la impresora antes de que se agote el
tiempo de espera.

d. Para activar Referencias de LDAP, seleccione Activar.

Para adjuntar un dominio de correo electrénico a credenciales de inicio de sesion, haga clic en
Activar.

En Nombre de dominio, escriba el nombre de dominio de su servidor.
Haga clic en Guardar.
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HTTP

HTTP (Hypertext Transfer Protocol: protocolo de transferencia de hipertexto) es un protocolo estandar
de solicitud-respuesta entre clientes y servidores. A los clientes que realizan solicitudes con HTTP se les
denomina agentes de usuario. A los servidores que responden a dichas solicitudes de recursos, como las
paginas HTML, se les denomina servidores de origen. Puede haber muchos intermediarios, como tineles,
proxies o puertas de enlace, entre los agentes de usuario y los servidores de origen.

Activacion de HTTP desde el panel de control

1. En el panel de control de la impresora, pulse el botén Estado de la maquina y, a continuacion, la
ficha Herramientas.

2. Pulse Configuracién de red > Opciones avanzadas.

3. Toque Configuraciéon de HTTP.

4, Toque Activar y, a continuacién, Aceptar.

Configuracion de las opciones de HTTP en CentreWare Internet Services

En CentreWare Internet Services, haga clic en Propiedades > Conectividad > Protocolos.
Haga clicen HTTP.
Para activar el protocolo, seleccione Activado en Protocolo.

5w nN =

En Tiempo de espera para mantener activa, introduzca el tiempo que debe esperar la impresora
para recibir una respuesta de un usuario conectado antes de finalizar la conexién. Al aumentar el
Tiempo de espera para mantener activa, puede disminuir la velocidad de las conexiones.

5. Cambie el nimero de puerto segiin sea necesario.
Nota: Si se configura un certificado digital de la maquina, puede editar los campos siguientes.

6. En Modo de seguridad HTTP, seleccione una opcion de seguridad de SSL.

7. Para permitir las conexiones al dispositivo mediante SSL v3 solamente, seleccione Activar en
Requerir SSL v3.

8. Haga clic en Aplicar.
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Activacion o desactivacion de servicios web HTTP

Puede activar o desactivar los servicios web en la pagina Servicios web. Esta pagina ofrece la lista de
todos los servicios web disponibles en la impresora y muestra el estado de configuraciéon de cada
servicio.

Para activar o desactivar los servicios de web
1. En CentreWare Internet Services, haga clic en Propiedades > Servicios.
2. Haga clic en Servicios de Web.

3. Para activar o desactivar servicios individuales, seleccione la casilla de verificacién situada junto a
uno o varios de los servicios. Para activar o desactivar todos los servicios a la vez, haga clic en
Activar todo o Desactivar todos.

4, Sise necesitan opciones adicionales para un servicio seleccionado, la columna de estado indicaré la
actualizacién que se requiera y aparecera un botén Opciones. Haga clic en Opciones para
configurar el servicio.

5. Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Si desea mas informacién sobre XeroxExtensible Interface Platform® (EIP) y servicios web, consulte la
documentacién enviada con el kit de desarrollo de software (SDK) de Xerox Extensible Interface
Platform®. El SDK de XeroxExtensible Interface Platform® esta disponible en el sitio web Xerox Extensible
Interface Platform®http://www.office.xerox.com/eip/enus.html.
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Servidor Proxy

Un servidor proxy actia como intermediario entre clientes que buscan servicios y servidores que los
proporcionan. El servidor proxy filtra las peticiones de los clientes y, si las peticiones cumplen las normas
de filtrado del servidor proxy, concede la peticién y permite la conexion.

Un servidor proxy tiene dos finalidades principales:
e  Mantener el anonimato de los dispositivos que se encuentran detrds, por razones de seguridad.

e  Crear una memoria caché del contenido de los recursos, como las pdginas web de un servidor web,
con el fin de aumentar el tiempo de acceso a los recursos.

Configuracion del servidor proxy

1. En CentreWare Internet Services, haga clic en Propiedades > Conectividad > Protocolos.

2. Haga clic en Servidor Proxy.

3. Para configurar la impresora para que detecte las opciones de proxy de forma automadtica,
seleccione Activado en Autodetectar opciones del proxy.

Nota: Si se activa Autodetectar opciones del proxy, no podra editar los campos de Servidor proxy
HTTP, Nombre o direccién IP y Direccién IPV4 y puerto.

En Servidor proxy HTTP, seleccione Activado.

Seleccione el nombre o el tipo de direcciéon IP.

Escriba la direccion y el nimero de puerto con el formato correcto.

Si el servidor proxy requiere autenticacion, junto a Autenticacion, seleccione Activada.

©® N v

Si estd activada la autenticacion, junto a Nombre de conexién, escriba un nombre de conexidén para
el servidor proxy.

9. Escriba la clave y vuelva a escribirla para verificarla.
10. Para guardar la clave nueva, haga clic en Seleccionar para guardar nueva contrasefa.
11. Para agregar una lista de lista de excepciones de proxy, escriba la URL en Lista de excepciones.

12. Para usar el script configurado de las opciones de proxy prefijadas, escriba la URL en Usar script de
configuracién automdtica.

13. Haga clic en Aplicar.
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WSD

WSD (Web Services on Devices: servicios web en dispositivos) es tecnologia de Microsoft que proporciona
un método estdndar para detectar y utilizar dispositivos conectados en red. Es compatible con los
sistemas operativos Windows Vista, Windows Server 2008 y otros posteriores. WSD es uno de los muchos
protocolos de comunicacién compatibles.

Activacion de WSD

En CentreWare Internet Services, haga clic en Propiedades > Conectividad > Protocolos.
Haga clic en WSD.
En Protocolo, seleccione Activar.

S

Haga clic en Aplicar.

Impresora multifuncién Xerox® WorkCentre® 4265 43
Guia del administrador del sistema



Conectividad de red

Configuracion de AirPrint

Utilice AirPrint para imprimir directamente desde un dispositivo inaldmbrico o cableado mediante el
controlador de impresién. AirPrint es una funcién de software que permite imprimir sin controlador de
impresion desde dispositivos basados en Mac OS y en méviles basados en Apple iOS. Las impresoras
activadas para AirPrint permiten imprimir directamente desde un Mac, y desde un iPhone, iPad o iPod
touch.

Para especificar la latitud y la longitud geografica de la impresora, utilice el formato decimal. En Latitud,
introduzca un valor de coordenadas de —90 a 90. En Longitud, introduzca un valor de coordenadas de
-180 a 180. Por ejemplo, utilice las coordenadas, como por ejemplo, 45.325026, -122.766831.

n——u

AirPrint

Notas:

e  Cuando los protocolos HTTP, IPP y Bonjour mDNS estdn activados, AirPrint se activa de forma
prefijada. Si se desactivan HTTP, IPP o Bonjour, AirPrint se desactiva.

e No todas las aplicaciones de iOS admiten la impresion mediante AirPrint.

e Los dispositivos inaldmbricos deben conectarse a la misma red inaldmbrica que la impresora.
Un administrador del sistema puede conectar la impresora mediante la interfaz de red
cableada.

e Eldispositivo que envia el trabajo de AirPrint debe estar en la misma subred que la impresora.
Para que los dispositivos puedan imprimir desde subredes distintas, configure la red para
posibilitar el trafico de DNS multidifusion entre subredes.

e Lasimpresoras que han activado AirPrint funcionan con iPad (todos los modelos), iPhone (3GS
o posterior) y iPod touch (de tercera generacion o posterior), que ejecuten las versiones mas
recientes de iOS.

e Eldispositivo de Mac OS debe contar con una versién Mac OS 10.7

Para configurar AirPrint:

En CentreWare Internet Services, haga clic en Propiedades > Conectividad > Protocolos.

Haga clic en AirPrint.

Configure HTTP, IPP y Registro DNS de multidifusién segin sea necesario.

Para activar las actualizaciones de software, haga clic en Detalles en Actualizaciones del software.
Para crear un certificado, haga clic en Detalles en Certificado digital de la maquina.

En Protocolo, seleccione Activado.

NouswhN-=

Para editar el nombre y la ubicacién de la impresora que aparece en la lista de impresoras activadas
de AirPrint en los dispositivos conectados, haga clic en Editar junto a Nombre del dispositivo.

8. Haga clic en Aplicar.
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Configuracion de SNTP

El protocolo simple de tiempo de redes (SNTP) sincroniza los relojes internos de los equipos mediante en
una conexion de red.

En CentreWare Internet Services, haga clic en Propiedades > Conectividad > Protocolos.
Haga clic en SNTP.

En Nombre o direccion IP, seleccione una opcion.

Escriba la direccion IP con el formato correcto.

En Activar el multidestino de SNTP, marque la casilla de verificacion.

ot whN-=

Haga clic en Aplicar.
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Conectividad de red inaldmbrica

En una red de area local inaldmbrica (WLAN) se pueden conectar dos o mds dispositivos de una LAN sin
una conexion fisica. La impresora puede conectarse a una LAN inalambrica que tenga un enrutador
inaldmbrico o un punto de acceso inaldmbrico. Antes de conectar la impresora a una red inaldmbrica, el
enrutador inalémbrico debe configurarse con un identificador de red SSID, una frase de contrasefia y
protocolos de seguridad.

Notas:
e Laredinalambrica sélo esta disponible en impresoras que tienen instalado el adaptador de red
inalambrica.

e Antes de conectarse a una red inaldmbrica, aseglrese de que el cable Ethernet no esta
conectado a la impresora.
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Conexién a una red inaldmbrica utilizando el
Asistente para instalacion inaldmbrica

Antes de comenzar, aseglrese de que posee un SSID de red inaldmbrica, tipo de cifrado y una frase de
contrasena. Para mas informacion, consulte Conexion manual a una red inalambrica en la pagina 48.

1. Conecte el adaptador de red inaldmbrico en el puerto USB en la parte izquierda de la impresora y, a
continuacién, desconecte el cable Ethernet.

2. Enelpanel de control de la impresora, pulse el botén Estado de la maquina.
3. Toque Herramientas > Configuracién de red > Conectividad de red > Inalambrica.

Nota: Para acceder a esta funcién en el panel de control, conéctese como administrador.

Para conectar a una red, toque Seleccionar otra red.
De la lista de redes disponibles, selecciona una red.
Pulse Continuar.

Toque Conexion de red.

©® N o v

Para acceder a la red, introduzca la clave de acceso de la red seleccionada y, a continuacién, toque
Siguiente.
9. Enla pantalla Confirmacién de red, tome nota de la direccién IP y toque Hecho.

Nota: Reinicie la impresora para que surtan efecto las nuevas opciones.
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Conexion manual a una red inaladmbrica

Cuando se conecte a una red inaldmbrica que no cuenta con un enrutador compatible con WPS, instale y
configure la impresora manualmente. Antes de comenzar, debe obtener la informacién de instalacién y
configuracién del enrutador, por ejemplo el nombre y la frase de clave. Después de obtener la
informacion de la red, puede configurar la impresora desde el panel de control o desde CentreWare
Internet Services. Para una conexion manual mas facil, utilice CentreWare Internet Services.

Antes de comenzar:

El enrutador inaldmbrico debe conectarse y configurarse correctamente en la red antes de instalar
la impresora. Si desea mas informacion, consulte la documentacién del enrutador.

Utilice las instrucciones del encaminador inaldmbrico o punto de acceso para registrar la
informacioén siguiente:

—  Nombre (SSID)
—  Opciones de seguridad (Tipo de cifrado)
—  Frase de contrasefia

Nota: En el nombre de la red y la frase de contrasefia se distingue entre mayuasculas y mindsculas.

Configuracion de la impresora para WPA-Enterprise de LAN inalambrica

Nowubswbh-~

10.
11.
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En CentreWare Internet Services, haga clic en Propiedades > Conectividad > Protocolos.
Haga clic en Configuracion inalambrica.

Haga clic en Editar opciones.

En Nombre de la red SSID, seleccione una opcién.

Para actualizar la lista de redes disponibles, haga clic en Actualizar.

En el Tipo de seguridad, seleccione WPA/WPA2-Enterprise.

En Autenticacién 802.1x, seleccione un protocolo de autenticacion.

—  Siselecciona EAP-TTLS, seleccione un Protocolo de autenticacién interno y, después, escriba un
Nombre de identidad, un Nombre de usuario y una Clave de usuario.

—  Siselecciona PEAP, escriba un Nombre de usuario y una Clave.
En Configuracién de certificado raiz, cargue un Certificado raiz.

En Configuracién de certificado de cliente, cargue un Certificado de cliente y, después, introduzca la
Contrasena de clave privada.

En Adquisicion de direccion, seleccione una opcién de protocolo.
Haga clic en Aplicar.
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Configuracion de la impresora para un sistema abierto

1
2
3
4
5.
6.
7
8
9
1

0.

En CentreWare Internet Services, haga clic en Propiedades > Conectividad > Protocolos.
Haga clic en Configuracion inalambrica.

Haga clic en Editar opciones.

En Nombre de la red SSID, seleccione una opcién.

Para actualizar la lista de redes disponibles, haga clic en Actualizar.

Como tipo de seguridad, seleccione Open System (Sistema abierto).

En Tipo de cifrado, seleccione una opcion.

En Clave de seguridad o Frase de contrasefa, escriba la frase de contrasefia.

En Adquisicion de direccién, seleccione una opcién de protocolo.

Haga clic en Aplicar.

Configuracion de la impresora para clave compartida o WPA/WPA2-Personal

e NOWULEWN =

Haga clic en Configuracion inalambrica.

Haga clic en Editar opciones.

En Nombre de la red SSID, seleccione una opcién.

Para actualizar la lista de redes disponibles, haga clic en Actualizar.

Como tipo de seguridad, seleccione Clave compartida o WPA/WPA2-Personal.
En Tipo de cifrado, seleccione una opcion.

En Clave de seguridad o Frase de contrasefa, escriba la frase de contrasefia.

En Adquisicion de direccién, seleccione una opcién de protocolo.

Haga clic en Aplicar.
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Configuracion de Wi-Fi Direct

Puede conectarse a su impresora desde un dispositivo inalambrico, como una tableta, PC o smartphone,
utilizando Wi-Fi Direct.

Nota: Wi-Fi Direct estd desactivada de manera prefijada.

Para configurar Wi-Fi Direct:

1. En CentreWare Internet Services, haga clic en Propiedades > Conectividad > Protocolos.
2. Haga clic en Wi-Fi Direct.

3. En Wi-Fi Direct, seleccione Si.
4

En Nombre del dispositivo, escriba un nombre que aparecer@ en una lista de dispositivos y redes
inaldmbricas disponibles.

En Direccion IP, utilice el valor prefijado o escriba una Direccién IP nueva.

6. Para configurar la impresora como Propietario del grupo para un grupo de Wi-Fi Direct, similar a un
punto de acceso inaldmbrico, seleccione Activar.

7. Introduzca una Clave de red o use el valor prefijado.
8. Para ocultar la Clave de red, seleccione la casilla de verificacion.
9. Haga clic en Aplicar.
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Sequridad

Este capitulo incluye:

Configuracion de los derechos de acceso

Configuracion de las opciones de autenticacién
Acerca de los permisos de usuario

Activacion de Contabilidad estandar de Xerox®

Configuracion de la pantalla de confirmacion de desconexion
HTTP protegido (SSL)

FIPS 140-2

Filtros IP ...

Gestion del registro de auditoria
IPsec

802.1x

Tiempo de espera del sistema
Sobrescritura de datos de imagen

Seguridad de puerto USB

Visualizacién u ocultamiento de las opciones de red

Certificados de seguridad

Consulte también:

www.xerox.com/security
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http://www.xerox.com/security

Seguridad

Configuracion de los derechos de acceso

Puede controlar el acceso a los servicios y funciones configurando la autenticacién y autorizacion.
Personalizacion permite a la impresora recuperar datos de usuario para personalizar funciones.

Autenticacion

La autenticacién es el proceso mediante el cual se confirma la identidad. Cuando el administrador del
sistema activa la autenticacion, la impresora compara la informacién que se proporciona con otra fuente
de informacién, como, por ejemplo, un directorio LDAP. La informacién puede ser un nombre de usuario
y una clave, o bien la informacién almacenada en una tarjeta magnética, de proximidad o inteligente. Si
la informacién es vdlida, serd un usuario autenticado.

Hay varias maneras de autenticar a un usuario:

e Nombre de usuario/clave - Validar en el dispositivo activa la autenticacién local. Los usuarios
prueban su identidad escribiendo un nombre de usuario y una clave en el panel de control o en
CentreWare Internet Services. La impresora compara las credenciales del usuario con la informaciéon
almacenada en la base de datos de usuarios. Utilice este método de autenticacion si cuenta con un
namero limitado de usuarios o no dispone de acceso a un servidor de autenticacion.

e Nombre de usuario/clave - Validar en la red activa la autenticacién en la red. Los usuarios prueban
su identidad escribiendo un nombre de usuario y una clave en el panel de control o en CentreWare
Internet Services. La impresora compara la informacién del usuario con la almacenada en un
servidor de autenticacion.

Nota: La impresora puede utilizar uno de los siguientes tipos de servidor de autenticacion: Kerberos
(Solaris o Windows), NDS, SMB (Windows 2000/2003) o LDAP.

e Autenticacién auxiliar activa la autenticacion de un lector de tarjetas de proximidad. Los usuarios
pasan una tarjeta de identificaciéon preprogramada en el panel de control. Para utilizar este método,
adquiera e instale un lector de tarjetas USB y un servidor de autenticacion compatible con la API de
autenticacién auxiliar de Xerox®.

o  Xerox Secure Access Unified ID System activa la autenticacion del sistema Xerox Secure Access
Unified ID System. Los usuarios presentan una tarjeta de identificacion preprogramada a un lector
de tarjetas en el panel de control. La impresora compara las credenciales del usuario con la
informacion almacenada en el servidor de Xerox® Secure Access. Para utilizar este método, adquiera
e instale el sistema XeroxSecure Access Unified ID System.

e Tarjetas inteligentes activa la autenticacién de un lector de tarjetas inteligentes. Los usuarios
insertan una tarjeta de identificacién preprogramada en un lector de tarjetas en el panel de control.
Para utilizar este método, adquiera e instale un sistema lector de tarjetas inteligentes.
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Configuracion del método de conexion

1. En CentreWare Internet Services, haga clic en Propiedades > Conexion/Permisos/Contabilidad.

2. Hagaclic en Métodos de conexién.

3. Para establecer el método de autenticaciéon utilizado para conectarse en el panel de control,
seleccione una opcién.

Clave de acceso: el bloqueo del panel requiere que el usuario introduzca una clave de acceso.

Local: los datos de conexion del usuario se guardan en la base de datos de usuarios de la
impresora.

Red: los datos de conexion del usuario se guardan externamente en una base de datos de la
red, como los directorios LDAP.

Auxiliar: este método requiere que los usuarios pasen una tarjeta de identificacién
preprogramada por el lector de tarjetas de proximidad, en el panel de control. Este método
requiere un lector de tarjetas USB y un servidor de autenticacién compatible con la API de
autenticacién auxiliar de Xerox®.

Tarjeta inteligente: este método de autenticacion requiere que los usuarios pasen una tarjeta
de identificacion preprogramada en el panel de control. Este método requiere un sistema de
lectura de Tarjeta inteligente.

4. Siselecciona Auxiliar o Tarjeta inteligente como método de autenticacion, también puede permitir
que los usuarios se conecten en el panel de control. En Permitir el método de IU tactil alternativo,
seleccione El usuario puede conectarse en el dispositivo si la tarjeta no esta disponible. Esta
opcion es Gtil si un usuario extravia la tarjeta inteligente, pero debe acceder a la impresora.

5.  Siha seleccionado Clave de acceso, haga clic en Aplicar.

Impresora multifuncion Xerox® WorkCentre® 4265 53
Guia del administrador del sistema



Seguridad

Configuracion de las opciones de autenticacion

Configuracion de las opciones de autenticacion local

Cuando configura la autenticacién local, los usuarios prueban su identidad escribiendo un nombre de
usuario y una clave en el panel de control o en CentreWare Internet Services. La impresora compara las
credenciales del usuario con la informacién almacenada en la base de datos de usuarios. Utilice este
método de autenticacion si cuenta con un nimero limitado de usuarios o no dispone de acceso a un
servidor de autenticacion.

Para configurar los derechos de acceso mediante la autenticacién local:
1. En CentreWare Internet Services, haga clic en Propiedades > Conexion/Permisos/Contabilidad.
2. Hagaclic en Métodos de conexion.

3. Para guardar la informacién de conexién en la impresora, en Base de datos de informacién de
usuarios, seleccione Autenticacién local.

4. Para recuperar la informacién del perfil de LDAP, seleccione Recuperar automaticamente
informacion para el usuario autenticado de LDAP.

5. Para configurar la Base de datos del usuario del dispositivo, haga clic en el icono Lapiz.
6. Para configurar el Servidor LDAP, haga clic en el icono Lapiz.
7. Para configurar la pantalla de confirmacién de desconexién, seleccione una opcién.

Base de datos de usuarios

La base de datos de usuarios guarda los datos de credenciales de los usuarios. La impresora utiliza esta
informacion para la autenticacion y autorizacién local, y para la Contabilidad estandar de Xerox®.
Cuando configura la autenticacién local, la impresora comprueba las credenciales que proporciona un
usuario con la informacién en la base de datos de usuarios. Cuando configura la autorizacién local, la
impresora comprueba la base de datos de usuarios para determinar a qué funciones tiene acceso el
usuario.

Nota: Los nombres de usuario y las claves almacenadas en la base de datos de usuarios no se
transmiten a través de la red.
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Adicion de informacion del usuario a la base de datos de usuarios

En CentreWare Internet Services, haga clic en Propiedades > Conexion/Permisos/Contabilidad.
Haga clic en Base de datos de usuarios del dispositivo.

Haga clic en Agregar nuevo.

Escriba el nombre de usuario y el nombre intuitivo del usuario.

Escriba una clave para el usuario y luego vuelva a escribirla para verificarla.
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Haga clic en Guardar.

Notas:

e Elcampo Clave aparece solamente si el método de autenticacién seleccionado es
Autenticacién local.

e Siha configurado la autorizacién local, puede agregar al usuario a una funcién.

Configuracion de las opciones de autenticacion de red

Cuando configura la autenticacién de red, los usuarios prueban su identidad escribiendo un nombre de
usuario y una clave en el panel de control o en CentreWare Internet Services. La impresora compara la
informacion del usuario con la almacenada en un servidor de autenticacion.

Para configurar los derechos de acceso mediante la autenticacién de red:
1. En CentreWare Internet Services, haga clic en Propiedades > Conexion/Permisos/Contabilidad.
2. Haga clic en Métodos de conexién.

3.  Para guardar la informacién de conexién en una base de datos externa, como los directorios LDAP,
seleccione Autenticacion de red.

4. Para recuperar la informacién del perfil de LDAP, seleccione Recuperar automaticamente
informacién para el usuario autenticado de LDAP.

5. Para configurar el Servidor de autenticacién, haga clic en el icono Lapiz.
6. Para configurar el Servidor LDAP, haga clic en el icono Lapiz.
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Configuracion de opciones del servidor de autenticacion para Kerberos

En CentreWare Internet Services, haga clic en Propiedades > Conexion/Permisos/Contabilidad.
Haga clic en Métodos de conexién.

En el servidor de autenticacién, haga clic en el icono de lapiz.

En Protocolo de autenticacion, seleccione el protocolo de autenticacion de la red.

Seleccione sus preferencias de Blsqueda automatica.
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En la informacién de Servidor prefijado, escriba el dominio o territorio de su servidor de
autenticacion.

Seleccione el tipo de direccién deseado.

8. Escriba la direccién y los nimeros de puerto con el formato correcto para las direcciones principal y
de seguridad.

9. Para usar un servidor LDAP para la personalizacién o autorizaciéon de red, seleccione el servidor LDAP
de la lista.

10. En Servidor alternativo, introduzca las opciones de autenticacién del servidor alternativo.
11. Haga clic en Guardar.

Configuracion de opciones del servidor de autenticacion para SMB

En el servidor de autenticacion, haga clic en el icono de lapiz.

En Protocolo de autenticacion, seleccione SMB (Windows ADS).

En Nombre del dominio, escriba el nombre del dominio de su servidor de autenticacién.
Seleccione el tipo de direccion.

Escriba la direccion y el nimero de puerto con el formato correcto.

En Servidor alternativo, introduzca las opciones de autenticacién del servidor alternativo.
Haga clic en Guardar.

No v e whN-~

Configuracion de opciones del servidor de autenticacion para LDAP

La impresora utiliza el servidor LDAP principal para la autenticacion, autorizacién y personalizacion. El
servidor LDAP principal es el servidor que aparece en primer lugar en la lista de servidores LDAP de la
pagina Servidor LDAP de CentreWare Internet Services. Si ya ha configurado las opciones del servidor
LDAP, la impresora utiliza este servidor autométicamente cuando se selecciona LDAP como método de
autorizacién y autenticacién de red. La impresora solo utiliza servidores LDAP alternativos (o suplentes)
para la autenticacion y personalizacion cuando falla la comunicacion con el servidor LDAP principal.

En CentreWare Internet Services, haga clic en Propiedades > Conexion/Permisos/Contabilidad.
Haga clic en Métodos de conexién.

En el servidor de autenticacion, haga clic en el icono de lapiz.

En Protocolo de autenticacién, seleccione LDAP.

Para configurar el Servidor LDAP, haga clic en el icono Lapiz.

Haga clic en Guardar.
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56 Impresora multifuncién Xerox® WorkCentre® 4265
Guia del administrador del sistema



Seguridad

Configuracion de las opciones de autenticacion auxiliar

Cuando esta activada la Autenticacion auxiliar, los usuarios pasan una tarjeta de identificacion
preprogramada por el lector de tarjetas de proximidad, en el panel de control. Para utilizar este método,
adquiera e instale un lector de tarjetas USB y un servidor de autenticacion compatible con la API de
autenticacion auxiliar de Xerox®.

Para configurar los derechos de acceso mediante la autenticacién auxiliar:

1.
2.
3.

En CentreWare Internet Services, haga clic en Propiedades > Conexion/Permisos/Contabilidad.
Haga clic en Métodos de conexién.

Para que los usuarios deban pasar una tarjeta de identificaciéon preprogramada por el lector de
tarjetas de proximidad en el panel de control, seleccione Auxiliar. Para utilizar la conexién auxiliar,
adquiera e instale un lector de tarjetas USB y un servidor de autenticacion compatible con la API de
autenticacién auxiliar de Xerox®.

Para permitir un método de conexion alternativo, seleccione El usuario puede conectarse en el
dispositivo si la tarjeta no esta disponible.

Para configurar cada funcién, haga clic en el icono Lapiz.

Para configurar la pantalla de confirmacién de desconexién, seleccione una opcion.

Configuracion de un servidor de autenticacion para la autenticacion auxiliar
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En CentreWare Internet Services, haga clic en Propiedades > Conexion/Permisos/Contabilidad.
Haga clic en Métodos de conexién.

Establezca Auxiliar como método de conexion.

En Configuracién de autorizacion auxiliar, haga clic en el icono de lapiz.

En Acceso a cédigo de contabilidad, seleccione una opcién.

En Comunicacién del servidor, seleccione un tipo de direccién. Escriba la direccion o el nombre del
host del servidor en el formato adecuado y modifique el puerto prefijado segin sea preciso.

En Rutaq, introduzca la ruta HTTP que proporcione su servidor de autenticacion.

Si esta configurada la Contabilidad de red, la impresora puede obtener informacién de contabilidad
de usuario del servidor de autenticacién. Para reducir el nimero de pantallas que aparecen cuando
el usuario se conecta mediante el panel de control, seleccione Aplicar automaticamente cédigos
de contabilidad del servidor.

Haga clic en Guardar.
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Configuracion de opciones de autenticacion de tarjetas inteligentes

Cuando se ha configurado la autenticacion de Tarjeta inteligente, los usuarios pasan una tarjeta de
identificacién preprogramada en el panel de control. Adquiera e instale un sistema de lectura de Tarjeta
inteligente antes de configurar la autenticacién de Tarjeta inteligente.

Para configurar los derechos de acceso mediante la autenticaciéon de tarjetas inteligentes:
1. En CentreWare Internet Services, haga clic en Propiedades > Conexion/Permisos/Contabilidad.
2. Haga clic en Métodos de conexién.

3. Para que los usuarios deban pasar una tarjeta de identificacién preprogramada en el panel de
control, seleccione Tarjeta inteligente (CAC/PV).

4.  Para configurar cada funcién, haga clic en el icono Lapiz.
5. Para configurar la pantalla de confirmacién de desconexion, seleccione una opcién.

La pagina Métodos de conexién de CentreWare Internet Services ofrece enlaces a las opciones de
configuracién de autenticacion y personalizacion.

1. En CentreWare Internet Services, haga clic en Propiedades > Conexion/Permisos/Contabilidad.
2. Haga clic en Métodos de conexién.

Consulte también:
Configuracion del método de conexion en la pagina 53
Configuraciéon de servidores LDAP

Configuracion de autenticacién para un sistema de tarjeta inteligente

Adicién de un controlador de dominio
1. En CentreWare Internet Services, haga clic en Propiedades > Conexion/Permisos/Contabilidad.
2. Hagaclic en Métodos de conexién.

3. En Controladores de dominio, haga clic en el icono de lapiz. El servidor del controlador de dominio
debe validar el certificado de dominio de la tarjeta inteligente de un usuario para que el usuario
pueda acceder a la impresora.

En Modo de autorizacién de PIV, seleccione una opcién.

Haga clic en Agregar servidor CAC nuevo.

En Tipo de controlador de dominio, seleccione una opcion.

Introduzca la informacién de direccién del servidor del controlador de dominio.
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Haga clic en Guardar.
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Configuracion de las opciones del servidor de validacién OCSP

Si dispone de un servidor OCSP o de un servicio de validacion de certificados OCSP, puede configurar la
impresora para validar los certificados instalados en el controlador del dominio.

Antes de comenzar:
Agregue un controlador de dominio

Para configurar las opciones del servidor de validaciéon OCSP:

En CentreWare Internet Services, haga clic en Propiedades > Conexion/Permisos/Contabilidad.
Haga clic en Métodos de conexién.

En Validacién del certificado, haga clic en el icono de lapiz.

Seleccione la casilla de verificacion de Validar el certificado mediante OCSP.

En URL de OCSP, escriba la URL de su servidor OCSP.

Para asegurarse de que la impresora se comunica con el servidor OCSP y el controlador del dominio,
si es preciso, configure las opciones del servidor proxy.
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7. Seleccione la casilla de verificacion de Validar el uso de la llave extendida EKU y el nombre del host
en el certificado de KDC.

8. En Nombre del host permitido en el certificado KDC, introduzca el nombre del host.
9. En EKU del certificado KDC, seleccione una opcién.
10. Haga clic en Aplicar.

Configuracion del limite de inactividad

1. En CentreWare Internet Services, haga clic en Propiedades > Conexion/Permisos/Contabilidad.
2. Hagaclic en Métodos de conexién.

3. En Temporizador de inactividad de tarjeta inteligente, haga clic en el icono de lapiz.

4

Especifique el periodo méximo de tiempo que debe transcurrir para que un usuario sea
desconectado automaticamente. Introduzca el tiempo en minutos.

5. Haga clic en Guardar.
Visualizacion del logotipo de su empresa en la pantalla de bloqueo

Puede personalizar la pantalla de bloqueo para que muestre el logotipo de su empresa. La pantalla de
bloqueo aparece en la pantalla téctil de la impresora cuando se ha configurado la autenticacién
mediante lector de tarjetas o un dispositivo de contabilidad auxiliar. Cuando el usuario intenta acceder a
una funcién restringida la pantalla muestra un mensaje en el que recuerda a los usuarios pasar la tarjeta
de identificacién para acceder a la funcion.

1. En CentreWare Internet Services, haga clic en Propiedades > Conexion/Permisos/Contabilidad.
Haga clic en Métodos de conexién.

En Importar logotipo del cliente, haga clic en el icono de lapiz.

Haga clic en Examinar o Seleccionar archivo.

Seleccione un archivo .png de un tamaio no superior a 300 x 200 pixeles y haga clic en Abrir.
Haga clic en Importar.
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Haga clic en Reinicializar la maquina.
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Creacion de una clave de acceso

En CentreWare Internet Services, haga clic en Propiedades > Conexién/Permisos/Contabilidad.
Haga clic en Métodos de conexién.

Haga clic en Clave de acceso.

En el campo Clave, escriba de nuevo la clave.

Seleccione la casilla de verificacion de Guardar clave.

Haga clic en Aplicar.
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Acerca de los permisos de usuario

Puede controlar el acceso a los servicios y herramientas y a las horas y métodos de impresiéon de un
grupo de usuarios.

Los permisos de impresion son reglas que permiten controlar los métodos de impresion de un grupo de
usuarios. Por ejemplo:

e  Restringir la impresién a una cara y exigir a los usuarios que impriman a dos caras.
e  Restringir un tipo de trabajo, como la Impresion protegida.

Los permisos de Servicios y herramientas son reglas que permiten controlar las funciones o las opciones
de configuracién de un grupo de usuarios. Configure los permisos de los servicios y herramientas para:

e Restrinja el acceso a servicios especificos, por ejemplo, Copia, E-mail o Fax.

e Restrinja el acceso a las opciones gestionadas en el mend Herramientas del panel de control.

e Restrinja el acceso a las opcoines gestionadas en la ficha Propiedades de CentreWare Internet
Services.

Nota: No todas las opciones descritas estan disponibles en todas las impresoras. Algunas opciones
solo se aplican a un modelo de impresora, configuracién, sistema operativo o tipo de controlador
especifico.

Configuracion de funciones de usuario

En CentreWare Internet Services, haga clic en Propiedades > Conexion/Permisos/Contabilidad.
Haga clic en Permisos de usuario.
Para configurar las funciones de Usuario invitado, haga clic en el icono de lapiz.
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Para definir los derechos de acceso a los servicios, las funciones principales y las herramientas para
los usuarios invitados, de las opciones de la Funcién principal del servicio, seleccione el botén de
radio.

5. Haga clic en Guardar.
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Activaciéon de Contabilidad estandar de Xerox®

En CentreWare Internet Services, haga clic en Propiedades > Conexion/Permisos/Contabilidad.
Haga clic en Métodos de contabilidad.

Haga clic en Editar.

En Método de contabilidad actual, seleccione Contabilidad estandar de Xerox.

Haga clic en Guardar.
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Configuracion de la pantalla de confirmacion
de desconexion

En CentreWare Internet Services, haga clic en Propiedades > Conexion/Permisos/Contabilidad.
Haga clic en Métodos de conexién.
Para activar la pantalla de confirmacién de desconexion, seleccione Mostrar al desconectarse.

Para mostrar la pantalla de confirmacién de desconexién después de cada trabajo, seleccione
Mostrar después de cada trabajo.
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5. Para desactivar la pantalla de confirmacion de desconexién, seleccione No mostrar.
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HTTP protegido (SSL)

Puede establecer una conexién HTTP Secure (HTTPS) con la impresora cifrando los datos enviados a
través de HTTP mediante SSL.

También puede activar el cifrado SSL para las siguientes funciones.
e  Configuracion de la impresora en CentreWare Internet Services
e Impresion desde CentreWare Internet Services

e Impresién con IPP

e  Gestion de plantillas de escaneado

e  Escaneado de trabajos

e  Contabilidad de red

Nota: El cifrado SSL es independiente del protocolo. Puede activar o desactivar SSL para cada
protocolo o destino de escaneado segin sea necesario.

Antes de comenzar:
e Aseglrese de que se ha establecido un Certificado digital de la maquina en la impresora.
e Aseglrese de que ha activado y configurado DNS.

e Aseglrese de que la impresora tenga configuradas la fecha y hora correctas. La hora establecida en
la impresora se utiliza para establecer la hora de inicio del Certificado de dispositivo Xerox®. Un
Certificado de dispositivo Xerox® se instala al activar HTTP (SSL).

Activacion de HTTPS (SSL)

En CentreWare Internet Services, haga clic en Propiedades > Conectividad > Protocolos.
Haga clicen HTTP.
Para activar el protocolo, seleccione Activado en Protocolo.
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En Tiempo de espera para mantener activa, introduzca el tiempo que debe esperar la impresora
para recibir una respuesta de un usuario conectado antes de finalizar la conexién. Al aumentar el
Tiempo de espera para mantener activa, puede disminuir la velocidad de las conexiones.

5. Cambie el nimero de puerto segiin sea necesario.
Nota: Si se configura un certificado digital de la maquina, puede editar los campos siguientes.

6. En Modo de seguridad HTTP, seleccione una opcién de seguridad de SSL.

7. Para permitir las conexiones al dispositivo mediante SSL v3 solamente, seleccione Activar en
Requerir SSL v3.

8. Haga clic en Aplicar.
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FIPS 140-2

Si se requiere el cifrado FIPS 140-2, todos los equipos, servidores, navegadores web, certificados de
seguridad y aplicaciones deben cumplir con la norma u operar en un modo compatible con FIPS. La
informacién transmitida y almacenada debe estar cifrada con el formato norteamericano FIPS 140-2
(nivel 1). Puede programar la impresora para que compruebe si la configuracion actual asegura el
cifrado especificado.

La activacién del modo FIPS 140 puede evitar que la impresora se comunique con los dispositivos de la
red que se comunican mediante protocolos que no utilizan algoritmos compatibles con FIPS. Para
permitir el uso de protocolos o funciones que no son compatibles con FIPS cuando se ha activado el
modo FIPS 140, confirme la notificacién de no compatibilidad durante el procedimiento de validacién.

Si después de activar el modo FIPS, se activan protocolos que no son compatibles con FIPS, aparece un
mensaje que indica que los protocolos utilizan algoritmos de cifrado que no son compatibles con FIPS.
Ejemplos de protocolos no compatibles con FIPS son SNMPv3 o NetWare.

Cuando activa el modo FIPS-140, la impresora valida la configuracién actual llevando a cabo las

comprobaciones siguientes:

e Valida los certificados para las funciones donde la impresora es el servidor en la relacion
cliente-servidor. Por ejemplo: un certificado de SSL para HTTPS.

¢ Vadlida los certificados para las funciones donde la impresora es el cliente en la relacién
cliente-servidor. Por ejemplo: certificados de autoridades de certificacion para LDAP, Xerox
Extensible Interface Platform y SMart eSolutions.

e Vadlida los certificados instalados en la impresora, pero que no se usan. Por ejemplo: certificados
para HTTPS, LDAP o SNMPv3,

e  Comprueba las funciones y protocolos para los algoritmos de cifrado que no son compatibles. Por
ejemplo: NetWare y SNMPv3 utilizan algoritmos de cifrado que no son compatibles con FIPS.

Una vez concluida la validacién, la informacion y los enlaces aparecen en la tabla de la parte inferior de

la pagina.

e Hagaclic en el enlace correspondiente para desactivar una funcién o protocolo que no sea
compatible.

e Haga clic en el enlace correspondiente para sustituir los certificados que no sean compatibles.

e Haga clic en el enlace correspondiente para confirmar que permite que la impresora utilice
funciones o protocolos que no sean compatibles.
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Activacion del modo FIPS 140 y comprobacion de cumplimiento

En CentreWare Internet Services, haga clic en Propiedades > Seguridad > Cifrado.
Haga clic en FIPS 140-2.

Para activar el modo de validacién FIPS140, seleccione Activado.

Haga clic en Aplicar.
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Si se aprueba la comprobacién de la configuracién, aparece un mensaje que pide reiniciar la
maquina. En el indicativo, haga clic en Aceptar.

6. Sifalla la comprobacion de la configuracion, para desactivar el protocolo, haga clic en el enlace
correspondiente para desactivar el protocolo, sustituir el certificado o permitir que la impresora
utilice un protocolo que no cumpla con los requisitos.
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Seguridad

Filtros IP

Puede impedir el acceso no autorizado a la red creando un filtro IP para bloquear o permitir el envio de
datos de determinadas direcciones IP.

Activacion de Filtrado IP

1.
2.
3.

En CentreWare Internet Services, haga clic en Propiedades > Seguridad.
Haga clic en Filtros IP.

Para activar Filtrado IP, seleccione Filtrado de IPv4 activado, Filtrado de IPv6 activado o ambas
opciones.

Para permitir el acceso al dispositivo, especifique la direccién IP y el puerto o el prefijo segiin sea
preciso.

Haga clic en Aplicar.
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Seguridad

Gestion del registro de auditoria

La funcién Registro de auditoria registra las actividades que tienen lugar en la impresora. Puede
descargar el registro de auditoria como archivo de texto delimitado por tabuladores, y revisarlo para
localizar problemas y evaluar la seguridad de la impresora.

Para activar el registro de auditoria:

1. En CentreWare Internet Services, haga clic en Propiedades > Seguridad.
2. Haga clic en Registro de auditoria.

3. Para activar el registro de auditoria, seleccione la casilla de verificacién.
4. Haga clic en Aplicar.

Para guardar el registro de auditoria:
1. Para guardar el archivo de registro de auditoria, haga clic en Guardar como archivo de texto.

2. Haga clic con el botén secundario en el enlace Descargar registro para guardar el archivo
auditfile.txt en el equipo.
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IPsec

Seguridad

IPsec (Internet Protocol Security: seqguridad del protocolo de Internet) es un conjunto de protocolos cuya
funcién es proteger las comunicaciones sobre el Protocolo de Internet (IP) mediante la autenticacion y el
cifrado de todos los paquetes de datos IP. Permite controlar la comunicacién IP mediante la creacion de
grupos de protocolos, normas y acciones.

Puede controlar la comunicacién IP en la impresora para lo siguiente:

DHCP v4/v6 (TCP y UDP) .
DNS (TCP y UDP) .
FTP (TCP) .

HTTP (escaneado externo, puerto 80 e
TCP) o

HTTPS (escaneado externo, puerto .
443 TCP)

HTTPS (servidor web, puerto 443 TCP)
ICMP v4/v6
IPP (puerto 631 TCP)

Configuracion de IPsec

No v s WwWwN-2

Impresién LPR (puerto 515 TCP)

Impresion en puerto 9100 (puerto 9100 TCP)
SMTP (puerto 25 TCP/UDP)

SMTP (puerto 161 TCP/UDP)

Capturas SMTP (puerto 162 TCP/UDP)
Deteccion de WS (puerto 3702 UDP)

Hasta 10 servicios adicionales

En CentreWare Internet Services, haga clic en Propiedades > Seguridad.

Haga clic en IPsec.

Para activar el protocolo, seleccione Activado en Protocolo.

Para eliminar las conexiones de IPsec, haga clic en Eliminar todas las comunicaciones IPsec.

En Secreto compartido, introduzca el valor de la clave compartida.

En Verificar secreto compartido, vuelva a introducir el valor de la clave compartida.

Haga clic en Aplicar.

Impresora multifuncion Xerox® WorkCentre® 4265 69
Guia del administrador del sistema



Seguridad

802.1x

802.1X es una norma del IEEE (Institute for Electrical and Electronics Engineers) que define un método
de control de acceso a la red basado en puertos. En una red protegida por 802.1X la impresora la debe
autenticar una entidad de autorizacién central, generalmente un servidor RADIUS antes de que pueda
integrarse en la red fisica.

Puede activar y configurar la impresora para que se pueda utilizar en una red protegida por 802.1X
desde el panel de control de la impresora o en CentreWare Internet Services.

Antes de comenzar:

Asegurese de que el servidor de autenticacion y el autenticador 802.1X estén disponibles en la red.
Decida el método de autenticacién adecuado.
Cree un nombre de usuario y una clave en el servidor de autenticacion.

Nota: Debido a este procedimiento, la impresora se reinicia y no esta disponible en la red durante
algunos minutos.

Configuracion de 802.1X en CentreWare Internet Services

oSk wh -
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En CentreWare Internet Services, haga clic en Propiedades > Seguridad.
Haga clic en 802.1X.

En 802.1X, seleccione Activado.

En Método de autenticacion, seleccione una opcién.

En Credenciales, escriba el nombre de usuario y la clave.

Para cargar un certificado raiz, realice los pasos siguientes.

a. En Cargar certificado raiz, para localizar y seleccionar el archivo, haga clic en Examinar o
Seleccionar archivo.

b. Haga clic en Cargar.
Para cargar un certificado de cliente, realice los pasos siguientes.

a. Para localizar y seleccionar el certificado de cliente, en Cargar certificado de cliente, haga clic
en Examinar o Seleccionar archivo.

b. Para asignar una clave privada, en Clave privada, escriba una clave.
¢. Hagaclic en Cargar.
Haga clic en Aplicar.
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Seguridad

Activacion y configuracion de 802.1X desde el panel de control

1.

w & WwWN

En el panel de control de la impresora, pulse el botén Estado de la maquina y, a continuacion, la
ficha Herramientas.

Pulse Configuracion de red > Opciones avanzadas.

Toque 802.1X.

Pulse Activar.

Toque Método de autenticacion y seleccione el método utilizado en su red.

Notas:

e  Cuando la impresora esta en el modo FIPS 140, la autenticacion EAP-TLS es obligatoria.
e  Para configurar las opciones de 802.1X para EAP-TLS, utilice CentreWare Internet Services.
Toque Nombre de usuario.

Con el teclado de la pantalla tactil, escriba el nombre de usuario y el servidor que requiere su
conmutador de autenticacion. Pulse Aceptar.

Toque Clave y escriba la clave con el teclado de la pantalla téctil. Pulse Aceptar.
Toque Aceptar otra vez.
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Seguridad

Tiempo de espera del sistema

Puede especificar cuanto debe esperar la impresora antes de desconectar a un usuario inactivo.

Configuracion de los valores de tiempo de espera del sistema

1.
2.
3.

En CentreWare Internet Services, haga clic en Propiedades > Seguridad.
Haga clic en Tiempo de espera del sistema.

En Temporizador del sistema de la interfaz de usuario tdctil, introduzca el tiempo que espera el
sistema en inactividad antes de desconectar al usuario de la pantalla tactil.

En Pantalla de aviso, seleccione Activada para que la impresora muestre un mensaje de aviso antes
de desconectar a un usuario de la pantalla tactil.

En Temporizador del sistema web, introduzca el tiempo que espera el sistema antes de desconectar
al usuario de CentreWare Internet Services.

Haga clic en Aplicar.

Configuracion de los valores de tiempo de espera del sistema desde el panel de
control

1.

72

En el panel de control de la impresora, pulse el boton Estado de la méaquina y, a continuacién, la
ficha Herramientas.

Pulse Configuracion del dispositivo > Temporizadores > Tiempo de espera del sistema.

Especifique el tiempo de espera para que la impresora desconecte a un usuario inactivo en el panel
de control. Pulse las flechas junto a Tiempo de espera (min.) y Tiempo de espera (seg.).

En Pantalla de aviso, seleccione Activada para que la impresora muestre un mensaje de aviso antes
de desconectar a un usuario de la pantalla tactil.

Pulse Aceptar.

Impresora multifuncién Xerox® WorkCentre® 4265
Guia del administrador del sistema



Seguridad

Sobrescritura de datos de imagen

Los datos de imagen son todos los datos de usuario de procesos en curso o temporales existentes en el
disco duro, por ejemplo, trabajos actuales, trabajos en la cola, archivos temporales, trabajos guardados y
carpetas guardadas. Para asegurarse de que no se pueda acceder a los datos de imagen del disco duro
de la impresora, puede eliminar y sobrescribir los datos de imagen.

La sobrescritura de imagenes estandar elimina todos los datos de iméagenes de la memoria y la unidad
de disco duro de la impresora, a excepcién de:

e Trabajos y carpetas guardados por la funcién Reimprimir trabajos guardados
e  Trabajos guardados por la funcién Escanear a buzén

e Directorios de marcacién de fax

e Contenido del buzén de fax

Nota: La sobrescritura de imagenes estandar tardard aproximadamente 20 minutos.

La sobrescritura de imagenes completa elimina todos los datos de imagenes de la memoria y la unidad
de disco duro de la impresora, entre ellos:

e Trabajos y carpetas guardados por la funcién Reimprimir trabajos guardados
e  Trabajos guardados por la funcién Escanear a buzén

e Directorios de marcacién de fax

e Contenido del buzén de fax

Nota: La sobrescritura de imagenes completa tardard aproximadamente 60 minutos.

Sobrescritura inmediata de trabajos hace que la impresora sobrescriba cada trabajo al terminar de
procesarlo.

Eliminacion manual de datos de imagen

1. En CentreWare Internet Services, haga clic en Propiedades > Seguridad.

2. Haga clic en Seguridad de sobrescritura de imégenes > Sobrescritura de imagenes bajo
demanda.

3. EnEstandar o Lleno, haga clic en Comenzar.
4.  Para eliminar datos de imagen, haga clic en Aceptar.

Nota: Si se debe eliminar un gran nimero de archivos, durante el proceso de eliminacién, la
impresora puede estar fuera de linea unos 120 minutos.
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Seguridad

Programacion de la eliminacion reqular de datos de imagen

En CentreWare Internet Services, haga clic en Propiedades > Seguridad.
Haga clic en Seguridad de sobrescritura de imagen > Programado.
Para activar la sobrescritura de imagen, seleccione una opcién.

En Frecuenciq, seleccione una opcion.

Seleccione la hora de la sobrescritura en horas y minutos

Haga clic en Aplicar.
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Sobrescritura inmediata de trabajos

Sobrescritura inmediata de trabajos hace que la impresora sobrescriba cada trabajo al terminar de
procesarlo.

Activacion de Sobrescritura inmediata de imagenes

1. En CentreWare Internet Services, haga clic en Propiedades > Seguridad.

2. Hagaclic en Seguridad de sobrescritura de imégenes > Sobrescritura de imagenes inmediata.
3.  EnSobrescritura inmediata de imagenes, seleccione Activar.

4. Haga clic en Aplicar.
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Seguridad

Sequridad de puerto USB

Puede evitar el acceso no autorizado a la impresora a través de puertos USB mediante la desactivacién
de los puertos.

Nota: Si los puertos USB estan desactivados, no se puede utilizar un lector de tarjetas USB para
fines de autenticacién, actualizar el software o imprimir desde una unidad USB.

Activacion o desactivacion de puertos USB

En CentreWare Internet Services, haga clic en Propiedades > Seguridad.

Haga clic en Seguridad del puerto USB.

Para activar un puerto USB, seleccione Activado junto al puerto correspondiente.
Quite la marca de seleccion de la casilla de verificacion para desactivar los puertos.
Haga clic en Aplicar.
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Seguridad

Visualizacion u ocultamiento de las opciones de
red

Puede mostrar u ocultar la direccién IPv4 o el nombre de host de la impresora en la pantalla tactil del
panel de control.

1. En CentreWare Internet Services, haga clic en Propiedades > Seguridad.
2. Haga clic en Mostrar la configuracion de red.

3. Seleccione Mostrar direccion IPv4 o Mostrar nombre del host. Para ocultar informacion de red,
seleccione Ocultar informacion de red.

4, Haga clic en Aplicar.
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Seguridad

Certificados de seqguridad

Un certificado digital es un archivo de datos utilizados para verificar la identidad del cliente o servidor en
una transacciéon de red. Un certificado también contiene una clave pablica utilizada para crear y verificar
las firmas digitales. Un dispositivo prueba su identidad a otro presentando un certificado confiable para
el otro dispositivo. O bien, el dispositivo puede presentar un certificado firmado por otro fabricante de
confianza y una firma digital probando la propiedad del certificado.

Un certificado digital incluye los siguientes datos:

e Informacién sobre el propietario del certificado

e Elndmero de serie del certificado y la fecha de caducidad

e Elnombrey la firma digital de la autoridad de certificacion (AC) que emite el certificado
e Unaclave piblica

e  Un propésito que define cdmo se pueden utilizar el certificado y la clave pablica

Existen tres tipos de certificados:

¢ Un certificado de dispositivo es un certificado para el que la impresora tiene una clave privada. El
proposito especificado en el certificado permite que se utilice para probar la identidad.

e Un certificado de AC es un certificado con la autoridad de firmar otros certificados.

e Un certificado de confianza es un certificado autofirmado de otro dispositivo en el que desea
confiar.

Certificado digital de la maquina

Un certificado digital es un archivo de datos utilizados para verificar la identidad del cliente o servidor en
una transaccién de red. Un certificado también contiene una clave piblica utilizada para crear y verificar
las firmas digitales. Un dispositivo prueba su identidad a otro presentando un certificado confiable para
el otro dispositivo. O bien, el dispositivo puede presentar un certificado firmado por otro fabricante de
confianza y una firma digital probando la propiedad del certificado.

Creacion de un certificado

En CentreWare Internet Services, haga clic en Propiedades > Seguridad.
Haga clic en Certificado digital de la maquina.

Haga clic en Crear certificado nuevo y seleccione una opcion.

Haga clic en Continuar.

Para el tipo de certificado seleccionado, complete los campos.
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Haga clic en Aplicar.
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Seguridad

Instalacion del certificado de AC fiable

Si la impresora utiliza el certificado de dispositivo Xerox®, y un usuario intenta acceder a la impresora
mediante CentreWare Internet Services, puede que el navegador muestre un mensaje de error
relacionado con el certificado. Para evitar mensajes de error, instale un certificado AC fiable en los
navegadores web de todos los usuarios.

1. En CentreWare Internet Services, haga clic en Propiedades > Seguridad.
2. Hagaclic en Autoridades de certificados fiables.
3. Para agregar un certificado, haga clic en Agregar.

a. Haga clic en Examinar o Seleccionar archivo, desplacese hasta el certificado firmado en
formato .pem o PKCS#12 y haga clic en Abrir o en Seleccionar.

b. Haga clic en Aplicar y, a continuacion, en Aceptar.

4. En Certificados instalados, realice los pasos siguientes.
—  Para eliminar un destinatario, seleccione el certificado y haga clic en Eliminar.
—  Para eliminar todos los certificados, haga clic en Restaurar.
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Impresion

Este capitulo incluye:

80

Gestion de las opciones de impresion de portadas
Impresion de una pagina de errores

81

Configuracion de opciones de impresion prefijadas

82

Activacién de Opciones de Cola de impresiéon
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84

Impresion de informes
Configuracion de las opciones de impresion protegida
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Impresion en UNIX, Linux y AS/400
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Imprimir desde USB
Configuraciéon de Eliminar el trabajo retenido después de

90
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Impresion

Gestion de las opciones de impresion de
portadas

La impresora se puede configurar para que imprima una portada con cada trabajo de impresién. La
portada contiene informacién que identifica al usuario y el nombre del trabajo. Esta opcion se puede
configurar en el controlador de impresion, en CentreWare Internet Services, o bien, en el panel de control
de la impresora.

Nota: Active la impresion de la portada en el controlador de impresiéon y en el panel de control o en
CentreWare Internet Services o de lo contrario no se imprimird la portada.

Activacion de la impresion de portada en CentreWare Internet Services

1. En CentreWare Internet Services, haga clic en Propiedades > Servicios.
2. Hagaclic en Imprimir > Portada.

3.  En Opciones de portada, seleccione Activada.

4. Haga clic en Aplicar.
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Impresién

Impresion de una pagina de errores

1. En CentreWare Internet Services, haga clic en Propiedades > Servicios.
2. Haga clic en Imprimir > Error page (Pagina de errores).

3. Para imprimir una hoja de errores cuando un trabajo da problemas, en Error Page Settings
(Opciones de pagina de errores) seleccione Activar.

4. Haga clic en Aplicar.
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Impresion

Configuracion de opciones de impresion
prefijadas

1. En CentreWare Internet Services, haga clic en Propiedades > Servicios.
2. Haga clic en Imprimir > General.

3. Configure lo que sea preciso.

4. Haga clic en Aplicar.
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Impresién

Activacion de Opciones de Cola de impresién

En CentreWare Internet Services, haga clic en Propiedades > Servicios.
Haga clic en Imprimir > Cola de impresion.

Para activar la cola de impresién, en Opciones de Cola de impresion seleccione Activado.
Haga clic en Aplicar.

S
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Impresion

Impresion de informes

La impresora incluye un conjunto de informes que se pueden imprimir. Las pdginas de informacion
incluyen la informacién de configuracion y de fuentes, las paginas de demostracion, etc.

1. En CentreWare Internet Services, haga clic en Propiedades > Servicios.
2. Hagaclic en Imprimir > Informes.
3. Para imprimir un informe, haga clic en Imprimir junto al nombre del informe.
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Impresién

Configuracion de las opciones de impresion
protegida

Puede configurar las opciones de Impresién protegida para especificar como se comporta la impresora
cuando un usuario envia un trabajo de Impresion protegida a la impresora.

Configuracion de Impresion protegida

En CentreWare Internet Services, haga clic en Propiedades > Servicios.
Haga clic en Imprimir > Impresion protegida.

Introduzca un valor para la longitud minima de la clave.

.

Haga clic en Aplicar.
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Impresion

Impresion en UNIX, Linux y AS/400

La impresién basada en-UNIX utiliza el puerto 515 de LPD/LPR para proporcionar funciones de cola de
impresion y servidor de impresién de red. La impresoras Xerox® pueden utilizar ambos protocolos.

Administrador de impresoras Xerox®

Administrador de impresoras de Xerox® es una aplicacién que permite administrar e imprimir en varias
impresoras en entornos UNIXy Linux.

Administrador de impresoras Xerox® permite:
e  Configurar y comprobar el estado de las impresoras conectadas en red.

e  Configurar una impresora en la red y supervisar el funcionamiento de dicha impresora una vez
instalada.

e  Realizar comprobaciones de mantenimiento y ver el estado de los suministros en todo momento.

e  Proporcionar las mismas funciones y el mismo aspecto en distintos proveedores de sistemas
operativos de UNIX y Linux.

Instalacion del Administrador de impresoras de Xerox®
Antes de comenzar:

Asegurese de que tiene privilegios de usuario raiz o de superusuario para instalar el Administrador de
impresoras Xerox .

1. Descargue el paquete adecuado para el sistema operativo. Para localizar los controladores para su
impresora, consulte www.xerox.com/office/drivers.

2. Parainstalar un controlador personalizado, descomprima el archivo e instale el paquete.
La instalacion crea un directorio Xerox en /opt/Xerox/prtsys.

Inicio del Administrador de impresoras de Xerox®

Para iniciar el Administrador de impresoras de Xerox®, realice las siguientes tareas.

e  En UNIX, conéctese como root. Desde la ventana del terminal, escriba xosdprtmgr y, a
continuacién, pulse Intro.

e EnLinux, escriba sudo xeroxprtmgr y, a continuacion, pulse Intro.
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Impresion

Impresion desde una estacion de trabajo Linux

Para imprimir desde una estacién de trabajo Linux, instale un controlador de impresién Xerox® para
Linux o un controlador de impresién CUPS. No es preciso tener ambos controladores.

Xerox recomienda instalar uno de los controladores de impresién personalizado con todas las funciones
para Linux. Para localizar los controladores para su impresora, consulte www.xerox.com/office/drivers.

Si utiliza CUPS, asegurese de que CUPS estd instalado y ejecutdndose en la estacién de trabajo.
Encontrard las instrucciones para instalar y configurar CUPS en el manual de administradores de
software de CUPS, redactado y con derechos de propiedad intelectual de Easy Software Products. Para
obtener mas informacién sobre la capacidad de impresién CUPS, consulte el manual de usuario del
software de CUPS disponible en www.cups.org/documentation.php.

Instalacion del PPD en la estacion de trabajo
1. Descargue el PPD de Xerox® para CUPS de la pagina Drivers and Downloads (controladores y
descargas) del sitio web de asistencia de Xerox®.

2. Copie el PPD en la carpeta ppd/Xerox de CUPS de la estacion de trabajo. Si no esté seguro de la
ubicacion de la carpeta, utilice el comando Find (buscar) para localizar los archivos PPD.

3. Siga las instrucciones incluidas con el PPD.

Adicion de la impresora

Compruebe que se estd ejecutando el demonio de CUPS.
Abra el navegador web y escriba http://localhost:631/admin y después haga clic en Intro.
En ID de usuario, escriba root. Como clave, escriba la clave de root.

BwN S

Haga clic en Agregar impresora y siga las instrucciones en pantalla para agregar la impresora a la
lista de impresoras CUPS.

Impresion con CUPS

CUPS admite el uso de los comandos de impresion System V (lp) y Berkeley (lpr).

1. Para imprimir en una determinada impresora en System V, introduzca lp -dprinter nombrearchivo y
después haga clic en Intro.

2. Para imprimir en una determinada impresora en Berkeley, introduzca lpr -Pprinter nombrearchivo y
después haga clic en Intro.
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Impresién

AS/400

Xerox proporciona archivos WSCO para AS/400 o Iseries, V6 o posterior. El archivo WSCO proporciona
codigos- PCL de impresora. HPT utiliza estos cédigos para seleccionar la bandeja correcta, la opcién de
impresion a dos caras, el tipo y tamario de fuente y la orientacién. La biblioteca XTOOLSxxxx
proporciona un WSCO de origen para cada impresora Xerox® compatible. Solo se debe descargar e
instalar la biblioteca una vez.

Notas:

e HPT solo funciona con archivos AFPDS y SCS. Los archivos de impresora formateados con PIDS deben
convertirse a archivos AFPDS para poder utilizar WSCO para imprimir.
e Son necesarios derechos de IOSYSCFG para crear una descripcién de dispositivo o una cola remota.

e Sidesea mas informacion sobre AS/400, consulte IBM AS/400 Printing V, (Red Book), disponible en el sitio web
de IBM.
Instalaciéon de WSCO y configuracion de colas de impresion

Para obtener més informacién sobre como instalar la biblioteca y configurar las colas de impresion,
consulte las instrucciones de instalacién que se incluyen con la biblioteca.
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Imprimir desde USB

Esta funcién permite imprimir un archivo guardado en una unidad USB desde el puerto USB del panel de
control de la impresora.

Antes de comenzar:

Active los puertos USB. Para obtener mas informacion, consulte Seguridad de puerto USB en la pagina
75.

Activacion de Imprimir desde USB

En CentreWare Internet Services, haga clic en Propiedades > Servicios.
Haga clic en USB.
En Activar Imprimir desde USB, seleccione Activado.

R A

Haga clic en Guardar.
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Configuracion de Eliminar el trabajo retenido
después de

Cuando se supera el tiempo de Eliminar el trabajo retenido después de, los trabajos retenidos en las
fichas Trabajos activos y Mis trabajos protegidos y personales se borran.

1. En el panel de control, pulse Conexiéon/Desconexion.
2. Escriba admin y toque Siguiente.
3. Escriba su clave y, a continuacién, toque Hecho.
Nota: El nombre de usuario del administrador del sistema es admin y la clave prefijada es 1111.

4. En el panel de control de la impresora, pulse el botén Estado de la maquina y, a continuacioén, la
ficha Herramientas.

Toque Opciones de dispositivo > Temporizadores.
Toque Eliminar el trabajo retenido después de.
Para activar el temporizador de Eliminar el trabajo retenido después de, toque Activado.

©® N oW

Para seleccionar el tiempo que se requiere, pulse los botones de flecha o introduzca un valor
mediante el teclado numérico.

9. Pulse Aceptar.
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Este capitulo incluye:

Cambio de las opciones de copia prefijadas 92
Limitacion del acceso al servicio de copia..... 96
Gestion del acceso a valores prefijados y servicios de UN tOQUE ........oeeeeeenreeemreesreeeseeeesneeeseessssssesseeseenns 97
Especificacion de opciones de copia de tarjetas de ID 98
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Cambio de las opciones de copia prefijadas

La impresora utiliza las opciones de copia predeterminadas en todos los trabajos a no ser que los
modifique en trabajos concretos. Puede modificar la configuracién de copia prefijada.

Especificacion de opciones de copia prefijadas en CentreWare Internet
Services

En CentreWare Internet Services, haga clic en Propiedades > Servicios.

Haga clic en Copiar.

En Valores prefijados, haga clic en el icono de lapiz.

Para modificar las opciones de copia, haga clic en Opciones de copia y, después, en Editar.

Para modificar las opciones de entrada, haga clic en Opciones de entrada y, después, en Editar.

o b wh -

Para modificar las opciones de salida, haga clic en Opciones de salida y, después, en Editar.

Configuracion de los valores prefijados para las cubiertas en el panel de
control

Nota: Si estd desactivada la opcién Creacion de folletos o se ha seleccionado Autoseleccién para el
suministro de papel, la opcién Opciones de cubiertas no estara disponible.

Para configurar los valores prefijados de las cubiertas:

1. Enel panel de control de la impresora, pulse el boton Estado de la maquina y, a continuacién, la
ficha Herramientas.
Nota: Para acceder a esta funcién en el panel de control, conéctese como administrador.

2. Toque Opciones servicio > Copiar > Prefijados de funciones.
3. Toque Mas Funciones > Cubiertas.
4. Pulse una opcién y, a continuacién, pulse Aceptar.
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Configuracion de los valores prefijados para los separadores de
transparencias en el panel de control

Nota: La opcién prefijada para los separadores de funciones solo esta disponible cuando se
configura el suministro de papel para las transparencias.

Para configurar los valores prefijados para los separadores de transparencias:

1.

En el panel de control de la impresora, pulse el botén Estado de la maquina y, a continuacion, la
ficha Herramientas.

Administrador Nota: Para acceder a esta funcién en el panel de control, conéctese como
administrador.

Toque Opciones servicio > Copiar > Prefijados de funciones.

Toque Mas funciones > Separadores de transparencias.

Pulse una opcidén y, a continuacion, pulse Aceptar.

Modificacion del orden de las funciones en el panel de control

En la pantalla tactil del panel de control se puede cambiar el orden en el que aparecen las funciones de
copia.

Para cambiar el orden de la funcién:

1.

En el panel de control de la impresora, pulse el botén Estado de la maquina y, a continuacion, la
ficha Herramientas.

Administrador Nota: Para acceder a esta funcién en el panel de control, conéctese como
administrador.
Toque Opciones servicio > Copiar > Pedido de la funcién.

En Formato de la primera ficha, seleccione el nimero de funciones que se incluir@n en la primera
ficha. Las funciones que no se incluyen en Formato de la primera ficha se incluyen en la Ficha Mas
funciones.

Para cambiar la posicion de una funcién, seleccione la funcién y, a continuacién, utilice las flechas.
Cuando haya terminado, toque Aceptar.
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Visualizaciéon, bloqueo y ocultacion de funciones de copia en el panel de
control

Se pueden seleccionar las funciones que aparecerdan en el panel de control y bloquear las opciones para
evitar que se modifiquen.

Para definir los controles para las funciones de copia:
1. Enel panel de control de la impresora, pulse el botén Estado de la maquina y, a continuacién, la
ficha Herramientas.

Administrador Nota: Para acceder a esta funcién en el panel de control, conéctese como
administrador.

2. Toque Opciones de servicio > Copiar > Mostrar/Bloquear/Ocultar funciones.

3. Toque una funcién y en Estado de la funcién, seleccione una opcién.

4. Cuando haya terminado, toque Aceptar.

Gestion de valores prefijados del usuario en el panel de control
Se pueden gestionar los valores prefijados de las funciones de copia en el panel de control.

Para gestionar los valores prefijados del usuario:
1. En el panel de control de la impresora, pulse el boton Estado de la maquina y, a continuacion, la
ficha Herramientas.

Administrador Nota: Para acceder a esta funcién en el panel de control, conéctese como
administrador.
2. Toque Opciones servicio > Copiar > Gestion de prefijados.
3. Seleccione un valor prefijado y, a continuacion, elija una opcion.
—  Para editar el valor prefijado, toque el icono de lapiz.
—  Para borrar el valor prefijado, toque X.
—  Para borrar todos los valores prefijados, toque XX.
4, Cuando haya terminado, toque Aceptar.
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Modificacién de la norma de seleccion automatica del suministro de papel
en el panel de control

Si la norma de seleccion automatica del suministro de papel esta activada, la impresora selecciona la
bandeja con el tamano de papel mas adecuado si no hay un papel exactamente igual para el trabajo de
copia. Si la norma de seleccion automatica del suministro de papel estd desactivada, la impresora oculta
la opcidén Autoseleccion y la seleccion prefijada de papel estd definida en Bandeja 1.

Para establecer la norma de seleccién automatica de suministro de papel:

1.

En el panel de control de la impresora, pulse el botén Estado de la méaquina y, a continuacién, la
ficha Herramientas.

Administrador Nota: Para acceder a esta funcién en el panel de control, conéctese como
administrador.

Toque Opciones servicio > Copia > Norma de seleccion automatica del suministro de papel.
Seleccione Si o No y, a continuacion, toque Aceptar.

Configuracion de valores prefijados de ampliacién o reduccion en el panel de
control

Para configurar los Prefijados de Reduccion/Ampliacién:

1.

s wnN

En el panel de control de la impresora, pulse el botén Estado de la maquina y, a continuacion, la
ficha Herramientas.

Administrador Nota: Para acceder a esta funcién en el panel de control, conéctese como
administrador.

Toque Opciones servicio > Copiar > Prefijados de Reduccion/Ampliacién.

Para aumentar o reducir un valor prefijado, toque el valor prefijado existente y toque - o +.
Para restablecer los valores originales, toque Restaurar todo.

Una vez modificados los valores prefijados, toque Aceptar.
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Limitacion del acceso al servicio de copia

Las opciones de bloqueo de copia restringen el acceso a la funcién de copia al solicitar una contrasefa
para utilizar la funcién Copia. También puede desactivar la funcién de copia.

Para ver o modificar permisos de usuario:

En CentreWare Internet Services, haga clic en Propiedades > Servicios.

Haga clic en Copiar.

Para editar las opciones de seguridad, en Seguridad, haga clic en el icono de lapiz.
Para modificar los permisos de usuario, en Funcién, haga clic en Editar.

Para configurar las funciones de Usuario invitado, haga clic en el icono de lapiz.
En Administrar permisos, seleccione las opciones necesarias.

No v s WwWwhN-=

Haga clic en Guardar.
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Gestion del acceso a valores prefijados y
servicios de un toque

Los servicios de un toque y los valores prefijados se pueden utilizar para guardar las opciones de los
servicios de Copiq, E-mail, Fax, Escanear a y Escaneado de flujo de trabgjo. Se puede establecer el acceso
a estas funciones para todos los usuarios o solo para los administradores. También se puede desactivar
el acceso a determinados servicios de un toque y valores prefijados para usuarios concretos.

Nota: No todas las funciones estan disponibles en todos los servicios.

Para configurar permisos para guardar servicios y valores prefijados de 1 toque:

1. En el panel de control de la impresora, pulse el botén Estado de la maquina.

2. Toque Herramientas > Opciones de servicio > 1 toque/valor prefijado.
Nota: Para acceder a esta funcion en el panel de control, conéctese como administrador.En Permiso
para guardar el servicio de 1 toque, seleccione una opcion.

3. En Permiso para guardar el valor prefijado, seleccione una opcién.

4, Pulse Aceptar.

Para limitar el acceso a servicios de 1 toque:

1. En CentreWare Internet Services, haga clic en Propiedades > Conexion/Permisos/Contabilidad.
Haga clic en Permisos de usuario.

Para configurar las funciones de Usuario invitado, haga clic en el icono de lapiz.

Para limitar el acceso a un determinado servicio de 1 toque, seleccione No permitido.

Haga clic en Guardar.

i & W N
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Especificacion de opciones de copia de tarjetas
de ID

1. En CentreWare Internet Services, haga clic en Propiedades > Servicios.

2. Hagaclic en Copia de tarjeta de ID.

3. EnVadlores prefijados, haga clic en el icono de lapiz.

4. Configure las opciones que sean necesarias y haga clic en Guardar.

5. Para editar las opciones de seguridad, en Seguridad, haga clic en el icono de lapiz.
6. Para modificar los permisos de usuario, haga clic en el icono Lapiz.

7. Para configurar las funciones de Usuario invitado, haga clic en el icono de lapiz.
8. En Administrar permisos, seleccione las opciones necesarias.

9. Haga clic en Guardar.
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Este capitulo incluye:

E-mail

Escanear a USB

Escaneado con envio a direcciones de correo electrénico 100
101
Escaneado de trabajos .104
115
Escaneado con envio a la carpeta base del usuario 116
Activacién del escaneado remoto mediante TWAIN 118
119

Configuracién de Escanear a destino
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Escaneado con envio a direcciones de correo
electronico

La funcién de correo electronico le permite escanear un documento y enviarlo a una direccién de correo
electrénico como documento adjunto.

Antes de comenzar:

e Configure las opciones de SMTP. Para mas informacién, consulte Configuracion de las opciones del
servidor SMTP en la pagina 101.

e Tome nota de la direccion IP o del nombre de host del servidor.

Si desea obtener las instrucciones para utilizar esta funcién, consulte la Guia del usuario de su modelo de
impresora.
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E-mail

Configure las opciones de e-mail en la pagina Configuracién del correo electrénico en CentreWare
Internet Services. Las opciones de e-mail se aplican a todos los servicios que utilizan SMTP, incluidos Fax
de Internet y Escanear a e-mail.

Acceso a la pagina de configuracion del correo electronico

1. En CentreWare Internet Services, haga clic en Propiedades > Servicios.
2. Hagaclic en E-mail.

Configuracion de las opciones del servidor SMTP

1. En CentreWare Internet Services, haga clic en Propiedades > Servicios.
2. Hagaclic en E-mail.

3. Para acceder a las opciones del servidor SMTP, haga clic en el icono de lapiz en Servidor para enviar
e-mail (SMTP).

4. Para gjustar la detecciéon automa@tica, en Deteccién automatica del servidor SMTP, seleccione la
casilla de verificacion o introduzca el dominio del servidor SMTP.

5. Seleccione el nombre o el tipo de direccion IP.

6. Escriba la direccion o el nombre del host del servidor en el formato adecuado y modifique el puerto
prefijado segln sea preciso.

7. En Direccion de e-mail del dispositivo, introduzca la direccién de e-mail de la impresora.

8. Sielservidor SMTP requiere autenticacién, en Autenticacién de SMTP realice los pasos siguientes.
a. En Servidor requiere autenticacion SMTP, seleccione la casilla de verificacién.
b. En Credenciales de conexion, seleccione una opcion.

e Sistema: la impresora se autentica a si misma con el Nombre de conexién y la Clave que
ha configurado en esta pagina.

o Usuario autenticado: esta opcion estd disponible solamente cuando Autenticacién de red
estd activado.

c. Siselecciona Sistema, escriba el Nombre de conexion y la Clave utilizada para acceder al
servidor. Active Seleccionar para guardar nueva contrasena con el fin de actualizar la clave de
un Nombre de conexion ya existente.

9. En Cifrado de la conexién, seleccione un protocolo compatible con su servidor, después, seleccione
Activar en Validar certificado del servidor.

10. Para definir un tamaio maximo de mensaje para los correos electronicos con elementos adjuntos,
seleccione un tamano en Tamano maximo del e-mail (mensaje y elementos adjuntos).

11. Haga clic en Aplicar.
12. Si se le solicita, introduzca la contrasefia y a continuacién pulse el botén Aceptar.
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Edicion de opciones de e-mail opcionales

Las opciones de e-mail opcionales se pueden utilizar para configurar las opciones comunes aplicables a
todos los e-mail enviados desde la impresora. Las funciones comunes incluyen los e-mail recibidos, el
cuerpo del mensaje y la firma y la edicién del campo De.

Para editar opciones de e-mail opcionales:

1. En CentreWare Internet Services, haga clic en Propiedades > Servicios.
2. Hagaclic en E-mail.

3. Para editar una opcién, haga clic en el icono de lapiz.

Configuracion de las normas de la libreta de direcciones

1. En CentreWare Internet Services, haga clic en Propiedades > Servicios.

2. Hagaclic en E-mail.

3. Para configurar las opciones de la libreta de direcciones de la impresora, en Libreta de direcciones
del dispositivo, haga clic en Editar.

4. Para permitir a los usuarios localizar direcciones de correo electronico en Libreta de direcciones del
dispositivo, seleccione Si en Usar libreta de direcciones del dispositivo. Para ocultar la libreta de
direcciones a los usuarios, seleccione No.

5. Para configurar que los contactos favoritos de correo electrénico aparezcan en primer lugar cuando
acceda al servicio de correo electronico, seleccione Ver favoritos en la entrada del servicio
Escanear a.

6. Para usar una libreta de direcciones de red y configurar las opciones del servidor LDAP, haga clic en
Editar en Libreta de direcciones de red (LDAP).

7. Sise ha configurado una libreta de direcciones de red LDAP, seleccione Si para permitir a los
usuarios localizar direcciones de correo electrénico en la Libreta de direcciones de red. Para ocultar
la libreta de direcciones a los usuarios, seleccione No.

8. Para que los usuarios puedan crear o modificar contactos en la libreta de direcciones del dispositivo
desde el panel de control, seleccione Todos los usuarios.

9. Haga clic en Guardar.
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Configuracion de las opciones de seguridad de e-mail

Configuracion de la seguridad de e-mail
1. En CentreWare Internet Services, haga clic en Propiedades > Servicios.
2. Hagaclic en E-mail.
3. Para editar las opciones de seguridad, en Seguridad, haga clic en el icono de lapiz.
4. En Opciones de seguridad, configure las opciones.
a. EnActivacién del cifrado de e-mail, seleccione una opcion.
¢ No: utilice esta opcién para desactivar el cifrado de e-mail.

e Siempre activado; el usuario no lo puede editar: utilice esta opcion para impedir que los
usuarios activen o desactiven el cifrado de e-mail en el panel de control.

e Activado; el usuario lo puede editar: utilice esta opcién para permitir que los usuarios
activen o desactiven el cifrado de e-mail en el panel de control.

b. Siselecciona El usuario lo puede editar, seleccione la opcién prefijada para los usuarios en el
panel de control. En Prefijados de Cifrado de e-mail, seleccione Si o No.

c.  En Algoritmo de cifrado, seleccione el algoritmo utilizado por su servidor de e-mail.

d. Para activar la firma de correo electronico, en Activacion de firma de e-mail, seleccione una
opcion.
e No: utilice esta opcién para desactivar la firma de e-mail.

e Siempre activado; el usuario no lo puede editar: impide que los usuarios activen o
desactiven la firma de e-mail en el panel de control.

e Si; el usuario puede editarlo: use esta opcidén para que los usuarios activen o desactiven la
firma de correo electrénico en el panel de control.

e. Siselecciona El usuario lo puede editar, seleccione la opcién prefijada para los usuarios en el
panel de control. En Valor predeterminado de la firma de E-mail, seleccione Activ. o Desactiv.

5. En Mostrar campo De, seleccione una opcion.
6. En Normas del usuario, configure las opciones segin sea necesario.
a. En Opciones de seguridad del campo Paraq, seleccione una norma de restriccion.

b. En Restringir a dominios definidos, para configurar una lista de dominios aceptables, haga clic
en Agregar dominios.

¢.  Paraimpedir que los usuarios autenticados envien mensajes de e-mail a otros usuarios, junto a
Autoenviar, seleccione Activar.

7. Para despejar la lista de destinatarios después de terminar un trabajo de escaneado enviado por
e-mail, en Normas globales: norma de escaneado compartido, seleccione una opcion.

8. Paraimportar un certificado, en Administracién de certificados, haga clic en Importar.
9. Para exportar un certificado, en Administracion de certificados, haga clic en Exportar.
10. Para eliminar un destinatario, seleccione el certificado y haga clic en Eliminar.

11. Haga clic en Guardar.
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Escaneado de trabajos

Escaneado de trabajos permite escanear un documento original, y distribuir y archivar el archivo de la
imagen escaneada. La finalidad de la funcién Escaneado de trabajos es simplificar la tarea de escanear
documentos de muchas paginas y almacenar los archivos de las imagenes escaneadas en una o mas
ubicaciones.

Para especificar como y dénde guardar las imagenes escaneadas, debe crear una plantilla. Puede crear
plantillas, y guardarlas y gestionarlas en un depésito del conjunto de plantillas en un servidor de la red. Si
desea obtener las instrucciones para utilizar esta funcién, consulte la Guia del usuario de su modelo de
impresora.

Creacion de una plantilla local para el escaneado de flujo de trabajo

1. En CentreWare Internet Services, haga clic en Propiedades > Servicios.
2. Hagaclic Escaneado de flujo de trabajo.

3. Para configurar una plantilla, en Manage Template Collection (Gestionar coleccion de plantillas),
haga clic en el icono de lapiz.

4. Para crear una plantilla local, haga clic en Crear plantilla (local).

5. Introduzca el nombre de la plantilla y, segiin sea necesario, informacién en Descripcién y
Propietario.

6. Haga clic en Agregar.
7. Configure lo que sea preciso.

Configuracion de un conjunto de plantillas remotas para el escaneado de
flujo de trabajo

1. En CentreWare Internet Services, haga clic en Propiedades > Servicios.
2. Hagaclic Escaneado de flujo de trabajo.

Para configurar una plantilla, en Manage Template Collection (Gestionar coleccion de plantillas),
haga clic en el icono de lapiz.

Para configurar un conjunto de plantillas, haga clic en Configurar conjunto de plantillas (remoto).
Seleccione un protocolo de depésito prefijado.

Seleccione la direccién de destino y, a continuacién, especifique la informacién del host y del puerto.
Escriba la ruta y el nombre de archivo necesarios para el protocolo.

Para guardar archivos a un destino, escriba el nombre de conexion y la clave de ese destino.

N WV

Haga clic en Guardar.
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Configuracion de opciones del depoésito de archivos

El depésito de archivos es la ubicacion de la red donde se guardan las imagenes escaneadas. El depésito
de archivos debe estar configurado para poder crear plantillas. La impresora admite tres protocolos de
transferencia.

Para configurar el escaneado del flujo de trabajo a una plantilla local, configure una ubicacién de
depésito para los archivos.

Para configurar el archivado HTTP/HTTPS:

Haga clic en Agregar nuevo.

Introduzca un nombre para el depésito en el campo Nombre intuitivo.

Seleccione HTTP o HTTPS en el mend Protocolo.

Seleccione el tipo de direccion. Las opciones son Direccion IPv4, Direccion IPv6 o Nombre del host.
Escriba la direccion y el nimero de puerto con el formato correcto de su servidor.

o s wN-

Para HTTPS, haga clic en Ver certificados SSL de confianza para verificar que la impresora tiene
instalado un certificado digital.

Para validar el certificado SSL utilizado para HTTPS, seleccione Validar certificado SSL de depésito.
8. Enelcampo Ruta y nombre de archivo de secuencia de comandos, escriba la ruta completa de la
secuencia de comandos CGI desde la raiz. Por ejemplo, //nombredirectorio/nombrecarpeta. Haga

clic en Obtener ejemplos de secuencias de comandos para descargar secuencias de comandos
funcionales.

9. Enelcampo Ruta del documento, escriba la ruta de directorio de la carpeta. Escriba la ruta de los
directorios del servidor web comenzando en el directorio raiz. Por ejemplo,
/Inombredirectorio/nombrecarpeta.

10. Sidesea que la impresora cree subcarpetas .XSM para archivos con formato de una sola paginag,
seleccione Subcarpeta .XSM para los trabajos de 1 archivo por pagina, Formato de archivo.

11. En Identidad de conexién para acceder al destino, seleccione el método que utiliza la impresora
para acceder al depésito.

— Dominio y usuario autenticado indica a la impresora que utilice el nombre de usuario y el
dominio para acceder al depésito.

—  Usuario autenticado indica a la impresora que utilice el nombre de usuario para acceder al
depésito.

— Indicador de la interfaz de usuario indica a la impresora que debe pedir a los usuarios las
credenciales del depésito en el panel de control.

— Sistemaindica a la impresora que utilice credenciales especificas para acceder al depésito. Si
selecciona Sistema, escriba las credenciales en los campos Nombre de usuario y Clave. Para
actualizar una clave existente, seleccione Seleccionar para guardar nueva clave.

— Ninguno indica a la impresora que acceda al depésito sin proporcionar credenciales.
12. Haga clic en Guardar para aplicar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Nota: HTTP/HTTPS escanea a un servidor web mediante una secuencia de comandos CGI.

Para configurar el escaneado del flujo de trabajo a una plantilla local, configure una ubicacién de
depésito para los archivos.
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Escanedandose

Escaneado de flujo de trabajo para FTP o SFTP

Antes de comenzar:

Aseglrese de que los servicios FTP o SFTP estén activos en el servidor o equipo donde desee guardar
las imagenes escaneadas. Tome nota de la direccién IP o del nombre del host.

Cree una cuenta de usuario y clave con derechos de lectura y escritura para que la impresora pueda
acceder a la carpeta del depésito. Tome nota del nombre de usuario y la clave de acceso.

Cree una carpeta en la raiz de FTP o SFTP. Tome nota de la ruta del directorio, el nombre de usuario
y la clave de acceso. Esta carpeta ser@ su depésito de archivos.

Compruebe la conexion. Utilice su nombre de usuario y clave para acceder al depésito de archivos
desde un equipo. Cree una nueva carpeta en el directorio y eliminela a continuacién. Si no puede
realizar esta accién, compruebe los derechos de acceso de la cuenta de usuario.

Para configurar las opciones del depésito de archivos para FTP o SFTP:

e NV W=
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En CentreWare Internet Services, haga clic en Propiedades > Servicios.
Haga clic Escaneado de flujo de trabajo.

En Configuracién del depésito de archivos, haga clic en el icono de lapiz.
Haga clic en Agregar nuevo.

Introduzca un nombre para el depésito en el campo Nombre intuitivo.
Seleccione FTP o SFTP en el mena Protocolo.

Seleccione un tipo de direccién.

Escriba la direccion y el nimero de puerto con el formato correcto.

En el campo Ruta del documento, escriba la ruta completa de la carpeta a partir de la raiz de los
servicios FTP o SFTP. Por ejemplo, //nombredirectorio/nombrecarpeta.

. Sidesea que la impresora cree subcarpetas .XSM para archivos con formato de una sola pagina,

seleccione Subcarpeta .XSM para los trabajos de 1 archivo por pagina, Formato de archivo.

. En Identidad de conexion de dep6sito prefijado, seleccione una opcion:

— Dominio y usuario autenticado indica a la impresora que utilice el nombre de usuario y el
dominio para acceder al depésito.

—  Usuario conectado indica a la impresora que utilice las credenciales del usuario conectado
para acceder al depdsito.

— Indicador de la interfaz de usuario indica a la impresora que debe pedir a los usuarios las
credenciales del depésito en el panel de control.

— Sistema indica a la impresora que utilice credenciales especificas para acceder al depésito. Si
selecciona Sistema, escriba las credenciales en los campos Nombre de usuario y Clave. Para
actualizar una clave existente, seleccione Seleccionar para guardar nueva clave.

Haga clic en Guardar.
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Escaneado de flujo de trabajo para SMB

Antes de comenzar:

e Aseglrese de que los servicios SMB estén activos en el servidor o equipo donde desee guardar las
imdagenes escaneadas. Tome nota de la direccién IP o del nombre del host.

e Cree una carpeta compartida en el servidor SMB. Esta carpeta ser@ su depdsito de archivos. Tome
nota de la ruta del directorio, del nombre de servicio compartido de la carpeta y el nombre del
equipo o nombre del servidor.

e Cree una cuenta de usuario y clave con derechos de lectura y escritura para que la impresora pueda
acceder a la carpeta del depésito. Tome nota del nombre de usuario y la clave de acceso.

e  Para comprobar la conexion, entre en el depésito de archivos desde un equipo utilizando su nombre
de usuario y clave de acceso. Cree una nueva carpeta en el directorio y eliminela a continuacién. Si
no puede realizar esta accién, compruebe los derechos de acceso de la cuenta de usuario.

Para configurar las opciones del depésito de archivos para SMB:

En CentreWare Internet Services, haga clic en Propiedades > Servicios.

Haga clic Escaneado de flujo de trabajo.

En Configuracién del depésito de archivos, haga clic en el icono de lapiz.

Haga clic en Agregar nuevo.

Introduzca un nombre para el depésito en el campo Nombre intuitivo.

En el mend Protocolo, seleccione SMB.

Seleccione el tipo de direccion.

Escriba la direccion y el nimero de puerto con el formato correcto de su servidor.
En el campo Recurso compartido, introduzca el nombre compartido.

VLNV EWN =

0. En el campo Ruta del documento, escriba la ruta completa de la carpeta desde la raiz de la carpeta
compartida. Por ejemplo, si tiene una carpeta denominada escaneado en la carpeta compartida,
escriba \escaneado.

11. Sidesea que la impresora cree subcarpetas .XSM para archivos con formato de una sola paginag,
seleccione Subcarpeta .XSM para los trabajos de 1 archivo por pagina, Formato de archivo.

12. EnIdentidad de conexion de depésito prefijado, seleccione una opcién.

— Dominio y usuario autenticado indica a la impresora que utilice el nombre de usuario y el
dominio para acceder al depbsito.

—  Usuario conectado indica a la impresora que utilice las credenciales del usuario conectado
para acceder al deposito.

— Indicador de la interfaz de usuario indica a la impresora que debe pedir a los usuarios las
credenciales del depésito en el panel de control.

— Sistemaindica a la impresora que utilice credenciales especificas para acceder al depésito. Si
selecciona Sistema, escriba las credenciales en los campos Nombre de usuario y Clave. Para
actualizar una clave existente, seleccione Seleccionar para guardar nueva clave.

13. Haga clic en Guardar.
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Escanedandose

Escaneado de flujo de trabajo para HTTP y HTTPS

Antes de comenzar:

Active HTTP o HTTP protegido (SSL). Cuando utilice SSL, asegirese de que la impresora tiene
instalado un certificado.

Configure el servidor web y asegurese de que los servicios HTTP/HTTPS estén instalados y
funcionando. Los datos escaneados y las solicitudes POST se envian al servidor para que los procese
una secuencia de comandos CGI. Tome nota de la direccién IP o del nombre de host del servidor
web.

Cree una cuenta de usuario y una clave para la impresora en el servidor web. Tome nota del nombre
de usuario y la clave de acceso.

—  Cree un directorio /home (principal) para la impresora.
—  Cree un directorio /bin en el directorio home.

—  Copie una secuencia de comandos CGI ejecutable en el directorio /bin. Puede crear su propia
secuencia de comandos o descargar una secuencia de muestra. Para mas informacion, consulte
Secuencias de comandos CGI en la pagina 109. Anote la ruta de la secuencia de comandos. La
secuencia de comandos se puede definir mediante nombre_secuencia_comandos.extension o
mediante ruta/nombre_secuencia_comandos.extension.

Cree una carpeta con permisos de lectura y escritura en el servidor web o en el servidor suplente.
Tome nota de la ruta del directorio, el nombre de usuario y la clave de acceso. Esta carpeta serd su
depbsito de archivos.

Acceda al directorio base de la impresora en el servidor web para comprobar la conexién. Envie un
archivo y solicitud POST al servidor web. Compruebe que el archivo se encuentra en el depésito.

Para configurar las opciones del depésito de archivos para HTTP o HTTPS:

e NoOWUEWDN =
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En CentreWare Internet Services, haga clic en Propiedades > Servicios.

Haga clic Escaneado de flujo de trabajo.

En Configuracién del depésito de archivos, haga clic en el icono de lapiz.

Haga clic en Agregar nuevo.

Introduzca un nombre para el depésito en el campo Nombre intuitivo.
Seleccione HTTP o HTTPS en el meni Protocolo.

Seleccione el tipo de direccion.

Escriba la direccion y el nimero de puerto con el formato correcto de su servidor.

En el campo Ruta y nombre de archivo de secuencia de comandos, escriba la ruta completa de la
secuencia de comandos CGI desde la raiz. Por ejemplo, //nombredirectorio/nombrecarpeta. Haga
clic en Obtener ejemplos de secuencias de comandos para descargar secuencias de comandos
funcionales.

En el campo Ruta del documento, escriba la ruta de directorio de la carpeta. Escriba la ruta de los
directorios del servidor web comenzando en el directorio raiz. Por ejemplo,
/Inombredirectorio/nombrecarpeta.

Si desea que la impresora cree subcarpetas .XSM para archivos con formato de una sola paginag,
seleccione Subcarpeta .XSM para los trabajos de 1 archivo por pagina, Formato de archivo.
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13.

Escanedndose

En Identidad de conexion de depésito prefijado, seleccione una opcién.
— Ninguno indica a la impresora que acceda al depésito sin proporcionar credenciales.

— Dominio y usuario autenticado indica a la impresora que utilice el nombre de usuario y el
dominio para acceder al depésito.

—  Usuario conectado indica a la impresora que utilice las credenciales del usuario conectado
para acceder al depésito.

— Indicador de la interfaz de usuario indica a la impresora que debe pedir a los usuarios las
credenciales del depésito en el panel de control.

— Sistemaindica a la impresora que utilice credenciales especificas para acceder al depésito. Si
selecciona Sistema, escriba las credenciales en los campos Nombre de usuario y Clave. Para
actualizar una clave existente, seleccione Seleccionar para guardar nueva clave.

Haga clic en Guardar.

Secuencias de comandos CGI

Una secuencia de comandos CGI (Common Gateway Interface) es un programa que se ejecuta en un
servidor web cuando este recibe una peticién de un navegador. Se necesita una secuencia de comandos
CGI para poder transferir archivos desde la impresora hasta el servidor HTTP.

Cuando se escanea un documento, la impresora se conecta con el servidor web, envia una solicitud POST
junto con el archivo escaneado y cierra la conexion. La secuencia de comandos CGI se encarga del resto
de detalles de la transferencia de archivos.

Para descargar una secuencia de comandos CGI de muestra:

1.

LA

En CentreWare Internet Services, haga clic en Propiedades > Servicios.

Haga clic en Escaneado de trabajos > Configuracion del depésito de archivos
Haga clic en Agregar nuevo.

Seleccione HTTP o HTTPS en el mend Protocolo.

En Ruta y nombre de archivo de secuencia de comandos, haga clic en Obtener ejemplos de
secuencias de comandos.

Seleccione un lenguaje de secuencia de comandos que admita su servidor web. Haga clic con el
boton derecho y guarde el archivo .zip o .tgz en su equipo.

Extraiga el archivo descargado en la raiz del directorio base de servicios web.

Configuracion de Actualizaciéon de conjunto de plantillas

Un depésito de conjunto de plantillas permite almacenar plantillas en la red y actualizar la lista de
plantillas disponibles para la impresora. Se puede establecer la frecuencia con la que se actualizard la

lista.

1.

2.
3.
4

En CentreWare Internet Services, haga clic en Propiedades > Servicios.
Haga clic Escaneado de flujo de trabajo.
En Actualizacién de conjunto de plantillas, haga clic en el icono de lapiz.

Para actualizar la lista de plantillas en ese momento, haga clic en Actualizar lista de plantillas
ahora.

Para establecer la hora de actualizacién del conjunto de plantillas, especifique la hora.
Haga clic en Guardar.
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Adicion de campos de gestion de documentos

Puede agregar campos a la plantilla para ayudar a gestionar los archivos de imédgenes escaneadas. Estos
campos se muestran al seleccionar la plantilla en el panel de control. Puede especificar datos del
documento que escanea. Esta informacién se guarda con cada archivo de la imagen escaneada en el
historial de trabajos. El software de otros fabricantes utiliza el historial de trabajos para acceder a la
informacion asociada a los archivos escaneados y recuperarla.

1. En Campos de gestién de documentos, haga clic en Agregar.

2. Escriba un nombre en Nombre del campo que no contenga mas de 128 caracteres. Este texto no se
muestra en el panel de control. Lo utiliza el software de otros fabricantes para acceder a la
informacion de Administracion de documentos. Este campo es obligatorio.

3. Para que los usuarios puedan modificar Etiqueta del campo, seleccione Editable junto a Editable
por el usuario. La etiqueta debe identificar la finalidad del campo al usuario. Seleccione No editable
si no desea que los usuarios puedan cambiar el valor. El campo no se mostrard en el panel de
control, y se utilizard el texto escrito en el campo Valor prefijado.

4. Siselecciona No editable, escriba un Valor prefijado. El Valor prefijado es opcional si selecciona
Editable.

5. Seleccione Requerir entrada del usuario para indicar al usuario que escriba informacion en este
campo de gestion de documentos antes de realizar el escaneado.

6. Seleccione Ocultar entrada del usuario para impedir que la entrada escrita se muestre en el panel
de control. Seleccione Anotar entrada del usuario en el historial de trabajos para escribir también
cualquier informacién oculta en el archivo de registro del trabajo. Antes de seleccionar esta opcién,
considere los aspectos de seguridad de la informacion.

7. Las opciones de Validar datos antes de escaneado también pueden estar disponibles si la impresora
tiene configurados servidores de validacion.

8. Haga clic en Aplicar para guardar las opciones nuevas o en Cancelar para volver a la pantalla
anterior.

Configuracion del servidor de validacion

Puede utilizar un servidor de validacién para verificar los metadatos (datos descriptivos) de escaneado
introducidos en el panel de control de la impresora contrastandolos con una lista de valores validos.
Puede agregar hasta seis servidores de validacién.

1. En CentreWare Internet Services, haga clic en Propiedades > Servicios.
Haga clic Escaneado de flujo de trabajo.

En Servidor de validacion de etiquetas, haga clic en el icono de lapiz.
Haga clic en Agregar nuevo.

Seleccione HTTP o HTTPS en el mend Protocolo.

ot wN

En Direccion IP/nombre del host y puerto, introduzca la direccion IP o el nombre del host de red
para el servidor Kerberos e introduzca el nUmero de puerto.

7.  En el campo Ruta del documento, escriba la ruta del servidor. El formato de la ruta del directorio de
FTP es /directorio/directorio, mientras que el formato para la ruta de directorio de SMB es
\directorio\directorio.

8. Escriba un tiempo de espera de respuesta.
9. Haga clic en Guardar.
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Activacion del historial de trabajos

e

En CentreWare Internet Services, haga clic en Propiedades > Servicios.
Haga clic Escaneado de flujo de trabajo.
En Historial de trabajos, haga clic en el icono de lapiz.

Para crear un historial de trabajos en el depésito de escaneado, en Activar historial de trabajos,
seleccione Si.

Para que aparezcan los nombres de usuario o dominio en el historial de trabajos, en Agregar
informacion opcional al historial de trabajos, seleccione una opcién.

Haga clic en Guardar.

Configuracion de convenciones para nombrar archivos de imagenes
escaneadas

o bkwh -

En CentreWare Internet Services, haga clic en Propiedades > Servicios.

Haga clic Escaneado de flujo de trabajo.

En Sustitucion del nombre del archivo personalizado, haga clic en el icono de lapiz.
En Adiciones al nombre del archivo, seleccione una opcién.

En Auto, escriba un prefijo para el nombre de archivo de imégenes escaneadas.
En Nombres personalizados, configure segin sea necesario.

a. Para crear el nombre de archivo, en Texto predefinido, seleccione los elementos que desee
utilizar. Cuando selecciona un elemento de texto predefinido, aparece en el campo Posicién en
la cadena del nombre.

b. En Texto personalizado, escriba el texto personalizado que desea que aparezca en el nombre
de archivo. Por ejemplo, puede seleccionar el primer campo de Texto personalizado y escribir un
guién de subrayado ( _ ).

¢. Haga clic en un elemento en el campo Posicién y, a continuacion, utilice los botones de flecha
para mover el elemento a la posicién correcta del nombre de archivo. El nombre de archivo
generado utilizara todos los elementos del campo Posicion, en el orden de arriba abajo.

En Avanzadas, escriba una cadena de texto con variables para crear el nombre de archivo.

Para permitir que los usuarios modifiquen el nombre, seleccione Permitir que los usuarios
modifiquen el nombre de archivo y, a continuacion, escriba el nombre en Nombre de archivo.

Haga clic en Guardar.

Mostrar/ocultar plantillas prefijadas

i &~whN =

En CentreWare Internet Services, haga clic en Propiedades > Servicios.
Haga clic Escaneado de flujo de trabajo.

En Norma de Ocultar/Mostrar, haga clic en el icono de lGpiz.

Seleccione una opcién.

Haga clic en Guardar.
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Configuracion de opciones de visualizacion de plantillas para el panel de
control

1.
2.
3.

En CentreWare Internet Services, haga clic en Propiedades > Servicios.
Pulse Escaneado de trabajos > Configuracién de pantalla.

Para especificar la plantilla que desea visualizar al principio de la lista, seleccione la plantilla en
Plantillas y haga clic en Actualizar.

Para impedir que los usuarios utilicen la plantilla prefijada de escaneado de trabajos, seleccione
Ocultar plantilla prefijada en la lista de plantillas en Vista prefijada.

Para que los usuarios tengan que seleccionar una plantilla antes de pulsar el botén Comenzar,
seleccione Antes de pulsar el botén Comenzar, el usuario debe seleccionar una plantilla en
Seleccion de plantilla.

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Configuracion de la plantilla prefijada

Para poder utilizar la funcién Escaneado de trabajos, debe crear y editar antes una plantilla. Las
plantillas contienen opciones de escaneado y al menos un destino para las imdgenes escaneadas.

No se puede eliminar la plantilla prefijada.

1.

2.
3.
4

En CentreWare Internet Services, haga clic en Propiedades > Servicios.
Haga clic Escaneado de flujo de trabajo.
En Opciones de destino, entrada/salida, etiquetas, haga clic en el icono de lapiz.

En las fichas Destinos de archivos, Entrada/Salida, Opciones de PDF y Etiquetas de administracién
de documentos, configure las opciones necesarias.

Modificacion de destinos de archivos

ot whN-=
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En CentreWare Internet Services, haga clic en Propiedades > Servicios.

Haga clic Escaneado de flujo de trabajo.

En Opciones de destino, entrada/salida, etiquetas, haga clic en el icono de lapiz.
En la ficha Destino de archivos, en Plantilla prefijada, haga clic en el icono de lapiz.
En Normas para archivar, seleccione una opcién.

En Ruta del documento, introduzca la ruta del destino del archivo en Agregar (Opcional). El formato
de una ruta del directorio de FTP es /directorio/directorio, y el formato para un ruta de directorio de
SMB es \directorio\directorio.

Haga clic en Aplicar.
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Adicion de etiquetas de administracion de documentos

Puede agregar campos a la plantilla para ayudar a gestionar los archivos de imédgenes escaneadas. Estos
campos se muestran al seleccionar la plantilla en el panel de control. Puede especificar datos del
documento que escanea. Esta informacién se guarda con cada archivo de la imagen escaneada en el
historial de trabajos. El software de otros fabricantes utiliza el historial de trabajos para acceder a la
informacion asociada a los archivos escaneados y recuperarla.

En CentreWare Internet Services, haga clic en Propiedades > Servicios.

Haga clic Escaneado de flujo de trabajo.

En Opciones de destino, entrada/salida, etiquetas, haga clic en el icono de lapiz.

En la ficha Etiquetas de administracion de documentos, haga clic en Agregar campo.
Configure lo que sea preciso.

Haga clic en Guardar.

o bhwh -

Configuracion de una plantilla para crear un PDF protegido con una clave

Puede editar una plantilla para crear un archivo PDF cifrado y pedirle a los usuarios que protejan el
archivo PDF escaneado con una clave. Cuando un usuario selecciona la plantilla de escaneado en el
panel de control, la impresora le pide al usuario que cree una clave o que acepte una clave prefijada. La
clave es necesaria para abrir el archivo PDF.

1. En CentreWare Internet Services, haga clic en Propiedades > Servicios.

2. Haga clic Escaneado de flujo de trabajo.

3. En Opciones de destino, entrada/salida, etiquetas, haga clic en el icono de lapiz.

4. Enlaficha Etiquetas de administracién de documentos, haga clic en Agregar campo.

5. En Nombre del campo, escriba xrx_pdf_pswd.

6. Para configurar la clave, en Editable por el usuario, seleccione No editable. Para que los usuarios
puedan modificar el campo Etiqueta del campo, seleccione Editable.

7. Siselecciona No editable, escriba un valor prefijado.

8. Siselecciona Editable, haga lo siguiente:

a. Para sugerir una clave prefijada, escriba una clave en el campo Valor prefijado.

b. Parasolicitar a los usuarios que introduzcan una clave, escriba texto en el campo Etiqueta del
campo. Por ejemplo, puede escribir Escriba una clave para proteger el archivo PDF.

c.  Seleccione Requerir entrada del usuario para que los usuarios tengan que proporcionar una
clave.

d. Seleccione Ocultar entrada del usuario para ocultar los caracteres que escribe el usuario en el
panel de control. Si no selecciona esta opcién, la impresora guarda la clave en el Historial de
trabajos.

e. Para evitar que la clave del PDF aparezca en el historial de trabajos, asegirese de que no esta
seleccionada la casilla de verificacion de Anotar entrada del usuario en el historial de
trabgjos.

9. Haga clic en Guardar.
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Mostrar/ocultar plantillas prefijadas

En CentreWare Internet Services, haga clic en Propiedades > Servicios.
Haga clic Escaneado de flujo de trabajo.

En Norma de Ocultar/Mostrar, haga clic en el icono de lapiz.

Seleccione una opcién.

e wNn=

Haga clic en Guardar.
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Escanear a USB

Puede insertar una unidad USB en la impresora, escanear un documento y almacenar el archivo
escaneado en la unidad USB.

Antes de comenzar:

Active los puertos USB. Para obtener mas informacion, consulte Seguridad de puerto USB en la pagina
75.

Activacion de Escanear a USB

1. En CentreWare Internet Services, haga clic en Propiedades > Servicios.
2. Hagaclicen USB.
3. En Activacion del servicio USB, configure las opciones.

—  Para permitir que los usuarios escaneen a una unidad USB, en Escanear a USB, seleccione
Activar.

—  Para permitir que los usuarios impriman documentos desde una unidad USB, en Imprimir desde
USB, seleccione Activador.

4. Para configurar las opciones de Escanear a USB, en Valores prefijados, haga clic en el icono Lapiz.

5. Para configurar las opciones de Imprimir desde USB, en Valores prefijados, haga clic en el icono
Lapiz.

6. Para configurar Seguridad del servicio de escaneado/impresion, en Seguridad, haga clic en el icono
Lapiz.

7. Haga clic en Guardar.
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Escaneado con envio a la carpeta base del
usuario

Utilice la funcién Escanear a base para escanear un documento y enviarlo a su carpeta base (definida en
su directorio LDAP) o a una carpeta compartida en la red.

Antes de comenzar:

Aseglrese de que se ha activado Autenticacion de red. Si desea mas informacién, consulte
Configuraciéon de las opciones de autenticacién de red en la pagina 55.

Asegurese de tener LDAP activado. Si desea mas informacion, consulte LDAP en la pagina 36.

Establezca Si en Usar libreta de direcciones de red (LDAP). Si desea mas informacién, consulte
Configuracion de las normas de la libreta de direcciones en la pagina 102.

Para configurar Escanear a base:

1.

LA

10.

116

En CentreWare Internet Services, haga clic en Propiedades > Servicios.

Haga clic en Escanear a base.

En Valores prefijados, haga clic en el icono de lapiz. Configure lo que sea preciso.
En Ruta del archivo, haga clic en el icono de lapiz.

En Directorio base, seleccione una opcién de escaneado.

—  Consulta LDAP: esta opcion envia la imagen escaneada a la carpeta base definida en un
directorio LDAP.

—  Sin consulta LDAP: esta opcién envia la imagen escaneada a una carpeta compartida de la
red.

Si selecciona Sin consulta LDAP, en Ruta principal de red, escriba la ruta de red completa del servidor

externo. Por ejemplo, escriba \\nombreservidor\nombrecarpeta.

Para crear un subdirectorio en la ruta del directorio base de la red, especifique la ruta de la red en el
campo Subdirectorio. Por ejemplo, escriba \nombrecarpetasubdirectorio para escanear a
\\nombreservidor\nombrecarpeta\nombrecarpetasubdirectorio.

En Opciones de ruta, seleccione las opciones necesarias.

—  Agregar nombre de usuario a la ruta: esta opcion almacena las imagenes escaneadas en la
ruta local de la red, en carpetas denominadas segin el nombre de usuario de cada usuario. Por
ejemplo, escriba \\nombreservidor\nombrecarpeta\nombreusuario.

—  Crear automdticamente el directorio "Nombre de usuario” si no existe: esta opcion crea
carpetas individuales para cada usuario si no existe una carpeta.

Si desea que la impresora cree subcarpetas .XSM para archivos con formato de una sola pdgina,
seleccione Subcarpeta .XSM para los trabajos de 1 archivo por pagina, Formato de archivo.

Haga clic en Guardar.
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Escanedndose

En Acceso de archivado (Credenciales de conexion), haga clic en el icono de lapiz.
Para configurar el acceso al destino de escaneado, seleccione una opcion.
—  Usuario conectado: el usuario se conecta y escanea el documento.

— Indicador de la interfaz de usuario la interfaz de usuario pide a los usuarios conectados las
credenciales de conexién otra vez.

Haga clic en Guardar.

Para configurar Opciones de informe, haga clic en el icono de lapiz, configure las opciones segln sea
necesario y, a continuacién, haga clic en Guardar.

Para editar las opciones de seguridad, en Seguridad, haga clic en el icono de lapiz.
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Activacion del escaneado remoto mediante
TWAIN

Active Inicio remoto para permitir que los usuarios escaneen iméagenes en una aplicacién compatible con
TWAIN mediante el controlador TWAIN.

Antes de comenzar:

Active el servicio Scan Extension Web (Web de extensiones de escaneado). Para mas informacion,
consulte HTTP: Servicios web en la pagina 41.

Para activar el escaneado remoto mediante TWAIN:

1. En CentreWare Internet Services, haga clic en Propiedades > Servicios.
2. Haga clic en Inicio remoto (TWAIN).

3. EnIniciar trabajo a través del programa remoto, haga clic en Si.

4. Haga clic en Aplicar.

118 Impresora multifuncién Xerox® WorkCentre® 4265
Guia del administrador del sistema



Escanedndose

Configuracion de Escanear a destino

La funcién Escanear a destino permite asociar destinos de escaneado a contactos de la libreta de
direcciones. Los usuarios pueden seleccionar estos contactos al utilizar la funcién Escanear a.

Antes de comenzar

e Agregue al menos un contacto a la libreta de direcciones del dispositivo.
o Agregue destinos de escaneado a los contactos de la libreta de direcciones.

Si desea mas informacién, consulte Libretas de direcciones en la pagina 153.

Configuracion de opciones de escaneado prefijadas

En CentreWare Internet Services, haga clic en Propiedades > Servicios.
Haga clic en Escanear a.
En Valores prefijados, haga clic en el icono de lapiz.

Cambie las opciones que sean necesarias. Si desea mas informacioén, consulte la Ayuda de
CentreWare Internet Services.

Sl

Configuracion de Favoritos como vista prefijada de Escanear a

En CentreWare Internet Services, haga clic en Propiedades > Servicios.

Haga clic en Escanear a.

Para configurar las Normas de la libreta de direcciones, haga clic en el icono de lapiz.

Para configurar las opciones de la libreta de direcciones del dispositivo, haga clic en Editar.

vt wN =

Para que aparezca Favoritos como vista de Escanear a prefijada en el panel de control, seleccione,
en Normas, Ver favoritos en la entrada del servicio Escanear a.

6. Haga clic en Guardar.
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Descripcion general del servicio de fax

Se pueden enviar faxes con cualquiera de los servicios siguientes.

e Fax: ofaxinterno; el documento se escanea y se envia directamente a una maquina de fax.

e Faxde servidor: el documento se escanea y se envia a un servidor de fax, que transmite el
documento a una maquina de fax.

e Fax de LAN envia el trabajo de impresién actual como fax. Si desea mas informacion, consulte el
software del controlador de impresion.
Nota: No todas las opciones descritas estan disponibles en todas las impresoras. Algunas opciones

solo se aplican a un modelo de impresora, configuracién, sistema operativo o tipo de controlador
especifico. Pongase en contacto con el personal de Xerox si desea mas informacién.
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Cuando se envia un fax desde el panel de control de la impresora, el documento se escanea y se
transmite a una maquina de fax a través de una linea de teléfono dedicada. Para utilizar la funcién de
fax interno, compruebe que la impresora tiene acceso a una linea telefénica que funciona, con un
nimero de teléfono asignado.

Notas:

e No todos los modelos de impresora pueden enviar faxes. Algunas impresoras requieren un kit
de hardware de fax opcional.

¢ No todos los modelos de impresora tienen varias lineas de fax.

Configuracion de opciones de fax mediante CentreWare Internet Services

Si la impresora estd conectada a un PC a través de un cable o una conexiéon inaldmbrica, utilice
CentreWare Internet Services para configurar las opciones de fax.

Configuracion de opciones de linea de fax

1. En CentreWare Internet Services, haga clic en Propiedades > Servicios > Fax.

2. Para configurar las opciones de la linea de fax, en Opciones de la linea de fax, haga clic en el icono
de lapiz.

En Nombre de la maquing, introduzca un nombre para la impresora.
En Ndmero de fax, introduzca el namero de fax del destinatario.

En Marcacién de prefijo, escriba el prefijo de marcacién.

En Configuracién de la lineq, seleccione una opcion.

Seleccione el pais en la lista.

©® No W

Haga clic en Guardar.
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Configuracion de opciones de la libreta de direcciones

Puede asociar nimeros de fax a contactos de la libreta de direcciones del dispositivo y configurar otras
opciones de la libreta de direcciones relacionadas con el fax.

Antes de comenzar:

Agregue al menos un contacto a la libreta de direcciones del dispositivo, y asocie un nimero de fax con
el contacto.

En CentreWare Internet Services, haga clic en Propiedades > Servicios > Fax.
Para configurar las Normas de la libreta de direcciones, haga clic en el icono de lapiz.
Para configurar las opciones de la libreta de direcciones del dispositivo, haga clic en Editar.

B

Para que aparezca Favoritos como vista prefijada de fax en el panel de control, en Normas,
seleccione Ver favoritos en la entrada de servicio Fax.

5. Para que los usuarios puedan crear o modificar contactos en la libreta de direcciones del dispositivo
desde el panel de control, seleccione Todos los usuarios.

6. Haga clic en Guardar.

124 Impresora multifuncién Xerox® WorkCentre® 4265
Guia del administrador del sistema



Fax

Configuracion de las normas de entrada/salida de faxes

1. En CentreWare Internet Services, haga clic en Propiedades > Servicios > Fax.

2. Para configurar las normas de entrada/salida, en Normas de entrada/salida, haga clic en el icono de
lapiz.

3. Paraimprimir un informe del resultado de la transmisién después de enviar el fax, en Imprimir
informe de transmisién/acuse automaticamente, seleccione Si.

4, En Normas de entrada, seleccione las opciones deseadas.
a. Para especificar el modo de recepcion, seleccione una opcion.
b. Para especificar el volumen del timbre, seleccione una opcion.

¢. Para especificar cuantas veces timbra la maquina antes de que el fax conteste una llamada
entrante, en Timbres para contestar, seleccione una opcion.

d. Para especificar cuantos minutos espera la impresora antes de volver a marcar a la méaquina de
fax receptora que esta ocupada, en Tiempo de remarcacion, seleccione una opcién.

e. Para especificar el namero de intentos de marcacién que realiza la impresora a un nimero de
fax, en Total de remarcacién, seleccione una opcion.

f.  Para que la impresora elimine el excedente de datos que aparece en la parte inferior de la
pagina, seleccione una opcién en Descart tam.

g. EnFaxados caras, seleccione una opcion.

h.  Para reducir los datos en el documento para que se gjusten al tamano de papel colocado en la
maquina, en Reduccioén, seleccione la casilla de verificacion.

i.  Para especificar el Nombre del remitente, seleccione la casilla de verificacion.
5. En Normas de salidg, realice los pasos siguientes.

a. Para activar Modo de correccién de errores para los errores de transmision de fax, en ECM,
seleccione la casilla de verificacion.

b. En Altavoz, seleccione una opcion.
¢. En Envio de confirmacion, seleccione una opcién.
6. Haga clic en Guardar.

Configuracion de opciones de fax requeridas en el panel de control

Antes de poder enviar un fax en el panel de control:
e Active las opciones de fax interno necesarias.
e Configure el pais del fax.

e  Configure las opciones de fax interno.
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Configuracion del Asistente de fax en el panel de control

1. Enelpanel de control de la impresora, pulse el boton Estado de la maquina y, a continuacion, la
ficha Herramientas.

Pulse Configuracion de servicios.

Pulse Fax.

Toque Configuracién del Asistente de fax.

En Configuracién del pais del fax, seleccione un pais en la lista.

Toque Siguiente.

En Namero de linea fax, escriba el nimero de fax con el teclado numérico de la pantalla tactil.
En Nombre de lineq, introduzca un nombre de linea para la impresora.

e NV EWN

En Configuracion de linea, toque una opcion. Si tiene una linea de 10-pulsos-por-segundo,
seleccione Pulso.

10. Toque Siguiente.
11. Parareiniciar la impresora, toque Reiniciar.

Seguridad del fax

Cuando estd activada la funcién Recepcion protegida de fax, los usuarios debe escribir una clave de fax
para liberar un fax. Las claves de fax también se utilizan para proteger la seguridad de los buzones de
faxes. Puede especificar la longitud de la clave de fax.

Notas:

e Lasclave de acceso ya existentes no se modifican.

e  Sidespués de cambiar el requisito de longitud de clave de acceso modifica una clave que ya
existiq, la nueva clave deberd respetar el valor de longitud actual.

Configuracion de opciones de seguridad

1. En CentreWare Internet Services, haga clic en Propiedades > Servicios > Fax.
2. Para configurar las opciones de seguridad, en Seguridad, haga clic en el icono de lapiz.

3. Para acceder a los permisos de usuario que desea configurar, en Funciones de permisos de usuario,
haga clic en Editar.

4.  Para borrar la lista de destinatarios una vez finalizado el trabajo de impresion, seleccione Si.
5. Haga clic en Guardar.
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Configuracion de prefijados de fax

Configuracion de prefijados de faxes entrantes

1.

oW

10.

11.

12.

En el panel de control de la impresora, pulse el botén Estado de la maquina, conéctese como
administrador y, a continuacién, toque la ficha Herramientas.

Pulse Configuracion de servicios.
Pulse Fax.
Toque Prefijados de fax entrante.

Para configurar la impresora para que reciba todas las llamadas entrantes como faxes o para
responder de forma manual, toque Modo de recepcion de llamadas, seleccione una opcién y, a
continuacién, toque Aceptar.

Para especificar el tiempo que se demorard la contestacion, toque Demora de contestacion
automatica, utilice las flechas arriba y abajo para seleccionar una cantidad de tiempo entre 1y 7
segundos y, a continuacion, toque Aceptar.

Toque Pie de pagina de recepcion, seleccione una opcién y, a continuacién, toque Aceptar.

Para seleccionar una opcion para el tono de faxes entrantes y salientes, toque Volumen de la
tarjeta de fax, seleccione una opcion y, a continuacion, toque Aceptar.

Para seleccionar las bandejas para utilizar en la impresiéon de faxes, toque Bandeja de recepcion de
fax, seleccione la bandeja y toque Aceptar.

Para seleccionar una salida a 2 caras o grapada, toque Opciones de salida prefijadas, seleccione
una opcion para cada tipo de salida y, a continuacion, toque Aceptar.

Para solicitar una clave para imprimir los faxes entrantes, toque Configuracion de recepcion
protegida > Proteccion mediante contrasena, introduzca una clave de 4 digitos y, a continuacion,
toque Aceptar.

Para rechazar los faxes no deseados, toque Rechazo de faxes no deseados, introduzca los nimeros
de fax que desea bloquear y toque Aceptar.
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Configuracion de valores prefijados de fax saliente

1. Enelpanel de control de la impresora, pulse el boton Estado de la maquina, conéctese como
administrador y, a continuacién, toque la ficha Herramientas.

Pulse Configuracion de servicios.

Pulse Fax.

Toque Valores prefijados de fax saliente.

Oos W N

Para seleccionar la velocidad de transmisién del fax, toque Velocidad inicial, toque una opcién y, a
continuacion, toque Aceptar. Seleccione la velocidad inicial mas elevada, a menos que el destino del
fax que va a enviar tenga requisitos especiales.

6. Para establecer los intentos de remarcacién y el intervalo de tiempo entre cada intento tras un error
de transmision, toque Configuracion de remarcacién automatica, configure las opciones y toque
Aceptar.

7. Para definir el nGmero de marcacion de prefijo, toque Namero de marcacion de prefijo, seleccione
Si, introduzca el prefijo y, a continuacién toque Aceptar.

8. Para establecer la hora para comenzar y terminar el envio de faxes, toque Ahorro de cargo,
configure la hora para comenzar y para terminar y, a continuacién, toque Aceptar.

9. Paraincluir el texto de la cabecera de los faxes salientes, haga lo siguiente.
a. Toque Enviar texto de cabecera y seleccione Si.
b. Escriba el texto en el campo proporcionado y toque Aceptar.

10. Para enviar varios trabajos de fax a un solo destino en una sola sesi6n de transmisién, toque Envio
por lote, toque Activado y, a continuacion, toque Aceptar.

11. Para compensar la mala calidad de la linea, toque Modo de correccion de errores, toque Activado
y, a continuacion, toque Aceptar.

Configuracion de valores prefijados de la funcion de fax

La impresora utiliza las opciones prefijadas de la funcién de fax en todos los trabajos de fax interno, a no
ser que las modifique en trabajos concretos. Puede modificar las opciones prefijadas de la funcion de
fax.

1.  En el panel de control de la impresora, pulse el boton Estado de la maquina y, a continuacion, la
ficha Herramientas.

Pulse Configuracion de servicios.
Pulse Fax.
Toque Valores prefijados de funciones.

i &-wN

En la ficha Fax, ajuste las opciones de fax disponibles segn sea preciso.

a. Para escanear ambas caras del documento original, toque Escaneado a 2 caras y, a
continuacién, toque Aceptar.

b. Para optimizar el envio por fax del tipo de documento original, toque Tipo de original,
seleccione una opcién y, a continuacion, toque Aceptar.

¢. Para establecer la resolucién de escaneado, toque Resolucion, seleccione una opcién y, a
continuacién, toque Aceptar.
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6. Para mas opciones, toque la ficha Mas funciones.

a. Para establecer el tamano del documento original, toque Tamano del original, seleccione una
opcion y, a continuacion, toque Aceptar.

e Autodetectar: la impresora detecta el tamano de los originales e imprime de la bandeja
de papel que contiene dicho tamarno de papel. Aseglrese de que todos los originales son
del mismo tamano.

e Area de escaneado prefijada: le permite especificar el drea que se escaneara si coincide
con un tamano de papel estandar.

e Personalizar area de escaneado: le permite especificar de forma manual la altura y la
anchura del drea que se escaneara.

e Originales de varios tamanos: se pueden escanear originales de distintos tamafos
mediante el alimentador de documentos.

b. Parademorar la transmision de un fax, toque Envio diferido, establezca la horay, a
continuacién, toque Aceptar.

¢.  Para aclarar u oscurecer el fax, toque Mas claro/Mas oscuro, toque la barra deslizante para
realizar el ajuste y toque Aceptar.

d. Para enviar por fax un grupo de originales con distintas configuraciones, toque Preparar
trabajo, toque Si, toque Opciones, seleccione una opcidén y, a continuacién, toque Aceptar.

e. Para transmisiones de fax claras, toque Supresion del fondo, seleccione Autosupresion y, a
continuacion, toque Aceptar.

7. Para cerrar la pantalla, toque X.

Reenvio de faxes

Puede configurar la impresora para reenviar los faxes entrantes a destinos de e-mail o de archivo
mediante la creacién de una Regla de reenvio de faxes.

Configuracion de las opciones de reenvio de fax

1. En CentreWare Internet Services, haga clic en Propiedades > Servicios > Fax.
2. EnReenvio, haga clic en el icono de lapiz.

3. EnReenviar q, seleccione una opcion.

4. En Reenviar, seleccione una opcion.

— Ensaliente: para los faxes salientes, la impresora reenvia una copia al nmero de fax o a las
direcciones de e-mail que se especifiquen.

— En entrante: para los faxes entrantes, la impresora reenvia una copia al nimero de fax o a las
direcciones de e-mail que se especifiquen.

5. Siselecciona En entrante, para imprimir una copia local, seleccione Imprimir copia local.
6. En Opciones del campo De, configure los valores prefijados.

7. En Asunto, escriba el texto que quiere que aparezca en el asunto de los mensajes de e-mail enviados
desde la impresora.
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10.

En Mensaje, escriba el texto que quiere que aparezca en el cuerpo de los mensajes de e-mail
enviados desde la impresora.

En Firma, escriba el texto que quiere que aparezca como firma prefijada en los correos electronicos
enviados desde la impresora.

Haga clic en Guardar.

Sondeo de faxes

El sondeo de faxes permite guardar un documento de fax en la impresora y ponerlo a disposicion de
otras maquinas de fax para que puedan sondear. También pueden recuperarse faxes almacenados en
otras maquinas de fax.

Nota: Ambas impresoras deben tener la funcién de sondeo de faxes.

Activacion del sondeo protegido

1.

En el panel de control de la impresora, pulse el botén Estado de la maquina y, a continuacién, la
ficha Herramientas.

Pulse Configuracion de servicios.
Pulse Fax.
Toque Sondeo protegido, seleccione Si y toque Aceptar.

Buzones de fax

Se pueden almacenar faxes localmente en la impresora o en una maquina de fax remota. Se puede

utilizar Sondeo remoto para imprimir o acceder a un fax guardado. Hay disponibles 200 buzones de fax.

Edicion de un buzén de fax

1.

N o v WwWwhN
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Para asignar una clave de acceso al buzén, toque Clave del buzén y, a continuacion, Proteccion
mediante contrasena.

Pulse Configuracion de servicios.

Pulse Fax.

Toque Configuracién de buzones.

Toque un buzén en la lista de buzones y después toque Editar.

Toque Nombre del buzén, escriba un nombre para el buzén y, a continuacién, toque Siguiente.

Para asignar una clave de acceso al buzén, toque Clave del buzén y, a continuacién, Proteccion
mediante contrasena.

Escriba una clave de acceso de 4 digitos y, a continuacién, toque Siguiente. Escriba la clave de
acceso cuando guarde o imprima faxes en un buzén.

Para asegurarse de que el usuario recibe notificaciones de fax, toque Activado y después, toque
Hecho.
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Eliminacion de un buzén de fax

1. Enelpanel de control de la impresora, pulse el boton Estado de la maquina y, a continuacion, la
ficha Herramientas.

Pulse Configuracion de servicios.

Pulse Fax.

Toque Configuracién de buzones.

Toque el buzén asignado que desee eliminar y, a continuacién, toque Reset Mailbox/Contents
(Restablecer buzén/contenido).

w & WwWN

PRECAUCION: Si toca Reset Mailbox/Content (Restablecer buzén/contenido), se borrard el buzén y
todos los documentos que contiene.

6. Para eliminar un buzén, toque Restablecer.

Informes de fax

Se pueden configurar tres tipos de informes:
o Informe de actividades

e Informe de confirmacién

e Informe de difusién y multisondeo

Configuracion de informes de fax en el panel de control

1. En el panel de control de la impresora, pulse el boton Estado de la maquina y, a continuacion, la
ficha Herramientas.

Pulse Configuracion de servicios.

Pulse Fax.

Pulse Informes de configuracion de fax. Toque las flechas para desplazarse.

Toque Informe de actividades y, a continuacién, toque una opcién.

Pulse Aceptar.

Toque Informe de confirmacién y, a continuacién, toque una opcion.

® No > WwWN

En Opciones de impresion, especifique las opciones de impresion de imagenes en miniatura.
—  Para imprimir una imagen completa a tamaiio reducido, toque Mostrar imagen.

—  Para imprimir solo los detalles de la transmisién, toque Ocultar imagen.

9. Pulse Aceptar.

10. Toque Informe de difusion y sondeo mdltiple y, a continuacién, toque una opcién.

11. Pulse Aceptar.
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Fax de LAN

Fax de LAN (red de area local) utiliza el controlador de impresion del PC para enviar faxes a una
maquina de fax a través de una linea telefoénica.

Para obtener informacién sobre como utilizar o configurar Fax de LAN, consulte la ayuda del software
del controlador de impresién.

Nota: No todas las impresoras admiten esta funcion. Algunas impresoras requieren un kit de
hardware de fax opcional.
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Este capitulo incluye:

e  Contabilidad estandar de Xerox® 134
e Contabilidad de red..... e 139
e Activacién de la contabilidad en los controladores de impresion........coceeeecnneeenne. 142
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Contabilidad estandar de Xerox®

Contabilidad estandar de Xerox® supervisa el nimero de trabajos de copia, impresion, escaneado y fax
de cada usuario. Se pueden establecer limites para restringir la cantidad de trabajos, por tipo, que puede
realizar un usuario. Puede generar informes para mostrar los datos de uso de usuarios individuales y de
grupos.

CuandoXerox® Contabilidad estandar esta activada, los usuarios deben conectarse para poder acceder a
los servicios. Para poder imprimir documentos desde sus PC en la impresora, deben proporcionar sus
datos de cuenta en el controlador de impresion.

Notas:
e SiContabilidad estandar de Xerox® estd activada, no se pueden activar otros modos de
contabilidad.

e Instale los controladores de impresién y active la contabilidad en estos controladores en todos
los PC de los usuarios.

Los limites maximos para las ID y cuentas son:

e 1000 ID de usuario Gnicas de Contabilidad estandar de Xerox®
e 500 cuentas generales

e 500 cuentas de grupo

Todas las ID de usuario deben asignarse a una o varias cuentas de grupo. La configuraciéon de
Contabilidad estandar de Xerox® y los datos de las cuentas se guardan en la impresora. Xerox
recomienda que se realice una copia de seguridad de la configuracién mediante la funcién Clonacion. Si
pierde o elimina la configuracion de Contabilidad estandar de Xerox® podra restablecerla mediante el
archivo de clonacién de seguridad. Si desea més informacion, consulte Clonacion en la pagina 152.

Activacion de Contabilidad estandar de Xerox®

En CentreWare Internet Services, haga clic en Propiedades > Conexion/Permisos/Contabilidad.
Haga clic en Métodos de contabilidad.
En Método de contabilidad, haga clic en Editar.

Para activar Contabilidad estandar de Xerox, en Método de contabilidad actual, seleccione
Contabilidad estandar de Xerox.

BwhhS

5. Haga clic en Guardar.

Configuracion de opciones de supervision de servicios

1. Haga clic en Métodos de contabilidad.
2. EnFlujo de trabajo de contabilidad, haga clic en Editar.
3. Paradesactivar el seguimiento de copias, impresiones, escaneados y faxes, seleccione Desactivar.
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4. Para configurar la impresora para realizar el seguimiento de copias, impresiones, escaneados y
faxes, seleccione Activar.

5. Haga clic en Guardar.
Notas:
e Para que se activen las opciones de supervision de servicios, aseglrese de que las Cuentas de
usuario estan configuradas.

e No todas las opciones descritas estdn disponibles en todas las impresoras. Algunas opciones
solo se aplican a un modelo de impresora, configuracion, sistema operativo o tipo de
controlador especifico.

Adicion de un usuario y establecimiento de limites de uso

Para poder asociar usuarios a un grupo de contabilidad, debe haber agregado o importado datos de
usuario a la base de datos de usuarios.

Para agregar un usuario:

1. Haga clic en Métodos de contabilidad.

2. En Usuarios y limites, haga clic en Editar.

3. Para agregar un usuario nuevo, haga clic en Agregar usuario nuevo.
4

Escriba una ID de usuario Gnica para el usuario nuevo. El usuario introduce esta informacién en el
panel de control de la impresora para acceder a la supervision de los servicios de Contabilidad
estandar de Xerox.

5. Escriba un nombre de usuario Gnico para el usuario nuevo. El nombre introducido en este campo
ayuda a localizar el usuario en la Base de datos de informacién de usuario de la impresora. No es
necesario que el usuario introduzca esta informacion en el panel de control de la impresora.

6. Para proporcionar acceso a la gestiéon de contabilidad al usuario, seleccione Conceder acceso a
Gestion de contabilidad.

7. Haga clic en Aplicar.

Para definir los limites de uso para un usuario:

1. Haga clic en Métodos de contabilidad.

2. EnUsuarios y limites, haga clic en Editar.

3. Paralimitar el uso de servicios, haga clic en Limites y acceso.
4

En cada servicio, introduzca el nimero méximo de impresiones que puede realizar un usuario o de
imAgenes que puede enviar.

5. Pararestablecer el nGmero méximo permitido al valor prefijado, haga clic en Restaurar en cada
servicio o en Restaurar todo para todos los servicios.

6. Haga clic en Aplicar.
Notas:

o  Cuando se crean cuentas de usuario, también se pueden establecer limites de uso.

e No todas las opciones descritas estan disponibles en todas las impresoras. Algunas opciones
solo se aplican a un modelo de impresora, configuracion, sistema operativo o tipo de
controlador especifico.
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Asignacion de usuarios a una cuenta

En CentreWare Internet Services, haga clic en Propiedades > Conexién/Permisos/Contabilidad.
Haga clic en Métodos de contabilidad.

En Usuarios y limites, haga clic en Editar.

En la pagina Contabilidad, junto a Usuarios y Limites, haga clic en Editar.

e whNn =

Seleccione la casilla de verificacion junto a la ID de usuario del usuario que desea agregar a una
cuenta.

Para establecer limites para el usuario, haga clic en Limites y acceso.

N o

En Derechos de acceso, para asignar o limitar el Acceso a cuentas de grupo o el Acceso a cuentas
generales, haga clic en Editar.

8. Seleccione la casilla de verificacién junto a la ID de usuario del usuario que desea agregar a una
cuenta.

9. Haga clic en Guardar cambios.

Cuentas generales y de grupo

Puede crear una cuenta de grupo para hacer seguimiento y limitar el nGmero de copias, impresiones y
faxes de un grupo de usuarios. Se controla el nimero de copias, impresiones, escaneados y faxes de cada
usuario y se verifica con la cuenta de usuario y la cuenta de grupo. Puede limitar el uso de cada usuario.

Puede crear una cuenta general para controlar el uso total de un grupo de usuarios. No se controla el
nimero de copias, impresiones, escaneados y faxes de cada usuario ni se verifica con la cuenta de
usuario. El uso solo se controla y verifica con la cuenta general. No puede especificar limites de uso para
una cuenta general.

Si se ha asociado un usuario con una cuenta de grupo y con una cuenta general, el usuario puede
acceder a la impresora con el codigo de contabilidad de cualquiera de las cuentas. Las copias,
impresiones, escaneados y faxes individuales se controlan y verifican con las cuentas de usuario y de
grupo y el usuario accede a la impresora mediante la cuenta de grupo. Si el usuario accede a la
impresora mediante una cuenta general, el uso solo se controla y verifica con la cuenta general y no con
la cuenta de usuario.

Creacion de una cuenta de grupo

En CentreWare Internet Services, haga clic en Propiedades > Conexion/Permisos/Contabilidad.
Haga clic en Métodos de contabilidad.

En Cuentas de grupo, haga clic en Editar.

Escriba una ID de cuenta Gnica y un Nombre de cuenta Gnico para el grupo nuevo.

Haga clic en Agregar cuenta.

Para editar el nombre de cuenta, haga clic en Administrar.

Para ver los datos de uso de una cuenta, haga clic en Ver uso.

O NV WN =

Para convertir una cuenta en cuenta prefijada para los nuevos usuarios, seleccione el boton de radio
situado junto a la cuenta.

9. Para eliminar una cuenta, haga clic en Eliminar cuenta.
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Creacion de una cuenta general

En CentreWare Internet Services, haga clic en Propiedades > Conexion/Permisos/Contabilidad.
Haga clic en Métodos de contabilidad.

En Cuentas generales, haga clic en Editar.

Escriba una ID de cuenta Gnica y un Nombre de cuenta Gnico para el grupo nuevo.

Haga clic en Agregar cuenta.

Para editar el nombre de cuenta, haga clic en Administrar.

Para ver los datos de uso de una cuenta, haga clic en Ver uso.

O N U WwWN =

Para convertir una cuenta en cuenta prefijada para los nuevos usuarios, seleccione el botén de radio
situado junto a la cuenta.

9. Para eliminar una cuenta, haga clic en Eliminar cuenta.

Limites de uso

Cuando el usuario ha llegado al limite de uso que se le ha establecido, ya no puede utilizar dicha funcién
hasta que el administrador restituya el limite. Cuando se conecta a la impresora, le aparece una
notificacion de que se ha llegado al limite de dicha funcién.

Las impresiones realizadas después de que un usuario alcanza el limite se restan una vez que se le
restituye el limite. Si el limite del usuario se alcanza antes de que se termine un trabajo de impresion, se
imprime un informe de error notificando al usuario que se ha alcanzado su limite. El trabajo se elimina
de la cola de impresion y se terminan de imprimir las paginas que quedan en la ruta del papel.

Notas:

e Lacantidad méaxima de impresiones o iméagenes que puede enviar es 16,000,000.
e Las cubiertas, las pdginas de portada, los informes de acuse de recibo de faxes y los informes
de confirmacién de escaneado se cuentan como impresiones.

e No todas las opciones descritas estan disponibles en todas las impresoras. Algunas opciones
solo se aplican a un modelo de impresora, configuracion, sistema operativo o tipo de
controlador especifico.

Se pueden establecer limites de uso para las siguientes opciones:

e Impresiones impresas en negro: esta opcion incluye todos los trabajos de impresién y faxes de
servidor recibidos en blanco y negro.

e Impresiones copiadas en negro: esta opcion incluye todas las copias en blanco y negro.

e Imagenes de red enviadas: esta opcion incluye documentos enviados a través de la red, incluidos
los escaneados de red, los escaneados a e-mail y los faxes de servidor.

o Imagenes de fax interno enviadas: esta opcion incluye los documentos de fax enviados. La
cantidad total de documentos es el nGmero de documentos de fax, incluidas las portadas,
multiplicadas por el nimero de destinos. No se incluyen los documentos enviados mediante la
funcién Fax de servidor.

¢ Imagenes de fax interno recibidas: esta opcion incluye los documentos de fax recibidos. No se
incluyen los documentos enviados mediante la funcién Fax de servidor.
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Descarga de un informe de uso

Elinforme de uso incluye el nimero de impresiones registradas de cada usuario y cuenta.

Para generar un informe de uso:

1.

uiswN

En CentreWare Internet Services, haga clic en Propiedades > Conexion/Permisos/Contabilidad.
Haga clic en Métodos de contabilidad.

En Informe y restablecimiento, haga clic en Editar.

Haga clic en Generar informe.

Haga clic con el boton derecho en el vinculo Haga clic (con botén derecho) para descargar y
guarde el archivo .csv en el equipo.

Restablecimiento del limite de uso

& WwhN
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En CentreWare Internet Services, haga clic en Propiedades > Conexion/Permisos/Contabilidad.
Haga clic en Métodos de contabilidad.

Haga clic en Informe y restablecimiento.

Para restablecer a 0 todos los datos de usuarios y cuentas, haga clic en Restablecer datos de uso.
Para restablecer a los valores prefijados de fabrica, haga clic en Restablecer valores prefijados.
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Contabilidad de red

La Contabilidad de red se puede utilizar para gestionar el uso de la impresora y realizar andlisis de costes
detallados. La Contabilidad de red realiza un seguimiento de los trabajos de impresién, escaneado, fax
de servidor y copia y los guarda en un historial de trabajos. Todos los trabajos requieren que el usuario
los autentique con su ID de usuario e ID de cuenta. Esta informacién queda registrada en un historial de
trabajos junto con los detalles del trabajo. A los usuarios se les solicita informacién de contabilidad
cuando envian trabajos a la impresora.

La informacién del historial de trabajos del servidor de contabilidad se puede compilar para producir
informes con formato.

Antes de comenzar:
e Instale y configure el software de contabilidad de red certificado por Xerox® en la red.

e  Para comprobar la comunicacién entre el servidor de contabilidad y la impresora, acceda a
CentreWare Internet Services. En el equipo informatico, abra un navegador web y escriba la
direccion IP de la impresora en el campo de direccion; a continuacion pulse Intro.

e  Para realizar un seguimiento de los trabajos de impresion y fax de LAN, instale los controladores de
impresora en todos los PC de los usuarios.

Activacion de Contabilidad de red

En CentreWare Internet Services, haga clic en Propiedades > Conexion/Permisos/Contabilidad.
Haga clic en Métodos de contabilidad.
En Método de contabilidad, haga clic en Editar.

Para activar Contabilidad de red, en Método de contabilidad actual, seleccione Contabilidad de
red.

B

5. Haga clic en Guardar.

Configuracion de las opciones de flujo de trabajo de Contabilidad de red

En CentreWare Internet Services, haga clic en Propiedades > Conexion/Permisos/Contabilidad.
Haga clic en Métodos de contabilidad.
En la pagina Contabilidad, en Accién, junto a Flujo de trabajo de contabilidad, haga clic en Editar.
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En cada tipo de trabajo, seleccione una opcion.
— Uso de capturas supervisa solamente el uso.

—  Preautorizacion y uso de capturas requiere que un servidor de limites de trabajo apruebe
cada trabajo que un usuario intenta enviar o imprimir. El servidor de limites de trabajo aprueba
un trabajo con base en las credenciales del usuario y en los atributos del trabajo configurado.

5. Haga clic en Guardar.
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6. Sise selecciona Preautorizacion y uso de capturas, para establecer los limites para los servicios de
servidor y Web, haga clic en Propiedades > Conexion/permisos/contabilidad > Métodos de
contabilidad.

7. Para establecer la ruta al servidor de contabilidad, en Servidor de limites del trabajo (Autorizacién
previa), haga clic en Editar.

8. En Servidor URL, especifique el URL del servidor de limites de trabajo.

9. EnTiempo de esperq, especifique los segundos que la impresora espera para que el servidor de
limites de trabajo responda a la solicitud de aprobacién del trabajo antes de desconectarse.

10. Haga clic en Guardar.

11. Para establecer limites para los Servicios de Web, en Limites de trabajos (Servicio de Web), haga clic
en Editar.

12. Configure las opciones que sean necesarias y haga clic en Aplicar.

Configuracion de indicadores de contabilidad

Se llama indicador de contabilidad al texto que aparece para indicar al usuario que introduzca datos de
contabilidad en el panel de control. Puede activar hasta dos indicadores, segun requiera el servidor de
validacién. Por ejemplo, si su empresa utiliza un identificador numérico exclusivo para cada
departamento, puede utilizar dicho nimero como cédigo de contabilidad. Puede, a continuacion,
personalizar el texto del indicador para pedir a los usuarios que introduzcan el cédigo de identificacién
del departamento en lugar de un ID de usuario o de cuenta.

Notas:

e No todas las opciones descritas estan disponibles en todas las impresoras. Algunas opciones
solo se aplican a un modelo de impresora, configuracién, sistema operativo o tipo de
controlador especifico.

e Cuando se desactivan los indicadores, los trabajos que no tengan ID de contabilidad se
supervisan con un cédigo genérico.

Para configurar los indicadores de contabilidad del usuario:

1. En CentreWare Internet Services, haga clic en Propiedades > Conexion/Permisos/Contabilidad.
2. Haga clic en Métodos de contabilidad.

3. EnIndicadores de contabilidad del usuario, haga clic en Editar.

4

Para mostrar los indicadores 1 o 2, en Mostrar indicador, seleccione Si. Para ocultar los indicadores,
seleccione No.

En Rétulo y Valor prefijado, introduzca el texto que desea que aparezca en el panel de control.

Para ocultar el texto especificado en el panel de control, en Ocultar entradas, seleccione Si. Para
mostrar el texto que se escribe, seleccione No.

7. Hagaclic en Guardar.
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Configuracion de normas de validacion y excepciones de trabajos de
impresion

Es posible establecer normas de validacién y configurar excepciones para los trabajos de impresion no
identificados. Los trabajos no identificados son trabajos que no se han asociado a ninglin nombre de
usuario. Los trabajos no identificados se originan en equipos en los que los usuarios no deben iniciar
sesion. Por ejemplo, un trabajo enviado desde una ventana de DOS o UNIX mediante LPT, Port9100 o
desde la ficha Trabajos en CentreWare Internet Services.

Validacion de cédigos de contabilidad

1. En CentreWare Internet Services, haga clic en Propiedades > Conexion/Permisos/Contabilidad.
2. Haga clic en Métodos de contabilidad.

3.  Enla pdagina Contabilidad, en Accién, junto a Normas de validacion / Excepciones de trabajos de
impresién, haga clic en Editar.

4, Para establecer que la impresora valide el codigo de contabilidad para todos los trabajos a través
del controlador de impresion, seleccione Si.

5. Haga clic en Guardar.
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Activacion de la contabilidad en los
controladores de impresion

Activacion de la contabilidad en controladores de impresion Windows

1.
2.

142

En el mena Inicio, seleccione Impresoras y faxes.

Haga clic con el boton derecho en la impresora y seleccione Propiedades > Configuracion >
Contabilidad.

En el mena Sistema de contabilidad, seleccione Contabilidad estandar Xerox o auditron, o bien,
Contabilidad de red de Xerox.

Seleccione Indicar siempre si desea que los usuarios introduzcan su ID de usuario e ID de cuenta
cada vez que imprimen trabajos. Si no desea que los usuarios se conecten, seleccione No indicar e
introduzca los datos del usuario en los campos ID de usuario prefijada e ID de cuenta prefijada.
Seleccione Ocultar ID de usuario y Ocultar ID de cuenta para que aparezcan asteriscos en lugar
de los caracteres introducir la ID.

Seleccione Recordar los altimos cédigos introducidos para mostrar el altimo coédigo introducido
cuando se solicita la ID de cuenta al usuario.

Si utiliza Contabilidad estandar de Xerox con un dispositivo de contabilidad externo, seleccione
Interfaz auxiliar de contabilidad.

Para especificar la ID de usuario y la ID de cuenta prefijadas, introddzcalas en los campos ID de
usuario prefijada e ID de cuenta prefijada y seleccione el tipo de cuenta prefijada.

Haga clic en Aceptar.
Haga clic en OK para salir.
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Activacion de la contabilidad en controladores de impresion Windows

1. Desde el menu Inicio, acceda al panel de control del controlador de impresion.

2. Hagaclic con el botén derecho en la impresora y seleccione Propiedades > Configuracion >
Contabilidad.

3.  Enel mend Sistema de contabilidad, seleccione XeroxContabilidad estandar, o bien,
XeroxContabilidad de red.

4, Seleccione Indicar siempre en Aviso de impresion, si desea que los usuarios introduzcan su ID de
usuario e ID de cuenta cada vez que imprimen trabajos. Para evitar que los usuarios se conecten,
seleccione No indicar e introduzca la informacion del usuario en los campos ID de usuario prefijada
y Tipo de cuenta.

5. Para que los caracteres se muestren como asteriscos cuando se introduce una ID, en Ocultar ID de
usuario y Ocultar ID de cuentg, seleccione Activado.

6. Para guardar las entradas de ID de usuario y ID de cuenta cuando finaliza el trabajo de impresién,
seleccione Recordar los altimos coédigos introducidos > Activado.

7. En Codigos de cuentas, introduzca una ID de usuario, seleccione un Tipo de cuenta e introduzca una
ID de cuenta, seglin sea necesario.

8. Haga clic en Aceptar.
9. Para guardar sus opciones de configuracion y salir del controlador de impresion, haga clic en OK.

Activacion de la contabilidad en controladores de impresion Apple
Macintosh

Los usuarios deben seleccionar este valor prefijado cada vez que imprimen o envian un fax de LAN a
través del controlador de impresion.

1. Abra el documento, haga clic en Archivo y luego en Imprimir.
2. Seleccione la impresora Xerox®.

3. Enelmend, seleccione Contabilidad.

4

En Sistema de contabilidad, seleccione Contabilidad estandar de Xerox, Auditron o Contabilidad
de red de Xerox.

5. Seleccione Pedir para cada trabajo si desea que los usuarios introduzcan su ID de usuario e ID de
cuenta cada vez que imprimen trabajos.

6. Para mostrar asteriscos en lugar de los caracteres correspondientes cuando el usuario introduce una
ID, seleccione Ocultar ID de usuario y Ocultar ID de cuenta.

7. Para especificar la ID de usuario y la ID de cuenta prefijadas, introddzcalas en los campos ID de
usuario prefijada e ID de cuenta prefijada y seleccione el tipo de cuenta prefijada.

8. Siutiliza Contabilidad estandar de Xerox con un dispositivo de contabilidad externo, seleccione
Interfaz auxiliar de contabilidad.

9. Para guardar la configuracién, haga clic en el men( Prefijados y seleccione Guardar como.
10. Escriba un nombre para el valor prefijado.
11. Haga clic en Aceptar.
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Este capitulo incluye:
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Herramientas del administrador

Control de alertas y estado

La pagina Descripcion y alertas muestra la informacién de la impresora, por ejemplo, el nombre y la
ubicacién de la impresora, asi como una lista de las alertas actuales. Puede ver la informacién de alertas,
como por ejemplo el codigo de estado, la descripcion del problema y el nivel de habilidad sugerido para
solucionar el problema.

Para ver las alertas:
1. En CentreWare Internet Services, haga clic en Estado > Alertas.
2. Para actualizar la pagina, haga clic en Actualizar.

Notificacion de alertas

La impresora se puede configurar de varias maneras para que envie notificaciones cuando se produzcan
alertas. Existen distintos tipos de alertas que avisan de un nivel bajo de suministros, del nivel de papel en
las bandejas y de atascos de papel.

Para configurar alertas de e-mail:

1. En CentreWare Internet Services, haga clic en Propiedades > Configuracion general.

Haga clic en Notificacién de alertas.

En Preferencias de alertas, active las opciones que sea necesario.

En Destinatario de alertas, introduzca las direcciones de correo electrénico de los destinatarios.

s wN

En Aviso de pedido del cartucho de toner, introduzca el porcentaje de vida Gtil restante del toner
que activard la alerta de pedido.

6. Para mostrar el mensaje de pedido en el panel de control, seleccione Mostrar mensaje de pedido
de téner bajo.

7. En Aviso de pedido de cilindro Smart Kit, introduzca el porcentaje de vida Gtil restante que activara
la alerta.

8. Para mostrar el estado en el panel de control, seleccione Estado de cartucho de cilindro.
9. Haga clic en Aplicar.
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Configuracion de ahorro de energia

Configuracion de los temporizadores de modo de ahorro de energia en
CentreWare Internet Services

1.
2.
3.

En CentreWare Internet Services, haga clic en Propiedades > Configuracion general.
Haga clic en Power Management (Gestion de energia).

En cada temporizador, indique el tiempo que debe esperar la impresora antes de pasar al modo de
ahorro de energia

Haga clic en Aplicar.

Configuracion de los temporizadores del modo de ahorro de energia desde el panel
de control

La impresora sale del modo de Ahorro de energia cuando recibe un trabajo de impresién o cuando se
pulsa el boton Ahorro de energia. La suma de los dos temporizadores no puede ser superior a 120
minutos.

1.

En el panel de control de la impresora, pulse el boton Estado de la maquina y, a continuacién, la
ficha Herramientas.

Toque Opciones de dispositivo > General > Temporizador de ahorro de energia.

Para seleccionar el tiempo que se requiere, pulse los botones de flecha o introduzca un valor
mediante el teclado numérico.

—  Especifique cuanto tiempo permanecerd la impresora inactiva antes de pasar del Modo Lista al
modo de bajo consumo.

—  Especifique cuanto tiempo permanecera la impresora inactiva antes de pasar del modo de bajo
consumo al modo de reposo.

Para desactivar la transicion automatica, quite la marca de la casilla de verificacién Activar ahorro
de energia.

Pulse Aceptar.
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Prefijados de la pantalla inicial

Utilice esta pagina para configurar las pantallas prefijadas que apareceran en la pantalla téctil cuando
se pulsen los botones del panel de control de la impresora.

1. En CentreWare Internet Services, haga clic en Propiedades > Configuracion general.
2. Hagaclic en Prefijados de pantalla inicial.
3. Configure las opciones que sean necesarias y haga clic en Aplicar.
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SMart eSolutions y datos de facturacién

SMart eSolutions

Smart eSolutions es un grupo de funciones que simplifica las operaciones de administracion y
mantenimiento de la impresora. Ofrece servicios gratuitos para activar la administracion de la
contabilidad con contador y planes de reposicidon de suministros de las impresoras de una red.

Antes de utilizar Smart eSolutions, registre la impresora para Smart eSolutions. La impresora se puede
registrar de tres formas distintas para Smart eSolutions:

e Registro automatico es una opcién estandar en muchos modelos de impresora.

e Xerox® Device Agent-Lite es una opcién para la pequefia y mediana empresa. Para descargar el
cliente, consulte www.xerox.com/smartesolutions.

e CentreWare Web es una herramienta de software basada en el navegador web que instala,
configura, gestiona, controla e informa de las impresoras de red y las impresoras multifuncién
independientemente del fabricante. CentreWare Web es especialmente idéneo para grandes
empresas. Si desea mas informacién, consulte www.xerox.com/centrewareweb.

Nota: SMart eSolutions no esta disponible en todos los paises. Pida mas informacién al personal de
Xerox.

Antes de comenzar
e  Sisured utiliza un servidor proxy HTTP, proporcione los datos del mismo en la padgina del Servidor
proxy HTTP.

e Aseglrese de que la impresora reconoce al servidor DNS. Para mas informacioén, consulte DNS en la
pagina 25.

Activacion de Smart eSolutions

Para activar Smart eSolutions:

1. En CentreWare Internet Services, haga clic en Estado > SMart eSolutions.
2. En Smart eSolutions, haga clic en Opciones.

3.  EnInscripcion, seleccione Inscrito.
4

En Hora de transaccién diaria, escriba la hora del dia en que desea que la impresora se comunique
con Xerox.

5. Sisu red utiliza un servidor proxy HTTP, proporcione los datos del mismo en la pagina del Servidor
proxy HTTP. En Servidor proxy HTTP, haga clic en Configurar. Si desea més informacién, consulte
Servidor proxy en la pagina 42.

6. Para comprobar la comunicacién, haga clic en Comprobar comunicaciéon ahora.
7. Haga clic en Aplicar.

Impresora multifuncién Xerox® WorkCentre® 4265 149
Guia del administrador del sistema


http://www.xerox.com/smartesolutions
http://www.xerox.com/centrewareweb

Herramientas del administrador

MeterAssistant

MeterAssistant envia a Xerox la lectura de los contadores de las impresoras de red. Con ello se hace
innecesario recoger y enviar manualmente los datos de lectura de los contadores.

Nota: Si el recuento es cero, no se han transmitido datos a Xerox.

Para ver la Gltima transmision de datos de contadores de facturacion de su impresora:
1. En CentreWare Internet Services, haga clic en Estado > SMart eSolutions.
2. Haga clic en MeterAssistant .

3. Para configurar las alertas de correo electrénico, en Contador de alertas de e-mail, haga clic en
Opciones.

4. Configure las opciones que sean necesarias y haga clic en Aplicar.

Para obtener mas informacién sobre cémo configurar las alertas, consulte Configuracion de la
notificacion de alertas en la pagina 146.

SuppliesAssistant

SuppliesAssistant supervisa la cantidad de toner o tinta restante, y el estado de otros consumibles de la
impresora. Cuando Smart eSolutions esta configurado para comunicarse con Xerox, SuppliesAssistant
también supervisa el uso de los consumibles. La informacién transmitida a Xerox se utiliza para reponer
los suministros.

1. En CentreWare Internet Services, haga clic en Estado > SMart eSolutions.
2. Haga clic en SuppliesAssistant. Aparece la lista de suministros con el % restante actual de cada
suministro.

Nota: Si el % restante es desconocido, no se han transmitido datos a Xerox.

Asistente de mantenimiento

El Asistente de mantenimiento proporciona opciones para solucionar los problemas de la impresora.
Puede enviar datos detallados de diagnéstico a Xerox®, iniciar sesiones de solucion de problemas en
linea con Xerox® y descargar en su equipo los datos de uso en formato .csv.

1. En CentreWare Internet Services, haga clic en Estado > SMart eSolutions.
2. Haga clic en Asistente de mantenimiento.
3. Haga clic en una de estas opciones:

—  Enviar informacion de diagnoésticos a Xerox

— Iniciar una sesién de resolucién de problemas en www.xerox.com

— Descargar archivo en el equipo: haga clic con el botén derecho y descargue el archivo
Usagelog.csv en su equipo.
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Visualizacion de la informacion de uso y facturacion

Informacion de facturacion

La pagina Informacion de facturacion muestra las lecturas actuales de los contadores de la impresora
que se utilizan para la facturacion. Puede ver el nGmero de impresiones realizadas en color o en blanco y
negro, ademds del nimero total de impresiones. Los recuentos de impresién mostrados se utilizan para
la facturacion.

1. En CentreWare Internet Services, haga clic en Propiedades > Configuracién general > Facturacién
y contadores.

2. Hagaclic en Informacion de facturacion.
3.  Para actualizar la pagina, haga clic en Actualizar.

Visualizacion de contadores de uso

La pagina Contadores de uso muestra el nimero total de paginas impresas o generadas por la
impresora. Puede ver las cantidades de uso de impresiones realizadas, hojas e imagenes utilizadas e
imdagenes imprimidas, copiadas y enviadas y recibidas por fax.

1. En CentreWare Internet Services, haga clic en Propiedades > Configuracién general > Facturacién
y contadores.

2. Haga clic en Contadores de uso.
3.  Para actualizar la pagina, haga clic en Actualizar.
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Clonacion

La funcién de clonacién permite guardar las opciones actuales de la impresora a un archivo para
utilizarlo como copia de seguridad para restablecer las opciones en la propia impresora. Puede utilizar el
archivo de clonacién para copiar las opciones de la impresora en otra impresora.

Nota: Si utiliza el archivo de clonacion para copiar las opciones de la impresora en otra impresoraq,
las dos impresoras deben ser del mismo modelo y tener la misma version de software.

Para determinar la version de software:

1. En CentreWare Internet Services, haga clic en Propiedades > Configuracion general >
Configuracion.

2.  Para comprobar el software instalado en la impresora, desplacese a Configuracién de la impresora.

Creacion de un archivo de clonacion

1. En CentreWare Internet Services, haga clic en Propiedades > Configuracion general > Clonacién.

2. Seleccione las funciones para clonarlas en otras impresoras. De forma prefijada se seleccionan
todas las funciones.

3. Paraver atributos especificos de funciones individuales que se pueden clonar, haga clic en Ver
detalles de funciones.

4. Haga clic en Clonar.

5. Para descargar el archivo de clonacién, haga clic en el archivo Cloning.dlm en Instrucciones de
clonacion.

Instalacién de un archivo de clonacion

En CentreWare Internet Services, haga clic en Propiedades > Configuracion general > Clonacion.
En Instalar archivo de clonacién, haga clic en Examinar o Seleccionar archivo.

Desplacese hasta el archivo de clonacién que desea utilizar y haga clic en Abrir.

Haga clic en Instalar.

& wnNn =

Haga clic en Aceptar.

Nota: Cuando termina el procedimiento, la impresora se reinicia automaticamente.
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Libreta de direcciones

Esta seccion incluye:

o Libreta de direcCiones del diSPOSITIVO.......vercenrierrienriernsisreississssssssssssssssssessssssssssssssssssssssssssssssssssssssssssssssssseses 153
° LiDreta de dir@CCIONES @ FOA ...ttt e stee s s sss st s sssasssssassasasssasssassssasssssassesnsnns 156
o Libreta de direCCiONES Al FOX A LAN ...t teee e e s e eeeeseseasaeessseesseseaseseseseesnseseasaseasaseaen 156

Una libreta de direcciones es una lista de contactos individuales que estan vinculados a una direccién de
e-mail, un nimero de fax o un destino de escaneado. Puede configurar la impresora para utilizar una
Libreta de direcciones de red o la Libreta de direcciones del dispositivo para el e-mail o el fax de Internet.
La Libreta de direcciones de red busca las direcciones en un directorio LDAP. Si no cuenta con un servidor
LDAP, puede utilizar la Libreta de direcciones del dispositivo. Si ambas libretas de direcciones estan
configuradas, los usuarios podran utilizar ambas libretas de direcciones en el panel de control.

Libreta de direcciones del dispositivo

Las direcciones de correo electrénico se guardan en la Libreta de direcciones del dispositivo. La direccion
de fax de Internet se refiere a la direccién de e-mail asignada a un servicio o a una maquina de fax de
Internet.

Modificacion manual de la libreta de direcciones

Puede utilizar contactos, grupos o favoritos para modificar y organizar la libreta de direcciones
manualmente.

Visualizacion de contactos

Un contacto es un usuario que tiene asociada una direccién de e-mail, un nimero de faz o un destino de
escaneado. Los contactos pueden agregarse a grupos o marcarse con favoritos.

Para ver un contacto de la ficha Libreta de direcciones:

e  Para ver todos los contactos de la libreta de direcciones, en Libreta de direcciones seleccione Todos
los contactos.

e  Para ver un tipo de contacto determinado, seleccione Contactos en E-mail, Fax o Escanear a
destino.

e Para ver los datos de un contacto concreto, selecciénelo en la lista.
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Adicion de contactos a la libreta de direcciones

En CentreWare Internet Services, haga clic en Libreta de direcciones.

Para agregar manualmente un contacto a la libreta de direcciones, haga clic en Agregar.

Nota: Si no esta disponible el botén Agregar, es que la libreta de direcciones esta llena. La Libreta de
direcciones del dispositivo puede incluir un méaximo de 5000 contactos.

Escriba los datos del contacto.

Para asociar un destino de escaneado al contacto, haga clic en el botén Mds en Destino de Escanear
a.

Para marcar un contacto como Favorito, haga clic en el boton de estrella, para el tipo de favorito.

Haga clic en Guardar, o seleccione Agregar otro contacto después de guardar y haga clic en
Guardar y agregar otro.

Gestion de grupos

Los grupos le permiten enviar un archivo a varios contactos de la libreta de direcciones al mismo tiempo.
Los grupos desconocidos son grupos no reconocidos creados en una libreta de direcciones importada
desde otra impresora. Los grupos desconocidos se pueden convertir en grupos de fax para, a
continuacién, agregar o eliminar contactos del grupo segiin sea necesario.

1.
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7.

En CentreWare Internet Services, haga clic en Libreta de direcciones.

En Fax, seleccione Grupos y, a continuacioén, haga clic en Agregar grupo.

En Nombre del grupo, introduzca un nombre para el grupo.

Para convertir un grupo en favorito, haga clic en la estrella situada junto a Agregar favorito de fax.

Para agregar un contacto al grupo, seleccione el contacto de la lista de contactos disponibles
situada a la izquierda. Los contactos del grupo se muestran en la lista de Miembros del grupo
situada a la derecha. Para agregar todos los contactos disponibles, haga clic en Agregar todo.

Para eliminar un contacto del grupo, selecciénelo en la lista de Miembros del grupo de la derecha.
Para eliminar todos los contactos, haga clic en Eliminar todo.

Haga clic en Guardar.

Gestion de favoritos

Se pueden crear favoritos de los contactos utilizados con frecuencia. Una estrella junto a un contacto de
la lista indica que es un favorito.

1.
2.
3.

154

En CentreWare Internet Services, haga clic en Libreta de direcciones.
Seleccione una opcioén.

Para marcar un contacto como favorito de e-mail, fax o escaneado a destino, al agregar o modificar
el contacto debe hacer clic en la estrella situada junto al campo. Si hace clic en Nombre, el contacto
serd un Favorito global.

Para modificar un contacto marcado como favorito, seleccione el contacto en la lista Favoritos de
esa seccion y haga clic en Editar favorito.

Para borrar un contacto marcado como favorito, seleccione el contacto en la lista Favoritos de dicha
seccion, haga clic en Eliminar favorito y haga clic en Aceptar.

Haga clic en Guardar.

Impresora multifuncién Xerox® WorkCentre® 4265
Guia del administrador del sistema



Herramientas del administrador

Importacion de direcciones de un archivo

Puede importar contactos de la libreta de direcciones desde un archivo .csv.
Notas:
e Laimpresora reconoce la segunda fila del archivo .csv como la primera entrada de la libreta de
direcciones. La primera fila contiene las cabeceras de la informacién de cada columna.
e  Para ver un ejemplo del formato adecuado del archivo .csv, descargue el archivo de muestra.
1. En CentreWare Internet Services, haga clic en Libreta de direcciones.
2. En Gestion, seleccione Importar de archivo.

3. EnSeleccionar la libreta de direcciones para importar, haga clic en Examinar o Elegir archivo de la
libreta de direcciones (*.csv), seleccione el archivo .csv y haga clic en Abrir o Seleccionar.

4. En Delimitador de registros, seleccione una opcion.

5. Algunos fabricantes de impresoras permiten exportar los contactos de la libreta de direcciones a un
archivo .csv, pero los datos del contacto se incluyen entre paréntesis. Para eliminar los paréntesis al
importar este tipo de archivos .csv, seleccione Quitar los corchetes al principio y al final de los
campos de texto.

6. Seleccione una opcion:

— Agregar nuevos contactos a la libreta de direcciones existente en el dispositivo permite
agregar informacién de usuarios del archivo .csv a la ya almacenada en la base de datos.

— Reemplazar libreta de direcciones del dispositivo con nuevos contactos sustituye toda la
informacion de usuarios de la base de datos por los datos del archivo .csv.

7. Haga clic en Cargar archivo.
8. Haga clic en Importar.

9. Para cargar un archivo de libreta de direcciones distinto o revisar las opciones, haga clic en Cambiar
archivo/opciones.

10. Silos campos de la libreta de direcciones actual coinciden exactamente con los campos del archivo
importado, no se muestran los encabezados. Para ver los campos asignados, haga clic en Mostrar
lista de encabezados.

11. Silos campos de la libreta de direcciones actual no coinciden exactamente con los campos del
archivo importado, se muestran los encabezados. Los campos no asignados aparecen resaltados.
Para asignar la correspondencia de un campo, seleccione un encabezado de la lista.

12. Haga clic en Importar.

Modificacion de la libreta de direcciones del dispositivo como archivo .csv

Para gestionar muchas direcciones, puede crear y modificar una lista en una aplicacién de hoja de
calculo. Puede guardar la lista como archivo .csv y cargarla en la impresora.

Descarga de un archivo .csv de muestra

Para realizar una copia de seguridad de su libreta de direcciones actual, exporte la libreta de direcciones
como archivo .csv. Para ver un ejemplo del formato adecuado del archivo .csv, descargue el archivo de
muestra. También puede utilizar el archivo de muestra a modo de plantilla, y sobrescribir los valores
existentes con su propia informacion.
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El modo de legado omite la informacion de favoritos, grupos, fax y Escanear a destino de los contactos.
El Nombre (para mostrar) cambia a Nombre amistoso para permitirle importar el archivo directamente a
una impresora Xerox® mds antigua sin asignar los campos de la libreta de direcciones.

1. En CentreWare Internet Services, haga clic en Libreta de direcciones.
En Gestion, seleccione Descargar muestra.

En Delimitador, seleccione una opcion.

Seleccione Exportar en modo de legado segin proceda.

it~ whN

Haga clic en Descargar.
Exportacion de un archivo de libreta de direcciones

Para realizar una copia de seguridad de su libreta de direcciones actual o importarla a otra maquina,
puede exportar contactos de su libreta de direcciones a un archivo .csv.

1. En CentreWare Internet Services, haga clic en Libreta de direcciones.
2. En Gestién, seleccione Exportar.

3. En Delimitador, seleccione una opcién.

4

Seleccione Exportar en modo de legado segin proceda. El modo de legado omite la informacion
de favoritos, grupos, fax y Escanear a destino de los contactos. El Nombre (para mostrar) cambia a
Nombre amistoso para permitirle importar el archivo directamente a una impresora Xerox® mas
antigua sin asignar los campos de la libreta de direcciones.

5. Haga clic en Exportar.

Libreta de direcciones de red

La Libreta de direcciones de red busca las direcciones en un directorio LDAP. Si no cuenta con un servidor
LDAP, puede utilizar la Libreta de direcciones del dispositivo.

Configuracion de la libreta de direcciones de red para e-mail

Antes de comenzar, configure las opciones del servidor LDAP. Si desea mas informacion, consulte LDAP
en la pagina 36.

1. En CentreWare Internet Services, haga clic en Propiedades > Servicios > E-mail.
2. Para configurar las Normas de la libreta de direcciones, haga clic en el icono de lapiz.

3. EnNormas, en Usar la libreta de direcciones de red (LDAP), seleccione Si para permitir a los usuarios
acceder a la libreta de direcciones.

4. Para configurar la libreta de direcciones prefijada que los usuarios ven en el panel de control, en
Vista de la liberta de direcciones prefijada, seleccione una libreta de direcciones.

5. Haga clic en Guardar.

Libreta de direcciones del fax de LAN

La funcién Fax de LAN cuenta con un directorio propio para almacenar y gestionar direcciones. Para
obtener informacién sobre cdmo utilizar o configurar la libreta de direcciones del fax de LAN, consulte la
ayuda del controlador.
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Herramientas del administrador

Utilidad de administracion de fuentes

La Utilidad de administracion de fuentes de CentreWare permite administrar las fuentes en una o mas
impresoras de la red. Puede descargar la Utilidad de administracion de fuentes de Xerox® CentreWare en
el sitio web de Xerox®, en www.xerox.com/office/WC4265drivers.

La utilidad permite descargar fuentes transferibles en la impresora, como las fuentes propias de una
empresa o fuentes Unicode necesarias para utilizar distintos idiomas. Después, puede agregar, eliminar y
exportar fuentes a un archivo. Puede agregar y eliminar impresoras de la lista de impresoras si solo
desea ver las impresoras que quiere utilizar.
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Herramientas del administrador

Personalizacion de datos de contacto de la
impresora

La pagina de asistencia de CentreWare Internet Services muestra los datos de contacto de asistencia y
suministros asi como los relativos al administrador del sistema. Puede personalizar esta informacion para
que los usuarios de la impresora puedan ver los datos de contacto de su empresa.

Para personalizar la informacién de contacto de la impresora:

1. En CentreWare Internet Services, haga clic en Asistencia.

2. Haga clic en Editar opciones.

3. Actualice los campos con la informacién deseada y haga clic en Aplicar.
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Herramientas del administrador

Asistencia en linea de Xerox

Asistencia en linea de Xerox le permite acceder a ayuda sobre impresién y a informacién sobre
mantenimiento y solucién de problemas pulsando un icono de la pantalla tactil del panel de control.

Antes de comenzar:

Si su red utiliza un servidor proxy, configure las opciones de Servidor Proxy de la impresora para
asegurarse de que la impresora puede conectar con Internet.

Visualizacion de la Asistencia en linea de Xerox

1. En CentreWare Internet Services, haga clic en Propiedades > Servicios > Mostrar.
2. EnAsistencia en linea de Xerox, seleccione la casilla de verificacion Mostrado.
3. Haga clic en Aplicar.
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Herramientas del administrador

Reinicio de la impresora en CentreWare
Internet Services

1. En CentreWare Internet Services, haga clic en Estado > General.
2. Haga clic en Reinicializar la maquina y, a continuacién, en Aceptar.
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Herramientas del administrador

Restauracion de las opciones prefijadas de
fabrica en la impresora

1. En CentreWare Internet Services, haga clic en Estado > General.
2. Pararestablecer la configuracién de red original, haga clic en Valores prefijados de fabrica de la
red.
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Herramientas del administrador

Actualizacion del software de la impresora

La impresora se puede actualizar cuando Xerox lanza una versién nueva del software o firmware de la
impresora.

Antes de comenzar:
e Determine la version de software actual de la impresora.

e Descargue el archivo de la dltima actualizacién de software en formato .dlm desde el sitio web de
asistencia de Xerox en www.xerox.com/office/WC4265support.

Determinacion de la version de software de la impresora

1. En CentreWare Internet Services, haga clic en Propiedades > Configuraciéon general >
Configuracion.

2. Para comprobar el software instalado en la impresora, desplacese a Versiones de software.

Activacion de actualizaciones

1. En CentreWare Internet Services, haga clic en Propiedades > Maintenance (Mantenimiento).
2. Haga clic en Upgrade Management (Gestion de actualizaciones).
3. EnActualizacion del software, seleccione Activado.

Actualizacion del software mediante una memoria flash USB

Copie el archivo .dlm del software en la unidad flash USB.

Inserte la unidad USB en un puerto USB de la impresora.

Toque Imprimir desde USB.

Seleccione el archivo y, a continuacién, toque Aceptar.

Cuando termina el procedimiento, la impresora se reinicia automaticamente.

o bhwnN=

Compruebe el informe de configuracién para asegurarse de que se ha actualizado el software.
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Herramientas del administrador

Instalacion de actualizaciones de software en CentreWare Internet Services

Para instalar actualizaciones de software en CentreWare Internet Services:

1.
2.
3.

En CentreWare Internet Services, haga clic en Propiedades > Maintenance (Mantenimiento).
Haga clic en Actualizaciones de firmware.

Para localizar y seleccionar el archivo de actualizacién del firmware con el formato .dlm, haga clic en
Examinar o Seleccionar archivo.

Haga clic en Abrir.
Haga clic en Instalar software.
Compruebe el informe de configuracién para asegurarse de que se ha actualizado el software.

Nota: La instalacién del software comienza unos minutos después de enviar el software a la
impresora. CentreWare Internet Services no esta disponible mientras se estéd instalando el software.
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Personalizacion y
expansion

Este capitulo incluye:
e  Xerox Extensible Interface Platform....
e Administracion de plantillas de €SCANEAAOD ... sisssessssssssssssssssssssssssssssssssssssssssssses
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Personalizacién y expansiéon

Xerox Extensible Interface Platform

Gracias a Xerox Extensible Interface Platform® partners y proveedores independientes de software
pueden desarrollar soluciones de gestion documental adaptadas y personalizadas. Estas soluciones se
pueden integrar y abrir directamente desde el panel de control de la impresora. Estas soluciones
permiten seguir utilizando la infraestructura y las bases de datos existentes de la impresora. Algunos
ejemplos de aplicaciones son ScanFlow Store, Scan to PC Desktop, Equitrac Office, etc. Para obtener mas
informacion sobre las aplicaciones Xerox Extensible Interface Platform® disponibles para su impresora,
pbéngase en contacto con su contacto en Xerox o consulte www.office.xerox.com/eip/enus.html en el sitio
web de Xerox.

Nota: La impresora contiene un paquete de fuentes de otro fabricante: fuentes Liberation. Para mas
informacion, consulte https://fedorahosted.org/liberation-fonts/. Estas fuentes se incluyen en los
términos de Licencia Pablica General de GNU. Para mas informacién, consulte
https://fedorahosted.org/liberation-fonts/browser/source/License.txt. Esta fuente se utiliza solamente
con el navegador de sequnda generacion de Xerox Extensible Interface Platform®. Péngase en contacto
con el personal de Xerox si desea mds informacion.

Activacion de servicios extensibles

1. En CentreWare Internet Services, haga clic en Propiedades > Configuracion general.
2. Haga clic en Configuracién del servicio extensible.

3. Para garantizar que el servicio Registro del servicio extensible estd configurado, haga clic en Editar
en Registro del servicio extensible.

4. Seleccione Exportar clave a servicios extensibles en Activar servicios extensibles, si la aplicacién
Xerox Extensible Interface Platform requiere la introduccién de una clave de usuario.

5. Seleccione Activar el navegador de los servicios extensibles.

6. Para comprobar los certificados disponibles en el servidor remoto, seleccione Verificar certificados
del servidor.

7. En Servidor proxy, seleccione Proxy para activar esta funcién, o seleccione Sin Proxy para
desactivarla.

8. Para configurar el servidor proxy, haga clic en Editar en Servidor proxy.
9. Haga clic en Aplicar.
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Personalizacién y expansion

Administracion de plantillas de escaneado

Las plantillas contienen opciones de escaneado y al menos un destino para las iméagenes escaneadas.

Para crear una plantilla de escaneado nueva:

o bhwhN -

En CentreWare Internet Services, haga clic en Escanear.

En Plantilla nueva, haga clic en el icono del signo mas.

En Nombre de plantilla, escriba un nombre para la plantilla nueva.
Introduzca la informacién adicional en caso necesario.

Haga clic en Agregar.

Para editar los destinos de archivos, los campos de administracién de documentos y las opciones de
escaneado de una plantilla, haga clic en Editar.

Para modificar una plantilla de escaneado:

1.
2.
3.

En CentreWare Internet Services, haga clic en Escanear.
Seleccione una plantilla en la lista.

Haga clic en Copiar en la parte superior de la pagina, para copiar la plantilla seleccionada
actualmente y sus opciones.

Haga clic en Eliminar en la parte superior de la pagina, para eliminar la plantilla seleccionada
actualmente.

Para editar los destinos de archivos, los campos de administracién de documentos y las opciones de
escaneado de una plantilla, haga clic en Editar.
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