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Introduction

Ce chapitre contient les sections suivantes :
e Présentation ala page 10
e Informations supplémentaires a la page 12
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Introduction

Présentation

Ce guide s'adresse a un administrateur systéme qui dispose de droits d'administrateur réseau,
posséde des connaissances de base en matiére de gestion de réseau et sait créer et gérer des
comptes utilisateur réseau.

Ce guide traite de l'installation, de la configuration et de la gestion de l'imprimante sur un réseau.

Remarques :
e Lesfonctions réseau ne sont pas disponibles si vous utilisez une connexion USB.

e Lesfonctions fax intégrées (ou fax local) ne sont pas prises en charge sur tous les
modéles d'imprimante.

Etapes de configuration

Lorsque vous configurez 'imprimante pour la premiére fois, nous vous recommandons d'exécuter les
étapes suivantes dans l'ordre indiqué :

1. Reliez l'imprimante au réseau par le biais d"un cable Ethernet.

2. Vérifiez que l'imprimante est détectée sur le réseau. Par défaut, une adresse IP est envoyée a
l'imprimante par un serveur DHCP, via un réseau TCP/IP. Si vous utilisez un autre type de réseau
ou souhaitez définir une adresse IP statique, reportez-vous a la section Activation de TCP/IP a la
page 22.

3.  Exécutez l'assistant d'installation et 'assistant Configuration rapide pour indiquer des
informations de base, telles que votre emplacement, votre fuseau horaire, vos préférences de date
et heure, etc. Pour de plus amples informations, reportez-vous a la section Configuration rapide a
la page 15.

4. Imprimez un relevé de configuration indiquant la configuration en cours de 'imprimante.
Consultez le relevé pour déterminer |'adresse IP de 'imprimante. Pour de plus amples
informations, reportez-vous a la section Relevé de configuration a la page 15.

5. Ouvrez un navigateur Web et saisissez |'adresse IP de l'imprimante pour accéder aux Services
Internet CentreWare (CentreWare IS), le logiciel d'administration et de configuration installé
sur le serveur Web intégré de 'imprimante. Pour de plus amples informations, reportez-vous a
la section Accés a CentreWare IS a la page 17.

Remarque : La plupart des parameétres de configuration sont définis sur |'onglet Propriétés de
CentreWare IS. Si vous activez le paramétre Verrouillé pour 'imprimante dans ['assistant
d'installation, vous devez vous connecter en tant qu‘administrateur systéme. Pour de plus amples
informations, reportez-vous a la section Accés a CentreWare IS a la page 17.

6. Imprimez la liste de contréle de la configuration. Au fur et @ mesure que vous exécutez le
processus de configuration, vous pouvez noter sur cette liste des informations importantes
concernant vos parameétres réseau, notamment les mots de passe, chemins réseau et adresses
de serveur. Pour de plus amples informations, reportez-vous a la section Acces au relevé de
configuration a la page 18.

7. Configurez |'authentification. Pour de plus amples informations, reportez-vous a la section
Configuration des droits d'acces a la page 58.

10 Imprimante multifonctions WorkCentre 6400
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11.

Introduction

Configurez la sécurité. Pour de plus amples informations, reportez-vous au chapitre Sécurité a la
page 57.

Activez des services dans CentreWare IS. Pour de plus amples informations, reportez-vous d la
section Activation des services @ la page 20.

Configurez les fonctions d'impression, numérisation et fax. Pour de plus amples informations,
reportez-vous aux chapitres Impression a la page 87, Numérisation a la page 105 et Fax a la
page 127.

Configurez les fonctions de comptabilité. Pour de plus amples informations, reportez-vous au
chapitre Comptabilité a la page 153.

Imprimante multifonctions WorkCentre 6400 11
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Introduction

Informations supplémentaires

Consultez les liens suivants pour plus d'informations sur votre imprimante.

Informations Source

Guide d’installation

Fourni avec l'imprimante
www.xerox.com/office/WC6400docs

Petit guide d'utilisation

Fourni avec 'imprimante
www.xerox.com/office/WC6400docs

Guide d'utilisation (PDF)

Software and Documentation disc (CD
Logicielet documentation)

www.xerox.com/office/WC6400docs

Quick Start Tutorials (Didacticiels de prise
en main)

www.xerox.com/office/WC6400docs

Didacticiels vidéo

www.xerox.com/office/WC6400docs

Recommended Media List (Liste des
supports recommandés)

www.xerox.com/paper (Etats-Unis)
www.xerox.com/europaper (Europe)

Assistant de support en ligne

www.xerox.com/office/WC6400support

Support technique

www.xerox.com/office/support

Informations sur les messages de ['écran
tactile ou les messages d'erreur

Touche Aide du panneau de commande

Pages d'informations

Cliquez sur Etat > Pages d'informations dans CentreWare IS

Aide de CentreWare IS

Bouton Aide dans CentreWare IS

12 Imprimante multifonctions WorkCentre 6400
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Configuration initiale

Ce chapitre contient les sections suivantes :

e  Connexion du matériel a la page 14

e  Configuration initiale sur le panneau de commande a la page 15
e  Configuration initiale dans CentreWare IS a la page 17

Imprimante multifonctions WorkCentre 6400 13
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Configuration initiale

Connexion du matériel

Pour connecter l'imprimante :
1.  Branchez le cable d'alimentation sur l'imprimante puis sur une prise électrique.

2. Connectez une extrémité d'un cable Ethernet de catégorie 5 (ou supérieur) au port
Ethernet, a l'arriére de l'imprimante. Connectez |'autre extrémité du cable a un port
réseau correctement configuré.

3. Sil'imprimante est équipée de la fonction Fax, connectez-la a une ligne téléphonique
correctement configurée.

4. Mettez l'imprimante sous tension.

14  Imprimante multifonctions WorkCentre 6400
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Configuration initiale

Configuration initiale sur le panneau
de commande

Assistant d'installation

L'assistant d'installation démarre a la premiére mise sous tension de |'imprimante. Il vous permet
de configurer les paramétres de base de votre imprimante en répondant & une série de questions.
Vous devez :

e  Sélectionner la langue & activer sur l'imprimante.
e  Sélectionner Client comme profil.

e  Sélectionner les formats de papier par défaut.

e Définir la date et I'heure actuelles.

e  Sélectionner votre fuseau horaire.

Indiquez si I'accés a 'imprimante est Verrouillé ou Déverrouillé. Si vous sélectionnez Verrouillé,

vous devez vous connecter en tant qu‘administrateur systéme pour configurer l'imprimante a partir
du panneau de commande ou de CentreWare IS. Pour de plus amples informations, reportez-vous a la
section Acces a CentreWare IS a la page 17.

Remarque : Vous pouvez modifier ces paramétres a tout moment.

Configuration rapide

Une fois |'assistant d'installation exécuté, I'écran Configuration rapide s'affiche. Il contient trois assistants :

e Parameétres d'adresse IP : Permet d'attribuer une adresse IP statique ou de modifier les
parameétres d'adressage dynamique par défaut.

e Coordonnées du contact : Permet d'entrer les numéros de téléphone a utiliser pour contacter le
support technique ou commander des consommables/fournitures.

e Réglages fax : Permet de saisir le ou les numéros de fax de l'imprimante et d'indiquer si celle-ci
peut envoyer et/ou recevoir des fax.

Remarque : Vous pouvez exécuter ces assistants a tout moment.

Relevé de configuration

Une fois |'assistant Configuration rapide exécuté, I'imprimante redémarre et imprime
automatiquement un relevé de configuration. Celui-ci recense les paramétres en cours de l'imprimante.
Pour désactiver l'impression automatique d'un relevé de configuration au démarrage, reportez-vous a
la section Accés au relevé de configuration a la page 18.

Imprimante multifonctions WorkCentre 6400 15
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Configuration initiale

Acces de 'administrateur systéme au panneau de commande

Pour configurer I'imprimante & partir du panneau de commande, appuyez sur la touche Etat
machine, puis sur ['onglet Outils. Si l'imprimante est verrouillée, vous devez vous connecter en
tant qu'administrateur systéme.

Pour vous connecter en tant qu'administrateur systéme :
1. Sur le panneau de commande de l'imprimante, appuyez sur la touche Connexion/Déconnexion.
2. Tapez admin et appuyez sur Suivant.

3. Tapez le mot de passe de |'administrateur et appuyez sur Entrer. Le mot de passe par défaut
est 1111.

Définition manuelle de la vitesse de l'interface Ethernet de l'imprimante

L'interface Ethernet de l'imprimante détecte automatiquement la vitesse de votre réseau. Si votre
réseau est connecté a un autre périphérique a détection automatique, tel qu'un concentrateur, il se
peut que celui-ci ne détecte pas correctement la vitesse. Consultez la page de configuration pour vous
assurer que l'imprimante a correctement détecté la vitesse du réseau. Pour savoir comment afficher la
page de configuration, reportez-vous a la section Acces au relevé de configuration a la page 18.

Pour définir manuellement la vitesse de 'interface Ethernet de l'imprimante :

Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu’'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

1. Surle panneau de commande de 'imprimante, appuyez sur la touche Etat machine, puis sur
['onglet Outils.

2. Appuyez sur Paramétres réseau > Avancés. Lorsque le message d'avertissement s'affiche,
appuyez sur Continuer.

Appuyez sur Support Ethernet.

Sélectionnez une Vitesse identique a celle définie au niveau du concentrateur ou commutateur.
Appuyez sur Enregistrer, puis sur Fermer.

Appuyez sur la touche Connexion/Déconnexion.

NouvuLErWw

Appuyez sur Confirmer pour quitter le mode Outils.

Définition d'une adresse réseau

Par défaut, un serveur DHCP envoie automatiquement une adresse réseau a l'imprimante. Pour définir
une adresse IP statique et configurer les paramétres de serveur DNS ou d'autres paramétres TCP/IP,
reportez-vous a la section TCP/IP a la page 22.
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Configuration initiale dans CentreWare IS

CentreWare IS est une application du serveur Web intégré de |'imprimante, qui vous permet de configurer
et de gérer cette derniére a partir d'un navigateur Web, sur tout ordinateur.

Acceés a CentreWare IS

Avant de commencer :

e Pour pouvoir accéder a CentreWare IS, il est impératif que TCP/IP et HTTP soient activés. Si vous
désactivez I'un ou |'autre de ces services, vous devez |'activer sur I'imprimante afin de pouvoir
accéder a CentreWare IS. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

e Pour déterminer ['adresse IP de votre imprimante, consultez le relevé de configuration.
Pour accéder a CentreWare IS :

Sur votre ordinateur, ouvrez un navigateur Web, tapez ['adresse IP de 'imprimante dans le champ
d'adresse et appuyez sur Entrée ou Retour.

Remarque : Si votre imprimante est verrouillée, tapez le nom d'utilisateur et le mot de passe de
l'administrateur systéme pour accéder a |'onglet Propriétés. Le nom d'utilisateur par défaut est
admin et le mot de passe par défaut, 1111.

Verrouillage ou déverrouillage de l'imprimante

Pour verrouiller ou déverrouiller l'imprimante :

Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu’'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

1. Dans CentreWare IS, cliquez sur Propriétés > Sécurité > Droits d'accés > Accés aux outils
et fonctions.

e  Sélectionnez Accés Ouvert - Déverrouillage des outils et des fonctions pour
déverrouiller l'imprimante.

e Sélectionnez Accés Standard - Verrouillage des outils uniquement pour
verrouiller I'imprimante.

e  Sélectionnez Accés Personnalisé pour verrouiller ou déverrouiller les services de la liste.
2. Cliquez sur Appliquer.
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Modification du mot de passe de |'administrateur systéme

Pour des raisons de sécurité, Xerox vous recommande de modifier le mot de passe par défaut de
['administrateur systéme aprés avoir configuré l'imprimante. Conservez ce mot de passe en lieu sdr.

Pour modifier le mot de passe de |'administrateur :

Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu’'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

Dans CentreWare IS, cliquez sur Propriétés > Sécurité > Mot de passe admin.

Sous Nom utilisateur, tapez le nouveau mot de passe.

Tapez a nouveau le mot de passe pour le confirmer.

Cliquez sur Appliquer.

A

Accés au relevé de configuration

Le relevé de configuration recense les paramétres en cours de l'imprimante. Il s'imprime
automatiquement au démarrage.

Affichage ou impression du relevé de configuration dans CentreWare IS.

1. Cliquez sur Etat > Relevé de configuration.
2. Pour imprimer le relevé, cliquez sur Imprimer une page de configuration.

Désactivation de l'impression du relevé de configuration au démarrage

Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu’'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

1. Dans CentreWare IS, cliquez sur Propriétés > Services > Impression > Généralités.

2. Sous Relevé de configuration, désactivez Impression a la mise sous tension.

3. Cliquez sur Appliquer.

Utilisation de la page Présentation de la configuration

La page Présentation de la configuration contient des raccourcis vers les pages les plus fréquemment
utilisées sous l'onglet Propriétés.

Pour accéder a la page Présentation de la configuration, cliquez sur Propriétés > Présentation de
la configuration.

Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Acces a
CentreWare IS a la page 17.
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Attribution d'un nom et d'un emplacement a l'imprimante

La page Description vous permet d'attribuer un nom et un emplacement a l'imprimante a titre de référence.

Pour définir un nom et un emplacement :

Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Acceés a
CentreWare IS a la page 17.

Dans CentreWare IS, cliquez sur Propriétés > Description.

Sous Nom du périphérique, indiquez le nom de l'imprimante.

Sous Emplacement, indiquez I'emplacement de |'imprimante.

Cliquez sur Appliquer.

S
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Activation des services

Pour pouvoir gérer les services par le biais de la page Accés aux outils et fonctions, il est nécessaire de
les activer au préalable dans la page Enregistrement des services de CentreWare IS. Pour plus
d'informations sur la configuration de la page Accés aux outils et fonctions, reportez-vous a la section
Contréle de 'acces aux outils et aux fonctions a la page 66.

Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

Dans CentreWare IS, cliquez sur Propriétés > Services > Enregistrement des services.
Assurez-vous que tous les services répertoriés sont activés.

Cliquez sur Appliquer.

Remarque : Si un service n'est pas activé dans la page Enregistrement des services, vous ne

pourrez peut-étre pas |'afficher ni le gérer a partir de la page Accés aux outils et fonctions.
Veillez a ce que le service souhaité soit activé.

Affichage des services sur le panneau de commande

Pour déterminer les services activés :

1.

20

Sur le panneau de commande de l'imprimante, appuyez sur Etat machine, puis sur |'onglet
Informations machine.

Appuyez sur Options installées.

Toutes les options installées enregistrées dans CentreWare IS et définies par |'état Verrouillé ou
Déverrouillé sur la page des outils et services s'affichent alors, accompagnées de leur état.
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Ce chapitre contient les sections suivantes :

TCP/IP & la page 22

SLP a la page 28

SNMP a la page 29

SSDP a la page 33

LPR/LPD a la page 34
Impression TCP/IP brute a la page 36
SMTP a la page 38

LDAP a la page 40

POP3 ala page 46

HTTP a la page 47

Serveur proxy a la page 48
NTP a la page 49

AppleTalk a la page 50
NetWare a la page 51

Réseaux Microsoft a la page 53
WSD a la page 54
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TCP/IP

Les protocoles TCP (Transmission Control Protocol) et IP (Internet Protocol) font partie de la suite de
protocoles Internet. IP assure la transmission des messages entre ordinateurs, tandis que TCP gére les
connexions de bout en bout.

Remarque : Vous pouvez configurer les paramétres IPv4 sur le panneau de commande de
'imprimante ou au moyen de CentreWare IS. Les paramétres IPv6 ne peuvent quant @ eux étre
définis qu'au travers de CentreWare IS.

Activation de TCP/IP

Remarques :

o Par défaut, TCP/IP est activé. Si TCP/IP est désactivé, vous devez |'activer sur le panneau
de commande de l'imprimante pour pouvoir accéder a CentreWare IS.

e  Sivotre imprimante est verrouillée, vous devez vous connecter en tant qu'administrateur
systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

Sur le panneau de commande de 'imprimante, appuyez sur la touche Etat machine, puis sur
['onglet Outils.

Appuyez sur Paramétres réseau > Paramétres TCP/IP.
Appuyez sur Activation TCP/IP.
Sélectionnez Activer pour IPv4 ou IPv6, puis appuyez sur Enregistrer.

Configuration des paramétres TCP/IP sur le panneau de commande

Configuration manuelle de I'adresse réseau

&> wN

L 0N
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Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu’'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

Sur le panneau de commande de |'imprimante, appuyez sur la touche Etat machine, puis sur
['onglet Outils.

Appuyez sur Paramétres réseau > Paramétres TCP/IP.

Appuyez sur Adressage dynamique > Désactivé(e), puis sélectionnez Enregistrer.

Appuyez sur Adresse IP/Nom d'hote.

Appuyez sur le champ situé sous Adresse IPv4, puis entrez ['adresse IP statique a l'aide du pavé
numérique de |'écran tactile.

Appuyez sur le champ situé sous Nom d’héte, puis saisissez le nom d'hdte.
Appuyez sur Enregistrer, puis sur Fermer.
Appuyez sur Sous-réseau et passerelle.

Appuyez sur Masque de sous-réseau, puis indiquez |'adresse de masque de sous-réseau a |'aide
du pavé numérique de 'écran tactile.
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10. Appuyez sur Enregistrer.

11. Appuyez sur Passerelle IP, indiquez 'adresse de passerelle a ['aide du pavé numérique de |'écran

tactile, puis appuyez sur Enregistrer.

Configuration des paramétres d'adressage dynamique

Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu’'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

Sur le panneau de commande de |'imprimante, appuyez sur la touche Etat machine, puis sur
['onglet Outils.

Appuyez sur Paramétres réseau > Paramétres TCP/IP.

Appuyez sur Adressage dynamique.

Sélectionnez DHCP, BOOTP ou RARP, puis appuyez sur Enregistrer.

Configuration des parameétres DNS/DDNS

DNS (Domain Name System) et DDNS (Dynamic Domain Name System) sont des systémes qui
permettent d'établir une correspondance entre des noms d'héte et des adresses IP.

Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu’'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

Sur le panneau de commande de 'imprimante, appuyez sur la touche Etat machine, puis sur
['onglet Outils.

Appuyez sur Paramétres réseau > Paramétres TCP/IP.

Appuyez sur Configuration DNS.

Remarque : Si DHCP est activé, il se peut que les informations suivantes soient fournies par le
serveur DHCP de votre entreprise.

Appuyez sur Nom de domaine, puis sur le champ situé sous ce méme intitulé et indiquez le nom
du domaine a 'aide du pavé numérique de 'écran tactile. Cela fait, appuyez sur Enregistrer.

Appuyez sur Serveur DNS préféré, puis sur le champ situé sous ce méme intitulé et indiquez
['adresse du serveur a l'aide du pavé numérique de |'écran tactile. Cela fait, appuyez sur Enregistrer.

Appuyez sur Autres serveurs DNS, puis sur le champ situé sous Autre serveur DNS 1 et indiquez
['adresse de ce serveur @ |'aide du pavé numérique de |'écran tactile.

Appuyez sur le champ situé sous Autre serveur DNS 2, indiquez |'adresse de ce serveur a |'aide du
pavé numérique de |'écran tactile, puis appuyez sur Enregistrer.

Appuyez sur Enregistrement DNS dynamique, puis sur Activé(e), si nécessaire.

Configuration des parameétres TCP/IP dans CentreWare IS

Si votre imprimante posséde une adresse réseau valide, vous pouvez configurer les paramétres TCP/IP
dans CentreWare IS.
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Configuration des paramétres pour IPv4

IPv4 peut étre utilisé a la place ou en plus d'IPv6. Si ces deux protocoles sont désactivés, vous ne
pouvez pas accéder a CentreWare IS.

Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu’'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

1. Dans CentreWare IS, cliquez sur Propriétés > Connectivité > Protocoles > IP (Internet Protocol).

2. IPv4 est activé par défaut.
ATTENTION : Si IPv4 et IPv6 sont tous deux désactivés, vous ne pouvez pas accéder a
CentreWare IS. Vous devez réactiver TCP/IP sur le panneau de commande de l'imprimante pour
avoir accés a CentreWare IS. La désactivation de TCP/IP ou la modification de 'adresse IP a
également pour effet de désactiver tout protocole dépendant.

3. Saisissez un nom d'hote unique pour l'imprimante.

4, Dans le menu déroulant Résolution de |'adresse IP, choisissez |'une des méthodes d'adressage IP
dynamique parmi celles proposées ou sélectionnez Statique pour définir une adresse IP fixe.

5. Sivous choisissez la méthode statique, indiquez 'adresse IP du systéme, le masque de
sous-réseau et |'adresse de passerelle dans les champs prévus a cet effet.
Remarques :

e  Sivous choisissez BOOTP ou DHCP, vous ne pouvez pas modifier |'adresse IP, ni le
masque de sous-réseau ou la passerelle par défaut.

e Sile mode de résolution RARP est sélectionné, vous ne pouvez pas modifier |'adresse IP.
Choisissez Statique pour désactiver ['adressage dynamique.

6. Indiquez un nom de domaine valide.

Configuration DNS pour IPv4

1. Indiquez |'adresse IP du serveur DNS préféré, du serveur DNS alternatif 1 et du serveur DNS
alternatif 2.

Remarque : Si le paramétre de résolution des adresses IP est réglé sur DHCP ou BOOTP, vous ne
pouvez pas modifier les paramétres Nom de domaine, Serveur DNS primaire, Serveur DNS
alternatif 1 et Serveur DNS alternatif 2.

2. Sous Enregistrement DNS dynamique (DDNS), sélectionnez Activé(e).
Remarque : Il est inutile d'activer DDNS si le serveur DNS ne gére pas les mises @ jour dynamiques.

3. Sous Libérer |'enregistrement, sélectionnez Activé(e) si vous voulez que l'imprimante libére son
adresse IP lorsqu’elle redémarre.
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Mise en réseau avec configuration zéro

1.

Si l'imprimante ne peut pas se connecter a un serveur DHCP pour obtenir une adresse IP,
sélectionnez Adresse TCP/IP affectée automatiquement pour lui laisser le soin de s'attribuer
elle-méme une adresse Link-Local. Les adresses Link-Local vont de 169.254.0.0 a 169.254.255.255.

Sélectionnez Activer sous DNS multicast pour permettre a l'imprimante d'utiliser des requétes
DNS en mode multicast IP.

Remarque : Le DNS multicast permet au protocole Bonjour d'Apple de mapper les noms d'héte sur
les adresses IP d'un réseau sans avoir recours & un serveur DNS conventionnel. Il est utilisé pour
signaler les services de 'imprimante sur un réseau.

Cliquez sur Appliquer.

Configuration des paramétres IP pour IPv6

Les hotes IPv6 peuvent s'autoconfigurer lorsqu'ils sont connectés @ un réseau IPv6 routé a |'aide du
protocole ICMPv6 (Internet Control Message Protocol Version 6). ICMPv6 signale les erreurs relatives a
IP et exécute d'autres fonctions de diagnostic. Au moment de sa connexion initiale & un réseau, un
hote envoie une demande de sollicitation de routeur multicast au niveau Link-Local pour obtenir ses
paramétres de configuration. S'ils sont configurés comme il convient, les routeurs répondent a cette
requéte au moyen d'un paquet d'annonce de routeur contenant des parameétres de configuration
relatifs a la couche réseau.

Remarques :

e IPv6 est facultatif et peut étre utilisé a la place ou en plus d'IPv4. Si ces deux protocoles
sont désactivés, vous ne pouvez pas accéder a CentreWare IS.

e  Sivotre imprimante est verrouillée, vous devez vous connecter en tant qu'administrateur
systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

Dans CentreWare IS, cliquez sur Propriétés > Connectivité > Protocoles > IP (Internet Protocol).

Sous Protocole, sélectionnez Activé(e). Par défaut, IPv6 est désactiveé.

ATTENTION : Si IPv4 et IPv6 sont tous deux désactivés, vous ne pouvez pas accéder a
CentreWare IS. Vous devez réactiver TCP/IP sur le panneau de commande de l'imprimante pour
avoir accés a CentreWare IS. La désactivation de TCP/IP ou la modification de 'adresse IP a
également pour effet de désactiver tout protocole dépendant.

Remarques :
e Lenom d'hodte est le méme pour IPv4 et IPv6. Si vous modifiez le nom d'héte pour IPv6,
il I'est également pour IPv4.
e L'activation ou la désactivation d'IPv6 entrdine le redémarrage du contréleur réseau
lorsque vous cliquez sur Appliquer.
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3. Indiquez le nom de domaine requis.
4, Sous Adresses sans état, sélectionnez Utiliser les préfixes du routeur.

Remarques :

o Les préfixes fournis par le routeur correspondent a des adresses de sous-réseau de 64 bits
qui définissent la maniére dont l'imprimante peut procéder a son autoconfiguration. Si des
routeurs sont présents, ils envoient régulierement des paquets d'annonce de routeur
contenant des préfixes d'adresse.

e Les routeurs ne transmettent pas les paquets avec des adresses Link-Local.

e L'activation d'adresses sans état permet a l'imprimante de renseigner
automatiquement |'adresse Link-Local. Les adresses Link-Local sont des adresses réseau
utilisées pour communiquer sur des liaisons point a point au sein d'un méme segment
sur un réseau local. Elles permettent d'attribuer des adresses aux hdtes sans exiger un
préfixe d'adresse publique.

Paramétres DHCP par défaut

Par défaut, l'imprimante effectue une configuration DHCP d'adressage automatique a chaque
démarrage. Cette opération permet la détection du voisinage et la résolution d'adresses sur le
sous-réseau IPv6 local.

1. Sélectionnez une des options suivantes :

e Utiliser DHCP comme indiqué par le routeur : Cette option, qui correspond a la sélection
par défaut, permet a l'imprimante d'obtenir automatiquement |'adresse DHCPv6 et de
l'afficher a 'écran.

e Toujours activer DHCP pour |'affectation d'adresses et les autres données de
configuration : Cette option permet a l'imprimante d'obtenir automatiquement |'adresse
DHCPv6 et de l'afficher a |'écran avec des données de configuration supplémentaires.

e Ne jamais utiliser DHCP : Lorsque cette option est sélectionnée, vous devez configurer les
options d'adresse manuelle et DNS séparément.

e  Toujours activer DHCP pour les autres données de configuration uniquement : Cette
option permet d'obtenir d'autres données de configuration uniquement.

2. Sivous voulez que l'imprimante libére son adresse IP au redémarrage, sélectionnez Libérer
'adresse DHCPv6 a la mise hors tension.

Configuration DNS pour IPv6

1. Indiquez 'adresse IP du serveur DNS préféré, du serveur DNS alternatif 1 et du serveur DNS
alternatif 2.

2. Sélectionnez Préférer DNS IPv6 a IPv4 si vous souhaitez utiliser des adresses IPv6.

Remarque : L'enregistrement DNS dynamique (DDNS) IPv6 n'est pas pris en charge.
L'imprimante indique au serveur DHCPv6 quand effectuer les mises a jour DNS.

Options d'adresse manuelle

1. Sélectionnez Utiliser |'adresse manuelle pour permettre |'ajout d'un préfixe de routeur.

2. Sélectionnez un préfixe d'adresse de routeur dans le menu déroulant Préfixe du routeur pour
renseigner le préfixe de l'adresse manuelle.

Remarque : Le préfixe du routeur est dérivé des annonces de routeur.
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Cliquez sur Ajouter.

Remarque : Xerox vous recommande d'ajouter une adresse IPv6 manuelle en effectuant la sélection
voulue dans la liste de préfixes de routeur. Vous pouvez néanmoins fournir votre propre préfixe.

Cliquez sur Appliquer.
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SLP

Les périphériques utilisent SLP (Service Location Protocol) pour annoncer et rechercher des services sur
un réseau local. Si vous activez SLP sur l'imprimante, celle-ci opére en tant qu'agent de service (SA ou
Service Agent) et utilise ce protocole pour annoncer ses services sur le réseau aux agents utilisateur (UA
ou User Agents) qui en font la recherche.

Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu’'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

1. Dans CentreWare IS, cliquez sur Propriétés > Connectivité > Protocoles > SLP.

2. Entrez|'adresse IP de |'agent annuaire (DA ou Directory Agent), le cas échéant.
Remarque : Les agents annuaire correspondent a des périphériques qui placent des services en
mémoire cache. Ils sont utilisés au sein de réseaux de grande taille afin de limiter le volume de
trafic. Les agents annuaire sont facultatifs ; néanmoins, si un agent de ce type est présent, il est

nécessaire de faire en sorte que les agents utilisateur et les agents de services ['utilisent au lieu
de communiquer directement avec le périphérique.

3. Nommez les étendues 1, 2 et 3. Les étendues sont utilisées pour grouper les services. Les
périphériques ne peuvent pas détecter les services se trouvant dans des étendues différentes.
Le nom par défaut de ['étendue 1 est DEFAULT.

4. Sélectionnez Multidestination ou Diffusion dans le menu déroulant Type de message.

5. Indiquez une valeur comprise entre 1 et 255 pour le Radius multidestinataire. La valeur par
défaut est 255.

6. Entrez une valeur comprise entre 484 et 32768 pour le MTU (Maximum Transmission Unit ou
Unité maximale de transmission). La valeur par défaut est 1400 octets. La valeur MTU définit la
taille maximale des paquets transmis lors de |'utilisation de SLP.

Remarque : Pour IP sur Ethernet, la valeur MTU maximale est fixée a 1500 octets.

7. Cliquez sur Appliquer.
8. Cliquez sur OK.
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SNMP

Le protocole SNMP (Simple Network Management Protocol) est utilisé dans le cadre de systémes de
gestion de réseau pour controler les périphériques reliés au réseau et détecter les conditions exigeant
l'intervention de 'administrateur. Il comprend un ensemble de normes de gestion de réseau, notamment
une couche applicative, un schéma de base de données et un ensemble d'objets de données. Des agents,
ou modules logiciels, résident dans le moteur SNMPv3 de l'imprimante. Un gestionnaire est une
application de gestion SNMPv3 telle qu'OpenView, qui permet de contrbler et de configurer les
périphériques sur le réseau. L'agent répond aux requétes de lecture (GET) et d'écriture (SET) du
gestionnaire et peut également générer des messages d'alerte, ou interruptions, selon les événements.

Les paramétres SNMP peuvent étre configurés dans CentreWare IS. Vous pouvez également

activer ou désactiver les interruptions génériques d'échec d'authentification sur l'imprimante. Le
protocole SNMPv3 peut étre activé pour créer un canal crypté, permettant ainsi la gestion sécurisée
des imprimantes.

Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

Configuration de SNMP

1. Dans CentreWare IS, cliquez sur Propriétés > Connectivité > Protocoles > SNMP.
2. Sous Propriétés SNMP, sélectionnez Activer les protocoles SNMP v1/v2c pour activer ce protocole.
3. Sélectionnez Activer le protocole SNMP v3 pour activer ce protocole, puis cliquez sur Appliquer.

Remarque : Vous devez impérativement cliquer sur Appliquer pour enregistrer vos parameétres,
faute de quoi le protocole demeurera désactivé.

4.  Sous Interruptions génériques d'échec d'authentification, sélectionnez Activé(e) pour faire en
sorte que l'imprimante génére une interruption chaque fois qu'elle recevra une requéte SNMP
contenant un nom de communauté non valide.

Modification des propriétés SNMP v1/v2c

Remarque : Pour des raisons de sécurité, Xerox vous recommande de modifier les noms de
communauté SNMP v1/v2c par défaut (a savoir « public » et « private »).

1. Dans CentreWare IS, cliquez sur Propriétés > Connectivité > Protocoles > SNMP.
2. Sous Propriétés SNMP, cliquez sur Modifier les propriétés SNMP v1/v2c.
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Tapez un nom de 256 caractéres maximum dans le champ Nom de communauté GET ou utilisez
la valeur par défaut public. GET renvoie le mot de passe des requétes SNMP GET transmises a
l'imprimante. Ce mot de passe est utilisé par les applications, telles que CentreWare IS, qui
recoivent des informations de |'imprimante via SNMP.

Tapez un nom de 256 caractéres maximum dans le champ Nom de communauté SET ou utilisez
la valeur par défaut private. SET renvoie le mot de passe des requétes SNMP SET transmises a
l'imprimante. Ce mot de passe est utilisé par les applications qui définissent des informations sur
l'imprimante via SNMP.

ATTENTION : Toute modification apportée aux noms de communauté GET ou SET pour cette
imprimante doit étre répercutée au niveau des noms de communauté GET ou SET de chacune des
applications utilisant SNMP pour communiquer avec cette imprimante.
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Indiquez un nom de 256 caractéres maximum dans le champ Nom de communauté TRAP par
défaut ou utilisez la valeur par défaut SNMP_TRAP.

Remarque : Le nom de communauté TRAP par défaut permet de spécifier le nom de communauté
par défaut associé a toutes les interruptions générées par cette imprimante. Il peut étre remplacé
par le nom de communauté TRAP défini pour chaque adresse de destination TRAP. Le nom de
communauté TRAP d'une adresse donnée doit étre unique.

Cliquez sur Appliquer pour confirmer les modifications ou sur Effacer pour rétablir les
parameétres précédents.

Modification des paramétres SNMP v3

5w N =

Remarques :

o Il convient de disposer d'un compte administrateur pour accéder a cette fonction, y
compris lorsque l'imprimante n'est pas verrouillée. Pour de plus amples informations,
reportez-vous a la section Accés a CentreWare IS & la page 17.

e SNMPv3 ne peut étre activé que si un certificat numérique est préalablement installé sur
l'imprimante et si SSL est activé. Pour plus d'informations, reportez-vous a la section
Installation d'un certificat numérique a la page 67.

Dans CentreWare IS, cliquez sur Propriétés > Connectivité > Protocoles > SNMP.

Sous Propriétés SNMP, cliquez sur Modifier les propriétés SNMP v3.

Sous Compte administrateur, cliquez sur Compte activé pour créer le compte administrateur.
Entrez un mot de passe d'authentification, puis confirmez-le. Ce mot de passe permet de
générer une clé d'authentification.

Remarque : Le mot de passe doit comporter au moins 8 caractéres. Tous les caractéres sont admis,
a |'exception des caractéres de controle.

Entrez un mot de passe confidentiel, puis confirmez-le. Ce mot de passe est utilisé pour le
cryptage des données SNMPv3. La phrase secréte utilisée pour le cryptage des données doit
correspondre a celle figurant sur le serveur.

Sous Compte des pilotes d'imprimante/clients distants, cliquez sur Compte activé.

Cliquez sur Enregistrer pour confirmer les paramétres actuels ou sur Effacer pour rétablir les
parameétres précédents.

Cliquez sur OK.

Parametres SNMP avancés

Ajout d'adresses IP de destination des interruptions

Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Acces a
CentreWare IS a la page 17.

Dans CentreWare IS, cliquez sur Propriétés > Connectivité > Protocoles > SNMP.

Cliquez sur Paramétres avancés au bas de la page.

Sous Adresses de destination des interruptions, cliquez sur Ajouter adresse IP.
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Saisissez |'adresse IP de I'héte exécutant le gestionnaire SNMP a utiliser pour la réception
des interruptions.

Remarque : Le port 162/UDP est utilisé par défaut pour les interruptions. Sélectionnez au choix v1
ou v2¢, selon les capacités du systéme qui recevra les interruptions.
Sous Interruptions, sélectionnez le type d'interruptions attendues par le gestionnaire SNMP.

Cliquez sur Enregistrer pour confirmer les nouveaux paramétres ou sur Effacer pour rétablir les
paramétres précédents.

Cliquez sur Appliquer.
Cliquez sur OK.

Ajout d'adresses IPX de destination des interruptions

IPX (Internetwork Packet eXchange) est un protocole de routage utilisé dans les environnements
Novell NetWare.

e
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Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu’'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

Dans CentreWare IS, cliquez sur Propriétés > Connectivité > Protocoles > SNMP.

Cliguez sur Paramétres avancés au bas de la page.

Sous Adresses de destination des interruptions, cliquez sur Ajouter adresse IPX.

Saisissez le nombre hexadécimal a 8 chiffres qui identifie ['hote de réseau externe IPX configuré
pour recevoir les interruptions.

Indiquez ['adresse MAC physique (48 bits) de |'ordinateur exécutant le gestionnaire SMNP qui
doit recevoir les interruptions.

Indiquez le numéro de socket IPX de ['ordinateur exécutant le gestionnaire SNMP configuré pour
recevoir les paquets.

Sous Interruptions, sélectionnez le type d'interruptions attendues par le gestionnaire SNMP.
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SSDP

Le protocole SSDP (Simple Service Discovery Protocol) fournit des mécanismes permettant aux clients
réseau présentant une configuration statique minimale, voire inexistante, de détecter des services
réseau. SSDP offre des options de détection multicast, de notification via un serveur et de routage

de la détection.

Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Acceés a
CentreWare IS a la page 17.

1. Dans CentreWare IS, cliquez sur Propriétés > Connectivité > Protocoles > SSDP.

2. Sélectionnez Activé(e) pour activer ce protocole.

3. Entrez une valeur comprise entre 1 et 43200 minutes dans le champ Controle de la mémoire
cache. La valeur par défaut est fixée a 1440 minutes.

4, Indiquez un nombre de troncons de routeur compris entre 1 et 60 dans le champ Durée de
session pour les annonces de détection. Par défaut, le nombre de troncons est fixé a 4.

5. Cliquez sur Appliquer.
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LPR/LPD

Les protocoles LPD (Line Printer Daemon) et LPR (Line Printer Remote) permettent de fournir des
fonctions de mise en file d'attente et de serveur d'impression réseau a des systémes de type UNIX,
comme HP-UX, Linux et Macintosh.

Remarque : Pour plus d'informations sur la configuration de files d'impression sur votre systéme
client, consultez la documentation de ce dernier.

Activation de LPR/LPD

Remarques :
e Assurez-vous que TCP/IP et HTTP ont été configurés.

e  Sivotre imprimante est verrouillée, vous devez vous connecter en tant qu'administrateur
systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

1. Dans CentreWare IS, cliquez sur Propriétés > Connectivité > Protocoles > LPR/LPD.
2. Sélectionnez Activer pour activer ce protocole.

Remarque : Si le protocole LPR/LPD est désactivé, |'impression de travaux sur l'imprimante au
moyen du protocole TCP/IP et du port LPR risque de ne pas aboutir.

3. Indigquez un numéro de port LPR/LPD ou utilisez celui par défaut, qui correspond a 515.

4. Sous Parameétres avancés, sélectionnez Activé(e) pour autoriser le basculement PDL. Le
basculement PDL permet & l'imprimante de traiter des travaux d'impression comprenant plusieurs
langages d'imprimante, par exemple un travail d'impression PostScript précédé d'un en-téte PCL.

Remarque : En principe, ce paramétre devrait étre désactivé.

5. Sélectionnez Activé(e) pour la fonction Les attributs de la page de garde PDL remplacent ceux
du fichier de controle LPR pour le nom et le propriétaire du travail. Cette fonction permet de
remplacer les informations standard affichées sur la page de garde par le nom d'utilisateur et le
nom du travail d'impression.

6. Sélectionnez |'option voulue dans le menu déroulant Travaux a mettre en attente. Les options
sont les suivantes :

e Aucun (utiliser le nom du travail de la page de garde par défaut de l'imprimante si le
fichier de données est le premier) : L'imprimante n'attend pas de recevoir les informations
de controle du travail. Avec cette option, il se peut que les informations de la page de garde
ne s'impriment pas correctement.

e Uniquement ceux dont le fichier de données est recu en premier : L'imprimante suspend
l'impression du travail si le fichier de données du travail est recu en premier. Dans ce cas,
l'imprimante attend d'avoir recu les informations contenues dans le fichier de contréle
du travail avant d'imprimer la page de garde, afin que cette page contienne les
informations précises.

e Tous (cohérent avec les implémentations plus anciennes) : Cette option suspend tous les
travaux. L'impression d'un travail ne commence qu'une fois toutes les données recues. Cette
option peut provoquer une diminution de la vitesse d'impression des travaux, mais les
informations de page de garde s'impriment correctement.
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7. Cliquez sur Appliquer.
8. Cliquez sur OK.
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Impression TCP/IP brute

L'impression TCP/IP brute est une méthode d'impression utilisée pour ouvrir une connexion TCP au
niveau du socket via le port 9100 et pour acheminer un fichier prét a étre imprimé vers la mémoire
tampon d’entrée de l'imprimante. La connexion est ensuite fermée aprés détection d'un indicateur de
fin de travail (EOJ - End Of Job) en langage PDL (Page Description Language - Langage de description
de page) ou aprés expiration d'une valeur de temporisation prédéterminée. Le port 9100 ne nécessite
aucune requéte LPR de l'ordinateur ni ['utilisation d'un LPD sur l'imprimante. Sous Windows,
l'impression TCP/IP brute est sélectionnée en tant que port TCP/IP standard.

Parametres de base

36

Remarques :
e Il convient d'activer le protocole TCP/IP avant l'impression TCP/IP brute.

e L'impression TCP/IP brute est sélectionnée sous Windows 2000 en tant que port
TCP/IP standard.

e  Sivotre imprimante est verrouillée, vous devez vous connecter en tant qu'administrateur
systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

Dans CentreWare IS, cliquez sur Connectivité > Protocoles > Impression TCP/IP brute.
Sélectionnez Activé(e) pour activer ce protocole.
Assurez-vous que le numéro de port TCP est réglé sur 9100 pour le port 1.

Remarque : Pour émuler HP JetDirect EX Plus 3, réglez le port 2 sur 9101 et le port 3 sur 9102.

Sélectionnez Activé(e) pour |'option de communication bidirectionnelle.

Assurez-vous que le nombre maximal de connexions par port (1-32) est réglé sur 8 (valeur par
défaut), pour chacun des ports.

Dans le champ Fin du délai d'attente du travail, indiquez le délai d'attente en secondes (de 0 a
1800) avant le traitement d'un travail contenant un indicateur de fin de travail (End Of Job). Le
délai par défaut est de 300 secondes.

Sélectionnez Activé(e) pour le basculement PDL afin de permettre a l'imprimante de basculer
entre les divers PDL pris en charge utilisés au sein d'un méme travail.

Remarque : En principe, le basculement PDL devrait étre désactivé.

Cliquez sur Appliquer. Si vous souhaitez redéfinir tous les champs sur les valeurs par défaut de
l'imprimante, cliquez sur Défaut tout.

Cliquez sur OK.

Imprimante multifonctions WorkCentre 6400
Guide de 'administrateur systéme



Configuration réseau

Parameétres avancés

Vous avez la possibilité de définir d'autres options d'impression TCP/IP brute dans la page Avancé.
Ces options sont les suivantes :

1. Connexions

e  Nombre maximum de travaux par connexion : Indiquez une valeur comprise entre 0 et
32768 pour limiter le nombre de travaux actifs pour chaque port.

¢ Nombre maximal de connexions concurrentes par port.
e Nombre maximal de travaux concurrents par connexion : Entrez une valeur comprise entre
0 et 500. La valeur O permet de ne pas limiter le nombre de travaux concurrents.
2. Détermination de la fin des travaux
e Activez Ctrl D marque la fin du travail PostScript si vous souhaitez utiliser |'indicateur Ctrl D
pour indiquer la fin d"un travail d'impression PostScript.
3. Données transmises par le canal arriére
e Pour qu'il soit possible d'intercaler les données de plusieurs travaux, activez |'option

Transmettre les données au client par le biais d'un canal arriére (back-channel), puis
['option L'ordre des données transmises par le canal arriére est incorrect.

Remarque : L'option L'ordre des données transmises par le canal arriére est incorrect est
disponible uniquement lorsque |'option Transmettre les données au client par le biais d'un
canal arriére (back-channel) est activée.

4. Impression de la page de garde

e Pour imprimer une page de garde pour certains travaux uniquement, sélectionnez les types
de travaux voulus dans le menu déroulant Page de garde activée. Vous avez le choix entre
Premier travail uniquement, Aucun travail ou Tous les travaux.

e  Pour imprimer une page de garde avant chaque document PDL au sein d'un méme travail,
sélectionnez Activé(e) pour Page de garde pour chaque document de travail.

e Pour imprimer une page de garde uniquement pour les travaux qui en font la demande au
moyen d'une requéte PJL, sélectionnez Activé(e) pour Page de garde du travail contenant
uniquement des commandes PJL.

5. Divers

e  Pour permettre a l'imprimante de passer d'un PDL & un autre au sein d'un méme travail,
définissez l'option Basculement PDL dans le travail PJL sur Activé(e).

e Pourforcer l'analyse des données des travaux, sélectionnez Activé(e) pour Remplacement de
I'analyse des données des travaux.

Remarque : Les données des travaux ne sont pas analysées lorsque la communication
bidirectionnelle et le basculement de PDL sont désactivés.
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SMTP

Le protocole SMTP (Simple Mail Transfer Protocol) est utilisé par la fonction de courrier électronique
de l'imprimante pour |'envoi d'images numérisées et de travaux Fax Internet par courrier électronique.
Le bouton Courrier électronique du panneau de commande de |'imprimante est disponible aprés
['activation de SMTP.

Configuration des paramétres du serveur SMTP

Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu’'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

Dans CentreWare IS, cliquez sur Propriétés > Connectivité > Protocoles > SMTP
(Courrier électronique).
Sous Informations nécessaires, sélectionnez la méthode a utiliser pour détecter un serveur SMTP.

e  Pour permettre la détection automatique d'un serveur SMTP sur le réseau via DNS,
sélectionnez Utiliser DNS (pour identifier le serveur SMTP).

e Pour définir un serveur SMTP particulier, sélectionnez Spécifier le serveur SMTP manuellement.

Remarque : Si vous choisissez Utiliser DNS (pour identifier le serveur SMTP), vous devez vous
assurer que DNS est configuré pour IPv4 ou IPv6 pour pouvoir définir le serveur SMTP. Pour de plus
amples informations, reportez-vous a la section Configuration des paramétres d'adressage
dynamique a la page 23.

Sélectionnez le type d'adresse. Vous avez le choix entre Adresse IPv4, Adresse IPv6 ou

Nom d’héte.

En utilisant le format approprié, entrez |'adresse et le numéro de port dans le champ Adresse IP:
Port. Le numéro de port par défaut est 25.

Indiquez l'adresse électronique attribuée a cette imprimante par le serveur SMTP dans le champ
Adresse électronique du périphérique multifonctions.

Informations facultatives

1.
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Pour définir la taille maximale des messages avec piéces jointes, saisissez une valeur comprise
entre 512 Ko et 20480 Ko dans le champ Taille maximum du message. La taille par défaut est
fixée a 10240 Ko.

Pour améliorer la vitesse de transmission, vous pouvez définir la division des messages en divers
fragments (de 2 a 500). Par défaut, le champ Nombre de fragments est réglé sur 1, ce qui signifie
que les messages ne sont pas divisés.

Pour définir la taille maximale des travaux, entrez une valeur comprise entre 512 Ko et
2000000 Ko dans le champ Taille totale du travail.
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Si vous avez défini une valeur supérieure a 1 dans le champ Nombre de fragments, vous pouvez
indiquer la maniére dont les travaux de courrier électronique doivent étre divisés via |'option
Division des courriers électroniques. Les options sont les suivantes :

« Division par page : si vous choisissez cette option, le travail ne sera pas reconstitué par le
client de messagerie a la réception.

o Division automatique : si vous choisissez cette option, le travail sera reconstitué par le client
de messagerie d la réception.

Sous Informations de connexion pour le périphérique multifonction pour accéder au serveur
SMTP et envoyer des courriers électroniques automatisés, sélectionnez Systéme pour que
l'imprimante s'authentifie a |'aide du nom de connexion et du mot de passe définis sur cette
page. Si vous sélectionnez Aucun(e), l'imprimante ne fournira aucune information
d'authentification au serveur SMTP.

Si vous avez réglé ['option Informations de connexion pour le périphérique multifonction pour
accéder au serveur SMTP et envoyer des courriers électroniques automatisés sur Systéme,
renseignez les champs Nom de connexion et Mot de passe.

Remarque : Cochez la case Mémoriser le nouveau mot de passe pour enregistrer le nom de
connexion et le mot de passe.

Si l'authentification est activée et que 'accés aux outils et aux fonctions est configuré de maniére
a exiger des utilisateurs qu'ils se connectent pour accéder a la fonction de courrier électronique,
sélectionnez Utilisateur authentifié sous Références de connexion pour |’ utilisateur itinérant
pour l'envoi de courriers électroniques numérisés afin d'utiliser les références de connexion

de ['utilisateur pour accéder au serveur SMTP. Vous pouvez également faire en sorte que ce
champ soit réglé sur le méme paramétre que celui sélectionné pour |'envoi des courriers
électroniques automatisés.

Cliquez sur Appliquer.
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LDAP

LDAP (Lightweight Directory Access Protocol) est un protocole permettant l'interrogation et la mise a
jour d'un annuaire d'informations, également appelé annuaire LDAP, stocké sur un serveur externe. Les
annuaires LDAP sont trés largement optimisés pour les opérations de lecture. Utilisez cette page pour
définir la maniére dont l'imprimante récupére les informations utilisateur d'un annuaire LDAP.

Configuration des paramétres du serveur LDAP/LDAPS

Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu’'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

Dans CentreWare IS, cliquez sur Propriétés > Connectivité > Protocoles > LDAP.

Sous Informations serveur, sélectionnez le type d'adresse préféré. Vous avez le choix entre
Adresse IPv4, Adresse IPv6 ou Nom d'héte.

Entrez les adresses et les numéros de port du serveur LDAP primaire et du serveur LDAP
alternatif, en utilisant le format adapté au type d'adresse sélectionné. Le numéro de port par
défaut est 389.

Sélectionnez le type de serveur LDAP dans le menu déroulant Serveur LDAP.

Informations facultatives

1.
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Dans le champ Chercher dans la racine du répertoire, indiquez le chemin d'accés racine du
répertoire de recherche au format DN de base.

e  Plus en savoir plus sur le format DN de base, consultez le document RFC 2849 - LDAP Data
Interchange Format (LDIF) Technical Specification, disponible sur le site Web de I'IETF.
Indiquez les références de connexion requises pour accéder a l'annuaire LDAP. Les options sont

les suivantes :
e Aucun(e) : aucune authentification n'a lieu lorsque des utilisateurs accédent a LDAP.

e Utilisateur authentifié : a ['ouverture de la session, les références de connexion de
['utilisateur sont utilisées pour accéder au serveur SMTP.

Remarque : L'authentification doit étre activée, et |'accés aux outils et aux fonctions doit étre
configuré de maniére a exiger des utilisateurs qu'ils se connectent pour accéder a la fonction de
courrier électronique. Pour de plus amples informations sur ces questions, reportez-vous aux
sections Configuration des droits d'accés a la page 58 et Contréle de 'accés aux outils et aux
fonctions & la page 66.

e Systéme :L'imprimante se connecte a |'annuaire LDAP et est authentifiée au moyen de ses
propres références de connexion.

Aprés avoir sélectionné le type de références de connexion, entrez le nom de connexion et le mot
de passe, si nécessaire.

Entrez de nouveau le mot de passe et sélectionnez Enregistrer le mot de passe, si nécessaire.
Si vous souhaitez utiliser SSL, sélectionnez Activer le protocole SSL sous SSL.
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Si vous activez SSL, cliquez sur Afficher les certificats SSL de confiance pour afficher les
certificats de confiance téléchargés sur l'imprimante.

Remarque : Si le cryptage est activé au niveau du serveur LDAP, le certificat émanant de |'autorité
de certification de ce serveur doit étre installé sur l'imprimante.

Sous Nombre maximum de résultats, entrez un nombre compris entre 5 et 100 ; il s'agit du
nombre maximal d'adresses affichées qui correspondent aux critéres de recherche définis. Par
défaut, ce nombre est fixé a 25.

Sous Temporisation de la recherche, sélectionnez Utiliser la temporisation du serveur LDAP
afin que l'imprimante gére la temporisation selon les paramétres du serveur LDAP, ou sélectionnez
Délai et indiquez le délai d'attente (de 5 & 100 secondes) avant la temporisation. Par défaut, ce
délai est de 30 secondes.

Remarque : Si vous avez des difficultés a récupérer les résultats depuis votre serveur LDAP,
choisissez |'option Délai.

Si le serveur LDAP primaire est connecté a d'autres serveurs LDAP, sélectionnez Renvois LDAP
pour étendre les recherches a ces serveurs.
Sous l'intitulé Exécuter la requéte sur, sélectionnez :

e Champs Nom et prénom : Cette option permet de faire porter la recherche sur le nom et le
prénom de ['utilisateur.

e Champ de nom mappé : Cette option permet de définir la maniére dont les champs de nom
sont mappés. Aprés avoir appliqué ce paramétre, cliquez sur Mappages utilisateur pour
définir le mappage des champs. Pour de plus amples informations, reportez-vous a la section
Définition des mappages utilisateur, ci-apres.

Cliquez sur Appliquer.

Configuration des contextes LDAP

Dans une base de données LDAP, les contextes fournissent un point de départ précis a partir duquel
effectuer les recherches. Les contextes sont utilisés avec la fonction Authentification. Vous pouvez
configurer l'imprimante afin qu'elle ajoute automatiquement un contexte d'authentification au nom
de connexion entré par ['utilisateur.

e

Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu’'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

Dans CentreWare IS, cliquez sur Propriétés > Connectivité > Protocoles > LDAP.

Cliquez sur le bouton Contextes sous l'intitulé LDAP.

Renseignez le champ Contexte de connexion par défaut.

Cliquez sur Appliquer.
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Définition des mappages utilisateur

Les serveurs LDAP affichent des résultats différents selon la méthode de mappage utilisée. La
modification du mappage vous permet d'affiner les résultats des recherches sur le serveur.

Remarque : Les utilisateurs de la fonction Fax Internet doivent s'assurer que le champ Fax Internet
N'EST PAS réglé sur Mappage non disponible. Ce paramétre empéche |'affichage du carnet
d'adresses LDAP sur |'écran Fax Internet du panneau de commande de l'imprimante. Définissez le
champ Fax Internet sur Courrier électronique.

1.  Dans CentreWare IS, cliquez sur Propriétés > Connectivité > Protocoles > LDAP.

2. Sous Rechercher, tapez le nom de |'utilisateur a rechercher dans le champ Entrer le nom a
chercher, puis cliquez sur Rechercher.

Si une concordance est détectée, les informations relatives a l'utilisateur s'affichent.
3. Utilisez les menus déroulants sous En-téte importé pour redéfinir le mappage des champs en
fonction de vos exigences.

Remarque : Les en-tétes sont définis par le schéma de votre serveur LDAP.

Configuration de |'accés aux autorisations par groupes

Les groupes d'utilisateurs du serveur LDAP peuvent étre utilisés pour controler |'accés aux services

et aux fonctions de l'imprimante. Par exemple, le serveur LDAP peut contenir un groupe d'utilisateurs
appelé Admin. Vous pouvez configurer ce groupe Admin sur l'imprimante de sorte que seuls ses
membres disposent d'un accés administrateur a 'imprimante. Lorsqu'un utilisateur appartenant au
groupe Admin se connecte a l'imprimante, celle-ci effectue une recherche dans |'annuaire LDAP pour
vérifier si cet utilisateur y figure. Une fois authentifié, |' utilisateur est autorisé a intervenir en tant
qu'administrateur sur 'imprimante.

Vous pouvez configurer et contrdler I'accés a l'imprimante selon quatre méthodes :

e Configuration de ['acces - Roles utilisateur a la page 43

e Configuration de |'acceés - Accés aux périphériques a la page 43

e Configuration de l'acces - Accés aux services a la page 43

e Configuration de 'acces - Acces aux fonctions a la page 44
Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Acceés a
CentreWare IS a la page 17.

1. Dans CentreWare IS, cliquez sur Propriétés > Connectivité > Protocoles > LDAP.

2. Cliquez sur l'onglet Accés aux autorisations en haut de la page.
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Configuration de l'accés - Roles utilisateur

Vous pouvez inclure les utilisateurs dans des groupes de réles spécifiques pour leur accorder des
types d'acces.

1.
2.

Sur la page Accés aux autorisations, cliquez sur 'onglet Roles utilisateur.

Dans le champ Accés de I'administrateur systéme, indiquez le nom du groupe, défini dans la base
de données du serveur LDAP, auquel accorder des droits d'accés de type Administrateur systéme.

Dans le champ Accés de I'administrateur de comptabilisation, indiquez le nom du groupe, défini
dans la base de données du serveur LDAP, auquel accorder des droits d'accés de type
Administrateur de comptabilisation.

Pour vérifier si un utilisateur est associé a l'un ou ['autre de ces réles, tapez son nom dans le champ
Entrer le nom d'utilisateur, puis cliquez sur Test.

La colonne Résultats du test affiche le nom de ['utilisateur si ce dernier est membre du groupe
LDAP ou la mention Pas d'accés s'il n'en fait pas partie.

Cliquez sur Appliquer.

Configuration de l'acceés - Accés aux périphériques

Remarque : Dans le cas d'une configuration de type Accés aux périphériques, |'authentification
doit étre activée et |'accés aux outils et aux fonctions doit étre défini de maniére a exiger des
utilisateurs qu'ils se connectent pour accéder aux services. Pour de plus amples informations sur
ces questions, reportez-vous aux sections Configuration des droits d'acceés a la page 58 et Controle
de 'accés aux outils et aux fonctions a la page 66.

Sur la page Accés aux autorisations, cliquez sur I'onglet Accés aux périphériques.

Dans le champ Acceés aux services, indiquez le nom d'un groupe, défini sur le serveur LDAP, auquel
accorder |'accés aux services de l'imprimante.

Répétez la procédure pour les options Accés a Etat des travaux et Accés a Etat machine.

Pour vérifier si un utilisateur peut accéder a l'un de ces services, tapez son nom dans le champ
Entrer le nom d'utilisateur, puis cliquez sur Test.

La colonne Résultats du test affiche le nom de ' utilisateur si ce dernier est membre du groupe
LDAP ou la mention Pas d'accés s'il n'en fait pas partie.

Cliquez sur Appliquer.

Configuration de l'accés - Accés aux services

Remarque : Dans le cas d'une configuration de type Accés aux services, |'authentification doit étre
activée et |'accés aux outils et aux fonctions doit étre défini de maniére a exiger des utilisateurs
qu'ils se connectent pour accéder aux services. Pour de plus amples informations sur ces questions,
reportez-vous aux sections Configuration des droits d'accés a la page 58 et Contréle de |'acces
aux outils et aux fonctions a la page 66.

Vous pouvez définir I'accés aux services de |'imprimante au moyen de |'option Accés aux services.
Indiquez les noms des groupes LDAP & associer aux services de votre choix parmi ceux répertoriés.

1.
2.

Sur la page Accés aux autorisations, cliquez sur I'onglet Accés aux services.

Sous Groupe d'accés, indiquez les noms des groupes LDAP autorisés a accéder a chacun des
services de |'imprimante.
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Pour vérifier si un utilisateur est inclus dans 'un de ces groupes, tapez son nom dans le champ
Entrer le nom d'utilisateur, puis cliquez sur Test.

La colonne Résultats du test affiche le nom de ['utilisateur si ce dernier est membre du groupe
LDAP ou la mention Pas d'accés s'il n‘en fait pas partie.

Cliquez sur Appliquer.

Configuration de l'acceés - Accés aux fonctions

Remarque : Dans le cas d'une configuration de type Accés aux fonctions, |'authentification

doit étre activée et |'accés aux outils et aux fonctions doit étre défini de maniére a exiger des
utilisateurs qu'ils se connectent pour accéder aux fonctions. Pour de plus amples informations sur
ces questions, reportez-vous aux sections Configuration des droits d'acceés a la page 58 et Controle
de ['acces aux outils et aux fonctions a la page 66.

Vous pouvez définir I'accés a la fonction de copie couleur de l'imprimante sur la page Accés aux fonctions.

1.
2.

Sur la page Accés aux autorisations, cliquez sur I'onglet Accés aux fonctions.

Sous Groupe d'accés, indiquez les noms des groupes LDAP autorisés a accéder a chacune des
fonctions de l'imprimante.

Pour vérifier si un utilisateur est inclus dans |'un de ces groupes, tapez son nom dans le champ
Entrer le nom d'utilisateur, puis cliquez sur Test.

La colonne Résultats du test affiche le nom de ['utilisateur si ce dernier est membre du groupe
LDAP ou la mention Pas d'accés s'il n'en fait pas partie.

Cliquez sur Appliquer.

Configuration des filtres LDAP

4

Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Acceés a
CentreWare IS a la page 17.

Dans CentreWare IS, cliquez sur Propriétés > Connectivité > Protocoles > LDAP.

Cliquez sur Filtres personnalisés en haut de la page.

Sur la page Filtres personnalisés, sélectionnez ['ajout du DN (nom de domaine) de base sous
Authentification LDAP. Lorsque cette option est activée, le nom de domaine Active Directory de
['utilisateur est ajouté a son nom d'utilisateur sous la forme nom_domaine\nomutilisateur lors
de ['authentification sur le serveur LDAP.

Remarques :

e De nombreux serveurs LDAP UNIX/Linux exigent que |'attribut Ajouter le DN de base
soit défini lorsque 'option Références de connexion pour |'accés au serveur LDAP est
réglée sur Utilisateur authentifié.

e Plus en savoir plus sur le format DN de base, consultez le document RFC 2849 - LDAP
Data Interchange Format (LDIF) Technical Specification, disponible sur le site Web
de I'IETF.

Sous Filtre du carnet d'adresses électroniques, sélectionnez Activer le filtre personnalisé.
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Dans le champ Filtre du carnet d'adresses électroniques, entrez la chaine de recherche ou filtre
LDAP a appliquer. Le filtre définit une série de conditions que la recherche LDAP doit remplir pour
renvoyer les informations qui vous intéressent.

Remarque : La chaine de recherche doit se composer d'objets LDAP placés entre parenthéses. Par
exemple, pour trouver tous les utilisateurs pour lesquels le courrier électronique est activé (attribut
(mail enabled)), tapez (objectClass=user) (mail=").

Sous Filtre de recherche sur ID utilisateur, sélectionnez Activer le filtre personnalisé.

Dans le champ Filtre de recherche sur ID utilisateur, entrez la chaine de recherche ou filtre LDAP
a appliquer. Le filtre définit une série de conditions que la recherche LDAP doit remplir pour
renvoyer les informations qui vous intéressent.

Remarque : La chaine de recherche doit se composer d'objets LDAP placés entre parenthéses. Par
exemple, pour trouver ["utilisateur dont |'attribut SAMAccountName est Robert, tapez
(objectClass=user) (sAMAccountName=Robert).

Cliquez sur Appliquer.
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POP3

Le protocole POP3 (Post Office Protocol, version 3) permet aux clients de messagerie de récupérer le
courrier électronique sur des serveurs distants via TCP/IP et le port réseau 110. Cette imprimante utilise
POP3 pour le service Fax Internet.

w
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Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu’'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

Dans CentreWare IS, cliquez sur Propriétés > Connectivité > Protocoles > Configuration POP3.
Sélectionnez le type d'adresse. Vous avez le choix entre Adresse IPv4 ou Nom d'héte.

En utilisant le format approprié, entrez |'adresse et le numéro de port dans le champ Serveur
POP3. Le numéro de port par défaut est 110.

Indiquez le nom de connexion attribué & l'imprimante et utilisé pour la connexion au serveur POP3.
Entrez un mot de passe alphanumérique, puis confirmez-le.

Activez ['option Mémoriser le nouveau mot de passe.

Sous Paramétres POP3, sélectionnez Activer la réception des courriers électroniques via POP3.

Indiquez la fréquence d’interrogation, de 1 a 60 minutes. La valeur par défaut est fixée a
15 minutes.

Cliquez sur Appliquer.
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HTTP

HTTP (Hypertext Transfer Protocol) est un protocole standard basé sur l'envoi de requétes et de
réponses entre les clients et les serveurs. Les clients qui envoient des requétes HTTP sont appelés

« agents utilisateur » (UA ou User Agents), tandis que les serveurs qui répondent a ces requétes
(demandes de ressources telles que des pages HTML) sont appelés « serveurs d'origine ». Il peut exister
un nombre quelconque d'intermédiaires, tels que des tunnels, des proxys ou des passerelles, entre les
agents utilisateur et les serveurs d'origine.

Activation de HTTP

Par défaut, HTTP est activé. Si HTTP est désactivé, vous devez |'activer sur l'imprimante pour pouvoir
accéder a CentreWare IS.

v~ wWwN

Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu’'administrateur systéme. Pour de plus amples informations, reportez-vous a la section
Configuration initiale sur le panneau de commande a la page 15.

Sur le panneau de commande de 'imprimante, appuyez sur la touche Etat machine, puis sur
['onglet Outils.

Appuyez sur Paramétres réseau > Paramétres avancés.

Appuyez sur Continuer.

Appuyez sur Paramétres HTTP.

Sélectionnez Activer, puis appuyez sur Enregistrer.

Configuration des paramétres HTTP

Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu’'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

Dans CentreWare IS, cliquez sur Propriétés > Connectivité > Protocoles > HTTP.

Dans le champ Délai d'inactivité autorisé, indiquez le délai (de 1 a 60 secondes) au cours duquel
l'imprimante attend une réponse d'un utilisateur connecté avant de fermer la connexion. Le délai
par défaut est de 15 secondes.

Remarque : L'augmentation du délai d'inactivité autorisé peut entrainer un ralentissement
des connexions.

Modifiez le numéro de port HTTP, si nécessaire. Le numéro de port par défaut est 80.
Cliquez sur Appliquer.
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Serveur proxy

Un serveur proxy agit en tant qu'intermédiaire entre les clients qui recherchent des services et
les serveurs qui les fournissent. Le serveur proxy filtre les requétes des clients. Si les requétes sont
conformes aux régles de filtrage du serveur proxy, ce dernier les accepte et autorise la connexion.

Un serveur proxy répond a deux objectifs principaux :

&S wN =
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e Il permet de préserver |'anonymat des périphériques qui se trouvent derriére lui, a des fins
de sécurité.

e Il permet de réduire le temps d'accés a une ressource en assurant la mise en cache du
contenu (pages Web d'un serveur Web, par exemple).

Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu’'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

Dans CentreWare IS, cliquez sur Propriétés > Connectivité > Protocoles > Serveur proxy.
Sélectionnez Activé(e) sous Serveur proxy HTTP.

Sélectionnez le type d'adresse du serveur proxy : Adresse IPv4, Adresse IPv6 ou Nom d'héte.

En utilisant le format approprié, entrez |'adresse et le numéro de port dans le champ Adresse du
serveur proxy. Le numéro de port par défaut est 8080.

Cliquez sur Appliquer pour confirmer les paramétres ou sur Effacer pour rétablir les
paramétres précédents.

Remarque : Les paramétres du serveur proxy sont utilisés pour les paramétres Configuration
de SMart eSolutions, Destinations du fichier HTTP(S) et Groupe de modéles HTTP(S).
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NTP

Le protocole NTP (Network Time Protocol) est utilisé pour synchroniser les horloges internes des
ordinateurs via une connexion réseau au démarrage du systéme, puis toutes les 24 heures. Cette
fonctionnalité permet de veiller a ce que ['horloge interne de l'imprimante demeure synchronisée avec
le serveur NTP que vous définissez. Si l'imprimante est configurée pour utiliser DHCP et un serveur NTP,
ou si le décalage horaire GMT est spécifié par le serveur DHCP, les données saisies sur cette page sont
remplacées par les parameétres correspondants récupérés sur le serveur DHCP.

ATTENTION : L'activation de NTP ou la modification des paramétres de ce protocole entrainent
le redémarrage de l'imprimante.

Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu’'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

1. Dans CentreWare IS, cliquez sur Propriétés > Connectivité > Protocoles > NTP.

2. Sous Décalage par rapport a |'heure GMT, sélectionnez le décalage horaire local par rapport a
['heure GMT.

3. Sous NTP (Network Time Protocol), sélectionnez Activé(e) pour activer ce protocole.
4, Sélectionnez le type d'adresse du serveur NTP, a savoir Adresse IPv4 ou Nom d'héte.

5. Enutilisant le format approprié, entrez |'adresse et le numéro de port dans le champ Serveur
primaire et au besoin, dans le champ Serveur alternatif. Le numéro de port par défaut est 123.

6. Cliquez sur Appliquer.
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AppleTalk

AppleTalk est une suite de protocoles propriétaires développés par Apple, Inc. pour la mise en
réseau d'ordinateurs.
Remarques :
e AppleTalk a été délaissé par Apple, Inc., au profit de la mise en réseau TCP/IP.

e  Sivotre imprimante est verrouillée, vous devez vous connecter en tant qu'administrateur
systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

Avant de commencer, effectuez les vérifications suivantes :

1. Vous disposez d'un réseau AppleTalk opérationnel.

2. Vous avez défini le nom AppleTalk que vous voulez attribuer & votre imprimante.
3. Vous connaissez la zone AppleTalk a attribuer a votre imprimante.

Activation d'AppleTalk sur l'imprimante

1. Dans CentreWare IS, cliquez sur Propriétés > Connectivité > Protocoles > AppleTalk.
2. Sélectionnez Activé(e) pour activer ce protocole.

3. Indiquez le nom voulu dans le champ Nom d'imprimante ou utilisez le nom par défaut
XRX_adresse MAC.

4., Entrez le nom de la zone AppleTalk dans le champ Nom de zone.

Remarque : L'astérisque (*) affiché par défaut pour le nom de zone permet au routeur le plus
proche d'associer l'imprimante a une zone. Modifiez le nom de zone uniquement si vous avez
défini des zones sur votre réseau.

5. Cliquez sur Appliquer, puis sur OK.
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NetWare

NetWare est un systéme d'exploitation réseau développé par Novell pour exécuter plusieurs services en
mode multitdche coopératif.

Avant de commencer :

1.
2.

Assurez-vous qu'un réseau NetWare opérationnel est disponible.

Assurez-vous que vous disposez des droits d'administrateur requis pour accéder @ un serveur de
fichiers/une arborescence NetWare.

Veillez a ce que l'imprimante soit connectée au réseau.

Configurez un objet de type serveur d'impression au moyen de |'utilitaire Novell adéquat.
Reportez-vous a la documentation de votre systéme Novell pour en savoir plus sur ce point.

Configuration des paramétres NetWare

SwN -

Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu’'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

Cliquez sur Propriétés > Connectivité > Protocoles > NetWare.

Sélectionnez Activé(e) pour activer ce protocole.

Sélectionnez IP ou IPX dans le menu déroulant Transport archivage.

Effectuez la sélection requise dans le menu déroulant Type de trame. Les options sont les suivantes :
Auto

Ethernet II

e Ethernet 802.2

e Ethernet 802.3

Définissez la fréquence d'interrogation (de 1 & 240 secondes) du serveur d'impression dans le
champ Fréquence d'interrogation de la file d'attente. La valeur par défaut est de 5 secondes.

Indiquez le nom du serveur d'impression. Le nom par défaut est XRX_adresse MAC.

Entrez le mot de passe du serveur dans les champs Nouveau mot de passe sur le serveur
d'impression et Confirmer nouveau mot de passe sur le serveur d'impression. Sélectionnez
['option Mémoriser le nouveau mot de passe.

Protocole SAP (Service Advertising Protocol)

SAP facilite 'ajout et la suppression dynamiques de services sur un réseau d'interconnexion IPX.
Avec SAP, les serveurs peuvent annoncer leurs services lorsqu'ils démarrent et les supprimer
lorsqu'ils s"arrétent.

1.
2.

Sélectionnez Activé(e) pour activer ce protocole.

Entrez une valeur comprise entre 15 et 300 secondes dans le champ Fréquence SAP, ou tapez O
pour désactiver cette option. La valeur par défaut est de 60 secondes.
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Paramétres Bindery

NetWare peut faire appel aux services Bindery pour |'authentification. Ces services correspondent & un
systéme de base de données autonome contenant des informations sur les utilisateurs et des données
de sécurité.

Si vous utilisez NetWare en mode Bindery, indiquez les noms des serveurs Bindery primaires (au
maximum 4) dans les champs prévus a cet effet sous Paramétres Bindery.

Remarque : Lorsque l'imprimante utilise le mode Bindery, les champs Arborescence NDS et
Contexte NDS sont vides.

NDS (NetWare Directory Services)

NDS est une base de données hiérarchique orientée objets qui présente |'ensemble des actifs d'une
organisation sous la forme d'une structure d'arborescence logique. Les imprimantes, les serveurs, les
ordinateurs, les organisations et les individus figurent parmi les actifs possibles.

1. Sous NDS (NetWare Directory Services), sélectionnez le type d'adresse du serveur NDS. Les
options disponibles sont Adresse IPv4 ou Nom d'héte.

2. Enutilisant le format approprié, entrez |'adresse et le numéro de port dans le champ Serveur NDS.

Remarque : Le serveur NDS est utilisé dans le cadre des fonctions de numeérisation par flux et de
fax serveur uniquement.

3. Indiquez le nom de 'arborescence NDS dans le champ Arborescence NDS. Par défaut, ce champ
contient la valeur Xerox_DS_Tree. En mode Bindery, ne renseignez pas ce champ.

4, Définissez un contexte dans le champ Contexte NDS. Par défaut, ce champ contient la valeur
Xerox_DS_Context. En mode Bindery, ne renseignez pas ce champ.

5. Cliquez sur Appliquer, puis sur OK.
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Réseaux Microsoft

Configuration de Réseaux Microsoft

N WU b WwWN =

Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu’'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

Cliquez sur Propriétés > Connectivité > Protocoles > Réseaux Microsoft.

Sélectionnez Activé(e) pour activer ce protocole.

Indiquez le nom requis dans le champ Groupe de travail.

Renseignez ensuite le champ Nom d'héte SMB.

Au besoin, entrez un commentaire descriptif dans le champ Commentaire nom d'héte SMB.
Renseignez le champ Nom de partage.

Au besoin, entrez un commentaire descriptif dans le champ Commentaire nom de partage.

Indiquez une valeur dans le champ Nombre maximum de connexions. Elle peut étre comprise
entre 10 et 30.

Indiquez un délai, en secondes, dans le champ Temporisation des connexions. Il peut étre
compris entre 1 et 32767 secondes.

Configuration de WINS

Lors de ['utilisation de WINS, |'imprimante enregistre son adresse IP et son nom d'héte NetBIOS
sur un serveur WINS. WINS permet aux utilisateurs de communiquer avec l'imprimante en utilisant
uniquement le nom d'héte, ce qui simplifie grandement la tdche des administrateurs systéme.

Pour activer WINS et configurer manuellement les serveurs WINS primaire et secondaire a l'aide de
CentreWare IS :

1.
2.
3.

Sous Informations serveur, sélectionnez Activé(e) pour activer ce protocole.
Saisissez |'adresse IP du serveur primaire dans le champ Adresse IP du serveur primaire.

Au besoin, indiquez ['adresse IP d'un deuxiéme serveur dans le champ Adresse IP du
serveur secondaire.

Remarque : Si DHCP est configuré, les adresses IP définies pour les serveurs WINS ne sont pas
prises en compte.

Cliquez sur Appliquer.
Remarque : Les paramétres ne sont appliqués qu'aprés le redémarrage de l'imprimante.

Cliquez sur OK.
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WSD

WSD (Web Services for Devices) est une technologie Microsoft qui fournit une méthode standard pour
la détection et |'utilisation de périphériques connectés @ un réseau. Sa prise en charge est assurée dans
les systémes d'exploitation Windows Vista et Windows Server 2008. WSD est ['un des divers protocoles
de communication pris en charge.

Activation de WSD

54

Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu’'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

Dans CentreWare IS, cliquez sur Propriétés > Services > WSD (Web Services for Devices).

Sous Services WSD, sélectionnez Activé(e).

Sous Sélection du service WSD, sélectionnez les services WSD a activer.

a. Détection WS : Le service de détection WS permet la détection de services dans un réseau
ad hoc comportant un minimum de services réseau, tels DNS, UDDI ou autres services
d'annuaire. Pour ce faire, il signale |'existence de l'imprimante et de ses services sur le réseau
dés que celle-ci est disponible, puis indique son départ lorsqu'elle ne l'est plus.

e (e service est activé, par défaut.
e Le numéro de port par défaut est 3.

Remarques :
o Lorsqu'il est désactivé, WSD ne répond pas aux requétes de détection WS.
e Ladésactivation de la détection WS n'a aucune incidence sur |'accés a CentreWare IS.

b. Détection multicast WS : Lorsqu'il est activé, ce service permet a l'imprimante d'utiliser le
multicast pour annoncer les URL des services qu'elle propose et répondre aux ordinateurs
clients sur le réseau. Ce service est activé, par défaut.

e Le numéro de port est identique a celui défini pour la détection WS.
e Adresse multicast IPv4 : 239.255.255.250
e Adresse multicast IPv6 : FF02::C (étendue link-local)

Remarques :
e Ladétection WS doit étre activée pour que la détection multicast WS soit disponible.

e Il convient de désactiver la détection multicast WS si le réseau utilise un proxy de
détection pour gérer la communication des groupes multicast afin de limiter le trafic
global lié a la détection WS.

c. Impression WS : Lorsqu'il est activé, ce service permet d'annoncer les fonctions d'impression
de l'imprimante via la détection WS.

e (e service est activé, par défaut.
e Le numéro de port par défaut est 53303.

Remarque : Lorsque le service Impression WS est désactivé, il est impossible de détecter les
fonctions d'impression de l'imprimante et d'imprimer via un port WSD quelconque.
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d. Transfert WS : Lorsque ce service est activé, vous avez la possibilité de définir un autre
numéro de port de communication utilisé pour |'échange de métadonnées avec les clients
WSD. Le service de transfert WS définit la maniére d'invoquer un ensemble d'instructions

connues, telles que Get, Post, Put et Delete, a |'aide de SOAP. Le numéro de port par défaut
est 53202.

Remarque : Ce service est toujours disponible lorsque |'option Services WSD est activée.

4. Cliquez sur Appliquer.
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Ce chapitre contient les sections suivantes :

Configuration des droits d'acces a la page 58
Contréle de 'acces aux outils et aux fonctions a la page 66
Certificats numériques a la page 67

Protocole HTTP sécurisé (SSL) a la page 70
IPSec a la page 71

802.1X a la page 76

Cryptage des données mémorisées a la page 78
Nettoyage des données image a la page 79
Mots de passe PostScript a la page 81

Filtrage IP a la page 82

Liste de contrdle a la page 84

Voir aussi : www.xerox.com/security
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Sécurité

Configuration des droits d'acces

Présentation

Vous pouvez controler |'accés aux services et fonctions de |'imprimante par le biais de trois processus :
authentification, autorisation et personnalisation.

Authentification

L'authentification consiste & confirmer l'identité d'un utilisateur en comparant les informations qu'il
indique, telles que son nom d'utilisateur et son mot de passe, & des informations issues d'une autre
source (un annuaire LDAP, par exemple). Les utilisateurs peuvent étre authentifiés lorsqu'ils accédent
au panneau de commande ou a CentreWare IS.

Il existe plusieurs méthodes d'authentification d'un utilisateur :

e Locale: Sivous gérez un petit nombre d'utilisateurs ou n'avez pas accés a un annuaire LDAP
réseau, vous pouvez gjouter les informations utilisateur, telles que les noms d'utilisateur et les
mots de passe, a la base de données interne de l'imprimante. Vous pouvez ensuite déterminer
['accés aux outils ou fonctions pour tous les utilisateurs. Ceux-ci sont authentifiés et autorisés
lorsqu'ils se connectent sur le panneau de commande.

e Réseau:L'imprimante extrait les informations utilisateur d'un annuaire LDAP réseau pour
authentifier et autoriser les utilisateurs lorsqu'ils se connectent sur le panneau de commande.
Vous devez d'abord configurer les paramétres du serveur LDAP. L'imprimante peut utiliser I'un des
quatre protocoles suivants pour communiquer avec le serveur d'authentification :

e  Kerberos (Solaris)

e  Kerberos (Windows 2000/2003)
e SMB (Windows 2000/2003)

e LDAP

e Lecteur de carte : Vous devez acheter et installer un lecteur de carte magnétique ou de proximité,
tel que Xerox Secure Access. Pour accéder a l'imprimante, les utilisateurs doivent utiliser une carte
d'identification préprogrammée.

Autorisation

L'autorisation consiste a définir les services et fonctions auxquels les utilisateurs ont le droit d'accéder.
Vous pouvez, par exemple, configurer l'imprimante de sorte & autoriser un utilisateur a utiliser

les fonctions de copie, numérisation et fax, mais pas le courrier électronique. Il existe deux

types d'autorisation :

e Localement sur le périphérique (base de données interne) : Les informations de connexion de
['utilisateur sont enregistrées localement dans la base de données d'informations utilisateur
interne de l'imprimante.

« Adistance sur le réseau : Les informations de connexion utilisateur sont enregistrées dans une
base de données réseau, tel qu'un annuaire LDAP.
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Personnalisation

La personnalisation consiste a adapter des services a un utilisateur spécifique. Si votre réseau

est connecté a un serveur LDAP, l'imprimante peut rechercher le répertoire principal et |'adresse
électronique d'un utilisateur lorsqu'il utilise la fonction de numérisation vers le répertoire principal
ou vers une adresse électronique.

Remarque : Le processus de personnalisation est uniquement possible lorsque |'imprimante est
configurée pour l'authentification réseau.

Authentification locale

Avant d'accorder des droits d'accés aux utilisateurs, il est nécessaire de définir les informations
les concernant. Vous pouvez effectuer des ajouts ou des modifications dans la base de données
des informations utilisateur interne de l'imprimante. Vous pouvez également spécifier une base
de données réseau ou un serveur LDAP contenant ces informations.

Informations utilisateur

Ajout d'informations utilisateur a la base de données locale

Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu’'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

1. Dans CentreWare IS, cliquez sur Propriétés > Sécurité > Base de données des informations
utilisateur > Configuration.
2. Cliquez sur Ajouter un nouvel utilisateur.

3. Renseignez les champs Nom, Nom complet et Mot de passe pour ['utilisateur. Tapez a nouveau
le mot de passe pour le confirmer.

4. Sélectionnez un role utilisateur :

e Administrateur systéme : L'utilisateur authentifié dans ce réle est autorisé a accéder a la
totalité des services et des paramétres.

e Administrateur de comptabilisation : L'utilisateur authentifié dans ce rdle est autorisé a
accéder aux paramétres comptables et & d'autres services et parametres verrouillés.

e Utilisateur : L'utilisateur authentifié dans ce réle est autorisé a accéder aux services et
fonctions définis par I'administrateur systéme.
Remarque : Les utilisateurs qui ne sont pas authentifiés n'ont pas accés aux fonctions verrouillées.

5. Cliquez sur Ajouter un nouvel utilisateur.

Modification d'informations utilisateur dans la base de données locale

1. Surla page Base de données des informations utilisateur, cliquez sur Modifier en regard de
['utilisateur concerné.

2. Mettez a jour les informations utilisateur, puis cliquez sur Modifier un utilisateur.
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Définition des conditions requises pour les mots de passe

Vous pouvez définir des conditions requises pour les mots de passe, le cas échéant.

Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
gu’'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

Dans CentreWare IS, cliquez sur Propriétés > Sécurité > Base de données des informations
utilisateur > Paramétres de mot de passe.

Indiquez la longueur minimale et la longueur maximale des mots de passe.

Sélectionnez des régles, le cas échéant :

e Ne peut pas contenir un nom convivial

e Ne peut pas contenir un nom d'utilisateur

e Doit comporter au moins un chiffre

Cliquez sur Enregistrer.

Remarque : Les nouvelles régles n'ont aucune incidence sur les mots de passe existants.

Configuration de 'authentification locale

Pour configurer ['authentification locale :

7.
8.

Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu’'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

Dans CentreWare IS, cliquez sur Propriétés > Sécurité > Droits d'accés > Configuration.

Sur la page Configuration de |'authentification, en regard de Authentification, cliquez sur
Modifier les méthodes.

Cliquez sur Suivant.

Sous Authentification via l'interface utilisateur du périphérique, sélectionnez Localement sur
le périphérique (base de données interne).

Sous Autorisation, sélectionnez Localement sur le périphérique (base de données interne).
Sélectionnez Personnalisation pour que l'imprimante extraie automatiquement les informations
utilisateur, telles que l'adresse électronique ou le répertoire principal, sur un serveur LDAP.
Remarque : L'option Personnalisation n'est utilisable que si LDAP est configuré.

Cliquez sur Enregistrer.
La page Configuration de |'authentification s'affiche.

Pour limiter ou autoriser ['accés aux outils et aux fonctions, reportez-vous a la section Contréle de
|'acces aux outils et aux fonctions a la page 66.
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Authentification réseau

Si un serveur LDAP est connecté a votre réseau, vous pouvez configurer 'imprimante de sorte qu'elle
extraie les informations utilisateur de |'annuaire LDAP lors de ['authentification d'un utilisateur sur
le panneau de commande. Pour plus d'informations sur la configuration des paramétres LDAP,
reportez-vous a la section LDAP a la page 40.

Configuration de 'authentification réseau

Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu’'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

1. Dans CentreWare IS, cliquez sur Propriétés > Sécurité > Droits d'accés > Configuration.

2. Sivous effectuez cette procédure pour la premiére fois, cliquez sur Suivant ; sinon, cliquez sur
Modifier les méthodes.

3. Sous Authentification via l'interface utilisateur du périphérique, sélectionnez A distance sur
le réseau.

4,  Sous Autorisation, sélectionnez A distance sur le réseau.

5. Sélectionnez Personnalisation pour que l'imprimante extraie automatiquement les informations
utilisateur, telles que ['adresse électronique ou le répertoire principal, sur un serveur LDAP. Cette
fonction est utilisée dans le cadre de la numérisation vers le répertoire principal.

Remarque : Si LDAP n'est pas configuré, |'option Personnalisation n'est pas disponible.

6. Cliquez sur Enregistrer.

Configuration des paramétres du serveur d'authentification pour Kerberos (Solaris)

Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Acceés a
CentreWare IS a la page 17.

1. Sur la page Configuration de |'authentification, cliquez sur Configurer en regard de Serveur
d'authentification.
2. Sous Type d'authentification, sélectionnez Kerberos (Solaris).

3.  Sous Centre distributeur de tickets (KDC) par défaut, indiquez le domaine de votre serveur
d'authentification dans Domaine.

4, Sélectionnez le type d'adresse voulu : Adresse IPv4, Adresse IPv6 ou Nom d'héte.

5.  Enutilisant le format approprié, entrez les adresses primaire et de sauvegarde et les numéros de
port dans les champs correspondants. Le numéro de port par défaut est 88.

6. L'adresse de sauvegarde est facultative.

7. Sous Centres distributeurs de tickets (KDC) alternatifs, indiquez le domaine ou les noms de
domaine, adresses IP, ports primaires et ports de sauvegarde de tout autre serveur souhaité.

8. Cliquez sur Enregistrer.
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Configuration des paramétres du serveur d'authentification pour Kerberos
(Windows 2000/2003)

Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu'administrateur systéme. Pour de plus amples informations, reportez-vous da la section Accés a
CentreWare IS a la page 17.

Sur la page Configuration de |'authentification, cliquez sur Configurer en regard de Serveur
d’authentification.
Sous Type d'authentification, sélectionnez Kerberos (Windows 2000/2003).

Sous Contréleur de domaine par défaut (obligatoire), indiquez le nom de domaine de votre
serveur d'authentification dans Domaine.

Sélectionnez le type d'adresse voulu : Adresse IPv4, Adresse IPv6 ou Nom d'héte.

En utilisant le format approprié, entrez les adresses primaire et de sauvegarde et les numéros de
port dans les champs correspondants. Le numéro de port par défaut est 88.

Remarque : L'adresse de sauvegarde est facultative.

Sous Contréleurs de domaine alternatifs, indiquez les noms de domaine, adresses IP, ports
primaires et ports de sauvegarde de tout autre serveur souhaité.

Cliquez sur Enregistrer.

Configuration des paramétres du serveur d'authentification pour SMB
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Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu’'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

Sur la page Configuration de |'authentification, cliquez sur Configurer en regard de
Serveur d'authentification.

Sous Type d'authentification, sélectionnez SMB (Windows NT 4) ou SMB
(Windows 2000/2003).

Sous Domaine par défaut, indiquez le nom de domaine de votre serveur d'authentification.
Si vous souhaitez indiquer des adresses IP ou des noms d'hdte de controleur de domaine,
sélectionnez Informations optionnelles.

Remarque : Les options relatives aux adresses s'affichent uniquement si vous sélectionnez
Informations optionnelles.

Sélectionnez le type d'adresse. Les options disponibles sont Adresse IPv4 ou Nom d’héte.

Entrez 'adresse, au format approprié, et le numéro de port. Le numéro de port par défaut est 137.

Le cas échéant, pour indiquer d'autres domaines et controleurs, entrez les adresses IP, noms
d'hote, domaines et numéros de port dans les champs Domaines alternatifs (facultatif)

Cliquez sur Enregistrer.
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Configuration des paramétres du serveur d'authentification pour NDS (Novell)

Remarques :

«  Sivotre imprimante est verrouillée, vous devez vous connecter en tant qu‘administrateur
systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

e NetWare doit étre installé. Pour de plus amples informations, reportez-vous a la section
NetWare @ la page 51.

Sur la page Configuration de |'authentification, cliquez sur Configurer en regard de
Serveur d'authentification.

Sous Type d'authentification, sélectionnez NDS (Novell).

Sous Arborescence/Contexte par défaut (obligatoire), renseignez les champs Arborescence NDS
et Contexte NDS.

Sous Arborescence/Contexte alternatif (facultatif), renseignez les champs Arborescence NDS et
Contexte NDS, le cas échéant.

Cliquez sur Enregistrer.

Configuration des paramétres du serveur d'authentification pour LDAP

Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu’'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

Sur la page Configuration de |'authentification, cliquez sur Configurer en regard de
Serveur d'authentification.
Sous Type d'authentification, sélectionnez LDAP.

Pour configurer les paramétres LDAP, cliquez sur Paramétres LDAP. Pour plus d'informations,
reportez-vous a la section LDAP a la page 40.

Authentification a l'aide d'un lecteur de carte

Configuration de 'authentification a I'aide de Xerox Secure Access

Avant de commencer :

Activez le protocole HTTP sécurisé (SSL). Pour de plus amples informations, reportez-vous a la
section Activation de HTTP a la page 47.

Activez le service Web Configuration des authentifications & autorisations. Pour de plus amples
informations, reportez-vous a la section Authentification a la page 58.

Installez le serveur d'authentification Xerox Secure Access et configurez des comptes utilisateur.
Pour plus d'informations, reportez-vous a la documentation du serveur d'authentification.

Remarque : Les comptes créés sur le serveur d'authentification Xerox Secure Access doivent
correspondre a des comptes mémorisés dans la base de données locale de l'imprimante ou
sur un autre serveur d'authentification réseau.

Connectez et configurez le lecteur de carte.
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Pour configurer ['authentification a |'aide de Xerox Secure Access :

10.

11.

12.

64

Remarque : Si votre imprimante est verrouillée, vous devez vous connecter en tant
qu’'administrateur systéme. Pour de plus amples informations, reportez-vous a la section Accés a
CentreWare IS a la page 17.

Dans CentreWare IS, cliquez sur Propriétés > Sécurité > Droits d"accés > Configuration.
La fenétre Etape 1 de 3 s'affiche.

Si vous effectuez cette procédure pour la premiére fois, cliquez sur Suivant ; sinon, cliquez
sur Modifier les méthodes.

Sous Authentification via l'interface utilisateur du périphérique, sélectionnez
Xerox Secure Access.

Sous Authentification par l'interface utilisateur du Web, sélectionnez Localement sur le
périphérique (base de données interne) ou A distance sur le réseau pour indiquer le mode
de validation, par l'imprimante, des droits d'accés de |'utilisateur & CentreWare IS.

Si un utilisateur s'identifie habituellement sur le panneau de commande a |'aide d'un lecteur de
carte, vous devez indiquer la méthode utilisée par l'imprimante pour |'authentifier lorsqu'il accéde
a CentreWare IS @ partir de son ordinateur. Si vous sélectionnez A distance sur le réseau, vous
devez configurer un serveur d'authentification réseau.

Sous Autorisation, sélectionnez Localement sur le périphérique (base de données interne) ou A
distance sur le réseau.

Cliquez sur Suivant.

Cliquez sur Configurer en regard de Authentification via l'interface utilisateur du périphérique.
Configurez le serveur distant. Pour plus d'informations, reportez-vous a la documentation de

votre serveur.

Une fois configuré, le serveur communique avec l'imprimante et exécute automatiquement le
processus de configuration.

Le cas échéant, cliquez sur Configurer manuellement pour configurer manuellement les
communications, personnaliser les fenétres d'instructions et vérifier les options de comptabilité.
Pour de plus amples informations, reportez-vous a la section Configuration manuelle de
['authentification sur le panneau de commande a la page 65.

Si vous avez sélectionné A distance sur le réseau pour la méthode Authentification par l'interface
utilisateur du Web, cliquez sur Configurer en regard de Authentification par l'interface utilisateur
du Web. Configurez les paramétres du serveur d'authentification. Pour de plus amples
informations, reportez-vous a la section Authentification réseau a la page 61.

Cliquez sur Terminer.
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Configuration manuelle de I'authentification sur le panneau de commande

Si vous utilisez un lecteur de carte et souhaitez permettre aux utilisateurs d'accéder a l'imprimante au
cas ol ils perdraient ou égareraient leur carte d'identification, vous pouvez les autoriser a se connecter
sur le panneau de commande. Dans ce cas, ['authentification des utilisateurs incombe toujours au
serveur distant.

Avant d'entamer cette procédure, vérifiez que le serveur d'authentification Xerox Secure Access est
configuré pour pointer vers l'imprimante.

1. Dans |'écran Configuration de |'authentification, cliquez sur le bouton Configurer en regard de
['option Authentification via l'interface utilisateur du périphérique Xerox Secure Access.

2. Silasolution d'authentification est correctement configurée, les informations relatives a |'adresse
du serveur correspondant s'affichent. Si ces informations sont incomplétes ou incorrectes, cliquez
sur Configurer manuellement.

3.  Sous Communication avec le serveur, sélectionnez le type d'adresse et le numéro de port. Vous
disposez des options Adresse IPv4 ou Nom d'héte.

4. Entrez 'adresse, au format approprié, et le numéro de port.
5. Renseignez le champ Chemin.

Remarque : Entrez le chemin HTTP public/dce/xeroxvalidation/convauth et le numéro de
p